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Introduction

The Department of Informatics (IFI) of the University of Zurich, Switzerland works on
research and teaching in the area of communications. One of the driving topics in applying
communications technology is addressing investigations on mobility aspects and support
for mobile users. Therefore, during the spring term FS 2008 a new instance of the Mobile
Systems seminar has been prepared and students as well as supervisors worked on this
topic.

Even today, the increasing number of mobile and wireless networks as well as their users
or customers drive many developments of systems and protocols for mobile systems. The
areas of underlying networking and development technology, of services assisting security
or Quality-of-Service (QoS), and of mobility support determine an important part of future
wireless networks. Therefore, this year’s seminar addressed such areas in more depth. The
understanding and clear identification of problems in technical and organizational terms
have been prepared and challenges as well as weaknesses of existing approaches have
been addressed in a mobile and wireless environment. All talks in this seminar provide a
systematic approach to judge dedicated pieces of systems or proposals and their suitability.

Content

This third edition of the seminar entitled “Mobile Systems III” discusses a number of
selected topics in the area of mobile communication. The first talk “Unterstiitzung der
Mobilitdt in HIP” presents the Host Identity Protocol, discusses its mobility support,
and compares it with mobile IPv4 and mobile IPv6. Talk two “RFID Karten und RFID
Kartenleser fiir BioXes” provides an overview of the RFID technology and RFID-based
access control and discusses biometric authentication. Talk three “Mobile Agents and
Security” presents the concept of mobile agents, their security concerns, and discusses
different approaches to make mobile agents secure.

Seminar Operation

Based on well-developed experiences of former seminars, held in different academic en-
vironments, all interested students worked on an initially offered set of papers and book
chapters. Those relate to the topic titles as presented in the Table of Content below.



They prepared a written essay as a clearly focused presentation, an evaluation, and a
summary of those topics. Each of these essays is included in this technical report as a
separate section and allows for an overview on important areas of concern, sometimes
business models in operation, and problems encountered.

In addition, every group of students prepared a slide presentation of approximately 45
minutes to present his findings and summaries to the audience of students attending the
seminar and other interested students, research assistants, and professors. Following a
general question and answer phase, a student-lead discussion debated open issues and
critical statements with the audience.

Local TFI support for preparing talks, reports, and their preparation by students had
been granted by Thomas Bocek, Peter Racz, Gregor Schaffrath, and Burkhard Stiller. In
particular, many thanks are addressed to Peter Racz for his strong commitment on getting
this technical report ready and quickly published. A larger number of pre-presentation
discussions have provided valuable insights in the emerging and moving field of Mobile
Systems, both for all groups of students and supervisors. Many thanks to all people
contributing to the success of this event, which has happened in a lively group of highly
motivated and technically qualified students and people.

Zirich, July 2008
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Kapitel 1

Unterstiitzung der Mobilitit in HIP

Svetlana Gerster

Die Internet Technologie entwickelt sich idiber die Grenzen des Festnetzes. Gerite, die
mobil genutzt werden, mochten ihre Verbindungen wdhrend threr Bewegqung aufrechter-
halten. Die Mobilitdt fihrt zu neuer Herausforderung: um ein Paket an einen mobilen
Host weiterzuleiten muss er zuerst gefunden werden. Dabei ist auch zu beachten, dass
bei einem Standortwechsel auch die IP Adresse gedndert wird. Diese Anderung sollte fiir
die Applikationen transparent gehalten werden, sonst ist eine Kommunikation wegen der
Gebundenheit an die IP Adresse nicht moglicht. Es wurden unterschiedliche Ansdtze vor-
geschlagen um diese Herausforderungen zu bewdltigen. Im Folgenden wird der von IETF
entwickelte Host Identity Protocol (HIP) néiher betrachtet [1]. Um HIP mit anderen Tech-
nologien zu vergleichen und Unterschiede sichtbar zu machen wird zuerst kurz auf IPvj
und IPv6 aus der Sicht der Unterstitzung von Mobilitit eingegangen [6],[7].
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Svetlana Gerster 9

1.1 Problematik bei der Mobilitat

Die Mobilitéat bringt mehrere neue Aufgaben mit sich. Wenn ein Host mobil ist, &ndert er
seine IP Adresse. Daraufhin ist der mobile Host nicht mehr erreichbar, da die Kommunika-
tion an die IP Adresse gebunden ist. Um die Verbindung wieder aufzunehmen muss zuerst
die neue Adresse den anderen Knoten bekannt gemacht werden. Dafiir gib es unterschied-
liche Vorschldge. Bei einem Vorschlag soll ein mobiler Host immer auch eine stationére
Adresse, unter der er sténdig erreichbar ist, haben. Oder der mobile Host sollte andere
Knoten selbst iiber seinen neuen Standort informieren. Eine weitere Moglichkeit besteht
darin die Informationen in die Netzinfrastruktur abzulegen. Die Verwaltung von Stand-
ortinformationen ist mit heutiger Infrastruktur nicht zu bewiltigen. Es bedarf weiteren
Ausbau beziehungsweise Ereiterungen in der Netzinfrastruktur. Eine weitere Aufgabe ist
die Session Pflege. Der Ubergang zu neuer Adresse bricht die Verbindungen mit anderen
Hosts ab, da die IP Adresse auch als Host Identifier gilt. Mobile Hosts miissen imstande
sein sich gegeniiber ihren Kommunikationspartner zu authentifizieren und die Verbindung
zu pflegen oder wieder aufzunehmen.

1.2 Mobile IP

Die beiden IP Protokolle, IPv4 und IPv6, wurden erweitert um die Mobilitdt zu un-
terstiitzen. Das Ziel ist die Verdnderungen der IP Adresse fiir Schichten oberhalb der
Vermittlungsschicht transparent zu machen.

1.2.1 Mobile IPv4

In IPv4 wird angenommen, das ein Knoten durch die IP Adresse eindeutig identifiziert ist.
Ein Knoten ohne Netzwerkanschluss kann die Datenpakete nicht empfangen. Andert ein
Knoten seine Position, wird iiblicherweise seine IP Adresse auch verédndert. Dadurch wird
es fiir einen Knoten unmoglich die Verbindungen der Transport - und héherer Schichten
aufrecht zu erhalten. Mobile IPv4 hat einen neuen Mechanismus entwickelt, um Geréten
den Wechsel von einem Rechnernetz in ein anderes zu erméglichen und dabei eine feste 1P
Adresse zu behalten. Fiir diesen Zweck enthélt Mobile IPv4 Architektur neue Entitdten
[8]: Mobile Rechner (mobile Host) - ist ein Rechner, welcher seine Anschlussstelle
wechselt. Jeder mobile Rechner besitzt einen Heimatnetz und eine primére Adresse auch
Home Address genannt. Home Agent ist ein Router im Heimnetzwerk. Wenn der mobile
Rechner sein Heimatnetz verlésst, leitet dieser Home Agent ankommende Datenpakete an
den aktuellen Foreign Agent weiter. Foreign Agent ist ein Router in einem fremden
Netz, in welchem sich der Rechner gerade befindet. Er {ibernimmt die Leitung der Pakete
an den mobilen Host. Abbildung 1.1 zeigt die Nachrichteniibermittlung. Auffallend ist
die mogliche Uberlastung von Home und Foreign Agenten, falls sie viele Knoten bedienen
oder falls der Verkehr sehr gross ist.
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Abbildung 1.1: Mobile IPv4 Nachrichtenaustausch

Die Agenten signalisieren ihre Présenz mittels Agent Advertisement - Nachricht. Diese
Nachricht ist eine Erweiterung der gewohnlicher ICMP Router Advertisement - Nach-
richt. Ublicherweise wird eine solche Nachricht jede Paar Sekunden verschickt. Mit dieser
Nachricht kiindigt der Router seine Bereitschaft die Rolle der Agenten zu iibernehmen.
Der mobile Rechner nutzt die Daten aus dieser Nachricht um zu priifen wo er gerade
angeschlossen ist und wie die Adresse der Agenten lautet. Der Host kann sich immer noch
in seinem Heimatnetz befinden, oder er kann sich von seinem Heimatnetz in ein fremdes
Netz verschoben haben, oder er kann sich auch von einem fremden Netz in ein anderes
fremdes Netz bewegt haben. In letzten beiden Fillen registriert sich der mobile Host beim
fremden Router und bekommt eine sekundire Adresse zugewiesen. Diese Adresse ent-
spricht der Adresse von Foreign Agent und wird als Care-0f Adresse des mobilen Hosts
bezeichnet. D.h. mobiler Host bekommt eigentlich keine eigenstéindige Adresse. Nachdem
der Host seine Care-Of Adresse hat registriert er sich bei seinem Home Agenten und teilt
ihm damit seine aktuelle Position mit. Die Registrierung erfolgt mittels REGISTRATION
REQUEST und REGISTRATION REPLAY Nachrichten und wird nicht direkt sondern
durch den Foreign Agenten verschickt. REGISTRATION REQUEST Nachricht enthélt
die neue Care-Of Adresse und ihre Laufzeit. Die Registrierung erzeugt oder aktualisiert
die gespeicherte Bindungen. Diese Bindungen assoziieren primére Adresse - Home Address
mit momentaner Care-Of Adresse. Fiir die berechtigte Durchfiihrung der Registrierung
miissen mobiler Rechner und Home Agent sich authentifizieren sonst kann ein Angrei-
fer falsche Registrierungen durchfiithren. Deshalb muss jede Registrierung Nachricht eine
Authentifizierung haben damit die Registrierung autorisiert wird. Sonst werden die Nach-
richten verworfen. Ist die Registrierung erfolgreich, kénnen die Pakete an den Host weiter
geleitet werden. Die Kommunikation zwischen mobilem Host und seinem Korresponden-
ten erfolgt immer iiber den Home Agenten. Der Korrespondent hat keine Kenntnisse iiber
den aktuellen Standort von mobilem Host. Alle Pakete werden an die primére (statische)
Adresse geschickt. Ist der Host unter dieser Adresse momentan nicht erreichbar, werden
an ihn geschickte Pakete von Home Agenten abgefangen in einen zusétzlichen IP Paket
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verpackt und an den Foreign Agenten d.h. an die Care-Of Adresse weitergeleitet, sog.
Tunneling. Foreign Agent entpackt die Nachricht und iibertrégt sie an den Host. Der
Host kann eine Antwort auf iiblichem Weg, ohne seinen Agenten, abschicken. Wichtig ist,
dass die Sender Adresse immer die Home Address ist und der Korrespondent immer seine
Nachrichten an die Home Address schickt. So bleibt die Mobilitét fiir Transportschicht
vollig unbemerkt.

1.2.2 Mobile IPv6

IPv6 geht wie IPv4 davon aus, dass jeder mobiler Host immer durch seine primére Adresse
- Home Address identifiziert ist, unabhéngig davon wo er sich gerade befindet. Die aktuel-
le Position ist durch Care-Of Adresse gegeben. Das Protokoll erméglicht die Speicherung
von Bindungen zwischen priméren und Care-Of Adresse und die Weiterleitung der Pakete
durch Home Agent an die aktuelle Care-Of Adresse. Der Ablauf ist dem aus IPv4 dhnlich
mit der Ausnahme, dass IPv6 keine Foreign Agent benétigt. Der mobile Rechner kann
seine eigene Care-Of Adresse mittels konventionellen IPv6 Mechanismus, zum Beispiel
Auto - Konfiguration, anfordern. Ein weiterer Unterschied besteht darin auf welche Art
und Weise die Nachrichten vom mobilen Host verschickt werden. In IPv6 ist Tunneling
entgegengesetzt. Das bedeutet nichts anderes als die mobile Host Pakete auch {iber Ho-
me Agenten gehen. Unterstiitzt der Korrespondent IPv4 oder IPv6 Protokoll kann die
Kommunikation mit mobilem IPv6 Host mittels der zu IPv4 &hnlicher Umleitung, d.h.
durch Home Agenten geschehen. Fiir die Kommunikation zwischen zwei IPv6 Rechner
bietet der Protokoll eine zweite Moglichkeit, sog. Route Optimization [9]. Route Opti-
mization unterstiitzt eine direkte Verbindung, ohne dass der Home Agent beansprucht
wird. Dafiir notwendige Mechanismen werden hier nédher vorgestellt. Bei Route Optimi-
zation Modus kann mobiler Rechner mit einem Korrespondenten direkt kommunizieren.
Um es zu ermdoglichen sollten die Korrespondenten die lokale Speicherung von Bindungen,
wie Home Agent, unterstiitzen. Denn die mobile Hosts miissen ihre aktuelle Bindung bei
den Korrespondenten registrieren. Korrespondent schlédgt in seinen Eintrdgen die aktuelle
Care-Off Adresse nach und schickt die Pakete direkt dorthin. Die Care-Of Adresse ist
die Empfinger Adresse. Sendet der mobile Host seine Pakete an den Korrespondenten so
ist Care-Of Adresse die Sender Adresse. Jeder Paket beinhaltet aber auch die primére
Adresse damit die Nutzung der Care-Of Adresse fiir Transportschicht transparent bleibt.
Die Abbildung 1.2 zeigt den Route Optimization Modus.

Andert der Knoten eine Adresse, so soll er die Bindungen sowohl bei seinem Home Agent
als auch bei seinem Korrespondenten aktualisieren. Zwischen Home Agenten und mobilem
Host muss IPsec Sicherheitsassoziation benutzt werden. Dadurch wird die Integritdt und
Authentifizierung geschiitzt. Zwischen mobilem Host und dem Korrespondenten verlangt
keine solche Assoziation. Stattdessen wird eine Methode namens Return Routability
Procedure verwendet. Dabei werden vier Nachrichten, die durch verschliisselten Hash
Algorithmus geschiitzt sind ausgetauscht. Abbildung 1.3 stellt die Methode dar. Mobiler
Rechner sendet gleichzeitig zwei Nachrichten an den Korrespondenten ab. Home Test Init
wird durch den Home Agenten geschickt. Die Sender Adresse entspricht der priméren
Adresse, Empfanger Adresse ist die Adresse der Korrespondenten. Auflerdem beinhalten
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Abbildung 1.2: Mobile IPv6: Nachrichtenaustausch in Route Optimization Modus.

die Nachricht einen Cookie. Care-Of Test Init wird direkt verschickt. Die Sender Adresse
ist die Care-Of Adresse. Auch diese Nachricht enthéilt einen Cookie.

Mobiler Host Home Agent Korrespondent
Home Test Init | -
Care-0Of Test Init
-

Home Test

\
Ny

Care-0f Test

A

Abbildung 1.3: Return Routability Procedure

Die entsprechende Antworten der Korrespondenten werden auf gleichem Weg zuriickge-
schickt. Die beiden Cookies werden auch mit zuriickgeschickt. Zusétzlich beinhaltet jede
Nachricht den, aus dem Inhalt der enthaltenen Nachricht, verschliisselt berechneten Token.
Erst jetzt kann der mobile Host die Aktualisierung seiner Bindung starten. Die Aktua-
lisierung erfolgt mittels BINDING UPDATE Nachricht [9]. In der BINDING UPDATE
Nachricht schickt der mobile Host auch Informationen mit die er nur aus den vier Return
Routability Procedure Nachrichten berechnen kann. So wird auch sichergestellt, dass der
Host tatséchlich unter der neuen Adresse erreichbar ist und so eine Aktualisierung zu ver-
anlassen auch berechtigt ist. Wére der Host nicht unter der neue Adresse erreichbar hétte
er wenigstens die Care-Of Test Nachricht nicht erhalten. Hétte so ein Rechner versucht
die Bindung trotzdem zu aktualisieren, wére der Wert in der BINDING UPDATE , der
sich aus allen vier Nachrichten berechnet falsch gewesen. In einem solchen Fall findet keine
Aktualisierung statt.



Svetlana Gerster 13

1.3 Host Identity Protocol

Host Identity Protokoll wurde von IETF entwickelt. Dabei handelt es sich um ein krypto-
graphisch basierten Protokoll, welcher auch eine bessere Unterstiitzung fiir mobile Hosts
bieten soll. Im Folgenden werden die Elemente der HIP Architektur ndher vorgestellt. Zu-
erst wird betrachtet wie ein HIP Kommunikation Kontext zwischen zwei Hosts aufgebaut
wird. Danach folgt die Diskussion iiber die Unterstiitzung der Mobilitdt sowie die Aus-
wirkungen von HIP auf die Applikationen. Die Fragen wie Sicherheit, DNS Erweiterung,
Vor- und Nachteile, HIP im Vergleich sollen auch nicht unbehandelt bleiben.

1.3.0.1 Referenzmodell und Rolle der IP Adresse

Um mit Host Identity Protocol verbundene Verédnderungen im Protokollstapel sichtbar zu
machen wird hier ein modifiziertes OSI-Referenzmodell nach A.S. Tanenbaum verwenden
[5]. Wie die Abbildung 1.4 zeigt, besteht das Modell aus fiinf Schichten.

| Anwendungsschicht |
| Transportschicht | TCP UDP
| Vermittlungsschicht | |=]

| Sicherungsschicht |

| Bitiibertragungsschicht |

Abbildung 1.4: Modifiziertes OSI Schichtenmodell

Mochte ein Prozess in der Anwendungsschicht mit einem entferntem Prozess kommuni-
zieren, muss er den gewiinschten Partner angeben. Der Prozess verbinden sich mit seinem
lokalen Port, um eine Verbindung mit einem entfernten Port aufzubauen. Diese Verbin-
dung lduft iiber IP Adressen der beiden Hosts . In der Abbildung 1.5 wird die Beziehung
zwischen Port und IP Adresse dargestellt [5].

Host 1 Host 2

Port Armwendungsschicht

o
Igﬁgse Transportschicht :

Vermittlungsschicht

Abbildung 1.5: Port zu Port Kommunikation.

Die IP Adresse ist eindeutig und verbindet in sich zwei unterschiedliche Rollen: Host zu
identifizieren und sein Standort zu bestimmen.
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1.3.1 HIP Architektur

Host Identity Protocol schlédgt die Einfithrung einen neuen Namensraums sowie einer neu-
en Schicht zwischen Vermittlungs- und Transportschicht vor [1]. Damit wird der Trans-
portschicht von der IP Adresse, die nur zu Lokalisierung dienen soll, entkoppelt. Die
Identifizierung der Hosts iibernimmt der neue Namensraum, der als Host Identity Na-
mespace bezeichnet wird. Dieser Namensraum besteht aus einer Menge von sogenannten
Host Identifiers (HI). Ein Host Identifier ist der Name, welcher die Host Identitét
eng. Host Identity im Host Identity Namespace représentiert. Da ein Host Identifier
eindeutig sein muss, wurde die Verwendung der 6ffentlicher Schliissel, wie bei asymme-
trischen Verschliisselung', als HI empfohlen [1]. Jeder Host sollte wenigstens eine Host
Identitat haben. Die Identitéit und entsprechender Host Identifier konnen in Domain Na-
me System (DNS) veroffentlicht werden. Da die Nutzdaten bei der Kommunikation mit
HIP aktuell durch IPsec geschiitzt werden, kann der Host Identifier zu Authentifizierung
eingesetzt werden. Als Konsequenz des neuen Namensraums enthélt das Schichtenmodell
eine neue Schicht, HIP Schicht genannt, Abbildung 1.6. HIP Schicht transformiert Iden-
tifier der Transportschicht in dazugehorige IP Adresse der Vermittlungsschicht. Auf diese
Art und Weise wird die Verbindung zwischen zwei Rechner auf der Transportschicht nicht
unterbrochen, auch wenn die Adresse sich in der Zwischenzeit gedndert hat.

| Anwendungsschicht |

| Transportschicht | < HIT, Port =
HIP Schicht HIT Konvertierung
| Vermitlungsschicht | IF'Adressel
| Sicherungsschicht |
| Bitlibertragungsschicht |

Abbildung 1.6: HIP Schicht befindet sich zwischen Transport- und Vermittlunsschicht.

1.3.1.1 Host Identity Namespace und Host Identifier (HI)

Wie oben erwéhnt, sollte jeder Host eine Identitdt haben um angesprochen werden zu
konnen. Die Host Identitat ist nur durch offentlicher - privater Schliissel Paar vollstédndig
definiert. Verweis auf die Identitdt wird mittels 6ffentlichen Schliissels d.h. HI gemacht.
HIs bilden den neuen Namensraum. Es wird vorgeschlagen die Host Identifiers im DNS
Verzeichnis abzulegen und bei Bedarf anzufragen. In den Internetprotokollen soll Host

!Eine asymmetrische Verschliisselung ist dadurch charakterisiert, dass jede Partei einen &ffentlichen
und einen privaten Schliissel hat. Der offentliche Schliissel ist bekannt. Der private Schliissel ist von
dem Offentlichen verschieden und nur derjenigen Partei bekannt, welche als Halterin von entsprechen-
dem offentlichem Schliissel identifiziert ist. Privater Schliissel wird fiir die Authentisierung der Identitét
verwendet.
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Identity Tag (HIT) verwendet werden. Host Identity Tag wird mittels SHA-1 Hash-
Funktion iiber HI berechnet und hat eine konstante Lénge von 128-Bit. In einem IP
Paket, der eine HIP Nachricht iibertréigt - HIP Paket, wird der Sender und der Empfinger
durch HIT identifiziert. Eine weitere Moglichkeit die Host Identitét zu prasentieren ist die
Verwendung von lokalem Identifier sog. Local Scope Identifier (LSI). LSI ist 32-Bit
lang und wurde entwickelt um den HIP auch bei den Hosts anzuwenden die noch IPv4
einsetzen.

1.3.1.2 HIP Kommunikation

Eine HIP Nachricht wird im IP Paket iibertragen. Dadurch verédndert sich die iibliche
Paketstruktur, Abbildung 1.7.

IP HIP ESP Pakete der oberen Schichten

Abbildung 1.7: Verdnderungen in Paketstruktur

Dieses Kapitel stellt die Nachrichtentypen des Protokolls vor und zeigt wie eine Nachricht
aufgebaut ist.

HIP Pakete Jeder HIP Paket besitzt einen Typ und einen Namen. Zur Zeit gibt es
acht grundlegende HIP Pakettypen. Vier davon werden eingesetzt um einen Kommunika-
tionskontext zwischen zwei Rechner aufzubauen, siehe Base Exchange. Geschlossen wird
dieser Kontext durch den Austausch von CLOSE und CLOSE-ACK Nachrichten. UP-
DATE Nachricht findet bei der Aktualisierungen ihre Verwendung. NOTIFY ist u.a. fiir
eintretende Fehler vorgesehen. Die acht Nachrichten sind in der Abbildung 1.8 dargestellt.

Typ Name Verwendung
" " Intiator Paket bei Base Exchange
2 R1 Responder Paket bei Base Exchange
3 2 Zweites Initiator Paket
A R? Zweites Responder Paket
Adressen Aktualisierung
g HE?’:?;F v.a. Fehler Meldung
7 CLOSE Beendet eine HIP Assoziation
8 CLOSE_ACK Bestatigung fir Ende der Assoziation

Abbildung 1.8: 8 wichtige HIP Pakettypen

Alle HIP Nachrichten beginnen mit einem HIP Header gefolgt von null bis mehreren HIP
Parameter, Abbildung 1.9. Der Header enthilt Feld fiir nichsten Header, welcher das
Protokoll der im Paket iibertragenen Daten identifiziert, ein Feld fiir die Angabe von
welchem Typ der Paket ist, sowie Felder fiir Sender und Empfinger HIT.

Die Parameter bestehen aus Namen, Typ, Lange und Wert. Sie werden vor allem fiir Authen-
tifizierung und Adressendnderung bzw. Priifung benotigt. Beispielhaft wird der Parameter
namens LOCATOR im Kapitel nidher betrachten Vollsténdige Parameterliste kann unten
IETF RFC 5201 nachgeschlagen werden [2].
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Mext Header | Header Length 0 Paket Type VER RES. 1

Checksum Controls

Header
pS

Sender Host | dentity Tag (HIT)

Empfanger Host | dentity Tag (HIT)

0 bis n HIP Parameter

Abbildung 1.9: HIP Paket

1.3.1.3 Base Exchange

HIP wurde als ein Authentifizierung Protokoll entwickelt, der mit Encapsulated Security
Payload? (ESP) genutzt werden soll. HIP Base Exchange ist ein Protokoll, welcher fiir
Nachrichtenaustausch zwischen zwei Hosts bei der Aufbau von HIP Assoziation, verwendet
wird. Eine HIP Assoziation ist ein Kommunikationskontext der IP Schicht und wird
aufgebaut bevor die Ubertragung von Nutzdaten statt finden kann.

HIP Assoziation Base Exchange schreibt den Austausch von insgesamt vier Nach-
richten zwischen Sender und Empfanger vor. Dadurch wird auch versucht die Denial-of-
Service Angriffe zu unterbinden. Der Sender wird entsprechend der IETF Empfehlung
nachfolgend als Initiator genannt, der Empfénger als Responder [2]. Abbildung 1.10
verdeutlicht den Vorgang. Als erstes schickt der Initiator eine Nachricht I1, die nur den
Initiator HIT und méglicherweise auch den Responder HIT enthélt und als Ausloser dient.
Die nachfolgende drei Nachrichten implementieren den Diffie-Hellman Schliisselaustausch
Protokoll. Mit ihm erzeugen beide Parteien einen nur ihnen bekannten geheimen Schliissel,
der verwendet wird um verschliisselte Nachrichten zu iibertragen. Die Antwortnachricht
R1 von Responder starten den Austausch. R1 enthélt Responder Signatur, sein HIT, 6f-
fentlichen Diffie-Hellman Schliissel und ein Rétsel als Parameter. Der Initiator nutzt den
enthaltener Diffie-Hellman Schliissel um den Session Schliissel abzuleiten mit dem er die
HIP Assoziation bildet. Darauffolgende I2 Nachricht des Initiators muss in ihrer Parame-
terliste die Losung des Rétsels haben, sonst wird sie nicht akzeptiert. Ausserdem enthélt
12 die Signatur des Initiators, sein HIT und ein weiterer 6ffentlicher Diffie-Hellman Schliis-
sel. Der Responder verwenden seinerseits den empfangenen Diffie-Hellman Schliissel fiir
die Berechnung von Session Schliissel und erzeugt damit dazugehorige HIP Assoziation.
R2 beendet den Austausch. Zu beachten ist die Tatsache, dass nur die Signaturen in
[2 und R2 zu Authentifizierung verwendet werden, da die Signatur in der R1 Nachricht
nicht iiber den vollen Datenpaket gebildet wird. Das Ergebnis von Base Exchange ist eine
sichere HIP Assoziation.

2ESP ist eine der IPsec Protokolle und stellt die Integritit der Daten sicher. Die Nutzdaten werden
verschliisselt iibertragen.
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Initiator Responder
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Abbildung 1.10: HIP Base Exchange

Base Exchange soll die beide Parteien gegen die Replay Angriffe schiitzen. Initiator ist
gegen die R1 Wiederholungen mittels R1 Zéahler, der im R1 als Parameter enthalten ist,
geschiitzt. Responder ist gegen Wiederholungen von falschen 12 Nachrichten durch den
Rétsel geschiitzt. Ausserdem schiitzen sich die Hosts gegen R2 Wiederholungen durch die
Priifung der Signatur. Erst nach einem erfolgreichen Base Exchange konnen die Hosts
weitere Nachrichten austauschen. Zum Beispiel UPDATE Nachricht, die {iber neue IP
Adresse informiert, wie es im néchsten Kapitel gezeigt wird.

HIP Assoziation in opportunistischem Modus Es ist auch moglich eine HIP As-
soziation zu erstellen wenn die Hostidentitét respektive HIT der Korrespondenten nicht
bekannt ist. In diesem Fall enthélt die I1 Nachricht ein null Wert als Empfinger HIT. Auf
diese Weise aufgebaute Verbindung wird opportunistischer Modus genannt. Der Korre-
spondenten HIT wird mit R1 Paket an den Initiator verschickt. Nach der Priifung vom
R2 Paket ist der HIT auch authentisiert. Allerdings bringt der opportunistischer Modus
zusétzliche Herausforderungen fiir API mit sich. Der Initiator muss Base Exchange, auf
IP Adressen basierend, starten konnen.

1.3.2 HIP Mobilitdt und Multihoming

HIP Protokoll entkoppelt den Transportschicht von der TP Adresse was eine neue Lo-
sung fiir die Mobilitdt und Multihoming ermdoglicht. Der Begriff Multihoming bedeutet
den Besitzt von mehreren IP Adressen fiir eine Hostidentitat. Dieses Kapitel beschreibt
die im HIP vorgeschlagene Erweiterungen fiir die Unterstiitzung von mobilen Rechner.
Im Mittelpunkt steht der durch die Mobilitét ausgeloste Prozeduren. Wird die IP Adres-
se verandert wird zuerst die UPDATE Nachricht versenden. Hier spielt der LOCATOR
Parameter eine wichtige Rolle da er den Korrespondenten iiber die neue IP Adresse in
Kenntnis setzt. Es wird empfohlen den LOCATOR zu schicken sobald der mobile Host
eine Verdnderung in seiner IP Adresse erkannt hat. So wird die bestehende Assoziation
aufrechterhalten. Schlussendlich aber héngt es von der zugrunde liegenden Bestimmungen
ab ob es tatséchlich gemacht wird.
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1.3.2.1 Adressen Aktualisierung

Wenn ein Host sich zu einer anderen IP Adresse bewegt teilt er den Korrespondenten seine
neue Adresse mit. Dazu iibermittelt der Host eine UPDATE Nachricht, welche den LO-
CATOR Parameter enthélt. Der Empfinger pflegt eine Liste, die die Bindungen zwischen
Adressen und Hosts enthélt. Hier wird angenommen, dass die HIP Assoziation bereits
existiert, sonst muss zuerst Base Exchange ausgefithrt werden um Sicherheit zu gewéhr-
leisten. Es sei auch daran erinnert, dass in HIP zur Zeit ESP fiir Nutzdatenschutz benutzt
wird. ESP SPI ist der Kontextindex.

Abbildung 1.11 stellt den Prozess dar. Der mobile Host schickt eine UPDATE Nachricht,
welche den LOCATOR Parameter enthélt. Der LOCATOR Parameter beinhaltet die neu
IP Adresse und ihre Laufzeit. Fehlt die Bestétigung seitens der Korrespondenten wird
die Nachricht wiederholt iibertragen. Kommt die Nachricht an, authentifiziert der Korre-
spondent den UPDATE Paket Anhang der Signatur und dem verschliisselt berechnetem
Hashwert des Pakets. Daraufhin aktualisiert der Empfanger die lokal gespeicherte Bin-
dung zwischen der HIP Assoziation und der Adresse von mobilem Host. Um die Angriffe
zu vermeiden muss der Korrespondent die Adressenpriifung unterstiitzen. Dazu wird ein
schwer zu erratender Wert berechnet und als ECHO-REQUEST Parameter in der UP-
DATE Nachricht an den mobilen Host zuriickgeschickt. Der Korrespondent kann die neue
Adresse sofort nutzen, die Anzahl der Nachrichten ist aber limitier. Erst nachdem der
mobile Host die Umadressierung durch einen weiteren UPDATE Paket bestétigt, konnen
die Daten im vollem Umfang iibertragen werden. Dieser dritte UPDATE Paket schickt
den Wert aus ECHO-REQUEST als ECHO-RESPONSE an den Korrespondenten zuriick.
So wird sichergestellt, dass der mobile Host tatséchlich unter der angegebenen Adresse
erreichbar ist. Erst jetzt wird die alte Adresse endgiiltig entfernt und die neue gespeichert.

Mobiler Host Horrespondent
UPDATE (ESP_INFO, LOCATOR)

-

{ UPDATE (ESP_INFO.ACK, ECHO_REQUEST) !

il
|

UPDATE (ACK, ECHO_RESPONSE)

-

Abbildung 1.11: Austausch bei Aktualisierung der Adresse(n).

Ein mobiler oder stationdrer Host kann auch mehr als nur eine Adresse besitzen. Der
Host kann auch die UPDATE Nachricht dazu benutzen um den Korrespondenten iiber
die zusétzliche Adressen zu informieren. Bei mehreren Adressen kann eine als bevorzugt
gezeichnet werden. Um Adressen anzugeben wird LOCATOR Parameter verwendet. Es
besteht auch die Méglichkeit den Parameter schon bei Base Exchange in der 12 Nachricht
zu iibermitteln. Allerdings kann nur die aktuelle Senderadresse als bevorzugt gesetzt wer-
den. Alle neue Adressen werden der Priifung mit ECHO unterzogen. Der Korrespondent
hat auch die Moglichkeit den LOCATOR bei Base Exchange zu iibertragen. Dafiir wird
sein R1 Paket benutzt.
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1.3.2.2 LOCATOR Parameter

Ein Parameter besteht wie schon erwéhnt aus Namen, Typ, Linge und Wert. Der Para-
meter Namens LOCATOR kann zusatzlich dazu mehrere Subparameter haben. Die Sub-
parameter bestehen ihrerseits aus Datenverkehrtyp, Locator Typ, Lange, Laufzeit und
Adressenwert. Abbildung 1.12 zeigt die mogliche Aufbau.

Type Length
Traffic Type Locator Type Locator Length Reserved F
_— Sub-
Locator Lifetime } Parameter
Locatar
<
Traffic Type Locatar Ty pe Locator Length Reserved 0
_— Sub-
Locator Lifetime }_ Parameter
Locator
L/

Abbildung 1.12: HIP LOCATOR Parameter Aufbau

Der Wert fiir Typ Feld ist festgelegt. Die Lénge wird iiber dem LOCATOR aber ohne
Typ und Lénge Felder berechnet.

e Datenverkehrtyp ermoglicht es festzulegen ob die Adresse nur fiir HIP Kontroll-
pakete - Typ 1, nur fiir Benutzerdaten - Typ 2 oder fiir beides - Typ 0 verwendet
wird.

e Locator Typ definiert die Semantik vom Locator Feld. Ist es eine IPv6 oder eine
auf IPv6 abgebildete IPv4 Adresse mit 128 Bit linge, wird der Feld auf null gesetzt.
Handelt es sich um eine Aneinanderkettung von ESP aus 32 Bit gefolgt von der
IPv6 oder abgebildeten IPv4 128 Bit Adresse, wird der Feld auf eins gesetzt.

e P Feld gibt an ob die Adresse fiir diesen Datenverkehrtyp bevorzugt ist - Wert 1,
oder nicht - Wert 0.

e Laufzeit, d.h. wie lange ist der Host unter dieser Adresse erreichbar, wird in An-
zahl Sekunden angegeben. Wird die Zeit {iberschritten muss der UPDATE erneuert
werden.

e Und schlussendlicht wird die Adresse im Locator Feld angegeben.
Ein Host soll im Stande sein den LOCATOR Parameter zu empfangen. Nachdem die

UPDATE Nachricht authentifiziert ist, werden die Adressen im LOCATOR Parameter
verarbeitet. Bislang wurde nur die Verarbeitung fiir folgende Kombination untersucht:
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Datenverkehrtyp 0 und Locator Typ 1 [3]. Fiir jede Adresse aus dem LOCATOR Para-
meter priift der Host ob die Adresse schon an eine Assoziation gebunden ist. Ist es der
Fall, wird die Laufzeit aktualisiert sonst wird die Adresse in die Liste iibernommen und
zuerst als nicht gepriift markiert. Erst nach der Priifung werden sie als aktive bezeichnet.
Alte Adressen die in der Liste aber nicht mehr im LOCATOR sind werden als abgelehnt
markiert. Wird eine der neuen Adressen als bevorzugt gesetzt, muss sie zuerst iiberpriift
werden bevor es entsprechend markiert wird.

1.3.2.3 Rendezvous Mechanismus

Der HIP Protokoll erlaub einem mobilen Host seinen Korrespondenten iiber die neue
Adresse mit UPDATE Nachricht zu informieren. Es ist aber nur moglich falls die Hosts
wissen wie sie einander erreichen konnen. Ein mobiler HIP Host mochte vielleicht auch
fiir andere Korrespondenten, die keine Informationen dariiber haben wo der Host sich
gerade befindet, erreichbar sein. HIP Architektur besitzt dafiir einen Rendezvous Server
(RVS). Ein HIP Host kann sich beim RVS mit seinem Host Identity Tag und seiner
aktueller Adresse registrieren. Mochte ein HIP Host mit einem anderen kommunizieren,
kann er den Base Exchange starten und die erste d.h. I1 Nachricht an die IP Adresse
des Servers anstatt des Hosts schicken, Abbildung 1.13. Damit der Initiator wiederum die
IP Adresse des Servers bekommt, benutzt er zuerst die Dienste von DNS. DNS wird im
néchsten Unterkapitel behandelt. Der Server schlidgt Anhang vom HIT die richtige Adresse
nach und leiten den Paket weiter. Dafiir iiberschreibt der RVS seine IP Adresse mit der
IP Adresse vom Responder und fiihrt die Berechnung der Priifsumme erneut durch. Der
Responder kann die Base Exchange ohne die Serverdienste weiter fithren indem er die R1
Paket direkt an den Initiator zuriick schickt. Die Adresse des Initiators entnimmt er aus
dem I1 Paket.

\] RVS n l
R1
|
Initiator L R
- ‘esponder
R2
-}

Abbildung 1.13: Base Exchange mit RVS

IETF Spezifikation nimmt an, dass die Klienten vom Server alle Responder Rolle Haben
[7]. Andere Moglichkeiten wurden noch nicht behandelt. Der Klient muss sich beim Ser-
ver registrieren. Fiir die Registrierung werden die vier Base Exchange Pakete verwendet,
allerdings mit Erweiterungen um den Registrierungsprozess zu unterstiitzen [RFC 5203].
Zu Untersuchen ist auch in wie weit der Rendezvous Server dafiir genutzt werden kann
um die Position von mobilem Host zu verbergen, so dass die Korrespondenten nicht erfah-
ren werden wo der Host sich befindet.Der ganze Verkehr wird dann iiber den RVS gehen.
In solchem Fall mutiert der Server zu Home Agent , wie ein in IPv4. Ein auf HIP und
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Rendezvous Server basierender Vorschlag untersucht eine neue Architektur, welche die
sog. Location Privacy bittet [10]. Die HIT zu IP Auflésung {ibernimmt eine neue Entitét,
Rendezvous Agent (RVA) genannt. Rendezvous Agent ist nichts anderes als ein verbesser-
ter RVS. Den zentralen Bestandteil neuer Architektur bilden die durch RVA geschiitzte
Bereiche. Die Hosts im RVA Bereich konnen stationdr oder mobil sein. Die Bereiche sind
mit dem iiblichem Netz verbunden. RVS und DNS liegen ausserhalb dieser Bereiche. RVA
{ibernimmt die HIT-IP, oder IP-IP Uberfithrung. Bekommt der RVA eine Paket von aus-
serhalb, adressiert er diesen Paket zu HIT oder lokaler IP Adresse um und leitet es an den
Host weiter. Die ausgehende Pakete werden mit einer globalen IPv6 Adresse versehen. Die
globalen IP Adressen limitieren die Informationen iiber die Hostposition.

1.3.2.4 DNS Erweiterung

Mochte ein Host eine Kommunikation mit einem anderem Host initiieren, wird als er-
stes Base Exchange durchgefithrt und dabei HIP Assoziation aufgebaut. Bisher wurde
impliziert, dass die Hostidentitdt des Empfingers dem Sender bekannt ist. Es musste
moglich sein den Nachrichtenaustausch auch ohne diese Kenntnisse zu starten. Es kann
durch ein zusétzliches Service erreicht werden, der auch einen Lookup durchfiihrt. IETF

[6] schlidgt die Erweiterung von DNS und nicht die Ausbau von einem neuen Dienst vor,
Abbildung 1.14.

Anfrage 1: [www.beispiel.ch]

Anfrage 2: [www.rvs-beispiel.ch
ge 2: [ piel-ch] -
DNS
Antwort 1 [www.beispiel.ch , R HIT und HI, www.rvs-beispiel.ch ]
Antwort 2 © [www.rvs-beispiel.ch , RVS IP Address]
1] H
- RVS
R1
-
Initiator (I} 2 - Responder (R)
R2
|

Abbildung 1.14: Base Exchange mit RVS und DNS.

Mochte ein mobiler Host mittels Namen erreichbar sein, sollen folgende Informationen im
DNS Eintrag abgelegt werden:
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Host Identity (HI)

Host Identity Tag (HIT)
IP Adresse

Alle Rendezvous Servers (RVS) an welchen der Host registriert ist.

Wenn ein HIP Host seine Adresse héufig dndert, kann es dazu kommen, dass wegen zu
grossen Wartezeiten sein DNS Eintrag nicht aktualisiert wird. Aus diesem Grund wurde
der oben kurz vorgestellter Rendezvous Server vorgeschlagen. Der RVS soll fiir standige
Erreichbarkeit sorgen und die Adressen rechzeitig aktualisieren. Initiator schickt zuerst
eine Anfrage mit dem Namen von Responder an DNS. Der zuriickgeschickte DNS Pa-
ket beinhaltet Responder HI, HIT und RVS Doménenname(n). Danach iibermittelt der
Initiator eine weitere Anfrage an DNS. Diesmal um mit dem enthaltenem RVS Doménen-
name(n) die IP Adresse(n) von RVS abzufragen. Erst nachdem der Initiator die RVS IP
Adresse hat sendet er an diese Adresse I1 Paket ab. Der wird dann an den Responder
weitergeleitet. Die drei folgende Base Exchange Nachrichten werden direkt iibertragen.

1.3.2.5 Sicherheit

Der HIP Mobilitét Mechanismus bietet Sicherheitsmechanismen fiir die Aktualisierung der
Adressen an. Der Empfanger fiithrt zuerst eine kryptographische Priifung des UPDATE
Senders durch. Auf diese Weise wird es schwierig die Nachricht zu filschen oder fiir Replay
Angriffe zu nutzen. Die Sicherheitsrisiken liegen in anderen Bereichen v.a. Men-in-The-
Middle und Denial-of-Service Angriffe. Men-in-The-Middle Angriffe sind moglich
falls der Angreifer wihrend Base Exchange présent ist und die Kommunikationspartner
ihre Identitdten gegenseitig nicht priifen. Sobald aber die HIP Assoziation korrekt auf-
gebaut ist wird es sehr schwierig den UPDATE Paket zu erzeugen und es als legitim zu
verkaufen. Richtige Signatur ohne den richtigen Schliissel ist nicht realisierbar. Bei Denial-
of-Service ist es vorstellbar, dass der Angreifer versucht die Ressourcen seiner Opfer aus-
zuschopfen. Zum Beispiel kann der Netzwerk angegriffen werden in dem der Angreifer sehr
viele umfangreiche Nachrichten wiederholt verschickt. Gegen solche Angriffe bittet HIP
keinen verbesserten Schutz. Versucht der Angreifer aber die Pakete an seiner Opfer nicht
selbst zu verschicken sondern sie umzuleiten wird es durch die Priifung der Adresse bzw.
Erreichbarkeit beim HI Protokoll nicht mehr moglich.

Allerdings bietet HIP neue Angriffsmoglichkeiten. Die Frage ist was passiert wenn ein
Angreifer beispielweise I1 oder 12 Pakete wiederholt verschickt. Sie werden zwar als falsch
von dem Responder erkannt aber er wird trotzdem seine Ressourcen fiir die Berechnungen
verbrauchen. Es ist auch moglich die R2 Nachricht zu kopieren und sie wiederholt an
den Initiator zu verschicken so das er immer wieder mit der Losung von altem Rétsel
beschéftigt ist. Die Frage ob eine Identitéat gestohlen werden kann und wie lange es dauert
bis es entdeckt wird bleiben unbehandelt. Eine Identitéit zu stehlen bedeutet einen privaten
Schliissel zu stehlen. Es ist zwar sehr schwierig, hat aber den Einschein, dass es danach um
so einfacher wird. Der Angreifer braucht nur die Adresse mit UPDATE zu &ndern und bei
mehreren Adressen die neue Adresse als bevorzugt anzumelden. Wie viel Schaden kann der
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wohl einrichten bis es erkannt wird. Mechanismen, welche darauf ausgerichtet sind solche
unwahrscheinliche Angriffe schnell zu entdecken werden vermutlich kaum entwickelt.

Der Einsatz von Rendezvous Server und DNS Erweiterungen verlangen auch nach zusétzli-
chen Schutzmechanismen damit die Eintrdge ohne Integritdt und Authentifizierung nicht
moglich sind. Der Rendezvous Server bittet zusitzliche Flache fiir Men-in-The-Middle
Angriffe gegen Base Exchange. Die Kommunikation mit DNS Server ist auch fiir Men-in-
The-Middle und Denial-of-Service Angriffe anfillig. Die Aufbau eines sicheren Kanals ist
ein MUSS. Sonst sollen die Eintréige nicht erlaubt sein.

1.3.3 HIP Vor- und Nachteile

Einer der Vorteile von HIP ist sicherlich die Trennung der Applikationen von der IP
Adressen. So kann die Mobilitdt an besten unterstiitzt werden. Fiir die oberen Schichten
Spielt es dann {iberhaupt keine Rolle wo der Kommunikationspartner sich gerade befin-
det. Ein weiterer Vorteil ist die Trennung der Identifier Funktion von der IP Adresse.
Der Host Identity Namespace fiihlt eine Liicke zwischen TP und DNS Namensrdumen.
Auflerdem Nutz HIP die erworbene Erfahrungen in der Kryptographie um die Sicherheit
zu erhohen. Weiterer Vorteil ist die Integration der IP Mobilitét. Die IPv4 und IPv6 Sy-
steme/Applikationen kénnen iiber HIP miteinander Kommunizieren. So kann ein Rechner
bei Bedarf gleichzeitig beide Schnittstellen - IPv4 und IPv6 haben. Die Nachteile liegen
primér in grossen Aufwendungen, die sich aus notwendigen Erweiterungen bzw. Ausbau
der Netzinfrastruktur ergeben. So muss ein Dienst zur Verfiigung gestellt werden, welcher
die Verwaltung und h#ufige Aktualisierung der Abbildungen zwischen Host Identitéiten
und Host Adressen pflegt. Ob dazu ein neuer Dienst ausgebaut werden soll oder DNS
erweitert werden soll, der Aufwand ist in beiden Fiéllen gross. Die Mogliche Einfithrung
der Rendezvous Servers steigert die Wartung. Es ist auch nicht klar ob es moglich ist den
Host Anhang seiner Identitdt zu finden obwohl seine IP Adressen nicht registriert sind.
Nachteilig ist auch die notwendige Anpassungen an den API. Die Hosts selbst miissen
natiirlich auch fiir HIP nachgeriistet werden.

Es besteht die Befiirchtung, dass die Entscheidung getroffen wird sich lieber auf die breite
Einfiihrung von IPv6 zu konzentrieren und mit den Erfahrungen lieber die bestehenden
Dienste so weit wie moglich verbessern und sich nicht gleich mit der Einfithrung von
HIP beschéiftigen. Der notwendige Aufwand kénnte dazu beitragen, dass HIP keine breite
Unterstiitzung findet.

1.3.4 Zusammenfassung

HIP trennt den Transportschicht von der IP Adresse ab und bindet es stattdessen an die
Host Identitdat an. Ermoglicht wird es durch die Einfithrung einen neuen Namensraums fiir
Host Identitédten. Fiir Identitédten ist der Einsatz der o6ffentlichen Schliisseln vorgesehen.
Die Kommunikation zwischen Host Identitédten hélt die Verdnderungen in der IP Adressen
transparent. So bittet HIP eine sichere Unterstiitzung fiir Host Mobilitdt und Multihoming
mittels kryptographisch basiertem Namensraums. Ein sehr wichtiger Mechanismus ist
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der sogenannter Base Exchange. Seine primére Aufgabe besteht darin eine sichere HIP
Assoziation aufzubauen, bevor die eigentliche Nutzdaten {ibertragen werden. Dafiir sind
Schliisseln und Signatur notwendig, die machen eine Erstellung von falschen Nachrichten
unmoglich. Der Protokoll besitzt auch ein Pakettyp - UPDATE Paket, der speziell dafiir
entwickelt wurde um die Korrespondenten iiber die neue IP Adresse(n) zu informieren.
Alle HIP Pakete besteht aus HIP Header mit Initiator und Responder HIT und HIP
Parameter. Ein sehr wichtiger und als kritisch empfundener Parameter ist der LOCATOR.
Weitere Parameter sind zum Beispiel Rétsel, seine Losung und Diffie-Hellman Schliisseln,
die in Base Exchange ausgetauscht werden. Um auch die Kommunikation zwischen den
Hosts zu ermoglichen die sich noch nicht kennen bzw. die Thre aktuelle Positionen nicht
kennen sind zusétzliche Dienste notwendig, welche die Eintrage iiber Hostidentitét, sein
HIT und IP Adressen verwalten. Ein Vorschlag ist die Erweiterung der DNS. Bei hdufigem
Adressenwechsel besteht aber die Moglichkeit, dass die Eintrége nicht aktualisiert werden.
Deshalb soll ein neuer Server - Rendezvous Server eingefiihrt werden. Sein Dienst ist die
Verwaltung und Pflege von IP Adressen der mobiler HIP Hosts. Solche Server werden
dann auch bei DNS in den Host Eintréagen festgehalten. In Sicherheitsfragen bietet HIP
zumindest keine schlechtere Losungen als die TP Protokolle. Allerdings entstehen neue
Angriffsflichen. Base Exchange kann durch die wiederholte Ubertragung der Pakete dazu
genutzt werden um die Host Ressourcen zu beanspruchen. Die Registrierungspakete an
Rendezvous und DNS sollen in einem sicherem Kanal iibermittelt werden, sonst wird
es ein leichtes Unterfangen die falsche Adressen einzuschleusen. Entweder bekommt der
Host dann einfach seine Nachrichten nicht oder sie werden beispielweise an den Angreifer
geschickt.

1.4 HIP und Applikationen

Dieser Kapitel behandelt die Anforderungen, welche HIP an die Applikationen stellt.

1.4.1 HIP mit IP Applikationen

Auch wenn ein Host den HI Protokoll unterstiitzt ist es kaum anzunehmen, dass alle Ap-
plikationen HIP fahig sind. Aus der Sicht der Applikationen unterstiitzen die HIP Systeme
eine neue Adressenfamilie von Host Identifiers. Es kann aber sehr viel Zeit vergehen bis
HIP Anwendungen breitflichig zum Einsatz kommen, auch wenn die Rechner schon fiir
HIP ausgeriistet wéren. Vielmehr werden HIP geriistete Systeme noch viele IP Adres-
sen gebundene Anwendungen haben. Um HIP in solchen Situationen zu nutzen gibt es
grundsétzlich drei unterschiedliche Ansétze:

e Die Applikationen nutzen weiterhin IP Adressen. Das System sorgt fiir die Abbil-
dung von IP Adressen auf die Hostidentitdten und zuriick.

e DNS zu nutzen um die Anwendungen entweder mit Alias - Namen fiir Hostidenti-
taten oder, im Fall von IPv6, direkt mit HITs zu versorgen.

e Die direkte Nutzung von HITs anstatt der IPv6 Adressen unterstiitzen.
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Weitere Nutzung der IP Adressen Hier setzen die Applikationen weiterhin IP
Adressen ein. Fiir die Sicherung von Verbindungen wird moglicherweise HIP Assoziation
erwiinscht. Weder die Anwendung noch der Benutzer haben aber einen Weg um explizit
anzugeben den HIP zu nutzen. Aus diesem Grund muss die Entscheidung den HIP auf-
rufen in Host Policy verankert sein. Die Abbildung der IP Adresse auf HI kénnte mittels
Modifizierungen im Betriebsystem oder durch Unhiillung von Socket API erfolgen. Die IP
Adresse - HIT Bindungen sind dafiir lokal oder im DNS gespeichert. Wobei die Annahme,
dass jeder Rechner alle Bindungen fiir sich lokal speichert, eher unrealistisch erscheint.
DNS ist eher fiir die transparente Nutzug der Hostidentitéiten geeignet.

DNS Nutzung In dem voran gegangenen Unterkapitel wurde die Verwendung von
DNS fiir durch HIP Systeme erwahnt. Fiir die Applikationen, die DNS nutzen, bittet die
Namensauflosung eine weitere Moglichkeit an. Falls DNS iiber die Informationen beziiglich
der Bindung von Doménennamen an Host Identifier verfiigt, kann anstatt der IP Adresse
der 32 Bit Local Scope Identifier (LSI) oder 128 Bit HIT zuriick gegeben werden, abhéngig
davon ob es sich um IPv4 oder IPv6 handelt. Anderenfalls wird wie {iblich IP Adresse
zuriick gegeben. Die Applikationen nutzen LSI oder HIT als ob es eine IP Adresse wére.
Die Nutzung von LSI bzw. HIT anstatt IP ist nicht bei allen Anwendungen méoglich. Was
passiert, zum Beispiel, wenn eine Anwendung LSI an ein System, welches LSI nicht zuriick
zu Host Identifier oder IP Adresse auflésen kann, weiterleiten.

Direkte HIT Verbindung Direkte HIT Verbindung ist nur fiir IPv6 Applikationen
moglich. Die Applikationen kénne so konfiguriert werden, dass sie die Verbindung direkt
mit einem HIT aufnehmen. D.h. anstatt connect(IP) fiihrt ein Socket connect(HIT)durch.
Dieser Ansatz ist sicherer als die ersten beide, weil die Applikation den Empfinger be-
nennt. Die Herausforderung ist die entsprechende IP Adresse Anhang von HIT zu finden.
Spezieller Dienst muss dafiir vorhanden sein, wie beispielweise DNS Erweiterung oder
Rendezvous Server. Ein weiteres Problem tritt auf wenn die Hosts, trotz des vorhandenen
Dienstes, sich nicht registriert haben.. Resultat: der Initiator kennt den HIT, IP Adresse
ist nicht bekannt und IP Adresse kann nicht nachgeschlagen werden, da der Host sich
(noch) nicht registriert hat.

Fazit Auch wenn Systeme fiir HIP ausgebaut werden, ist nicht damit zu rechnen, dass
alle Applikationen in so einem System auch sofort HIP fdhig sein werden. Viel mehr
ist es ein langer und kontinuierlicher Prozess. Um HIP trotzdem zu nutzen, sind viele
Anpassungen notwendig. Wird weiterhin die IP Adresse verwendet, muss entweder am
Socket oder am Betriebsystem gearbeitet werden. Hier ist die Frage ob die Hersteller
der Ansatz unterstiitzen. Jeder Ansatz erfordert die Ausbau eines Dienstes fiir die Pflege
und Verwaltung von Bindungen. Die Hosts sollen aufgefordert sein sich bei dem Dienst
anzumelden, anderenfalls ist unklar wie die Adresse v.a. von mobilem Host Anhang von
HIT gefunden werden kann.
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1.4.2 HIP Applikationen

HIP Vorschlag beinhaltet zwei umfangreiche Anderungen im Netzwerkstapel, nimlich
einen zusétzlichen, kryptographisch basierten Namensraum und eine neue Protokolls-
schicht. Um diese Verénderungen fiir die Applikationen nutzen zu kénnen sollen Dienste
fiir HIs und HIs-IP Adressen ausgebaut werden. Folgende Ausfithrungen widmen sich kurz
der Frage an, welche funktionale Anforderungen muss eine HIP basierte Applikation er-
fiillen. Dabei wird angenommen, dass die Applikationen den DNS Dienst nach Identitéten
und ihre Adressen abfragen kann.Die von M.K. implementierte HIP Applikation hat die
Realisierbarkeit der Anforderungen in der Praxis bestétigt [14].

Funktionale Anforderungen Die funktionale Anforderungen konzentrieren sich auf
Identitaten, Mobilitdt und Sicherheit. Die Applikationen sollten die beiden Représenta-
tionen, variablen und fixen Léange, fiir Host Identity unterstiitzen. Ausserdem miissen
sowohl 6ffentliche wie auch private Schliissel unterstiitzt werden. Die Applikationen sollen
auch ihre eigene Host Identity kennen und bei Bedarf {ibergeben konnen. Weiter gilt es
auch die genaue Prozesse der Applikationsschnittstelle zu definieren und damit festzulegen
wie Identity an der Schnittstelle genutzt werden kann. Eine Anwendung soll auf die Dien-
ste der Vermittlungsschicht mittels HIP Schicht zugreifen. HIP Schicht {ibernimmt dabei
die transparente Suche nach der richtigen Adresse. Es sollte keine Rolle spielen, ob es sich
um die Adresse eines Rendezvous Servers oder eines Rechners handelt. API soll imstande
sein eine Verbindung ohne HI Kenntnis aufzunehmen, d.h. im opportunistischen Modus.
Fiir die Mobilitét gilt die Annahme, dass die Hosts ihre Adressen dynamisch und vollig
transparent dndern. Die Applikation soll die Verdanderungen nicht beobachten kénnen. Fiir
die Fragen der Sicherheit sollte es den Applikationen erlaubt sein die Sicherheitsattribute
festzulegen. Dabei handelt es sich um Verschliisselung, kryptographische Algorithmen fiir
die Kommunikation, Schwierigkeitsgrad von Rétsel usw.

Zusétzlich zu den funktionalen gibt es eine Reihe von nicht-funktionalen Anforderungen.
Dazu gehoren backward und forward Kompatibilitét.

1.5 HIP im Vergleich

Dieser Kapitel stellt die Mobile IPv4 und IPv6 den HIP gegeniiber. Den Schwerpunk bilden
die Mechanismen fiir die Einrichtung einer Assoziation und Mobilitdtsunterstiitzung.

1.5.1 Leistung

Die Leistung von IPv4 ist durch den Einsatz von Home Agenten beeintrachtigt. Zusétz-
lich verlangt das Protokoll nach einem Foreign Agent. Die beide Agenten verarbeiten jede
Nachricht, welche an einen registrierten Host adressiert ist. Bei IPv6 ist dagegen eine
Route Optimierung Moglicht, vorausgesetzt es handelt sich um Mobile IPv6 Korrespon-
denten. Bei der Kommunikation zwischen IPv4 und IPv6 kommt wieder der Home Agent
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zum Einsatz. HIP dagegen benutzt kein Heimnetzwerk Konzept. Der Aktualisierungspro-
zess ist bei HIP besser gelost als in IPv6. Beide Protokolle schicken hierzu zuerst vier
Nachrichten ab. Kommunikation zwischen HIP Rechner - Base Exchange erfolgt direkt.
Return Routability Procedure von IPv6 schickt zwei der Pakete durch den Home Agen-
ten. Bei weiten Strecken und vielen registrierten Rechner diirfte es als Nachteil bewertet
werden. Um die Unterschiede in messbaren Werten anzubieten wurden HIP Systeme und
[Pv6 Systeme prototypisch realisiert und die Performance gemessen [12]. Die Messun-
gen wurden an mobilen Knoten durchgefiihrt und zwar aus der Sicht des Endbenutzers.,
wobei v.a. Zeit fiir Paketiibertragungen von Interesse war. Bei Mobile IPv6 enthélt die
Verzogerung die Zeiten fiir Registrierung bei Home Agent, Return Routability Procedure
und Binding Update. Bei HIP sind es die Zeiten fiir Base Exchange und UPDATE. Zu
beachten ist aber, dass IPv6 Implementierung einen Fehler in vertical handover gehabt
hat.Dieser Fehler hat dazu gefiihrt, dass obwohl die Bestéitigung zu neuer Bindung von
dem Korrespondenten noch nicht angekommen war,der Initiator die Daten gesenden hat.
Die Ergebnisse sind 8,05 Sekunden fiir IPv6 und 2,46 Sekunden fiir HIP.

HIP bewirkt Erweiterungen in DNS oder den Ausbau von neuen Diensten um die HIT- IP
Bindungen zu verwalten. HIP schlédgt den Einsatz von Rendezvous Server vor. Einerseits
ist DNS fiir h&ufigen Adressenwechsel zu langsam, andererseits soll der RVS den DNS
entlasten. DNS sollte dann aber zusétzlich die Informationen iiber RVS enthalten. In
IPv6 werden die Adressen bei Home Agent nachgefragt.

1.5.2 Sicherheit

Fiir die Authentifizierung in IPv4 wird MD5 Hash - Funktion benutzt. Die Nachrichten
zwischen Host und seinem Home Agent werden immer iiberpriift. Sonst besteht die Ge-
fahr von Remote Redirection. Gegen Replay Angriffe werden Pakete mit Timestamp oder
einem zufillig erzeugtem Wert geschiitzt. Wobei Timestamp die Uhrensynchronisierung
mit Abweichungsgrenzen benétigt. IPv6 kann mit IPsec genutzt werden. Verschliisselt
wird mit SHA Algorithmus. Falsche Bindungen resultieren in Denial-of-Service Angriffen.
Aus diesem Grund sind die Bindung Update Nachrichten zu schiitzen. Return Routa-
bility Procedure erhoht zwar die Sicherheit sollte aber in der Zukunft durch stirkere
Mechanismen ersetzt werden. HIP ist dagegen eng mit [Psec verbunden und bietet einen
schnellen Schliisselaustausch an. Der Protokoll schlégt auch vor die Identitéten in DNS zu
speichern. In diesem Fall werden die Man-in-The-Middle Angriffe erschwert. Bevor eine
Bindung aktualisiert werden kann, wird eine sichere ESP HIP Assoziation erstellt. Der
Erstellungsmechanismus basiert auf Cookies. Responder kann den Schwierigkeitsgrad sei-
ner Cookies wihlen. Je schwieriger der Rétsel desto ldnger nimmt seine Berechnung in
Anspruch.Es wurde eine HIP System auf Linux mit 266 MHz Pentium. aufgebaut und die
Abhéngigkeit zwischen dem Schwierigkeitsgrad und Berechnungszeit getestet [13] . Es hat
sich gezeigt, dass der Aufwand sich exponentiell mit Anzahl Bits erhoht, d.h je schwieriger
der Rétsel desto grosser seine Lange. Um so aufwendiger ist es auch fiir den Angreifer. Bei
diesem Experiment wurde auch die Zeit fiir HIP Base Exchange berechnet. Der Ergebnis
lag unter 1 Sekunde.
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1.6 Zusammenfassung

Internet Protokolle wurden fiir Netzwerke mit stationdren Rechner entwickelt und hat
keine Unterstiitzung fiir die Mobilitdt. Die immer steigende Anzahl an mobilen Geréten
verlangt nach neuen Technologien. Mobile IP bietet die Erweiterungen fiir IP Protokolle,
mit dem Ziel die Mobilitét fiir die Applikationen transparent zu halten. Auf diese Weise
kann die Kommunikation nach der Adressendanderung fortgesetzt werden. IPv4 assoziiert
einen mobilen Host immer mit seiner priméren IP Adresse. Alle Verbindungen laufen
{iber diese Adresse ab. So ein vorgehen kann aber zu Uberlastung der Home Agent fiih-
ren. [Pv6 ermoglicht zusétzlich eine direkte Kommunikation. Dazu miissen die mobile
Hosts ihre Bindungen bei ihren Korrespondenten aktualisieren. Direkte Verbindung kann
aber nur zwischen IPv6 Rechner stattfinden, da IPv4 Rechner keine Bindungstabellen
verwalten kénnen. For IETF entwickelte Host Identity Protocol stellt einen neuen Ansatz
vor. Die Idee ist die Identitét eines Hosts von seiner Adresse zu trennen. Die IP Adresse
soll nur zu Lokalisierung genutzt werden. Die Identitdat der Hosts wird durch zusétzlichen
Namensraum definiert. Da die Identitét eindeutig sein muss, wurden die Erfahrungen aus
Kryptographie genutzt und fiir Identitdten die o6ffentliche Schliissel vorgeschlagen. Als
Konsequenz wird die Schichtenstapel um eine Schicht, HIP Schicht, grosser. Die Hosts
sprechen einander nicht mit IP Adressen an sondern mit Identitdten. HIP Schicht iiber-
nimmt unter anderem die Transformation von HI auf die entsprechende IP Adresse(n).
Eine der Fragen ist hier die Pflege von Host Identitédten und ihrer Bindungen an die IP
Adressen oder der Auffindung eines Hosts Anhang seiner Identitidt. Dazu ist die Ausbau
von entsprechenden Diensten notwendig. DNS Erweiterung ist eine solche Moglichkeit. Al-
lerdings ist DNS fiir dynamische Adressen Aktualisierung zu langsam. Aus diesem Grund
wurde ein weiterer Dienst entwickelt, sog. Rendezvous Server, der DNS unterstiitzen soll
indem er die Pflege von Bindungen iibernimmt. HIP ist stark mit IPsec verankert und
bietet bessere Sicherheiten als [P Protokolle. Es wurden einige HIP Systeme prototypisch
implementiert um die Machbarkeit und Leistung gegeniiber IP Protokollen zu testen und
es konnte dabei gezeigt werden, dass HIP z.B. den Adressen Update schneller durchfiihrt.
HIP hat einen grossen Leistungs-, Sicherheit- und Adressierungspotential. Es befinden
sich aber noch in sehr frither Entwicklungsphase und bedarf noch viele Untersuchungen
tiber seinen Einfluss auf Internet.Ein HIP Prototyp kann unter [25] geladen werden.
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Kapitel 2

RFID Karten und RFID Kartenleser
fiir BioXes

Monir Mahdavi

RFID ermdglicht beriihrungslose Authentifizierung von Gegenstinden oder Lebewesen so-
wie die Speicherung und Bearbeitung von Daten. Eine Einfihrung in die RFID Technologie
und ihre Integration in Anwendungen im Bereich der Zugriff- und Zutrittskontrolle sind
Gegenstand der vorliegenden Arbeit. Eine Ubersicht iber die gingigen Marktentwicklun-
gen der RFID Systemen, die Key-Players und ihre Produkte runden das Thema ab. RFID
wird anschliessend mit der biometrische Authentifizierung verglichen. Bei dieser Metho-
de werden die biometrischen Merkmale wie z.B. Iris, Fingerprint, Gesicht, Augen usw.
zur Authentifizierung eingesetzt. Am Schluss wird das Softwaresystem BioXes vorgestellt.
BioXes, entwickelt an der Universitdt Ziirich und der Universitit der Bundeswehr Miin-
chen(UniBwM) wird zur Verwaltung und Verteilung biometrischer Daten auf biometrische
Gerdte eingesetzt. Nachfolgend werden die Architektur sowie Funktionalititen der BioXes
Applikation vorgestellt. Ziel ist es, dass BioXes in Zukunft nebst der Verwaltung biome-
trischer Daten und Gerdte auch RFID Gerdte integriert. Es soll nach Losungsvorschligen
zur Integration von RFID in BioXes gesucht werden.
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2.1 Einleitung

Bei Auslandsreisen, bei Geldiiberweisen oder bei Online Eink&dufen kann man mit einem
Erkennungs- oder Authentifizierungsprozess konfrontiert werden. Wichtig ist dabei, dass
der Erkennungsprozess abgesichert ist. Die folgenden Ansétze sind typisch in Authentifi-
zierungsprozessen:

e Etwas haben.
e Ftwas wissen.

e Etwas sein. [5]

Ein Beispiel zu dem Ansatz - etwas haben - ist der Besitz einer speziellen Karte, welche
die Person eindeutig in einem System authentifiziert. Es gibt verschiedene Technologien,
die zur Authentifizierung mittels einer Karte eingesetzt werden konnen.

RFID steht fiir Radio Frequency Identification und ist eine Technologie, die seit min-
destens zwei Jahrzehnten in vielfdltigen Applikationen Anwendung findet. In den ver-
gangenen Jahren wurde RFID beispielsweise zur Tieridentifikation, in Wegfahrsperren
oder auch in Abonnementen fiir Skipisten eingesetzt. RFID wird ebenfalls in Lieferketten
und Logistikprozessen von Handelsunternehmen eingesetzt. Ein verbreiteter Einsatzbe-
reich von RFID ist das Authentifizieren von Personen beim physischen, wie auch beim
logischen Zugriff, z.B. bei Eintritt in ein Zimmer/Gebaude oder beim Einloggen in einen
Computer [3].

Die zu authentifizierende Person besitzt eine spezielle Karte, in der ein Mikrochip in-
tegriert ist (Abbildung 2.1). In dem Mikrochip sind Informationen zur eindeutigen Au-
thentifizierung der Person gespeichert. Eine Besonderheit des RFID Systems ist, dass
Informationen mittels Radiowellen beriithrungslos und ohne Sichtkontakt zu einem Le-
segerit iibertragen werden. In den folgenden Abschnitten wird diese Technologie néher
beschrieben.

" =
. o7 |
4

Abbildung 2.1: Kontaktlose Authentifizierung mittels einer Chipkarte [21]

Um den Authentifizierungsprozess sicherer zu gestalten, wird das obige Szenario (etwas
haben) mit dem Ansatz - etwas wissen - kombiniert. Werden die Informationen im Mikro-
chip verschliisselt gespeichert, so fragt das Lesegerat nach dem Empfangen der Daten nach
einem Kennwort. Wird das richtige Kennwort eingegeben, werden die Daten entschliisselt
und weitergeleitet, ansonsten wird der Prozess blockiert.
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Bekanntlich sind keine der Sicherheitsanséitze hundertprozentig sicher, sodass der Au-
thentifizierungsprozess keine Garantie gewihrt [5]. Die Gefahr bei den Ansétzen - etwas
haben und etwas wissen - ist das Verlieren, Diebstahl der RFID Karte oder das Vergessen
des Kennworts. Unter Umsténden konnen Zugriffsschliissel aus der Karte gelesen werden:
Wissenschaftler aus dem Umfeld des Chaos Computer Clubs konnten den Zugriffsschliissel
der Mifare Karte innerhalb einiger Minuten mit Hilfe von Spezialhardware offen legen [1].

Bei dem Ansatz - etwas sein - fallen im Normalfall die oben genannten Gefahren weg. Die
biometrische Authentifizierung basiert auf biometrischen Merkmalen einer Person (z.B.
Fingerprint, Iris, Handflache). Diese kann man nicht verlieren oder vergessen [7].

Eine andere Kombination oben genannter Sicherheitsanséitze zeigt das folgende Beispiel:
Etwas sein und etwas haben. Die Authentifizierung ist erfolgreich, wenn die Person ihre
biometrischen Merkmalen ( z.B. ihre Fingerabdriicke ) mit den biometrische Daten -
gespeichert in der Chip-Karte - nachweisen kann.

Diese Seminararbeit behandelt die Analyse und die Integration zwei verschiedener Techno-
logien: RFID und biometrische Authentifizierung. Das Softwareprodukt BioXes, welches
biometrische Authentifizierung in verschiedenen Arten und Formen zur Authentifizierung
der Personen realisiert, soll mit RFID Technologien erweitert werden.

2.2 RFID Komponenten und ihre Mechanismen

Radiofrequenz-Identifikation oder RFID ermoglicht es, Daten mittels Radiowellen beriih-
rungslos und ohne Sichtkontakt zu iibertragen. Eine typische RFID-Systeminfrastruktur
kann in drei Komponenten aufgeteilt werden:

e Ein Transponder oder Tag.
e Ein Sende-Empfangs-Gerit.

e Ein im Hintergrund wirkendes I'T-System.

Herzstiick der Technologie ist ein Transponder oder Tag - ein winziger Computerchip mit
Antenne. Der Transponder ist in ein Tragerobjekt integriert, beispielsweise in eine Pla-
stikkarte. Auf dem Chip sind die Daten zur Authentifizierung gespeichert. In der Regel
wird in dem Chip eine eindeutige Nummer gespeichert. Diese Nummer referenziert Infor-
mationen, die in einer Datenbank hinterlegt sind. Dadurch erhélt jeder Gegenstand mit
RFID-Transponder eine unverwechselbare Identitdat. Es gibt aber auch Methoden die die
Speicherung aller erforderlichen Informationen auf dem Chip ermoglichen. Bei dieser Me-
thode miissen die Lesegerdte nicht mit einer Datenbanken verbunden sein. Stattdessen ist
eine dezentrale Verwaltung und Steuerung méglich. Ein Vorteil dieser Methode ist, dass
die Daten sich in der Regel auf dem Chip einfacher verdndern lassen als im System. Der
Nachteil ist dass die Lesevorgédnge mehr Zeit benttigen und die Transponder teurer sind.
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Ein RFID System funktioniert in der Regel wie folgt: RFID Transponder und Lesegeréte
sind auf verschiedene Weise mit Antennen ausgeriistet (Abbildung 2.2). Zwischen An-
tennen werden die Funksignale (Radio Welle) ausgetauscht. Die Antenne der Lesegerite
sendet Funksignale aus, um den Transponder anzusteuern und Daten zu lesen bzw. zu
schreiben. Die Daten des Mikrochips werden durch die Antenne von Transponder zum
Lesegerit geschickt. Die Besonderheit der RFID Systeme ist, dass der Datenaustausch
kontaktlos durch Radio Wellen erfolgt [6].

Lesegeridt/Reader Antenne Transponder/Tag

Abbildung 2.2: RFID Komponenten und ihre Mechanismus [23]

2.3 RFID Funktionsweise

Ein RFID System lésst sich durch mehrere technische Faktoren, wie z.B. Energieversor-
gung, Sendefrequenz, Kopplung und Speicherstruktur von Transpondern beschreiben und
klassifizieren.

2.3.1 Energieversorgung

RFID Transponder brauchen Energie um auf die Befehle der Lesegerdte zu antworten
und um ihre Mikrochips zu betreiben. Dabei unterscheiden sich wie folgt drei Formen von
RFID Transpondern:

Passive RFID Diese Art von Transponder benutzen ihre Energie aus dem Feld, das vom
Lesegerit erzeugt wird.

Aktive RFID Diese Art von Transponder besitzen interne Batterien.

Semi-Aktive RFID Dabei handelt es sich um eine Kombinationsart von oben genann-
ten Transpondern. Semi-Aktive RFID besitzen interne Batterien, die zum Betreiben
des Mikrochips erforderlich sind. Zum Senden der Daten an das Lesegerét benutzen
sie Energie des Feldes, die vom Lesegeréte erzeugt werden. [3]

2.3.2 Sendefrequenz und Kopplung

Ahnlich wie beim Radio, das auf Ultrakurzwellen-, Mittelwellen-, und Langwellenfrequen-
zen sendet, gibt es auch fiir RFID verschiedene Funkfrequenz-Bereiche. Damit keine Kolli-
sionen entstehen, werden Funkregularien festgelegt, welche die Frequenzstufen fiir Anwen-
dungen reservieren. RFID Systeme kénnen die so genannter ISM-Frequenzen benutzen,
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die fiir Industrielle, wissenschaftliche (Science) und medizinische Anwendungen freigegen
sind [6]. Welcher Frequenzbereich geeignet ist, hingt von der Art der Anwendungen ab.
Die verschiedenen Frequenzbereiche haben unterschiedliche Eigenschaften. Zum Beispiel:
je hoher die Frequenzstufe ist, desto hoher werden die Lesereichweite und Lesegeschwindig-
keiten. In der Tabelle 2.1 sind die Frequenzstufe fiir RFID Systeme und ihre Anwendungen
und Lesereichweite dargestellt.

Tabelle 2.1: RFID Frequenzstufen, Anwendungsbeispiele und Reichweite

’ RFID-Frequenzen \ Anwendung (Beispielen) \ Typische Reichweite
Niederfrequenz(lf) 125-135 | Tieridentifikation, Produk- | 1-1.5 Meter
kHz tionskontrolle, Zutrittkon-
trolle
Hochfrequenz (hf) 13.56 | Handelsgiiter, Bibliothek- | 1-1.5 Meter
MHz management,  Zutrittkon-
trolle
Ultrahochfrequenz(uhf) Paletenidentifikation, Kar- | 3-4 Meter(Europa), 7Meter
860-960 MHz tonindentifikation(Handel) | (USA)

2.3.3 Speicherstruktur und Speicherkapazitit der Transponder

Die Daten werden auf den Transpondern in definierten Strukturen abgelegt. Zu den
Stammdaten werden noch Ergénzungen wie Datenerkennungs- und Fehlererkennungsbit
gespeichert. Im Allgemeinen werden die folgenden Daten auf den Transpondern, die zur
Eintritts- bzw. Zutrittskontrolle eingesetzt werden, gespeichert:

e Eine Kennungen, in denen eine numerische oder alphanumerische Zeichenkette zum
Zweck der Authentifizierung gespeichert wird.

e Weitere notwendige Informationen abhéngig von der Speicherkapazitdt und dem
Anwendungsbereich der Transponder.

Im Allgemeinen variiert die Speicherkapazitéit der Transponder von 1 Bit bis hin zu Kilo-
bits. Die Speicherkapazitit der Transponder lésst sich wie folgt kategorisieren:

e Die 1-Bit-Transponder werden hauptsichlich zu Uberwachungszwecken verwendet.
Ein typischer Anwendungsfall fiir diese Transponder ist die elektronische Warensi-
cherungen in Warenhéuser.

e Transponder mit Speicherkapazitéit bis zu 128 Bit reichen aus, um eine Serien-
oder Identifikationsnummer eventuell zusammen mit Priifsbits zu speichern. Solche
Transponder kénnen durch den Anwender programmiert werden.
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e Transponder mit Speicherkapazitdat bis zu 512 Bit sind durch Anwender program-
mierbar und eignen sich zur Speicherung von Identifikations- oder andere bestimmte
Daten wie Seriennummer, Paketinhalte und wichtige Verfahrensanweisungen.

e Transponder mit Speicherkapazitéit bis 64 Kbit konnen als Tréager portabler Dateien
betrachtet werden.

e Bei hoheren Speicherkapazititen gibt es Moglichkeiten die Daten in Felder bzw.
Seiten einzuteilen [6].

In vielen Anwendungsfillen geniigen Transponder, die nur eine Identifikationsnummer be-
sitzen. Die Identifikationsnummer ist eine eindeutige Referenz zu weiteren Informationen
in einer Datenbank oder in einem Informationssystem. In den Situationen, wo der Zugriff
auf eine Datenbank oder auf ein System nicht immer moglich ist, werden Transponder
mit zusédtzlichen Datenspeicher eingesetzt, damit die Daten direkt auf den Transpondern
gespeichert werden kénnen.

2.4 RFID in der Zutrittskontrolle

In dem folgenden Abschnitte werden RFID Karten bzw. Geréten fiir die Zutrittskontrolle
vorgestellt.

2.4.1 RFID Karten

Ein weit verbreiteter Anwendungsbereich fiir RFID Systeme ist die Eintritts- und Zu-
trittskontrolle. Hierbei werden Transponder und Antenne in eine RFID Karte eingebaut.
Es gibt verschiedene Bauformen und Modelle von RFID Karten, die in den folgenden
Abschnitten beschrieben sind.

2.4.1.1 Kontaktlose Smartkarten (Contactless Smartcard)

Bei den kontaktlosen Smartkarten werden Chip und Antenne in einer Karte eingebettet
(Abbildung 2.3). Die Antenne transformiert die gespeicherten Daten auf dem Chip und
sendet diese zu einem entfernten Computer. Die kontaktlosen Smartkarten miissen in
Reichweite der Frequenz des Lese/Schreibgeriits gestellt werden um Daten zu Lesen bzw.
Schreiben. Diese Reichweite ist abhéngig von Lese/Schreibgerdt Typen und betrigt ca.
63.5 mm - 99.06 mm.
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Abbildung 2.3: Kontaktlose Smartkarte [10]

2.4.1.2 Proximity Karten (Proximity Cards)

Proximity Karten (Abbildung 2.4) beinhalten wie kontaktlose Smartkarten einen einge-
betteten Chip und Antenne zur Kommunikation mit einem Lesegerdt. Im Unterschied
zu kontaktlosen Smartkarten konnen Proximity Karten nur gelesen werden. Sie kénnen
aber in grosserer Reichweite vom Lesegerit gelesen werden (63.5 mm - 508 mm). Die
gespeicherten Datenmengen auf dem Chip sind jedoch kleiner und haben in der Regel
Platz fiir einen Identifikationscode. Proximity Karten sind populér fiir Anwendungen wie:
Identifikation und Access Control.

Antenna =
) b
% Integrated
W8 Circuit

Abbildung 2.4: Proximity Karte [10]

2.4.1.3 Hybride Karten(Hybrid Cards)

Hybride Karten (Abbildung 2.5) beinhalten zwei oder mehrere eingebettete Chips: einen
kontaktlosen Chip mit einer Antenne und einen kontaktgebundenen Chip mit einem Kon-
taktpad. Die kontaktgebundenen Chips werden fiir Applikationen eingesetzt, die einen
hoheren Sicherheitsgrad erfordern. Die beiden Chips haben keine Verbindung zueinander.

Contacts and IC Chip

-

Artenna
& Chip
&)’-

Abbildung 2.5: Hybride Karte [10]
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2.4.1.4 Kombi Karten (Combi Cards)

Kombi Karten, auch bekannt als ein Dual Interface Card (Abbildung 2.6), haben einen
eingebetteten Chip, auf den entweder durch ein Kontaktpad oder durch eine eingebettete
Antenne zugegriffen werden kann. Diese Kartenart ist aufgrund einfacher Anwendbarkeit
sehr populér und wird oft bei Applikationen eingesetzt, die viele IDs verarbeiten [10].

Contacts
—
1< Chip -
-
&) -

Abbildung 2.6: Kombi Karte [10]

2.4.2 RFID Lesegerite

Ebenfalls wie bei RFID Karten gibt es bei RFID Lesegeriten verschiedene Bauformen und
Modelle. RFID Lesegerite sind aktive Einheiten, die Daten aus den Transpondern auslesen
und ggf. Daten auf Transponder schreiben konnen (Lese/Schreibgerite). Sie schicken Be-
fehle zu den Transpondern iiber eine integrierte oder externe Antenne und empfangen die
Antworten. RFID Lese/Schreibgerite werden grundsétzlich in zwei Gruppen unterteilt:
mobile und stationére Lese/Schreibgerite. Abhéngig von der Leistung und des verwende-
ten Frequenzbereichs kann das Geréat Radiowellen iiber eine Distanz von 1 cm bis zu 33.3
cm senden.

2.4.2.1 Stationire Reader

Bei vielen der eingesetzten RFID-Systeme handelt es sich um stationdre Reader, die
Schnittstellen zu externen Antennen besitzen. Die Steuerung der Reader und die Verar-
beitung der Informationen erfolgt durch Systeme, die iiber diverse Schnittstellen (Ether-
net, RS232, RS485, usw.) mit dem RFID-Reader kommunizieren. (Abbildung 2.7, Abbil-
dung 2.8, Abbildung 2.9)

Abbildung 2.7: Stationére Lesegerét [22]
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Abbildung 2.8: Antenne eines Stationéren Lesegeréts [22]

Abbildung 2.9: Eine RFID Lesegeriite integriert in einem Tiir [17]

2.4.2.2 Mobile Reader (RFID-Handhelds)

Mobile RFID Lese- Schreibgeréte sind in einer kompakten Bauform integriert. Dem Be-
nutzer ist es moglich Authentifizierung vor Ort durchzufiihren. Die Daten konnen in einem
Handheld zwischengespeichert und werden zu einem spéteren Zeitpunkt zum Host iiber-
tragen werden [10].

Abbildung 2.10: Intermec IP4, ein mobiler UHF RFID Leser / Schreiber [20]

2.5 Die Key-Player und ihre Produkte

MIFARE ist ein Akronym fiir Mikron Fare System (Mikron Fahrgeld-System). Mifare
Smartcards von NXP Semiconductors sind kontaktlose Chipkarten. Entsprechend Her-
stellerangaben wurden davon bislang insgesamt 500 Millionen Karten und 5 Millionen
Kartenlesegeréte verkauft. Die Mifare-Chipkarte wird von Infineon Technologies herge-
stellt. Die Standardkarte arbeitet in einer Distanz von bis zu 10 cm und nutzt dabei eine
Frequenz von 13,56 MHz. Der Speicher (1024 Byte) ist in 16 Sektoren unterteilt, die je-
weils unabhéngig vor unerlaubtem Lesen bzw. Schreiben geschiitzt sind. Diese 16 Sektoren
sind weiter in jeweils 4 Blocke zu je 16 Byte unterteilt. Der letzte Block in jedem Sektor
wird als Sector Trailer bezeichnet und beinhaltet zwei Schliissel sowie die Access Conditi-
ons fiir den betroffenen Sektor. Dadurch wére es moglich mit einer Mifare Karte mehrere,
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unterschiedliche Applikationen zu bedienen (Multiapplikation). Dieser Chip findet z. B. in
Studentenausweisen, wo er u. a. als bargeldloses Bezahlungs-Mittel fiir die Mensa dienen
kann.

Mittlerweile ist die MIFARE-Technologie mit 13,56 MHz Basis fiir RFID geworden, da
bei dieser Frequenz im Gegensatz zu anderen Systemen, die z.B. mit 125 kHz arbeiten,
zwar die Reichweite geringer ist, jedoch in der selben Zeit mehr Information iibertragen
werden kann.

MIFARE hat auch den Markt fiir kontaktlose Chipkarten ohne eigene Stromversorgung
mitgepragt. Der Datentrédger kommt ohne Batterie aus und wird durch das Magnetfeld
der Basis-Station (Schreib-/ Lesegerét) und die im Datentréger vorhandene Drahtspule
beim Durchfithren durch das Magnetfeld mit Energie versorgt und kann mit dem Schreib-/
Lesegeriat kommunizieren [9)].

LEGIC Identsystems AG (CH) ist ein Anbieter kontaktloser Smartcard-Technologie auf
der Frequenz von 13,56 MHz. Zum Produktangebot gehoren Lese/Schreib-Chip-Sets, Le-
sermodule und Transponder-Chips, welche den LEGIC RF-Standard unterstiitzen sowie
mit den Normen ISO 15693 und ISO 14443 konform sind. Die LEGIC-Partner bieten ei-
ne Vielzahl von LEGIC all-in-one-card Applikationen fiir Zeiterfassung, Zutrittskontrolle,
Biometrie, E-Payment, Parken, Ticketing sowie weitere Multiapplikationen an [8].

2.6 Begriffliche Klidrungen zur biometrischen Authen-
tifizierung

Die Begriffe Biometrie und Biometrik haben verschiedene Bedeutungen. Die folgende Liste
zeigt die Definitionen zu den Grundbegriffen:

e Biometrie (engl. biometrics), ein aus dem Griechischen stammender Begriff, bedeutet
laut Lexikon: biologische Statistik, Zdhlung und Messung von Lebewesen.

e Biometrik ist das automatisierte Messen eines oder mehrerer spezifischer Merkmale
eines Lebewesens (e.g. einer Person).

e Biometrische Authentifizierung verfolgt das Ziel, eine mittels Biometrik spezifizierte
Person von anderen unterscheidbar zu machen [7].

In den technikorientierten Literaturen werden meistens biometrische Authentifizierung zu
Biometrie verkiirzt. Biometrie bedeutet jedoch in anderen wissenschaftlichen Bereichen
wie Medizin, Mathematik, Statistik usw. unterschiedliches. Ebenfalls biometrisches Syste-
me bzw. biometrische Verfahren werden auch als biometrische Authentifizierungsverfahren
interpretiert. Weitere begriffliche Unterscheidungen im Zusammenhang mit biometrischer
Authentifizierung fallen auf Identifikation und Verifikation:

e Identifikation bedeutet, dass ein Individuum aus einer vorgegebenen Menge heraus
erkannt wird (1:mn).
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e Bei der Verifikation wird eine geforderte Identifikation (1:1) entweder bestétigt oder
verworfen.

2.7 Basismodell der biometrischen Authentifizierung

In den folgenden Abschnitten werden die Abldufe der biometrischen Authentifizierung
gezeigt.

2.7.1 Merkmalsauswahl

Biometrische Authentifizierung basiert auf biometrischen Merkmalen einer Personen. Die-
se Merkmale kénnen Eigenschaften der Personen oder ihre Verhaltensweise sein. Es kénnen
auch mehrerer Merkmale kombiniert eingesetzt werden.

2.7.1.1 Eignungskriterien von Merkmalen

Merkmale konnen nach folgenden Kriterien zur biometrischen Authentifizierung unter-
schieden werden:

Universalitéat, ein Merkmal ist bei jeder Person vorhanden.

Einzigartigkeit, ein Merkmal ist bei jeder Person anders.

Permanenz, ein Merkmal ist zeitlich invariant.

Erfassbarkeit, ein Merkmal ldsst sich quantitativ erheben. Ausser den oben genann-
ten Kriterien zum Eignung eines Merkmales muss es an Umsetzbarkeit und Imple-
mentierung auch gedacht werden.

Die folgenden Kriterien beschreiben die technischen Umsetzbarkeit:

Okonomische Machbarkeit d.h. die Kosten miissen angemessen sein.

Uberlistungsresistenz d.h. das Verfahren darf durch betriigerische Techniken zumin-
dest nur schwer beeinflussbar sein.

Akzeptanz d.h. bei den Individuen muss die Bereitschaft bestehen, das zum Verfahren
gehorende Merkmal zur biometrischen Authentifizierung zu verwenden.

2.7.1.2 Synopsis von Verfahren zur biometrischen Authentifizierung

Die Tabellen 2.2 und 2.3 zeigen die in der Praxis verwendeten Verfahren. Auf das DNA
Verfahren wurde verzichtet, da es nur in speziellen Situationen verwendet wird.
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Tabelle 2.2: Biometrischer Authentifizierungsverfahren, die auf Kérpermerkmalen basieren

Biometrische Authentifizie- | Biometrische Merkmale Charakteristiken
rungsverfahren
Fingerbilderkennung Muster der Haut der Finger- | Bild der Fingerlinie, Klas-
kuppe senbildung, Charakteristi-
sche Merkmale(Minuzien)
Gesichtserkennung Gesichtsbild und geometri- | Attribut-Ansatz: Attribute
sche Merkmale wie Nase, Augen und die
spezifischen Grossen und
Anordnungen
Handerkennung Masse, Form und Figuren | Lénge der Finger, Profil der
von Fingern und Handbal- | Hand
len
Iriserkennung Muster des Gewebes um die | Texturanalyse
Pupille
Retinaerkennung Muster der Blutgefisse im | Texturanalyse der Netzhaut
Augenhintergrund bzw der Retina

Tabelle 2.3: Biometrischer Authentifizierungsverfahren, die auf Verhaltensmerkmalen basieren

Biometrische Authentifizie- | Biometrische Merkmale Charakteristiken
rungsverfahren
Sprechererkennung Stimme Sowohl von vorgegebenen
Texten abhéngige wie unab-
héngige Losungen sind be-
kannt
Unterschrifterkennung und | Schreibverhalten Geschwindigkeit, Druck,
Schrifterkennung Beschleunigung des Schreib-
vorgangs
Tastendruckdynamik Tipprhythmus Gemessen werden Druck-
dauer und Zwischenzeiten
der Tastenbetitigung
Optische Sprechererken- | Mimik Analyse von Bewegungsab-
nung laufen beim Sprechen ver-

einbarter Texte
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2.7.2 Messung von Merkmalen

Bei Messungen bzw. Erfassung der Biometrische Merkmale kénnen Probleme auftreten:

e Ungenauigkeiten des Messgerites: beispielsweise bei der Gesichtserkennung wird eine
Kamera eingesetzt. Die Genauigkeiten (Auflésung, Signalqualitit) der Kamera kann
variieren.

e Instabilitdt der Merkmale: die Merkmale einer Person kénnen sich dndern. Miidig-
keit, Schonheitsoperationen und Alter sind Beispiele von verianderbaren Merkmalen
einer Person.

e Ungenauigkeiten bei der Bearbeitung von aufgenommenen Merkmalen: bei der Ver-
arbeitung der Messwerte konnen Ungenauigkeiten und Rundungsfehler entstehen.
Die Abbildung 2.11 zeigt die Abweichungen bei einem Fingerbild wéhrend des
Messungs- und Erfassungsprozesses.

Erfazsungcser  Filtsrung kormisrung Ergebnis: Iferkmalssaiz
biemerischen  Befremngvon  des Aktue lsr

Rahdatan Artetaktz

1yl atersatzes Merknmalssate

Abbildung 2.11: Messung und Weiterbearbeitung eines Fingerabdrucks [7]

2.7.3 Individualisierung

Individualisierung bei der biometrischen Authentifizierung heisst die Erkennung eines ein-
zelnen Elements aus einer Gesamtmenge. Die Menge von Elementen wird solange in Teil-
mengen geteilt bis das gesuchte Element gefunden bzw. nicht gefunden wird. Bei der
Individualisierung sind folgenden Schritte zu betrachten.

2.7.3.1 Registrierungsprozess (enrollment process)

Das biometrische Merkmal der Person muss in einem Vorprozess registriert werden. Das
Ergebnis der Registrierung wird als ein Template bezeichnet. Ein Registrierungsprozess
besteht normalerweise aus folgenden Schritten:

e Erfassung der relevanten Merkmale.
e Bearbeitung der relevanten Merkmale.

e Speicherung als Datensatz (Template).
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2.7.3.2 Identifikation

Bei der 1:n Identifikation handelt es sich um das Vergleichen eines aktuell erfassten biome-
trischen Merkmals mit vielen anderen voraufgenommen Merkmalen, die bereits im System
vorhanden sind. Eine Identitét gilt als gefunden wenn im System ein dhnliches gespeicher-
tes biometrisches Merkmal als Datensatz existiert. Es gibt jedoch einige kritische Punkte
bei diesem Verfahren zu erwéhnen:

e Das Vergleichen der aktuell erfassten Merkmale mit den gespeicherten Datensét-
zen kostet bei wachsenden Eingabemengen in der Datenbank (Skalierbarkeit) mehr
Aufwand. Bei den Wachsenden Eingabemenge wird ebenfalls mehr Speicherkapazi-
tat benotigt.

e Datenschutz Probleme und Restriktionen, z.B. bei Fingerabdriicken und daraus ex-
trahierten Minuzien handelt es sich um statische biometrische Daten. Sie sind zeit-
lich unveradnderliche und unverwechselbare Wesensmerkmale einer Person, die sich
andere Personen nicht aneignen konnen. Ohne Verbindung zur Identitét stellen die
biometrischen Elemente keine Personendaten dar. Mit Verbindung zur Identitét da-
gegen bilden die Fingerabdriicke schiitzenswerte Daten, da sich daraus die Rassen-
zugehorigkeit rekonstruieren lasst. [19)].

2.7.3.3 Verifikation

Im Gegensatz zu der Identifikation ist das Vergleichen bei der Verifikation 1:1. Es wird ein
aktuell erfasstes biometrisches Merkmal mit einem vorgelegten Datensatz verglichen. Der
vorgelegte Datensatz ist ein Template mit biometrischen Merkmalen der zu verifizierenden
Person. Dieser Datensatz kann beispielsweise auf eine Chip-Karte gespeichert werden [7].

2.8 BioXes

BioXes ist ein Softwaresystem zur Verwaltung biometrischer Daten und Gerite, welches
von der Universitét Ziirich und der Universitét der Bundeswehr Miinchen(UniBwM) ent-
wickelt wurde. BioXes wird fiir folgende Zwecke eingesetzt:

Zur physischen bzw. logischen Zutrittskontrolle (z.B. Eintritt in ein Zimmer bzw. in

die Gebaude).

Zur Ansteuerung und Verwaltung unterschiedlicher biometrischen Gerite.

Die Verwaltung von Templates und biometrischen Geréten.

Die Verwaltung von biometrischen Daten.

Die Verteilung, Updaten, Loschen von biometrischen Templates und Benutzerdaten.
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Diverse biometrische Gerdte werden mit einer seriellen Schnittstelle, USB oder iiber
TCP/IP mit der BioXes Applikation verbunden. Diese biometrischen Gerite sind bei-
spielsweise Fingerabdruck-Printer, Irisscanner oder Handflache-Scanner. Die Abbildung 2.12
veranschaulicht den schematischen Aufbau von BioXes. In der obersten Schicht befinden
sich der Administrator. In der untersten Schicht sind diverse biometrische Gerite, die
zur Eintrittskontrolle dienen. Im Mittelpunkt steht BioXes, der die erwédhnten Schichten
verbindet [12].

o~

Administrator

BioXe s
Authentication Hub

F

@
Facescanner Fingerscanner Fingerscanner
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Irisscaner
Manufacturer A

Abbildung 2.12: Schematische Aufbau von BioXes-Applikation [12]

2.8.1 BioXes Funktionalititen

Benutzer von BioXes werden in zwei Gruppen klassifiziert:
e Endbenutzer, die mittels eines biometrischen Gerétes zu identifizieren sind. Ein Be-
nutzer hat direkte Interaktionen mit den biometrischen Geréten.

e Administratoren, die direkte Interaktion mit der BioXes Applikation haben. Ein
Administrator benutzt die Funktionalitdten, die von BioXes angeboten werden um
die Benutzer- bzw. Gerite zu verwalten.

Die Funktionalitdten, die von BioXes angeboten werden, sind wie folgt:

e Verwaltung von Geréten (Devices). Der Administrator kann ein neues Gerit in das
System hinzufiigen, konfigurieren oder entfernen.

e Verwaltung von Benutzern. Der Administrator kann Benutzerdaten im System hin-
zufiigen, editieren, l6schen, aktivieren oder deaktivieren.

e Benutzergruppen. Der Administrator kann Benutzer bzw. Geréte eingruppieren, da-
mit die Verwaltung von Benutzerdaten und Geréte schneller und einfacher werden.

e Reports generieren. Der Administrator kann die Systemereignisse in eine externen
Datei exportieren.

e Job Verwaltungen. Die Job Verwaltungen bietet die Moglichkeit widerkehrende Auf-
gaben zu automatisieren.

e Zugriffsplan Verwaltungen. Der Zugriffsplan bietet Optionen zum Hinzufiigen, Edi-
tieren, Loschen, Gewédhren oder Ablehnen von Zugriffen zu bestimmten Zeiten.
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2.8.2 BioXes Architektur

BioXes ist in Java geschrieben. Die Abbildung 2.13 zeigt die Architekturkomponenten von
BioXes.

1. Integration of different
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Abbildung 2.13: Architekturkomponenten von BioXes-Applikation [12]

BioXes folgt dem Architekturmuster Model-View-Controller (MVC). Das Model ist zu-
standig fiir Datenentitéten, wie Users, Devices und Zugriffe. Die View ist zusténdig fiir
die Interaktion mit dem Benutzer. Der Controller steht zwischen View und Model und
definiert die Businesslogic von BioXes.

BioXes steuert verschiedene biometrische Geréte an. Die Gerédte unterscheiden sich auf-
grund ihrer Funktionalitdten oder ihrer Leistungen. Z.B. kann ein biometrisches Gerét
einen internen Speicher fiir Benutzerdaten oder spezielle Tasten besitzen. Um diese Hete-
rogenitdt der biometrischen Gerite zu bewiltigen, wurde zwischen BioXes und den bio-
metrischen Geréten einen Schicht entwickelt, der die Heterogenitét fiir BioXes transparent
macht. Diese Schicht heisst Java Biometric Direct Connectivity (JBioDC).

2.8.2.1 JBioDC

Java Biometric Direct Connectivity (JBioDC) ist eine high level API zur Verwaltung von
biometrischen Gerédten. JBioDC stellt generische Schnittstellen zur Verfiigung. JBioDC
bietet einige obligatorische Schnittstellen an. Diese Schnittstellen miissen zwingend fiir
jede Art von biometrischen Gerédten implementiert werden. Neben diesen obligatorischen
Schnittstellen werden optionale Schnittstellen angeboten, die je nach Type und gewiinsch-
ter Funktionalitdten zu implementieren sind. JBioDC beinhaltet Klassen, die bei der Im-
plementierung von Schnittstellen verwendet werden kénnen. Diese Klassen modellieren
Fehlerbehandlungen(exceptions), Ereignisse(events) und Daten Strukturen(data contai-
ners) [12].
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2.9 Vorschlage zur RFID-Erweiterung von BioXes

Zurzeit verwaltet und steuert BioXes nur biometrische Gerédte. In Zukunft soll BioXes
derart weiterentwickelt werden, sodass auch die Verwaltung und die Ansteuerung von
RFID Gerédten moglich ist. Im Folgenden werden einige Vorschldge zur RFID-Erweiterung
von BioXes gegeben. Zu diesem Zweck werden die Unterschiede und Gemeinsamkeiten der
Authentifizierung zwischen RFID und Biometrie untersucht.

2.9.1 Unterschiede zwischen RFID und Biometrie

e Das Datenformat der RFID Transponder unterscheidet sich von dem Datenformat
der biometrischen Systeme. Bei RFID Transpondern handelt es sich in der Regel um
Seriennummer, hingegen bei der Biometrie in der Regel um geometrische Daten.

e Storungen: Daten beim RFID System werden mittels elektromagnetischer Felder
ausgetauscht. In dem Feld kénnen spezielle Materialien zur Signalverstiarkung (z.B.
Metall) bzw. Signalschwichung (Fliissigkeiten) fiithren.

e RFID Authentifizierung ist eine Art von Identifikation(1:n Vergleich zw. ID auf der
Chipkarte und IDs auf DB), hingegen in der biometrischen Authentifizierung sind
Identifikation und Verifikation (1:1 Vergleich) moglich.

2.9.2 Analogien zwischen RFID und Biometrie

Die Analogie zwischen RFID- und biometrischen Systemen ist, dass die RFID Lese/Schreibgerite
wie biometrischen Gerédten heterogen sind. Die Heterogenitit der RFID Geréte bezieht
sich auf folgende Punkte:

e Verwendet verschieden Frequenzstufen (1f/hf).

Interaktionen mit verschiedenen Geschwindigkeiten.

Unterschiitzung von verschieden Kartenformaten.

Bieten unterschiedliche Funktionalitdten (Buttons).

Setzen unterschiedliche Kommunikationsprotokolle (serielle oder TCP /IP Protokol-
len) ein.

2.9.3 Vorschlidge und Schlussfolgerungen zur Erweiterung von
BioXes

Eine Erweiterung der BioXes Applikation betrifft die drei Schichten des MVC. Auf alle
diese Schichten miissen neue Funktionalitdten implementiert werden. Zum Beispiel sind
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zusétzliche Komponenten in der View erforderlich, die spezifisch sind fiir RFID, vie z.B.
die Gerdteverwaltungen (Device Management) wie auch Benutzerverwaltungen (User Ma-
nagement). Neue Klassen, Methoden und Attribute im Controller und neue Entitéten im
Model sind ebenfalls erforderlich.

Eine zusétzliche Schicht zwischen RFID und der BioXes-Applikation innerhalb der JBioDC
ermoglicht die Verwendung von RFID in BioXes:

1. Die RFID Lesegerit Schnittstellen Komponente (ConnectionRFID) ermoglicht die
Anbindung von heterogenen RFID Lesegeriiten in BioXes. Diese Komponente bietet
die Schnittstellen saveData(id, data), getData(id), setData(id, data) und removeDa-
ta(id) an.

2. RFID Ereignisverwaltung Komponente (Event Management Component) ermoglicht
das Reagieren auf Ereignisse von RFID Lesegerédten. Zusétzlich miissen folgende
Aspekten betrachtet werden:

e Pufferung (Speicherung der gelesen Daten)

e Filterung (Kriterien zur Auswahl der Tag Daten)
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Kapitel 3

Mobile Agents and Security

Besa Canolli-Hasanmetaj

Mobile Agenten sind wichtige Programme, die sich innerhalb eines Netzwerkes migrieren.
Sie haben viele mogliche Anwendungsgebiete, bei denen verschiedene Vorteile, aber auch
Risiken zu sehen sind. Daher betrachtet man ndher den Aspekt der Sicherheit als ein
wichtiger Faktor bei der Einsatz der Mobile Agenten. Ein zukiinftiger Anwendungsgebiet
der Mobile Agenten ist der elektronische Markt, wobei deren Grundlagen von der Mobile
Agenten Systeme gebildet werden. Fine Motivation fir den Finsatz mobiler Agenten ist
die Automatisierung der Handlungen, die bisher durch Menschen durchgefiihrt wurden [3],
als Beispiel dazu sind die Mobile Agenten zum Preisvergleich.
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3.1 Einleitung und Motivation

Mobile Agenten sind Programme, die sich innerhalb eines Netzwerkes autonom von einer
Umgebung zu einer anderen Umgebung bewegen (migrieren) und alle dabei gesammelten
Daten mitfiithren [9]. Mobile Agenten haben die Fahigkeit mit vielen anderen Rechner in-
nerhalb eines Netzwerks zu kommunizieren. Sie konnen mobilen Agenten, Agentensysteme
oder anderen Partnern sein.

Es werden mogliche Anwendungsgebiete fiir mobile Agenten vor allem in den Bereichen
Elektronische Mérkte, Netzwerkmanagement, Informationsbeschaffung, mobile Endgera-
te, Unterstiitzung von Gruppenarbeit, Personalisierte Dienste und Fernwartung beschrie-
ben. Der Anwendungsbereich scheint aber unbegrenzt zu sein.

Es werden fiir mobile Agenten eine ganze Reihe von moglichen Vorteilen geltend gemacht
[3]. Mobile Agenten als eine schnell entwickelte neue Technologie [2] bringt neben eine
ganze Reihe von Vorteilen auch neue Nachteile und Risiken mit.

In diesem zunehmend stark vernetzten Welt, um diese neue Technologie iiberhaupt zu
akzeptieren, spielt der Aspekt der Sicherheit eine immer wichtigere Rolle. Fiir den Schutz
des ausfithrenden Rechners werden einige Sicherheitselemente betrachtet [3].

Diese Arbeit beschéftigt sich im Besonderen mit der Frage unter welchen Bedingungen ein
mobiler Agent vor Angriffen geschiitzt wird. Somit werden im Kapitel 3.3.3 einige mogliche
Angriffen von Mobile Agenten untersucht und im Kapitel 3.4 werden dann verschiedene
Losungsansétze beschrieben, die zur Beantwortung dieser Frage dienen. Ausser andere
Teilschutzansétze wird auch der Blackbox als einer wichtiger Ansatz hingedeutet, deswe-
gen wird er auch separat im Kapitel 3.4.3 behandelt. Er reduziert das Gesamtproblem des
Schutzes mobiler Agenten auf ein kleineres Problem, um mobile Agenten vor allen An-
griffen zu schiitzen, indem die Blackbox-Figenschaft mobiler Agenten angenommen wird

3].

Nachdem im Kapitel 3.2.3 eine Menge von Anwendungsgebieten erldutert wurden, wird im
Kapitel 3.5.1 nédher der elektronische Markt als zukiinftiger Anwendungsgebiet der Mobile
Agenten beschrieben. Wobei deren Grundlagen von der Mobile Agenten Systeme gebildet
werden. Eine Motivation fiir den Einsatz mobiler Agenten ist die Automatisierung der
Handlungen,die bisher durch Menschen durchgefiihrt wurden [3]. Mobile Agenten zum
Preisvergleich wird im Kapitel 3.5.2 in einem wirtschaftlichen Beispiel behandelt.

3.2 Konzept Mobile Agenten

In diesem Kapitel wird der Mobile Agent durch seine Eigenschaften definiert. Dank seiner
Fihigkeiten ist Mobile Agent an einen breiten Anwendungsgebiet zu finden. Trotz seiner
vielen Vorteilen, bringt der Mobile Agent auch Nachteile mit sich, die sehr wichtig sein
konnten, wie z.B. die Sicherheitsproblematik.
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3.2.1 Definition

,Mobile Agenten sind Programminstanzen, die in der Lage sind, sich selbststdndig zwi-
schen verschiedenen, eventuell fremden, Ausfithrungsumgebungen zu bewegen und, unter
Ausnutzung lokaler Ressourcen, Aufgaben zu erfiillen [3]. Wenn man ein Mobile Agent
als eine Programminstanz betrachtet, dann ldsst er sich in verdnderliche (variable) Da-
ten und statische (konstante) Daten unterteilen. Ein Agent kann diese variablen Daten
zur Laufzeit erweitern oder verringern. Das ausfithrbare Agentenprogramm gehort zum
statischen Daten [3] [1].

3.2.1.1 Eigenschaften

Die mobile Agenten haben wichtige Figenschaften. Hier sind deren Beschreibungen im
Kiirze. Gemiss [18] ist ein Mobil Agent:

e Autonom Der Mobile Agent entscheidet selbststédndig iiber seine néchste Aktion und
arbeitet unabhéngig von der kontrollierenden Instanzen.

e Mobil Anhand dieser Fahigkeit, konnen Mobile Agenten ihr Programm zusammen
mit Zusatzinformationen und weitere Daten von einem Agentensystem iiber ein
Netzwerk zu einem anderen Agentensystem transportieren [7].

o Reaktiv Der Mobile Agent reagiert entsprechend auf Anderungen seiner Umgebung,
dabei beniitzt er seine Sensoren. Dazu besitzt er auch Regeln, womit er eine be-
stimmte Aktion auslésen kann.

e Proaktiv Mobile Agenten besitzen einen internen Zustand und sind fahig, zielgerich-
tet zu planen und zu handeln. Sie ergreifen die Initiative.

e Kommunikativ Der Agent kommuniziert mit anderen Agenten, Agenten-Systemen
und anderen Partnern im Netzwerk. Als Vorraussetzung fiir eine Kommunikation
sind gemeinsame Protokolle, Ontologien, Interaktionsvereinbarungen sowie Sprachen
(z.B. Java, TCL). Mehr dariiber gibt es bei Mandry [5].

Eine ausfiihrliche Beschreibung der verschiedene Agentenfihigkeiten findet man z.B. in

9].

3.2.2 Migrationsprozess

Beim Prinzip der Migration [8] kann sich die Bearbeitung einem Mobilen Agent unter-
brechen, und dann nach dem Transaktion auf einen neuen Wirtsystem wieder fortsetz-
ten. Somit folgen Mobile Agenten auch keine ausgezeichnete Client / Server Architektur.
Weil, nachdem der Client auf seinem Agentenserver den mobilen Agenten gestartet hat,
entscheidet dann er selbst, welchen Service und welche Ressource er von welchem Ort
benotigt. Eine Migration findet immer genau zwischen zwei Orten statt [3]. Damit das
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volle Potential der Agenten ausgenutzt wird, miissen die Agenten auf vielen verschiedenen
Plattformen und in vielen Zielsystemen ausfiihrbar sein.

Fiir die einzelne Schritte, die von einem Agentensystem durchgetiihrt werden, wird hier
eine weiterfithrende Literatur der [3] empfohlen. Einen Uberblick der Migrationsablauf
ergibt sich hier die Abbildung 3.1, basierend auf [18].

Host1 Host2
ity (Agentenserver)
*(lass A
*Class B
,.1?!59242';' D "'*
Kontext
(Instanz) e (Instans)
ki
* Ag-Name
= Dnten
Austand
Ausfuhrung
VA

Abbildung 3.1: Migrationssprozess

Aus Sicht der Bearbeitungszustand der Mobilen Agenten unterscheiden sich die Migration
[8] nach:

Schwache Migration Der Agent migriert, wiahrend seiner Ausfithrung, auf einem neuen
Wirtsystem (Zielsystem). Dabei wird, neben dem Programmcode, auch der Status
der Daten mit iibertragen. Das Programm selber wird auf dem neuen Wirtsystem
neu gestartet. Ein Programmstatus wird nicht mit {ibertragen, aber er hat die Mog-
lichkeit, im Vergleich mit den transparenten Migration, einfacher zu reprodutieren.
Er muss vom Programmierer explizit in Form von Daten festgehalten werden. Hier
unterscheidet man Migrationen mit festem Einstiegspunkt (z.B. Aglets) und die mit
beliebigem Einstiegspunkt (z.B. Voyager) [18].

Starke Migration bezeichnet man als eine transparente Migration, weil hier neben dem
Programmcode auch Statusinformationen eines Agenten zum Programmablauf an
eine neue Ausfithrungsumgebung transportiert werden. Dies erfordert zum einen ein
globales Agentenstatus-Modell und zum anderen eine Syntax, die es erlaubt diese
Statusinformationen zu iibertragen. Da der Status sehr grosse Datenmengen um-
fassen kann, ist die Starke Migration eine sehr teure und zeitaufwendige Operation
[18].

Ausser schwache und starke Migration gibt es noch andere Migrationsarten, wie Remote

Execution, Remote Evaluation und Code on Demand. Die nach individuelle Interesse bei
[9] zu finden sind.
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Zu den Mobile Agenten allgemein, wird eine entsprechende Infrastruktur benétigt, beste-
hend aus Agentenservern, die Agenten empfangen, starten, anhalten und wieder versenden
kénnen [7].

3.2.3 Anwendungsgebiete

Elektronische Mirkte Mobile Agenten haben hier eine breite Auftrittsmoglichkeit, vom
Anbieter, Kaufer, Verkdufer und bis zur Vermittler von Waren und Dienstleistun-
gen. Sie bewegen sich im Internet dann von einem Ort zum Anderen. Man kann
es ein Mobile Agent auch so vorstellen, dass er im Auftrag eines Nutzers eine Ein-
kaufstour durchfiihrt, sich iiber Angebote informiert und auf seiner Rundreise das
billigste Angebot ermittelt [13]. Eine ausfiihrliche Erklarung hierfiir findet sich hier
im Kapitel 3.5.1.

Netzwerkmanagement Mobile Agenten sind generell als aktive Elemente in diesem
Bereich einsetzbar. Sie iibernehmen hier insbesondere Aufgaben wie z.B. Monitoring,
wo sich die mobilen Agenten von Netzknoten zu Netzknoten bewegen, um die lokalen
Daten einzusammeln und auszuwerten.

Informationsbeschaffung Mit dem Profil des Auftraggebers werden hier die Mobile
Agenten versehen und suchen auf entsprechende Datenbankserver nach relevanten
Informationen. Dabei kommunizieren sie auch mit Informationsvermittlern und tau-
schen gegebenenfalls Informationen mit anderen mobile Suchagenten, die ein dhnli-
ches Profil besitzen, aus [13].

Mobile Endgerite Mobile Endgeréite miissen wéihrend der Ortsverdnderung die Auf-
rechterhaltung der Kommunikation sicherstellen. Da sie in ihrem PDA (Personal
Digital Assistant) nicht iiber die nétigen Ressourcen verfiigen, schickt der mobi-
le Endgerét einen Mobilen Agenten an einen leistungsfihigen Rechner, auf dem er
einen Arbeitsauftrag erledigt und zusammen mit dem Ergebnis auf den PDA zu-
riickkehrt.

Unterstiitzung von Gruppenarbeit Durch Einsatz der Mobile Agenten als aktive Do-
kumente konnen die zur Bearbeitung notwendige Funktionalitit zur Bearbeitungs-
stelle mitbringen. Damit kénnen auch die Terminvereinbarungen und Projektpla-
nungen gut unterstiitzt werden [13].

Personalisierte Dienste Hier kann ein mobiler Agent von einem Dienstanbieter zum
Kunden gesendet werden, um dort vor Ort einen generischen Dienst in spezieller
Weise zu erweitern. Beispiele hierfiir wéiren etwa Funktionserweiterungen bei Tele-
kommunikationsgerdten oder die Ergdnzung von Softwarekomponenten.

Fernwartung Agenten konnen vor Ort Systemkomponenten iiberwachen und gegebenen-
falls auch die Diagnose von Fehlverhalten durchfiihren sowie Reparaturmafinahmen
treffen. Ein Beispiel wére die Monitoring, die die Netze managiert.
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3.2.3.1 Vorteile

Bei der der Einsatz von mobiler Agenten gibt es eine Reihe von Vorteilen [3], die hier
beschrieben werden.

Hohere Fehlertoleranz Durch die endsystemnahe Platzierung und die Eigenschaft der
Autonomie des Mobilen Agenten ergibt sich auch eine hohere Fehlertoleranz. Auch
wenn ein Ausfall der Netzverbindung zwischen Manager und Mobilem Agenten gibt,
kann dieser autonom weiterarbeitet und dann seine Daten zu einem spéteren Zeit-
punkt an den Manager iibermitteln.

Asynchrones Arbeiten Ein mobiler Agent bendtigt bei der speziellen Arbeitsauftrag
keine dauerhafte Kommunikationsverbindung. Der Rechner, der einen mobilen Agen-
ten erzeugt, muss nur fiir die Dauer der Migration und zum Entgegennehmen der
Ergebnisse (z.B. durch eine Riickmigration) mit einem anderen Rechner verbunden
bleiben [3]. Somit ergibt sich tiefere Verbindungskosten.

Reduzierte Netzwerkbelastung Bei Mobile Agenten besteht die Mdoglichkeit, die Er-
gebnisse noch vor der Ubertragung zu evaluieren, einzuschrinken oder umzufor-
men. Dafiir muss die Funktionalitéit des Servers nicht verdndert werden. Bei diesem
Ansatz werden nur noch die eingeschrankte Ergebnismenge und der Agent selbst
iibertragen. Dadurch ergibt sich ein erhebliches Einsparpotenzial im Umfang der zu
iibertragenden Daten.

Dynamische Anpassung Die Eigenschaften ,reaktiv und ,autonom“ von den Mobile
Agenten kommen hier zum Einsatz, wobei nach [8] kénnen die Mobile Agenten ihre
Ausfithrungsumgebung erkennen und autonom auf Verdnderungen im Wirtsysteme
reagieren. Das heisst, die Mobile Agenten erlauben es als Mobile-Code-Einheiten,
Funktionalitéit, sprich Code, dynamisch auf Rechner zu bringen, auf denen diese
Funktionalitét vorher nicht vorhanden war[3].

Es gibt mehrere potenzielle Vorteile Mobiler Agenten nach ([9] s. 18), wo, bei jeder auch
eine kurze Begriindung gegeben wird.

3.2.3.2 Nachteile

Der Einsatz mobiler Agenten hat viele Vorteile, dazu bergen sie aber durchaus auch Ge-
fahren und Probleme.

Sicherheitsproblematik Wegen der hohe Flexibilitédt und Mobilitéat der Mobilen Agen-
ten sind die Sicherheitsrisiken nicht zu unterschétzen. Weil dadurch sowohl das Rech-
nersystem des Auftraggeber als auch der Agent selbst betroffen sind [8].

Fehlertoleranz In einer offenen, vernetzten Welt ist es oft der Fall, dass es Fehler auftre-
ten konnen. Mobile Agenten sollten ein derartiges Fehlverhalten nach Moglichkeit
iiberleben, damit realisierte Anwendungen von diesen Fehlern mdoglichst nichts mit-
bekommen.
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Keine direkte Kontrolle Ein mobiler Agent wird auf einem anderen Rechner (Zielsy-
stem) ausgefithrt, daher ist es ohne weitere Massnahmen schwierig, diese Mobile
Agenten zu kontrollieren.

3.2.4 Zusammenfassung

Mobile Agenten wurden anhand einer kurzen Definition und ihrer Eigenschaften defi-
niert. Die Migration selbst bezeichnet man als wichtiger Prozess der Mobile Agenten. Die
moglichen Anwendungsgebiete wurden erldutert und abschliessend noch deren Vor- und
Nachteile kurz diskutiert.

3.3 Sicherheitsprobleme

Eine der diskutablen Nachteil der Mobile Agenten Einsatz ist die Sicherheitsproblematik.
Die als ungeloste Problem da steht. Hier wird beginnen, mit einer Beschreibung der Si-
cherheit in verteilte Systemen mit einigen Sicherheitsaspekten. Zunéchst wird definiert,
was ein sicheres System ist. Dann werden die Sicherheitsgefdhrdungen und einige Sicher-
heitsmechanismen unterschieden und einzeln betrachtet.

3.3.1 Begriff Sicherheit

Der Begriff Sicherheit impliziert aus sprachlicher Sicht eine gewisse Absolutheit, die nor-
malerweise in den meisten Féllen nicht zu finden ist. Tatséchlich ist der Begriff der Sicher-
heit eine relative Grofle, weil in der Technik allgemein und in der Computertechnik im
speziellen, keine absolute Sicherheit geben kann. Daraus folgt, dass es hier die Aufgabe der
Sicherheit vielmehr darin besteht, das Risiko bis auf einen gewissen Mass zu reduzieren,
die vertretbar ist.

Wichtig dabei sind diese vier Sicherheitspunkte, die moglichst einzuhalten sind:

1. Verschliisselung
2. Authentifizierung
3. Autorisierung

4. Auditing
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3.3.2 Sicherheitsbereiche

Wie schon im Kapitel 3.2.1 erwdhnt wurde, kann ein mobiler Agent mit unterschiedlichen
Stellen kommunizieren. Dabei ergeben sich gewisse Anforderungen an die Sicherheit, die
sich auch folglich eine zentrale Bedeutung haben. Um deren zu gewéhrleisten, je nach
abgebildeten Kommunikationsebene in der Abbildung 3.2, gibt es unterschiedliche Mog-
lichkeiten [5].

LMA

Ausfiihrungs-
umgebung

LHosts

| (AN
Unautorisierte é é é é
dritte Partei

Abbildung 3.2: Sicherheitsbereiche von Mobile Agenten

In [5] werden diese vier Sicherheitsbereiche von Mobile Agenten etwas deutlicher unter-
schieden:

3.3.2.1 Sicherheit zwischen zwei Mobile Agenten

Bei dieser Kommunikation zwischen zwei Mobile Agenten (z.B. iiber RPC) migriert der
einer Agent lokal auf das System der Anderer Agent. Diese Mobile Agenten sollen hier
vor anderen boswiligen Agenten geschiitzt werden. Weil sie versuchen kénnten, den Pro-
grammcode oder die Daten ihres Opfers zu lesen oder gar zu manipulieren. Solche Angriffe
wéren hier moglich [5]:

e direkte Zugriffe auf die Speicherbereiche des Agenten.

e Maskierung (Vortdauschen einer fremden Identitét),

e Betrug allgemein (z.B. die Benutzung eines Dienstes, ohne ihn zu bezahlen),

e und Denial of Service (Verhindern der Ausfiithrung).

Diese Angriffe konnen zu ihrer Bekdmpfung auf die Standardverfahren aus diesem Kom-
munikationsbereich zuriickgegriffen werden. In diesem Fall konnten sein [5], z.B.:

e Die Benutzung einer Programmiersprache, die den Privatzugriff auf Speicherberei-
che,
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e Isolierte Adressraume fiir die einzelnen Mobile Agenten,
e Authentifizierung der Agenten, z.B. anhand digitale Signaturen,

e Benutzung eines Service mit dem Vertragssystem.

3.3.2.2 Sicherheit zwischen Mobile Agent und Host

Dieser Bereich lasst sich weiter in zwei unterschiedliche Unterbereiche aufteilen:

1. Sicherheit von Hosts gegeniiber boswilligen Mobile Agenten Diese Angrif-

fe sind dabei dieselben, wie zwischen Agenten, die auch Viren sein kénnen [16].
Nur, hier hat ein Wirtsystem den gréfleren Einfluss, weil er den Ablauf des Agen-
ten kontrolliert. Er kann boswilligen Mobile Agenten sofort in ihrer Ausfiihrung
unterbrechen, und dann sich vor eventuellen Angriffen schiitzen. Auflerdem hat er
Schutzmoglichkeiten [5], wie z.B.:

e Benutzung von sicheren Sprachen oder isolierten Adressraumen (z.B. bei Java
Applets),

e Authentisierung,

e Benutzung von Kontosystemen,

e Benutzung von Vertragssystemen,

e Benutzung von Mechanismen, die die Ressourcen kontrollieren.

. Sicherheit von Mobile Agenten gegeniiber betriigerischen Hosts Dieser Si-

cherheitsbereich im Vergleich mit den Vorherigen, stellt ein voéllig neues Problem
dar. Weil, der Host ist hier fiir die Ausfithrung des Agenten zusténdig und insofern
kann er jeden Programmschritt beobachten. In dieser Bereich gibt es sowohl Hard-
ware als auch Software Losungsansétze. Die in [5] Kapitel 3.5 ausfiihrlich besprochen
wird.

3.3.2.3 Sicherheit zwischen zwei Hosts

Das ist eine Sicherheitsbereich, die speziell den Schutz der Kommunikation zwischen zwei
Wirts iber ein unsicheres Netzwerk (z.B.: das Internet) beschreibt. Deren méglichen An-
griffe kénnen sein:

. passive Angriffe, sind gewisse Abhorvarianten, die die Vertraulichkeit der Kom-

munikation bedrohen kénnen, und

. aktive Angriffe, bei denen das Ziel ist, aktiv in die Kommunikation einzugreifen

und so die Daten und User zu manipulieren.
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3.3.2.4 Sicherheit zwischen Host und einer unautorisierten Person

Es bezieht sich auf den Zugriff auf Systembereiche des Hosts. Diese Verfahren kommen
besonders hier zu Einsatz:

1. Authentifizierung (z.B.: Passwort-Verfahren) und

2. Autorisierung (z.B.: Zugriffsrechte-Verfahren).

Nach [3] wird der Schutz Mobiler Agenten vor boswilligen Wirten als Voraussetzung fiir
einen Einsatz Mobiler Agenten in offenen Systemen genannt und somit als wichtig be-
zeichnet. Das ist auch der eine Grund, warum in den kommenden Abschnitt mit dieser
Sicherheitsbereich (Sicherheit von Mobile Agenten gegeniiber betriigerischen Wirt) néher
um Vertiefung eigegangen wird. Das andere Grund, warum die anderen Sicherheitsberei-
che (hier im Kapitel 3.3.2) nicht weiter diskutiert werden ist, dass es in dieser Arbeit
hauptsachlich um die Mobile Agenten und deren Sicherheit geht.

3.3.3 Mogliche Angriffe

Hier sind einzelne Angriffe beschrieben, die ein Wirt auf einen Mobilen Agenten ausiiben
kann. Sie lassen sich in drei Hauptkategorien der Grundbedrohungen einteilen [5].

3.3.3.1 Leseangriffe

Die Leseangriffe richten sich gegen die Vertraulichkeit des Programmcodes, der Daten
und des Kontrollflusses. Die Vertraulichkeit auf den Schutz vor dem jeweils ausfithrenden
Server ist hier von Bedeutung, die beim Ubertragen des Mobile Agenten zwischen zwei
Agentenservern durch eine normale asymmetrische Verschliisselung erreicht werden kann

[5]-

1. Auslesen von Programmcode Fiir eine korrekte Ausfithrung der Mobile Agenten
auf den Wirt, muss der Programmcode generell fiir den Wirt lesbar sein. Es gibt
dabei zwei Wissensunterschiede:

e was das Programm als ganzes tut, und

e was jede Zeile des Programms bewirkt (z.B.: der Interpreter, um das Programm
auszufiihren.)

Es besteht die theoretische Moglichkeit, den Wirt nur auf die néchste Programmzeile
zuzugreifen. Wegen den grossen Teile der ausgefithrten Codes ist diese Losung, keine
generelle Losung des Problems, da einige Hosts trotzdem den gesamten Code sehen
konnen [5].
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2. Auslesen von Daten Wenn ein Mobile Agent beim Auslesen von Daten keine

Spuren hinterlasst, kann es sehr kritisch sein. Weil es kann spéater dazu kommen, dass
sowohl der Agent als auch sein Besitzer von dem ausgefiihrten Angriff nichts merken.
Wenn es besonders um die geheime Daten (wie z.B.: Schliissel) oder elektronisches
Geld handelt. Dieser Art von Datenverlust kann sich beheben, nur mit erhebliche
Konsequenzen fiir den Besitzer [5].

. Auslesen des Kontrollflusses Selbst der Wirt entscheidet hier fiir den néachsten

Programmschritt, sobald er den Programmcode und die Daten eines Agenten gelesen
hat. Es ist moglich, die benutzen Daten vor dem Wirt zu verbergen, aber nicht den
eigentlichen Kontrollfluss des Mobile Agenten zu schiitzen. Alle diese Informationen
erlauben es einem Wirt, Informationen iiber den Ausfithrungsstatus des Agenten
herzuleiten. Wodurch er ohne Inhaltskenntnisse der einzelnen Variablen ermitteln
kann, ob ein Angebot besser oder schlechter als das gespeicherte Angebot des Mobile
Agenten ist [5].

3.3.3.2 Manipulationsangriffe

Die folgenden drei Angriffe betreffen die Integritdt der drei Sicherheitsbereiche, wobei
der Integritdt bei der Ubertragung durch digitale Signaturen erzielt werden kann. Der
ausfithrende Server wird hier als Angreifer betrachtet.

1. Manipulation von Programmcode Der Wirt kann den Programmcode eines

Mobile Agenten lesen und kann auch Zugang zu deren Speicherbereichen haben.
Insofern besteht die Moglichkeit, dass er den Code auch éndert und zwar in zwei
unterschiedliche Formen:

e permanent oder

e temporar.

. Manipulation von Daten Es ist wichtig, dass der Wirt Kenntnisse iiber den

physischen Speicherplatz der Daten und deren Semantik, weil kann er Anderungen
vornehmen. Als Beispiel konnte er zuerst seinen Preis als besten eintragen, dann die
nachfolgenden Wirts aus der Liste der zu besuchenden Wirts streichen. Das kénnte
sein, dass der Mobile Agent die gesuchte Anfrage bei diesem Host erledigt, und keine
anderen mehr besucht [5].

. Manipulation des Kontrollflusses Wenn der Wirt auch nicht Zugangsberechtigt

zu den Daten des Mobile Agenten ist, kann er immer noch den Kontrollfluss des
Agenten manipulieren. Als Beispiel kann er falsche Interpretation bei der Bedin-
gungen in Conditional Statements geben, oder ganze Programmteile (bspw. Sicher-
heitsiiberpriifungen) {iberspringen. Dazu haben die Absicherungen keinen Effekt.
Ein kritischer Punkt dabei ist, dass eine Verdnderung des Kontrollflusses nicht iiber
Checksummen gepriift werden kann. Eine Schutzmdglichkeit dazu wire, indem die
Relation zwischen Kontrollfluss und Ausfithrungssemantik vor dem Wirt verborgen

wird [5].
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3.3.3.3 Verfiigbarkeit des gesamten Mobile Agenten

Das ist der letzte Angriff, die lediglich die absichtliche Zerstérung durch den ausfithrenden
Wirt betrachtet [5].

1. Denial of Service Angriff Das ist eine Moglichkeit fiir den Wirt, die Ausfithrung
des Mobile Agenten in zwei Arten zu beeinflussen. Einerseits kann er ihn einfach
nicht ausfiihren, oder durch Zerstorung die A