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Introduction

The Department of Informatics (IFI) of the University of Ziirich, Switzerland works on
research and teaching in the area of communications. One of the driving topics in applying
communications technology is addressing investigations on mobility aspects and support
for mobile users. Therefore, during the winter term WS 2006/2007 a new instance of the
Mobile Systems seminar has been prepared and students as well as supervisors worked on
this topic.

Even today, the increasing number of mobile and wireless networks as well as their users
or customers drive many developments of systems and protocols for mobile systems. The
areas of underlying networking and development technology, of services assisting security
or Quality-of-Service (QoS), and of mobility support determine an important part of future
wireless networks. Therefore, this year’s seminar addressed such areas in more depth. The
understanding and clear identification of problems in technical and organizational terms
have been prepared and challenges as well as weaknesses of existing approaches have
been addressed in a mobile and wireless environment. All talks in this seminar provide a
systematic approach to judge dedicated pieces of systems or proposals and their suitability.

Content

This second edition of the seminar entitled “Mobile Systems II” discusses a number of
selected topics in the area of mobile communication. The first talk “MANET — Mo-
bile Ad-hoc Networks” gives an introduction to mobile ad-hoc networks and discusses
challenges. Talk two “Operating Systems for Mobile Devices” provides an overview of
operating systems specially tailored to mobile devices. “WiMAX Wireless Network Tech-
nology” as talk three presents the new wireless network technology, WiMAX. The fourth
talk addresses “Wireless Sensor Networks”. Talk five “Delay Tolerant Networks — Chal-
lenges and Solutions” discusses networks, where application and network protocols have
to deal with high network delays. The sixth talk “Push E-mail Systems” addresses e-mail
systems providing push services.

Talk seven “Intrusion Detection in Wireless and Ad-hoc Networks” outlines intrusion de-
tection systems specially focusing on wireless network environments. “Virus and Spam
Threats on Mobile Devices” as talk eight discusses security issues as well, addressing
viruses and spams on mobile devices. The ninth talk “Voice and Video Transmission over



Wireless Networks” presents protocols and mechanisms used for voice and video trans-
mission in wireless networks. Talk ten “Routing in Multi-hop Mesh Networks” focuses
on routing protocols in mesh networks. Talk eleven continues with “QoS-enabled MAC
Schemes for Wireless Networks” and presents MAC protocols designed to improve QoS
provisioning in wireless networks. Finally, talk twelve “Mobile Content Providers and Net
Neutrality” discusses content providers vs. neutral network access.

Seminar Operation

Based on well-developed experiences of former seminars, held in different academic en-
vironments, all interested students worked on an initially offered set of papers and book
chapters. Those relate to the topic titles as presented in the Table of Content below.
They prepared a written essay as a clearly focused presentation, an evaluation, and a
summary of those topics. Each of these essays is included in this technical report as a
separate section and allows for an overview on important areas of concern, sometimes
business models in operation, and problems encountered.

In addition, every group of students prepared a slide presentation of approximately 45
minutes to present his findings and summaries to the audience of students attending the
seminar and other interested students, research assistants, and professors. Following a
general question and answer phase, a student-lead discussion debated open issues and
critical statements with the audience.

Local TFI support for preparing talks, reports, and their preparation by students had
been granted by Thomas Bocek, Cristian Morariu, Peter Racz, Gregor Schaffrath, Martin
Waldburger, and Burkhard Stiller. In particular, many thanks are addressed to Peter
Racz for his strong commitment on getting this technical report ready and quickly pub-
lished. A larger number of pre-presentation discussions have provided valuable insights
in the emerging and moving field of Mobile Systems, both for all groups of students and
supervisors. Many thanks to all people contributing to the success of this event, which
has happened in a lively group of highly motivated and technically qualified students and
people.

Ziirich, March 2007
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Kapitel 1

Mobile Ad-hoc Networks

Bielik Jan, Vonesch Christian, Wirz Franziska

Wichtige Aspekte der heutigen Gesellschaft bilden die Mobilitat und die Kommunikati-
on. Jedoch widersprechen sich diese zwei Eigenschaften oft. Auf dem Weg zur Arbeit, in
den dffentlichen Transportmitteln und auch im dffentlichen Raum fehlt hdaufig ein Zugang
zu einem schnellen Netzwerk, zum Beispiel zum Internet. Eine Losung fir dieses Pro-
blem liefern so genannte MANETS, welche im RFC 2501 [1] beschrieben werden. Diese
Seminararbeit wird sich mit dieser neuen Netzwerktechnologie beschiftigen. Da in den
letzten Jahren sehr intensiv an diesem Thema geforscht wurde, soll diese Arbeit in erster
Linie einen state-of-the-art Uberblick in diese Technik geben und daher die einzelnen The-
menbereiche nicht bis ins letzte Detail besprechen. Fragen nach dem Stand der aktuellen
Forschung werden hier beantwortet und auch die zukiinftige Entwicklung wird beleuchtet.
Vertieft behandelt werden die technischen Aspekte, wie auch die Herausforderungen, mit
welchen diese Technologie noch zu kdmpfen hat. Bis heute sind MANETSs noch nicht sehr
verbreitet. In dieser Arbeit sollen dennoch einige Beispiele aufgezeigt werden, in welchen
man diese Technik einsetzen kann.
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1.1 Einfiihrung

Ein Modewort, das von den I'T-Fachleuten gerne in den Mund genommen wird, ist “Ubi-
quitous Computing”. Dies bezeichnet die Allgegenwiértigkeit von Informationsverarbeitung
und damit einhergehend der jederzeitige Zugriff auf Daten von beliebiger Stelle aus [2].
Mit dem Aufkommen der vielen kleinen mobilen Gerdten (wie z.B. MP3-Player, Handy,
Pocket-PC und Wearable-Computers) ist man diesem Ziel einen kleinen Schritt nidher
gekommen. Jedoch lassen sich diese Geréte nicht oder nur sehr schwer miteinander ver-
binden.

Wenn nun all diese Geriéite sich automatisch miteinander verbinden und so selbststéindig
Informationen austauschen konnten, erdffnet dies fiir den Menschen einen erheblichen
Mehrwert. Eine Person besitzt zum Beispiel einen MP3-Player und einen Notebook, welche
miteinander verbunden sind. Dieser Benutzer wartet am Flughafen auf sein verspétetes
Flugzeug und vertreibt sich die Zeit mit Musikhoren. Gleichzeitig und vollautomatisch
verbindet sich das Notebook mit einem Accesspoint im Terminal und empfingt eine neue
Email. Dies kann das Notebook nun dem MP3-Player signalisieren und der Player kann
diese Information akustisch dem Benutzer weiterleiten. Wenn nun diese Person noch einen
PDA besitzt, welcher ebenfalls in dieses Netzwerk integriert ist, kann er die Email sogar
auf seinem Pocket-PC anschauen und muss nicht einmal den Notebook aus der Tasche
auspacken.

Ein solches Netzwerk, wie im oben beschriebenen Beispiel dargestellt, wird PAN, Perso-
nal Area Network, genannt. Die Technologie, um die Daten in einem PAN zu iibertragen,
ist von Vorteil drahtlos. Hierfiir gibt es auf dem Markt schon einige etablierte und be-
wéhrte Funkstandards. Zu nennen sind hier Wireless LAN (IEEE 802.11), IrDA, UMTS,
GSM, sowie auch Bluetooth [3]. Die meisten der heute gebrduchlichen mobilen Gerite
haben einen oder mehrere dieser Standards bereits integriert. Ein grosser Teil der Infra-
struktur fiir den Aufbau eines MANETS ist also bereits vorhanden. Es sind jedoch noch
grossere Hiirden zu nehmen, bis sich diese neue Technologie im alltédglichen Leben durch-
setzten kann. So ist man in der Forschung noch bemiiht einen effektiven und effizienten
Routing-Algorithmus zu finden, der mit der stark dynamischen Topologie eines MANETSs
zurechtkommt. Des Weiteren muss der Betrieb sehr energieschonend sein, da die an ei-
nem MANET beteiligten Gerédte mobil sind und daher mit einem Akku betrieben werden.
Jedoch wird auf diese und einige andere Probleme spéter im Text noch detaillierter einge-
gangen. An dieser Stelle soll nur erwéhnt sein, dass man im Moment noch einige Schritte
von einem voll funktionsfadhigen MANET entfernt ist.

MANET ist eine Abkiirzung und steht fiir Mobile Ad hoc Netzwerk. Wie man aus diesen
Wortern herauslesen kann, ist ein MANET ein Netzwerk, welches spontan, also ad hoc
gebildet wird und ohne feste Installation auskommt. Eine Definition konnte etwa wie folgt
lauten:

Ein MANET ist ein sich selbst konfigurierendes, ohne zentrale Einheit auskommendes
multihop-Netzwerk, welches aus mobilen Knoten besteht und drahtlos aufgebaut ist.

Der erste Teil dieser Arbeit beschreibt die technische Seite eines MANETSs. Es wird auf-
gezeigt, wie die technische Implementierung eines solchen Netzwerks aussieht und welche
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Tabelle 1.1: Erlduterung einiger Begriffe (In Anlehnung an [4])
’ Abkiirzung \ Begriff Bedeutung
AODV Ad hoc on-demand Routing-Algorithmus, siehe Kapitel Routing
distance vector
AP Access Point Zugangspunkt fiir Clients in einem WLAN
DSDV Destination-sequenced Routing-Algorithmus, sieche Kapitel Routing
distance vector
DSR Dynamic source routing Routing-Algorithmus, siche Kapitel Routing
GPRS General packet radio service Paketorientierter Ubertragungsdienst
im Bereich des Mobilfunks
IEEE Institute of Electrical Berufsverband und Standardisierungs-
and Electronic Engineering institut fiir den Netzwerkbereich
LAN Local area network Rechnernetz, mit maximal einigen
100 Metern Ausdehnung
MANET Mobile ad hoc network Mobiles, sich selbst konfigurierendes
multihop Netzwerk
PAN Personal area network Rechnernetz, mit maximal einigen
Metern Reichweite
PDA Personal digital assistant Kleiner tragbarer Computer
QoS Quality of service Gesamtheit aller Qualitdtsmerkmale
eines Dienstes
UMTS Universal mobile Mobilfunkstandard der dritten Generation
telecommunications system
WLAN Wireless LAN Drahtloses Funknetz

Hardware dabei bendétigt wird. Danach wird auf die Probleme und Herausforderungen
dieser Technologie eingegangen. Da diese Technik noch sehr jung ist, gibt es in diesem
Bereich noch einige Schwierigkeiten, die zu 16sen sind. Natiirlich werden auch die Lo-
sungsansatze aufgezeigt, wie die Forscher diese Probleme behoben oder umgangen haben.
Im hinteren Teil dieser Seminararbeit wird beschrieben, wie und wo man diese Techno-
logie sinnvoll anwenden kann. Dies soll anhand einiger Anwendungsbeispiele illustriert
werden. Am Schluss soll noch versucht werden, die Zukunftsaussichten dieser Technologie
abzuschétzen.

1.2 Terminologie

Einfiithrend sollen hier noch die wichtigsten Begriffe erlautert werden, die im Zusammen-
hang mit MANETSs gebraucht werden. Nach [1] sind “Mobile Packet Radio Networking”,
“Mobile Mesh Networking”, “Mobile Networking”, “Multihop Networking” und “Wireless
Networking” Synonyme fiir Mobile Ad hoc Netzwerke. Die zwei erstgenannten Begriffe
stammen aus den 70er und 80er Jahren und wurden hauptséchlich vom Militar benutzt
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und sind daher heute nicht mehr sehr gelaufig. Tabelle 1.1 zeigt die wichtigsten Abkiir-
zungen auf, die im Gebiet der MANETSs gebraucht werden. Sie soll als Nachschlagehilfe
beim Lesen dieser Arbeit oder anderen Biichern auf diesem Gebiet dienen.

1.3 Technische Aspekte

MANETS unterscheiden sich in vielerlei Hinsicht von gewohnlichen Netzwerken, welche
heutzutage von der breiten Bevolkerungsschicht bereits genutzt werden. Im folgenden
Abschnitt 1.3.1 werden die spezifischen Eigenschaften von MANETSs hervorgehoben und
anschliessend mit den géngigsten Netzwerktypen kurz verglichen. Unterschiede in der In-
frastruktur und im Aufgabenbereich der einzelnen Endgerite werden in diesem Absatz
eine wichtige Rolle spielen. Danach werden in 1.3.2 die Komponenten présentiert, welche
fiir die Erstellung eines MANETSs gebraucht werden. Abschliessend werden die pragnan-
testen Aussagen aller Abschnitte in einer Zusammenfassung wiedergegeben.

1.3.1 Charakteristiken

Ein mobiles ad hoc Netzwerk besitzt im Gegensatz zu herkommlichen Netzwerken die vor-
teilhafte Eigenschaft, dass es keine stationére Infrastruktur benotigt. Die teilnehmenden
Gerédte kommunizieren iiber drahtlose Verbindungen miteinander ohne auf eine zuvor fest
installierte Basisstation zugreifen zu miissen [5]. Ein solches Netzwerk kann sich somit
spontan bilden, sobald die Geréte in unmittelbarer Reichweite zueinander sind und Kon-
takt miteinander aufnehmen wollen. Bei einem MANET gibt es keine zentrale Instanz,
weshalb sich die Geréte untereinander selbst organisieren miissen. Durch die drahtlose
Kommunikation kann die Mobilitdt der Geréte unterstiitzt werden. Diese kénnen sich
demzufolge frei bewegen und die Topologie des Netzwerkes stark verdndern [6].

Typischerweise sind die Geréte, die ein MANET bilden, heterogen. Diese Heterogenitét
beschriankt sich jedoch nicht nur auf verschiedene Gerite des gleichen Geritetyps (z.B.
Nokia und Sony Ericsson Handys), sondern beinhaltet auch den Aspekt, dass verschiedene
Geratetypen (z.B. Laptops, Handys und PDAs) miteinander verbunden werden koénnen
[4].

Oft werden die beteiligten Geriite eines MANETS auch als Knoten bezeichnet. Ublicher-
weise kann ein solcher Knoten nicht mit allen anderen Teilnehmern des MANETS eine
direkte drahtlose Verbindung herstellen. Die Nachbarn eines Knotens A sind diejenigen
Teilnehmer, welche sich in der Reichweite von A befinden und mit denen A dementspre-
chend eine direkte Verbindung herstellen kann. Um einen entfernten Knoten innerhalb
des Netzwerkes trotzdem erreichen zu konnen, miissen die dazwischen liegenden Kno-
ten als Router agieren und die Daten weiterleiten. Daraus wird ersichtlich, dass sich die
Kommunikation der Geréte in einem MANET nicht nur auf das Senden und Empfangen
von Daten reduzieren lésst, wie dies bei einem Endbenutzer eines klassischen Netzwerkes
iiblich ist. Eine Verbindung zwischen zwei Geriten in einem MANET fiithrt gewthnlich
iiber mehrere intermediére Geréte und setzt sich somit aus mehreren Teilstrecken zusam-
men. Haufig wird in der Literatur und im Sprachgebrauch fiir diese Art von Verbindung
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der englische Begriff multihop und fiir eine direkte Verbindung zwischen dem Sender und
Empfinger der englische Begriff singlehop benutzt. Ein hop bezeichnet dabei die direkte
Verbindung zwischen zwei Gerdten und entspricht dadurch einer Teilstrecke in einer Ver-
bindung. Da einerseits alle Knoten das Netzwerk zu jeder Zeit betreten und auch wieder
verlassen konnen und andererseits die Tatsache besteht, dass es in einem MANET keine
zentrale Einheit gibt, liegt eine Gleichberechtigung aller Knoten sehr nahe [6].

Ein MANET bildet ein autonomes System, welches in isolierter Arbeitsweise operieren
kann. Es besteht aber auch die Moglichkeit mit Hilfe eines teilnehmenden Gerétes eine
Verbindung zum Internet oder zu einem Unternehmensnetzwerk herzustellen [1]. Diese
Verbindung kann z.B. mit einem Laptop iiber einen LAN Accesspoint aber auch mittels
eines GPRS/UMTS Handys, welches hierbei als Gateway eingesetzt wird, bereitgestellt
werden [4].

Aus den vorher aufgefithrten Eigenschaften wird erkennbar, dass ein Knoten den an-
deren Teilnehmern einen spezifischen Dienst zur Verfiigung stellen kann. Die Weiterlei-
tung des Datenverkehrs oder der Zugang zum Internet sind moégliche Auspragungen eines
Dienstes [7]. Ein Knoten in einem MANET kann sich nicht auf ein Netzwerk stiitzen, wel-
ches die Sicherheit und die Routing-Funktionen iiberwacht. Deshalb miissen die Routing-
Algorithmen und die Sicherheitsiiberpriifungen auf einer verteilten Basis operieren [4]. Die
mobilen Gerite, die in einem MANET miteinander kommunizieren, werden immer vielfal-
tiger, kleiner und leistungsfahiger. Jedoch besitzen sie begrenzte Eigenschaften in Bezug
auf ihre Rechenleistung (CPU), Arbeitsspeicherkapazitét und Energiereserven (Akku).

Die IETF MANET Working Group [8] befasst sich intensiv mit der Standardisierung der
Funktionalitéit des IP Routing-Protokolls. Des Weiteren hat sie die Aufgabe ein effizientes
Forwarding-Protokoll fiir MANETSs zu entwickeln. Die Working Group hat bereits vier
Request for Comments (RFCs) veroffentlicht, die einen Quasi-Standard oder die zurzeit
besten Vorgehensweisen fiir MANETSs beschreiben. Im RFC 2501 [1] werden die Eigen-
schaften von MANETSs beschrieben, welche am meisten hervorstechen:

e Dynamische Topologien: Wegen der nahezu uneingeschrankten Mobilitét der Knoten
verdndert sich die Topologie eines MANETS sehr schnell und zufallig. Da der Zeit-
punkt dieser Verinderung nicht vorausgesagt werden kann, wird die Ubertragung
der Daten iiber eine multihop Verbindung betréchtlich erschwert.

e Bandbreitenbeschrankungen, variable Verbindungskapazitédten: Drahtlose Verbin-
dungen werden wohl auch in Zukunft im Vergleich zu den fest verkabelten Ver-
bindungen eine tiefere Kapazitit aufweisen. Der realisierte Throughput ist zudem
sehr viel tiefer als die maximale drahtlose Ubertragungsrate. Griinde dafiir sind z.B.
die vielen Zugénge zu intermedidren Knoten, die bei einer multihop Verbindung
zwangsweise hergestellt werden miissen, die Abschwichung des Signals, welche mit
zunehmender Distanz exponentiell ansteigt oder die Interferenzen nahe gelegener
drahtloser Verbindungen, die das Signal zusétzlich abschwéchen.

e Energiebeschrinkte Operationen: Die Gerite eines MANETSs werden gewohnlich
durch eine Batterie oder einen Akku betrieben. Die Energiereserven handlicher Ge-
rite (wie z.B. Handys, Laptops, MP3-Players oder auch PDAs) reichen heutzutage
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nur fiir einige Stunden aus, wenn diese intensiv benutzt werden, wie dies bei drahtlo-
sen Ubertragungen iiblich ist. Folglich miissen die Operationen der Gerite auf ihren
Energieverbrauch optimiert werden, um den Geréten eine moglichst lange Einsatz-
zeit im Netzwerk zu gestatten. Damit ein MANET jedoch erfolgreich funktionieren
kann, miissen die Knoten auch dazu bereit sein, fremde Daten weiterzuleiten, welche
ihnen keinen zusétzlichen Nutzen bringen. Ist diese Weiterleitungsoperation aber
mit einem hohen Energieverbrauch verbunden, wird kaum jemand sein Gerdt am
Netzwerk anschliessen, ausser er mochte zur Zeit gewisse Informationen iiber das
Netzwerk senden oder empfangen. Jeder Gerédtebenutzer ist letztendlich darin be-
strebt, dass sein Gerét noch geniigend Energieressourcen besitzt um den eigentlichen
Nutzen erfiillen zu kénnen.

e Begrenzte physikalische Sicherheit: Fixe Netzwerke sind weniger anféllig gegeniiber
Sicherheitsbedrohungen als mobile drahtlose Netzwerke. Uber die hiufig vorkom-
menden multihop Verbindungen kénnen weiterzuleitende Daten von den intermedi-
dren Knoten verdndert oder abgehort werden. Ein intermedidrer Knoten kann aber
auch einen nachgefragten Dienst verweigern ohne dass der Dienstanbieter davon in
Kenntnis gesetzt wird.

In Tabelle 1.2 werden die zuvor erlduterten Charakteristiken von MANETSs mit denjenigen
eines Mobilfunknetzes und des Internets verglichen.

1.3.2 Komponenten

Ohne die teilnehmenden Geréte wiirde ein MANET bereits bei der Entstehung scheitern.
Denn diese Geréte stellen durch ihre Verbundenheit untereinander die Infrastruktur zur
Verfiigung, welche fiir die Kommunikation benotigt wird. Die Kommunikation wiederum
wird durch eine drahtlose Mobilfunktechnik ermoglicht, die eine weitere zentrale Kompo-
nente eines MANETSs darstellt. Der gewihlte Mobilfunkstandard begrenzt die Bandbreite,
die den mobilen Geriten zur Ubermittlung der Daten bereitgestellt wird. Dabei kann die
verfiigbare Bandbreite nicht nur fiir die Ubermittlung der eigenen Daten verwendet wer-
den, sondern muss auch fiir die Weiterleitung von fremden Daten zur Verfiigung gestellt
werden. Fiir die Weiterleitung benétigt jedes MANET eine zusétzliche Komponente, nam-
lich ein Routing-Protokoll. Mit dessen Hilfe kénnen zudem Knoten innerhalb des MANET's
ausfindig gemacht werden und Anderungen in den Verbindungsrouten, aufgrund der dyna-
mischen Topologie, rechtzeitig erkannt werden. Des Weiteren sind Algorithmen notwendig,
die fiir das Auffinden von Diensten und fiir die automatische Zuweisung und Anpassung
von Adressen eingesetzt werden konnen.

MANETS bestehen aus mobilen Endgerdten, welche iiber eine drahtlose Mobilfunktech-
nik miteinander kommunizieren. Hierfiir benttigen die zumeist verschiedenen Geratetypen
keine stationére Infrastruktur, da sie als Router agieren. Da in einem solchen Netzwerk kei-
ne zentralen Instanzen vorhanden sind, miissen sich die spontan zusammengeschlossenen
Geriéite untereinander selbst organisieren. Ein MANET kann iiber eines der teilnehmenden
Geréte mit dem Internet verbunden werden, aber auch abgegrenzt von anderen Netzwer-
ken operieren. Die Endgerite verkorpern die wichtigste Komponente des MANETS. Diese
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Tabelle 1.2: Gemeinsamkeiten und Unterschiede zwischen MANETSs, Mobilfunknetzen und

Mobile Ad-hoc Networks

Internet
| \ MANET | Mobilfunknetz | Internet
keine stationére stationare stationdre
Infrastruktur Infrastruktur Infrastruktur Infrastruktur
notwendig notwendig notwendig
Endgeréte
mehrheitlich
Mobilitat der alle Endgeréte alle Endgerite | stationar (PCs)
Endgeréate sind mobil sind mobil und seltener
mobil (Laptops,
Handys, PDAs)
drahtlos zur drahtlos zum
Infrastruktur Zugangspunkt
moglich
Kommunikation drahtlos im Netzwerk im Netzwerk
iiber Kabel héufiger {iber
und drahtlos Kabel
Topologie des dynamisch statisch statisch
Netzwerkes
iiber jedes nur iiber zuvor | nur iiber zuvor
teilnehmende installierte installierte
Netzwerkzugang Geriit Infrastruktur | Zugangspunkte
moglich moglich moglich (WLAN
(Antennen) Accesspoints)
Aufgabenbereich | senden, empfangen | senden und senden und
der Endgeréte und weiterleiten empfangen empfangen
von Daten von Daten von Daten

bendtigen einen geeigneten Mobilfunkstandard um Daten schnell untereinander austau-
schen zu konnen. Zudem sind fiir ein MANET ein Routing-Protokoll und verschiedene
Algorithmen erforderlich.

Mit den oben erwéhnten technischen Aspekten eines MANETS lassen sich nun im néchsten
Kapitel die verschiedenen Herausforderungen aufzeigen.

1.4 Herausforderungen

Das folgende Kapitel beschéftigt sich mit den vielfiltigen Herausforderungen die es im
Bereich der MANETS zu 16sen gilt. Zum einen muss bestimmt werden wie die Dienstgiite
von mobilen ad hoc Netzen gemessen werden soll, was im Kapitel Quality of Service
behandelt wird. Auch die dynamische Netzwerktopologie bereitet einige Schwierigkeiten,
weil jeder Knoten beliebig hinzukommen oder aus dem Netz ausscheiden kann. Diese
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Eigenschaft stellt das Routing vor ganz neue Probleme, was zum Teil das Entwerfen neuer
Algorithmen erforderlich macht. Um die Performance in MANETS zu verbessern, gibt es
vor allem einen Ansatz, der auf einer leicht verdnderten Version des Transmission Control
Protocols basiert. In einem weiteren Kapitel wird auf die Dienste in MANETSs eingegangen
und beschrieben wie diese Dienste erkannt werden konnen. Auch in MANETS spielt die
Sicherheit eine wesentliche Rolle und darf bei den Herausforderungen nicht vergessen
werden. Der Abschluss dieses Kapitels zeigt die Problematiken der Energieeffizienz, der
Skalierbarkeit und der eindeutigen Adresszuweisung auf.

1.4.1 Quality of Service

Quality of Service (QoS) oder auf Deutsch Dienstgiite, bezeichnet im Allgemeinen das
ordnungsgemésse Funktionieren eines Telekommunikationsnetzes. Dazu bestimmt man
Fehlerparameter die sténdig iiberwacht werden und die im Notfall als Ausgangslage fiir
Reparaturmassnahmen verwendet werden. Alle Qualitdtsmerkmale konnen zur Dienstgii-
te beitragen, die aus der Sicht des Nutzers wichtig fiir einen bestimmten Dienst sind.
Das United Nations Consultative Commitee for International Telephony and Telegraphy
(CCITT) definierte QoS wie folgt: “The collective effect of service performance which
determines the degree of satisfaction of a user of the service” [9].

“Im Falle des Internets gibt es bereits einige Moglichkeiten die Dienstgiite zu bestimmen,
doch ist es nicht moglich diese Losungen auch auf MANETSs zu iibertragen” [10]. Dies
liegt zu einem grossen Teil an der geringen Bandbreite der Gerdte in MANETSs und deren
beschrankten Energiereserven, was vollig neue Methoden zur Dienstgiitebestimmung notig
macht.

Modelle fiir QoS

Um die QoS fiir MANETS genauer zu beschreiben wurden Modelle entwickelt, welche iiber
das Best-Effort-Prinzip hinausgehen, das bisher existierte. Die spezifischen Eigenschaften
von MANETSs wie beispielsweise die dynamische Topologie werden vermehrt in Betracht
gezogen. Es gibt zwei unterschiedliche Modelle, die fiir das Internet von der Internet
Engineering Task Force entwickelt wurden und die im Folgenden kurz vorgestellt werden.

IntServ

IntServ wird in den RFCs 1633, 2212 und 2215 [11] dokumentiert. Die Idee basiert darauf,
auf einem per-flow Management, wo flussspezifische Zustandsinformationen direkt in den
Routern gespeichert werden, das heisst die Router enthalten Informationen iiber beispiels-
weise Bandbreite oder Verzogerung. Es gibt zwei Service-Klassen in IntServ: Guaranteed-
Service und Controlled-Load-Service. Im ersten Fall werden der Anwendung Garantien
geboten was die Bandbreite und die Verzogerung betrifft. Beim Controlled-Load-Service
wird der Anwendung ein erweiterter und zuverlissiger Best-Effort-Service geboten [10].
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Die Implementation von IntServ erfolgt mittels vier Komponenten:

einem Signalisierungsprotokoll

der Zugangskontrolle

dem Classifier und

dem Paket-Scheduler.

Das Resource Reservation Protocol (RSVP) wird als Signalisierungsprotokoll verwendet.
Damit kénnen Anwendungen Ressourcen reservieren, um withrend der Ubertragung darauf
zuzugreifen. Kontrolliert wird diese Vergabe der Ressourcen von der Zugangskontrolle.
Entlang des Weges {iiberpriift jeder Router unabhéngig, ob er geniigend Ressourcen zur
Verfiigung hat. Der Classifier sorgt fiir die Identifizierung der Pakete und der Paket-
Scheduler ist dazu da, um die Einhaltung der Parameter zu kontrollieren.

Zwei Nachteile ergeben sich somit bei IntServ: es ist kompliziert und die Skalierbarkeit
ist schlecht. Fiir MANETSs scheint IntServ nicht geeignet zu sein, da jeder Knoten in
seinem ohnehin schon beschrankten Gerét noch etliche Zustandsinformationen speichern
miisste. Ein zweites Problem wiirde sich durch die Mobilitdt ergeben, da stdndig neue
Reservierungen gemacht werden miissten, wire der Protokoll-Overhead von RSVP enorm
hoch [10].

DiffServ

In den RFCs 2474 und 2475 [11] wird nun ein weiteres Modell beschrieben. Dieses nennt
sich Differentiated Services und setzt die Priorisierung der Datenpakete fest. Da ein mo-
biles Netzwerk nicht {iber die gleichen Kapazititen verfiigt wie ein herkémmliches IP-
Netzwerk, miissen die Datenpakete nach ihrer Wichtigkeit sortiert werden, da ansonsten
etliche Engpésse auftreten wiirden. Diese Prioritdt wird bereits vom Sender bestimmt,
was einen Unterschied zu IntServ darstellt. Die Entscheidung iiber die Weiterleitung des
Pakets wird alleine von den Routern auf dem Weg zum Empfinger vorgenommen. Diese
stiitzen sich auf die Angaben des Senders. Um zu verhindern, dass einfach jeder seinen
Paketen die hochste Prioritit zukommen lisst werden an den Ubergingen zu aktiven
Netzwerkkomponenten sogenannte “Trust Boundaries” eingefiihrt, wo der Administrator
selber iiberpriifen kann ob er den DiffServ Einstellungen Glauben schenkt oder nicht.
Solche “Trust Boundaries” sind typischerweise die LAN Switchports, an welchen die End-
gerdte angeschlossen sind.

Beide Modelle sind alleine jedoch nicht geeignet fiir MANETS. IntServ braucht viel zu
viele Ressourcen, die in einem MANET nicht bereitgestellt werden kénnen und DiffServ
macht vor allem das Routing im Kern des Netzwerks einfacher, weil in einem MANET
jedoch nicht genau bestimmt werden kann, was alles zum Kern gehort, kann auch dieses
Modell nicht vollstdndig iibernommen werden.

Die Losung besteht in einem Modell, welches beide Ansétze verkniipft. Das Flexible QoS
Model for MANETSs “bietet die Moglichkeit von per-flow Management wie IntServ, als
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Abbildung 1.1: Dynamische Topologie eines MANETS [9]

auch Serviceklassen vergleichbar zu denen von DiffServ. Dabei werden Daten mit der
hochsten Prioritdat per-flow gehandhabt, alles andere durch Serviceklassen abgedeckt. Es
wird von der Annahme ausgegangen, dass nur ein kleiner Teil der Datenstrome die héchste
Prioritét braucht. Ansonsten wiirden die Probleme von IntServ auftreten, also der Auf-
wand um jeden Strom einzeln zu verwalten zu gro§ werden.” [10] FQMM unterteilt die
Knoten in drei Arten: ingress nodes, core nodes und egress nodes. Also Ausgangsknoten,
welche die Daten versenden, innere Knoten, welche die Daten weiterleiten und Endknoten,
welche die Daten empfangen. Jedes Gerét kann dabei jede Position iibernehmen, je nach
dem wie sein Standpunkt im Netzwerk gerade ist. Im Bild 1.1 ist zu erkennen, dass zuerst
der Knoten 1 den ingress-Knoten darstellt, 2, 3 und 6 bilden die core-Knoten und 7 ist
der egress-Knoten. Im rechten Teil von Bild 1.1 wird der Knoten 2 zum ingress-Knoten,
da er nun Daten sendet, Knoten 3 ist immer noch ein core-Knoten und der egress-Knoten
ist nun der Knoten 6. Es soll gezeigt werden, wie sich die Geréte anpassen miissen und je
nach Position im Netzwerk eine andere Funktion erhalten.

Jedoch ist auch FQMM noch nicht ganz ausgereift, beispielsweise konnen nicht beliebig
viele Anwendungen das per-flow Management benutzen, da die gleichen Probleme der
Skalierbarkeit auftreten wiirden wie bei IntServ. Dieses Modell stellt einen ersten Versuch
dar, die Probleme von QoS in MANETSs zu beheben, 16st diese Probleme aber noch nicht
ganz.

1.4.2 Netzwerktopologie

Die Netzwerktopologie in MANETS stellt eine der grossten Herausforderungen dar. Die
Knoten sind mobil und &ndern ihre Position sténdig, was zur Folge hat, dass auch die
Topologie immer in Bewegung ist. “Der Ansatz aus klassischen Netzen, dass eine einmal
aufgebaute Verbindung auf absehbare Zeit verfiigbar bleibt, trifft hier nicht zu. Es kann
sich jederzeit ein Knoten aus der Reichweite eines Anderen bewegen.” [10] Die Knoten
miissen iiber Zwischenknoten miteinander kommunizieren, da sie durch die begrenzten
Ressourcen auch eine limitierte Reichweite haben. Wie in der Abbildung 1.2 gezeigt wird
kann Knoten A nicht direkt mit Knoten C kommunizieren.

Die Kommunikation zwischen A und C kann nur iiber den Knoten B stattfinden. Da-
zu benotigt A zuerst einmal die Zusicherung, dass die Daten von B an C weitergeleitet
werden konnen. Wenn nun plétzlich auch B nicht mehr in der Lage ist, die Pakete wei-
terzuschicken, muss A iiber diesen Zustand informiert werden, da A sonst immer weiter
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Abbildung 1.2: Begrenzte Reichweite der Knoten

versuchen wird, auf diesem Weg mit C zu kommunizieren. Um die Kommunikation in
MANETS zu erméglichen und die Knoten zu informieren iiber welche Zwischenknoten sie
ihre Daten senden konnen, miissen Protokolle her, die das Routing regeln.

Einen sehr interessanten Ansatz bieten Anders Lindgren und Olov Schelén, zwei schwedi-
sche Wissenschaftler. In ihrem Paper iiber “infrastructured ad hoc networks” beschreiben
sie die Moglichkeit gewisse Knoten in einem Netzwerk fix zu installieren. Threr Meinung
nach kénnten mobile Netze fiir militarische Zwecke, Katastrophenhilfe oder fiir Konferen-
zen gebraucht werden. Doch bei einer Konferenz zum Beispiel wire der Aufwand eines
festinstallierten Knotens gering und wiirde den Teilnehmern ermoglichen auch mit an-
deren hosts im Internet zu kommunizieren. Ausserdem sehen auch sie das Problem der
fehlenden Anreize fiir Knoten die Pakete anderer Knoten weiterzuleiten. Mit ihrem Vor-
schlag eines hybriden Netzes wiirde der Vorteil von MANETSs beibehalten werden ohne
dass andere Knoten die Weiterleitung iibernehmen miissen. So kénnen grossere Gebiete
abgedeckt werden ohne dass die Verantwortung des Routings und der Paket-Weiterleitung
auch bei den Knoten liegt. Lindgren und Schelén fithren den Begriff von “pseudo base sta-
tion” (PBS) ein, welche eine stindige Energiequelle haben, nur beschriankt mobil sind und
welche sich um den Hauptteil des Routings und der Weiterleitung kiimmern. Der Haupt-
unterschied zu gewohnlichen Knoten besteht in der eingeschriankten Mobilitéit. Diese PBSs
miissen nicht mobil sein und kénnen deshalb beispielsweise am Strom angeschlossen wer-
den. Somit erfahren sie auch kein Energiedefizit. Die Abdeckung gewisser Gebiete wiirde
realisiert werden indem solche PBSs an strategischen Punkten eingerichtet wiirden, wo
sie beispielsweise eine Konferenz vollstandig versorgen kénnten. Um diesen Ansatz zu
realisieren werden spezielle Routing-Protokolle benétigt. Lindgren und Schelén nennen
ihr Protokoll ISATAH [34]. Auf den genauen Mechanismus dieses Protokolls wird jedoch
nicht weiter eingegangen. Die moglichen Routing-Mechanismen werden nun im folgenden
Kapitel vertieft behandelt.

1.4.3 Routing

Ein grosser Teil der MANET-Forschung wird im Bereich des Routings getétigt. Die her-
kémmlichen Routing-Protokolle basieren alle auf einer fixen Topologie und koénnen daher
in MANETSs nur beschriankt eingesetzt werden. Die Knoten in einem solchen Netz sind
meist in Bewegung und verdndern somit die Topologie permanent. Routingpfade die gera-
de noch funktioniert haben, konnen einige Zeit spater nicht mehr existieren und es muss fiir
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die Datenpakete ein ganz neuer Weg gesucht und gefunden werden. Diese Seminararbeit
wird nicht die Details der Routing-Protokolle fiir Mobile Ad hoc Netzwerke beschreiben,
sondern lediglich einen Uberblick iiber die aktuellen Ansitze in der Forschung geben und
die Probleme aufzeigen, mit welchen die Forscher noch zu kimpfen haben. Die detaillierte
Funktionsweise solcher Protokolle kann in [12] nachgelesen werden.

Protokolle lassen sich in zwei Gruppen aufteilen. Zum einen sind dies die proaktiven und
zum anderen die reaktiven Protokolle. Letztgenannten Protokolle kennen nicht zu jedem
Zeitpunkt die Routen zu allen anderen Stationen. Will ein Knoten ein Paket zu einem
anderen senden, muss zuallererst ein Weg zum Ziel gefunden werden. Dies geschieht meist
durch Fluten des Netzwerks. Daher verzogert sich das Ankommen des ersten Pakets um
einige 100 Millisekunden [13]. Der Vorteil hingegen ist, dass die Routing-Information stets
aktuell ist, was bei dynamischen Netzen sehr wichtig ist. Proaktiv ermittelte Routen, also
anhand einer Routingtabelle, sind hingegen nach kurzer Zeit nicht mehr aktuell und daher
nicht mehr zu gebrauchen. Vor allem aus diesem Grund werden in MANETS reaktive
Algorithmen bevorzugt.

Bis heute sind noch nicht sehr viele reaktiven Protokolle bekannt, da die meisten der heu-
te gebrduchlichen Netzwerke, aufgrund ihrer fixen Topologie, auf dem proaktiven Ansatz
beruhen. In Simulationen hingegen wurden schon einige reaktiven Protokolle getestet und
iiberzeugen mit sehr guten Ergebnissen [13]. Im praktischen Bereich wurden hingegen
noch nicht sehr viele getestet. Dies kommt daher, dass es fiir die Forscher viel einfacher
ist ein Netzwerk mit einigen hundert Knoten zu simulieren, als ein solches exakt nachzu-
bauen. Dieser Ansatz wird jedoch von einigen Leuten kritisiert. Die Kritiker beméngeln,
dass in diesen Simulationen nicht alle wichtigen Faktoren, wie zum Beispiel dicke Mauern
zwischen zwei Sendestationen oder auch metallische Gegenstédnde, welche die Funkwellen
beeinflussen, mitberiicksichtigt und Annahmen getéitigt werden, die nicht der Wirklich-
keit entsprechen. Kotz et al. [14] stellten eine Liste von Annahmen zusammen, welche
in Simulationen oft zur Vereinfachung angenommen werden, in Wirklichkeit jedoch einen
grossen Einfluss auf das Resultat haben. Diese Axiome sind:

Axiom 0: The world is flat

Axiom 1: A radio’s transmission area is circular

Axiom 2: All radios have equal range

Axiom 3: If I can hear you, you can hear me (symmetry)

Axiom 4: If T can hear you at all, I can hear you perfectly

Axiom 0 beschreibt den Sachverhalt, dass nicht alle Knoten auf der gleichen Hohe ste-
hen miissen. In einem Gebdude, kann es vorkommen, dass zum Beispiel zwei Router in
der genau gleichen Ecke installiert wurden, jedoch auf verschiedenen Stockwerken liegen.
Liegt nun ein Knoten im Keller und einer auf dem Dach, kann sich ein mobiles Geriit,
welches sich im Erdgeschoss befindet, zum Beispiel nur mit dem Knoten im Keller ver-
binden, da der Knoten auf dem Dach zu weit weg und durch die Stockwerke dazwischen,
abgeschirmt ist. Die meisten heute gebréuchlichen Simulationen beriicksichtigen jedoch
diesen Sachverhalt nicht.
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Bei Axiom 1 wird angenommen, dass die stérke des Funksignals, welches von einem Knoten
ausgesendet wird, in gleicher Entfernung zu diesem Knoten immer gleich stark ist. Jedoch
ist dies nicht der Fall, wie Kotz et al. [14] in einigen Experimenten herausgefunden haben.
Griinde hierzu sind Hindernisse oder Storsignale, welche die Funkwellen abschwéchen.

Axiom 2 widerlegt den Sachverhalt, dass alle Funkquellen eine gleich grosse Reichweite
haben. Unterschiede in der Distanz kénnen durch Hindernisse, wie Baume und H&user,
zustande kommen.

Das Axiom 3 zeigt auf, dass es zwischen zwei Knoten auch unidirektionale Verbindungen
geben kann und man diese daher auch in den Simulationen beriicksichtigen muss. Die
Griinde hierfiir sind wie bei den vorhergehenden Axiomen bei Hindernissen und Stérsi-
gnalen zu suchen.

Das letzte Axiom beschreibt den Sachverhalt, dass wenn zwei Knoten in Reichweite zuein-
ander stehen, nicht unbedingt auch eine Kommunikation stattfinden kann. Die Signalqua-
litdt kann aufgrund von Stérungen rapide absinken oder die Kommunikation kann wegen
Framelosts oder Errors nicht moglich sein.

Einen weiteren Nachteil von reaktiven Protokollen gegeniiber den proaktiven ist, dass
diese nicht geniigend Zeit und Ressourcen haben, den effizientesten oder schnellsten Weg
zu suchen. Um die Linkeigenschaften zu bestimmen und zu optimieren, miissten mehrere
Pakete verschickt und ausgewertet werden. Dies wiirde die ohnehin schon grosse Latenz zu
Beginn des Datenaustauschs noch weiter erh6hen. Proaktive Protokolle hingegen haben
hierfiir geniigend Zeit und konnen diese Eigenschaften in den Routingtabellen mitberiick-
sichtigen.

Im Bereich der MANETSs miissen also Routing-Protokolle eingesetzt werden, die mit der
sich dauernd verdndernden Topologie zurecht kommen, multihopfdhig und energiescho-
nend sind und dennoch einen effizienten Weg zum Ziel finden. Grosse Probleme bereitet
den Forschern die zwei letztgenannten Eigenschaften, da sich diese zum Teil widerspre-
chen. Aufgrund der Multihopfahigkeit des Netzwerkes miissen die Geréte auch Transitver-
kehr verarbeiten, wenn zwei Knoten nicht direkt benachbart sind und Daten austauschen
mochten. Dies benotigt zusétzlich Energie, welche ohnehin schon recht rar ist. Um dieses
Problem zu l6sen, gibt es Routing-Algorithmen, welche den aktuellen Energiestand der
einzelnen Geréte miteinbezieht und wenn moglich die Daten iiber andere Geréte leitet,
die noch iiber mehr Energiereserven verfiigen.

Nach [15] gibt es kein Routing-Protokoll, das fiir alle denkbaren Netzwerke gleich gut
funktioniert. Der Algorithmus muss auf die vorherrschende Grésse des Netzes, wie auch
auf den Abstand der Knoten zueinander, also der Dichte des Netzwerkes, abgestimmt
werden. Es ist daher denkbar, dass verschiedene Protokolle in verschiedenen Netzen zum
Einsatz kommen. Fiir den Fall, dass zwei Knoten aus verschiedenen Netzen miteinander
kommunizieren mochten, miissen diese Protokolle jedoch zueinander kompatibel sein.

Um zu bestimmen, wie gut ein gewéhlter Weg im Routing, im Gegensatz zu den Alternati-
ven ist, werden sogenannte Metriken beniitzt. Dies sind Werte, anhand deren man ablesen
kann, welche Route zum Ziel besser ist. In [1] sind wiinschenswerte Metriken aufgelistet,
die die Protokolle von MANETS beriicksichtigen sollen. Man kann sie in einen qualitativen
und in einen quantitativen Bereich unterteilen. Die qualitativen Metriken sind:
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e Distributed operation: In einem MANET gibt es keine zentrale Einheit, die fiir das
Netzwerk verantwortlich ist, wie zum Beispiel ein DHCP-Server. Alle Knoten sind
gleichberechtigt und fiir das funktionieren des Netzwerkes verantwortlich.

e Loop-freedom: Es muss verhindert werden, dass Pakete endlos in Netz umher kreisen.
Eine Méglichkeit dies zu verhindern ist eine TTL (Time to live) einzufiihren.

e Demand-based operation: Der Routing-Algorithmus soll sich bei Bedarf dem aktu-
ellen Verkehrsaufkommen anpassen und Parameter wie Bandbreite und Energiere-
serven mitberiicksichtigen.

e Proactive operation: Reaktive Protokolle haben den Nachteil, dass sie eine grosse
Latenz beim Senden des ersten Pakets aufweisen. Wenn es energetisch und von der
Bandbreite her zuléssig ist, konnen auch proaktive Anséitze eingesetzt werden.

e Security: Das MANET sollte geniigend gegen Attacken von aussen wie auch von
innen abgesichert sein.

e “Sleep” period operation: Um Energie zu sparen, sollten die Geréte einen Sleep-
Modus besitzen, welcher das Protokoll aktivieren kann, wenn das Gerét gerade nicht
gebraucht wird. Von Vorteil ist, wenn sich die Gerdte untereinander absprechen
kénnten und nur in den Sleep-Modus verfallen, wenn geniigen andere Geréte in der
Néhe aktiv sind um den Transitverkehr zu bewéltigen.

e Unidirectional link support: In mobilen Netzwerken kénnen durch die Dynamik des
Netzwerkes unidirektionale Verbindungen entstehen. Aus diesem Grund sollten die
MANET Routing-Algorithmen mit diesen Verbindungen umgehen kénnen.

Die quantitativen Metriken, anhand deren die Protokolle eines MANET gemessen werden
sollen, sind:

e End-to-end data throughput and delay: Der Throughput gibt an, wie viele Daten
pro Zeiteinheit verarbeitet werden konnen. Delay steht fiir die Verzogerung.

e Route Acquisition Time: Gibt an, wie lange es dauert bis nach einem Request ein
Weg zum Zielknoten gefunden wurde.

e Percentage Out-of-Order Delivery: Dieses Mass gibt die prozentuale Anzahl der
Pakete an, die in einer anderen Reihenfolge ankommen, als sie abgeschickt worden
sind. Dies geschieht dadurch, dass nicht alle Pakete den gleichen Weg zum Ziel hin
nehmen.

e Efficiency: Dieser Messwert gibt an, wie effizient der zur Verfiigung stehende Kanal
zur Ubertragung mit Nutzdaten genutzt wird, im Verhéltnis zu den Kontrolldaten.

Es gibt also eine grosse Auswahl an verschiedenen Protokollen fiir das Routing. In [16]
und [17] sind die wichtigsten heute gebrduchlichen Algorithmen beschrieben. Um einen
groben Uberblick zu erhalten, werden nachfolgend aus dieser Auswahl einige Protokolle
kurz beschreiben. Abbildung 1.3 zeigt die wichtigsten Protokolle unterteilt nach den zwei
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Abbildung 1.3: Ubersicht der heute gebréauchlichen Routing-Protokollen [17]

Bereichen proaktiv und reaktiv. Aus dem Gebiet der proaktiven Protokolle hat der Desti-
nation Sequenced Distance Vector (DSDV) gute Ergebnisse geliefert. Dieser Algorithmus
ist eine Weiterentwicklung des Distance Vector Routing fiir den Gebrauch in MANETS.
Die Idee ist das Suchen des kiirzesten Weges von einem Startknoten zum Ziel. Dabei wird
als Metrik die Anzahl der Hops, also die Anzahl der Teilstrecken innerhalb einer Route,
gemessen. Wie fiir proaktive Protokolle iiblich, besitzen alle Knoten eine Tabelle, welche
den kiirzesten Weg zu allen anderen Knoten aufzeigt und iiber welchen Nachbarknoten sie
dabei routen miissen. Fiir den Einsatz in einem ad hoc Netz wird nun noch zusétzlich eine
Sequenznummer beriicksichtigt. Diese gibt an, wie aktuell die Route ist. Bei den regelmés-
sigen Updates zwischen den Knoten muss dieser Wert miteinbezogen werden. Empfangt
eine Station eine Zeit lang kein Update mehr von seinem Nachbarn, l16schte es diesen aus
der Tabelle.

Bei den reaktiven Protokollen gibt es eine grossere Auswahl, die in MANETSs zum Einsatz
kommen. Zu nennen sind hier der Ad hoc On-Demand Distance Vector (AODV) und das
Dynamic Source Routing (DSR). Diese zwei Ansétze sind sich sehr dhnlich und suchen, im
Gegensatz zum DSDV, erst nach einer Route, wenn sie tatsédchlich gebraucht wird. Sucht
ein Knoten nach einer Route, schauen beide Protokolle zuerst in ihrer eigenen Tabelle
nach, ob sie den Zielknoten und den Weg zu diesem von frither kennen. Zu erwéhnen ist
hier, dass die Tabellen in den Knoten nach einiger Zeit fiir ungiiltig erklért werden. Damit
wird der schnelllebigen Struktur eines MANETSs Rechnung getragen. Ist also ein gesuch-
ter Knoten nicht vorhanden, wird ein Paket an die Nachbarn gesendet. Diese wiederum
schauen in ihren Tabellen nach und senden ein Paket weiter an ihre Nachbarn, wenn sie
den Weg zum Ziel auch nicht kennen oder schicken ein Paket zuriick, wenn sie den Weg
zum gesuchten Knoten kennen. Den Riickweg findet das Paket durch einen temporéren
Eintrag in den Transitknoten, welcher beim Hinweg hinterlassen wurde. Im Unterschied
zum AODV muss der Riickweg beim DSR nicht gezwungenermassen die gleiche Route,
wie beim Hinweg nehmen. Bei diesem Verfahren wird der Riickweg wie der Hinweg wieder
neu gesucht. Der Vorteil an diesem Protokoll ist, dass so auch unidirektionale Verbin-
dungen zulissig sind. Ein weiterer wichtiger Unterschied liegt in der Art, wie die zwei
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Protokolle ihren Weg speichern. Beim DSR wird der ganze Pfad im Header des Pakets
gespeichert. Knoten, die ein Paket weiterleiten, kénnen so aus dem Header neue Informa-
tionen iiber die Netzwerktopologie gewinnen. Dies reduziert in stark ausgelasteten Netzen
das Datenaufkommen.

Als letzter Algorithmus soll noch der Temporally Ordered Routing Algorithms (TORA)
erwahnt sein. Auch hier wird die Pfadsuche nur durchgefiihrt, wenn ein Knoten ein Pa-
ket senden mochte. Die Idee ist, dass jedem Knoten eine bestimmte Hohe im Netzwerk
gegeben wird. Die Daten konnen dann nur von einem hoher gelegenen Knoten zu einem
tieferen wandern. Dies ist mit einem Kanalsystem vergleichbar. Bei der Wegwahl werden
fiir einen bestimmten Zielknoten mehrere Wege bereitgestellt. Der Vorteil von TORA ist,
dass dieser Algorithmus in stark dynamischen Netzwerken eingesetzt werden kann und
im Vergleich zu anderen vergleichbaren Algorithmen, wenig Kontrollnachrichten benotigt.
Diese Eigenschaft wird dadurch erreicht, dass nur dort Kontrollnachrichten versendet wer-
den, wo sich auch die Topologie des Netzes verdndert hat [16]. Aus diesem Grund miissen
die einzelnen Knoten all ihre Nachbarn kennen. Der Nachteil dieses Algorithmus ist, dass
die Uhren der einzelnen Geréte exakt aufeinander abgestimmt sein miissen. Ist dies nicht
der Fall, leidet die Effizienz stark.

1.4.4 Performance

Die Performance von mobilen ad hoc Netzwerken héngt von etlichen Faktoren ab, wie zum
Beispiel der Geschwindigkeit oder der Dichte der Knoten. Da jeder Knoten die Funktion
eines Routers erfiillen muss, wird er somit auch gebraucht um die Pakete anderer Knoten
weiterzuleiten. Man braucht keine zentrale Instanz und dadurch, dass sich die Knoten
unabhéngig voneinander bewegen, veréndert sich die Netzwerktopologie sténdig.

TCP, das Transmission Control Protocol, nimmt in der Transportschicht im Internet eine
sehr wichtige Rolle ein. Doch auch in schnurlosen Netzwerken sollte TCP gut funktionie-
ren, beispielsweise um Dateien zu verschicken. Forschung, die auf diesem Gebiet gemacht
wurde, zeigt aber, dass die iiblichen TCP Kontrollmechanismen fiir schnurlose Netzwerke
nicht adaquat sind. Weil TCP urspriinglich fiir physisch vernetzte Netzwerke konzipiert
wurde, nimmt dieses Protokoll an, dass wenn immer ein Paket verloren geht, ein Stau
der Grund dafiir ist. Aufgrund dieser Vermutung veranlassen die Kontrollmechanismen
bestimmte Aktionen, wie beispielsweise die Grosse des Sendefensters zu verringern.

Doch bei mobilen Netzwerken sind meist andere Ursachen Schuld, wenn ein Paket verlo-
ren geht. Die Verbindung kénnte zum Beispiel unterbrochen worden sein, weil ein Gerét
ausser Reichweite gelangte. So gehen sowohl Bestétigungen wie auch Datenpakete ver-
loren, jedoch nicht unbedingt aufgrund eines Staus. TCP interpretiert aber auch diese
Fehler als staubedingt und reagiert falsch, was dazu fiihrt, dass die Performance unnétig
darunter leidet. Pakete, die nicht in der richtigen Reihenfolge ankommen, stellen einen
weiteren typischen Fehler in mobilen Netzwerken dar. Einen solchen Fehler nennt man
out-of-order-Fehler.

Um aufzuzeigen, wieso die Performance so sehr darunter leidet, muss genauer auf den Slow
Start Mechanismus eingegangen werden. Solange keine Paketverluste auftreten, steigert
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Abbildung 1.4: Slow Start-Mechanismus in TCP [35]

der Sender die Ubertragungsrate exponentiell. Der Empfinger schickt eine Bestétigung fiir
die erhaltenen Pakete und wenn diese positiv ist, wird der Sender die doppelte Anzahl Seg-
mente schicken. Sobald die Kapazitét aber iiberschritten wird, beispielsweise durch einen
Paketverlust, halbiert der Sender die Fenstergrosse. “Wenn keine aussergewhnlichen Stau-
situationen auftreten, verbleibt TCP in diesem Modus.”[18] Die Ubertragungsrate wird
dann linear gesteigert, bis der Empfanger wieder {iberlastet ist. Sobald aber ein Timeout
auftritt, bedeutet dies, dass keine Segmente mehr beim Empfinger ankommen oder alle
Bestétigungen verloren gegangen sind, was auf eine ernste Stausituation hindeutet. Nun
fingt TCP wieder von vorne an und zwar mit einem Slow Start. Die Ubertragungsrate
wird nur bis in die Hélfte des Fensters beim Timeout exponentiell gesteigert, ab da wird
das Sendefenster wieder linear erhoht.

Feng Wang und Yongguang Zhang [37], zwei amerikanische Wissenschaftler, schlagen nun
vor, dass TCP seinen Zustand einfrieren soll, sobald es merkt, dass eine Verbindung un-
terbrochen ist. Sobald dann eine neue Route gefunden wurde, kann TCP seinen Dienst
wieder aufnehmen. Dies bendtigt aber ein sténdiges Feedback von allen Knoten zu TCP
und von der Netzwerk-Schicht zur Transport-Schicht, was wiederum ziemlich schwierig zu
implementieren ist. Die zwei Wissenschaftler zeigen mit ihrer Forschung, dass die TCP
Performance erheblich gesteigert werden kann, ohne jedoch stindiges Feedback zu beno-
tigen. Thre Idee beruht darauf, dass out-of-order-Fehler als solche erkannt werden und die
Grosse des Sendefensters nicht halbiert wird. Zu solchen Fehlern kann es kommen, wenn
Paket 2 einen anderen Weg einschlagen musste, zum Beispiel aufgrund einer Routenén-
derung, und vor Paket 1 am Ziel ankommt. Wenn nun ein solcher Fehler aufgedeckt wird,
kann TCP entsprechend reagieren. Sobald der Empfianger erkennt, dass die Reihenfolge
nicht mehr korrekt ist, kann er dem Sender ein Acknowledgement schicken, beispielsweise
mit einem Bit im Datenstrom, das einen out-of-order-Fehler anzeigt. Darauthin kann der
Sender sofort reagieren. Erstens kann er fiir einen Moment die Staukontrolle ausschalten
und zweitens versuchen, wieder in den Zustand zu gelangen, den er vor der Routenénde-
rung hatte ohne aber die Fenstergrosse zu verkleinern.
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Mit diesem Mechanismus konnten Feng Wang und Yongguang Zhang zeigen, dass sich
die TCP Performance in MANETSs um bis zu 50% verbessern ldsst. In ihrem Ansatz
bendtigt TCP kein Feedback, weder von den unteren Schichten noch vom Netzwerk. Nur
die Endpunkte sind in den Prozess involviert. In ihrer Zusammenfassung schreiben sie,
dass ein Ansatz welches Feedback erhélt genauer wére, jedoch nicht immer moglich ist in
einem ad hoc Netzwerk, da die Geréte nur beschrinkte Ressourcen haben und Overhead so
weit als moglich vermieden werden sollte. In solchen Fallen konnte man mit ihrer Methode
eine erhebliche Steigerung der Performance erreichen.

1.4.5 Dienste

Nicht nur die Daten, die der Sender schicken wollte werden in einem Netzwerk verschickt,
sondern auch viel Informationen iiber Protokolle werden mitgesendet. Somit ist die effizi-
ente Nutzung der Energie, die ein solches Gerét zur Verfiigung hat von grosster Wichtig-
keit. Das Auffinden von Diensten zur Versendung von Datenpaketen ist eine der Haupther-
ausforderungen, die es im Bezug auf die effiziente Nutzung von mobilen ad hoc Netzwerken
gibt. Vor allem Funkverbindungen spielen eine wichtige Rolle in MANETS, wie beispiels-
weise Bluetooth oder WLAN. Da die Geréte eine mobiles Netzwerk bilden, dass sich
jederzeit wieder verdndern kann, kommt ihnen die Aufgabe zu, das Netzwerk selber zu
konfigurieren. Dazu gehort zum Beispiel die Vergabe der IP-Adressen oder der Routing-
Algorithmus. Dies wird jedoch von den meisten Betriebssystemen auf PDAs selbstéindig
verrichtet [19].

Die einzelnen Geréte eines MANETSs wissen weder genau wo sich die anderen Knoten
befinden, noch was die anderen Knoten fiir Féhigkeiten haben. Ausserdem kommt hinzu,
dass es ganz verschiedene Modelle gibt, die sich hinsichtlich ihrer Rechenleistung oder Res-
sourcenverwaltung enorm unterscheiden kénnen. Es gibt viele Varianten, welche Dienste
moglich wiren. Das Bereitstellen der Musiksammlung fiir die andern Gerédte im MANET
wére eine Moglichkeit. Oder wiahrend man irgendwo warten muss, konnte man mit ande-
ren iiber das Netzwerk spielen [19]. Die Herausforderung liegt aber darin zu erfahren, von
wem welche Dienste angeboten werden. Darauf wird im Folgenden néher eingegangen.

Zwei Ansétze existieren um das Auffinden von Diensten in MANETS zu ermdoglichen. Der
erste Ansatz geht davon aus, dass eine zentrale Station vorhanden ist, die ein Verzeichnis
iiber alle verfiighbaren Dienste und deren Anbieter fithrt. Die kénnte eine statische oder
dynamische Station sein. Statisch scheint aber fiir MANETS nicht geeignet zu sein, das
sich solche Netzwerke ja sehr spontan bilden. Auch die dynamische Zuteilung ist schwierig
zu implementieren, da jedes Gerét informiert werden miisste, welcher Knoten als Server
bereitsteht. Dazu wére ein erheblicher Kommunikationsaufwand von Noten, welcher das
Netzwerk behindern wiirde [19].

Der zweite Ansatz beruht darauf, dass die einzelnen Knoten ein lokales Verzeichnis ha-
ben, in welchem sie Dienstinformationen speichern. Funktionieren wiirde das so, dass
jeder Dienstanbieter in regelméssigen Abstédnden eine Broadcast-Nachricht verschickt, in
welcher er bekannt gibt welchen Dienst er anbietet. Doch auch da besteht das Problem
in einem erhohten Kommunikationsaufwand, obwohl dieser Ansatz fiir MANETS besser
geeignet ware.
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Ein interessanter Ansatz dieses Problem zu bewiéltigen besteht darin, nur einige Knoten
zu fragen was mit einem sogenannten Multicast erreicht werden kann. Dabei gibt es zwei
Vorschlige, auf die aber nicht nidher eingegangen wird, da sie den Rahmen unseres The-
mas sprengen wiirden. Der eine heisst Konark und stellt ein Protokoll bereit, welches das
Auffinden und Anbieten von Diensten fiir die Geréte moglich macht. Der zweite Vorschlag
wurde von einem Team der Universitdt in Maryland entwickelt und heisst “Distributed
Service Discovery Protocol”. Hier fungieren einige Knoten als Service Broker und ermég-
lichen eine effiziente Verteilung der Nachrichten iiber die Dienste, weil sie untereinander
vernetzt sind. Der letztere Ansatz bedeutet zwar einen hoheren Aufwand, was aber durch
eine bessere Performance ausgeglichen wird [19].

Im Falle des ersten Vorschlags, muss man sagen, dass ein erhohter Kommunikationsauf-
wand besteht, die Effizienz jedoch trotzdem nicht Schaden nimmt, weil jeder Knoten
nur dann eine Nachricht verschickt, wenn er Dienste anbietet die noch nirgends erkannt
wurden. So wird das Netz nicht mit unnotigen Nachrichten iiberflutet, sondern nur mit
Aktualisierungen von Diensten die neu hinzukamen.

1.4.6 Sicherheit

Eine der wichtigsten Herausforderungen ist die Sicherheit von mobilen Netzwerken zu
gewahrleisten, da sie sehr anfillig fiir jegliche Attacken sind. Weil jedes Gerédt auch ein
Router ist, kann man nur schwer sogenannte bosartige Knoten (“malicious nodes”) erken-
nen und verhindern, dass sie Schaden anrichten. Dazu kommt das Problem, dass grosse
Anreize fiir Knoten bestehen, “sich nicht an der gemeinsamen Routing-Infrastruktur zu
beteiligen, um ihre eigenen Ressourcen zu schonen” [20]. Denn jeder Knoten braucht eige-
ne Energie (Bandbreite, Batterie) um die Datenpakete weiterzuleiten und vertraut darauf,
dass die anderen Knoten seine Datenpakete auch weiterschicken. Doch je mehr egoisti-
scher Knoten in einem Netz zu finden sind, desto schlechter ist die Gesamtleistung des
MANETSs. Auch wenn die Verlockung gross ist, nur eigene Pakete zu verschicken, wird
sie die Leistung extrem mindern. Die vier Hauptmerkmale, um die Sicherheit in ad hoc
Netzen zu beschreiben, sind laut Hohenberger die folgenden [21]:

e Authentizitit: Der Kommunikationspartner ist der, den er vorgibt zu sein.

e Integritit: Eine allfdllige Verdnderung der Nachricht soll erkannt und méglichst
verhindert werden.

e Vertraulichkeit: Niemand soll die Kommunikation abhoren konnen.

e Verfiigbarkeit: In herkommlichen Netzen ist dieser Aspekt nicht so wichtig. Doch
in MANETS sind alle Knoten aufeinander angewiesen und wenn Knoten ausfallen
kann es sein, dass das Auswirkungen auf das gesamte Netz hat.

Um einen besseren Uberblick zu erhalten, welche Méglichkeiten von Angriffen es gibt,
sind sie hier nochmals erkldrt. Man unterteilt die Attacken in zwei Gruppen, aktive oder
passive Attacken.
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Abbildung 1.5: Aktive und Passive Attacken [22]

Der Gebrauch von drahtlosen Verbindungen ist anfillig auf passive, sowie auch aktive
Attacken. Eavesdropping wiirde es einem Dritten ermdéglichen an geheime Informationen
heranzukommen und so das Prinzip der Vertraulichkeit zu verletzten. Aber auch akti-
ve Attacken wie zum Beispiel Spoofing wiren moglich, wenn man sein Netz nicht sicher
schiitzt. “[..]Das Mithoren einer Verbindung [ist] im Funknetz deutlich einfacher. Es ist
nicht noétig, eine Leitung zu manipulieren oder einen der Kommunikationspartner oder
Router zu kompromittieren, um an die {ibermittelten Daten zu kommen. Da die meist
eingesetzte Funktechnik richtungslos ist, kann ein Angreifer einfach einen kompatiblen
Empfanger innerhalb der Funkreichweite aufstellen und unbemerkt die Kommunikation
mitschneiden. Auch DoS-Attacken sind hier leichter zu realisieren, da die einzelnen Kno-
ten naturbedingt nur iiber eine vergleichsweise geringe Bandbreite und Rechenleistung
verfiigen und somit durch einen geschickten Angriff leicht an ihre Grenzen gebracht wer-
den konnen. Im Allgemeinen existiert hier auch keine Firewall, da alle Knoten direkt im
Netz hiangen. Da jeder teilnehmende Knoten auch als Router fungiert, hat theoretisch
auch jeder Knoten die Moglichkeit, die iiber ihn weitergeleiteten Daten zu kopieren oder
zu verandern. Dadurch, dass die Routingtabellen der einzelnen Knoten davon abhéngen,
dass andere Knoten verlédssliche Informationen iiber sich und ihre Umgebung beisteuern,
kann ein einzelner manipulierter Knoten durch gezielte Fehlinformationen die Routing-
tabellen vieler anderer Knoten und damit den Verkehr in einem grofien Teil des Netzes
stark durcheinander bringen.” [21]

Kann man diese Risiken nun minimieren? Ein Weg um Nachrichten effektiv zu schiitzen
besteht darin sie zu verschliisseln. Dies wiederum zwingt die Benutzer sich auf kryptogra-
phische Schliissel zu verlassen ohne jedoch eine vertrauenswiirdige Drittpartei anfragen
zu konnen.

WEeil ein solches Netzwerk sehr spontan entsteht, kann man sich nicht darauf verlassen,
dass alle Teilnehmer den public key besitzen. Wenn jedoch zwei Teilnehmer schon einmal
miteinander kommuniziert haben und eine sicher Verbindung besitzen, konnen sie diese
auf das gesamte Netz ausweiten. Dies wiirde folgendermassen funktionieren. Knoten A
nimmt die Position des Servers ein. A startet den Vorgang in dem er eine Start-Nachricht
iiber das gesamte Netzwerk verschickt. Jeder Knoten, der nun diese Nachricht erhilt,
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Abbildung 1.6: Drei Gruppen, die nicht miteinander Kommunizieren kénnen [4]

Abbildung 1.7: A erhélt die public keys von C [4]

flutet das Netzwerk mit einer Nachricht die seine public keys enthélt. A sammelt diese
Antworten und identifiziert die sicheren Verbindungen im Netzwerk.

C sendet die public keys die er von D, E und F erhélt weiter an Knoten A. Darauf erstellt
A eine neue vertrauenswiirdige Beziehung zu G.

G sendet nun den public key, den er von H erhélt weiter an A.

A flutet nun das Netzwerk mit allen public keys und erstellt so eine neue Gruppe, welche
alle Knoten beinhaltet und untereinander sicher kommunizieren kann.

Mit dieser Methode haben alle Knoten einer Gruppe den selben key mit dem sie die
Informationen verschliisseln konnen. Eine Moglichkeit es allfdlligen Lauschern schwerer zu
machen, ist der Einsatz von Frequenzspriingen (frequency hopping). Bei dieser Methode
wird die Funkfrequenz in bestimmten Absténden gewechselt. Dies hilft auch Storungen
zu beseitigen die entstehen, wenn mehrere Anwendungen gleichzeitig senden wollen. Die
Sicherung der Routing-Informationen stellt einen sehr wichtigen Teil dar um ein Netz zu

Abbildung 1.8: G sendet public key an A [4]
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Abbildung 1.9: A flutet Netzwerk mit public keys [4]

schiitzen. Es sind verschiedene Verfahren moglich, die zum Teil sogar erkennen wenn sich
ein Knoten egoistisch verhilt.

Das Problem von nicht-kooperativen Knoten stellt eine grosse Herausforderung dar, denn
solche Knoten sind nicht ohne weiteres zu erkennen. Eine Moglichkeit bietet der Ein-
satz eines Watchdogs. “Ein so genannter Watchdog wird eingesetzt, um die Weiterleitung
von Paketen im Netz auch dann sicher zu stellen, wenn sich einer oder mehrere Knoten
egoistisch oder falsch verhalten. Obwohl sie sich bei der Routenfindung zur Weiterleitung
bereit erkliart haben schicken sie Pakete, die iiber sie geleitet werden sollen, nicht weiter.
Dazu muss man davon ausgehen, dass auf jedem kooperativen Knoten ein Watchdog lauft
und die Knoten in alle Richtungen gleichzeitig funken, wie es in den meisten Funknet-
zen iiblich ist. Der Watchdog benétigt weiterhin eine Moglichkeit, auch nicht an seinen
Knoten adressierten Datenverkehr zu belauschen, was in normalen Funknetzen ebenso
gegeben ist. Wenn er nun an einen seiner Nachbarn eine Nachricht verschickt kann er
kurz darauf feststellen, ob dieser sie auch weiterleitet, auch wenn er moglicherweise aus-
serhalb der Funkreichweite des néchsten Knotens auf der gefundenen Route ist. Wenn
nicht jeder Knoten die weitergeleiteten Daten neu verschliisselt kann der Watchdog sogar
erkennen, wenn sein Nachbar die Daten verdndert hat. Dazu speichert der Watchdog alle
von ihm weitergeleiteten Pakete. Wenn er dann erkennt, dass sein Nachbarknoten das
Paket korrekt weiterleitet, 16scht er das Paket aus seinem Puffer. Geschieht dies innerhalb
eines festgelegten Zeitraumes nicht, so erhoht der Watchdog seinen Fehlerzéhler fiir den
betreffenden Nachbarn. Ubersteigt die Fehlerrate eines Knoten ein Toleranz-Niveau, so
sendet der Watchdog eine Warnung an den Sender des Paketes, dass die gewéhlte Route
kompromittiert ist.” [21]

Doch auch ein Watchdog bietet keine hundertprozentige Sicherheit. FEgoistische Knoten
werden aber doch eher erkannt und bosartige Knoten kénnen meist weniger Schaden
anrichten. Ein sehr interessanter Ansatz egoistischen Knoten entgegenzuwirken bietet der
Einsatz von virtueller Wahrung. Hier existieren zwei Ansétze wie es egoistischen Knoten
schmackhaft gemacht werden kann, die Pakete anderer Knoten doch weiter zu schicken.
Beim Packet Purse Model schickt der Sender einen Betrag mit, und jeder Knoten der
das Paket weiterleitet darf eine Entschéddigung behalten. Problematisch ist hier, dass der
Sender schon im Voraus abschitzen muss, wie aufwindig die Ubertragung des Pakets
sein wird. Wenn er zu wenig Nuglets (so heisst diese Wéhrung) mitgibt, dann erreicht
das Paket sein Ziel nicht und das Geld ist verloren. Gibt er zu viel mit, dann bezahlt
er die andern Knoten zu hoch, was fiir den Sender auch nicht befriedigend ist. Um die
Verwaltung dieser Nuglets zu regeln wurde der Vorschlag gemacht, dass in jedem Endgerét
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eine manipulationssichere Einheit installiert wird.

Die zweite Moglichkeit heisst Packet Trade Model. Der Sender muss nicht mehr im Voraus
seinem Paket geniigend Geld mitgeben, sondern das Paket wird von den weiterleitenden
Knoten gekauft und dann gewinnbringend verkauft. Hier tritt aber schon der erste Nachteil
auf, denn der Sender kann beliebig viele Pakete ins Netz schicken, da die Kosten fiir den
Transport vom Empfanger getragen werden. Es gibt noch einen weiteren Ansatz, wo in
den einzelnen Knoten ein Zahler installiert ist, der sich erh6ht wenn der Knoten ein Paket
weiterleitet und sich verringert wenn der Knoten ein Paket schicken will. Das Problem von
egoistischen Knoten kann man wohl nur durch ein Anreizsystem in den Griff bekommen.
Da jeder Knoten seine eigenen Ressourcen aufwenden muss um Pakete weiterzuschicken,
ist die Verlockung sehr gross, diese Ressourcen zu schonen.

1.4.7 Energieeffizienz

Einem beteiligten Gerét eines MANETS stehen fiir dessen Aktivitdten nur sehr knapp be-
messene Energieressourcen bereit. Diese nehmen bei der Benutzung einer drahtlosen Mo-
bilfunktechnik drastisch ab. Somit resultiert ein sehr grosses Energiesparpotential, wenn
einzelne Geréte des MANETS in einen Schlafmodus versetzt werden, welche aktuell fiir
die Dateniibermittlungen nicht notwendig sind. Dabei muss aber stets beachtet werden,
dass keine Knoten ausgewahlt werden, welche eine Teilung des Netzwerkes zur Folge hét-
ten. Mittels eines Timers erwachen nach einer bestimmten Zeit die sich im Schlafmodus
befindenden Knoten.

Ferner besteht die Moglichkeit, die Energiebestéinde der einzelnen Geréte zu vergleichen
und auf diese Weise die Pakete {iber diejenigen Geréte zu senden, welche noch iiber reich-
lich Energie verfiigen. Damit kann die Nutzungsdauer des gesamten Netzwerkes verldngert
werden, weil sich die Energiebestéinde der verschiedenen Geréte auf einem dhnlichen Ni-
veau einpendeln. Die Grosse eines Datenpaketes bestimmt die Zeitdauer, die fiir das Sen-
den gebraucht wird. Beim Senden und Empfangen von Daten wird jedoch ein Vielfaches
mehr an Energie als im Ruhemodus verbraucht. Durch die geschickte Wahl der Route,
welche optimalerweise am wenigsten hops und dadurch auch am wenigsten Sende- und
Empfangsvorginge beinhaltet, kann der Energieverbrauch einer Ubertragung minimiert
werden. Ein Nachteil dieser Routenwahl ist hingegen, dass sich die Energiebesténde der
einzelnen Knoten dadurch stark voneinander unterscheiden kénnen. Knoten, die héufig
fiir die Weiterleitung von Daten eingesetzt werden, konnten keine Energie mehr haben
und wiirden somit dem Netzwerk nicht mehr zur Verfiigung stehen. Diese verschiedenen
Moglichkeiten miissen einander gegeniiber gestellt werden, da ihre gleichzeitige Realisie-
rung nur bedingt erreicht werden kann. Welche Energiesparansétze bevorzugt und verfolgt
werden, hingt auch vom Verwendungszweck des MANET'Ss ab [23].

1.4.8 Skalierbarkeit

Jedes Gerit, welches sich innerhalb der Reichweite eines MANETS befindet, kann sich mit
diesem verbinden und es auf Wunsch wieder verlassen. Diese Eigenschaft hat zur Folge,
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dass ein MANET theoretisch beliebig gross werden kann, sofern die Dichte und die Vertei-
lung der teilnehmenden Gerite dies zulédsst. Ansonsten zerfillt das Netzwerk in einzelne
Teilnetzwerke und die Kommunikation zu einigen Endgerdte wird dadurch nicht mehr
moglich sein. In grossen Netzwerken konnen zwar viele Teilnehmer miteinander kommu-
nizieren, jedoch steigt dadurch auch der Anteil fremder Daten, die weitergeleitet werden
miissen. Wenn die iibliche Verbindung zwischen zwei Endgerédten iiber mehrere Zwischen-
gerite verlauft, kann dieser Fremdanteil weit iiber 50% liegen. Die bereits stark begrenzte
Bandbreite eines mobilen Gerétes wiirde somit vor allem fiir den Transitverkehr verwen-
det werden. Hieraus wird auch ersichtlich, dass sich MANETSs nicht fiir Verbindungen
eignen, die sich iiber eine grosse Distanz erstrecken und bei denen eine hohe Datenrate
unterstiitzt werden muss [5].

1.4.9 Adresszuweisung

Damit in einem MANET das Routing von Datenpaketen reibungslos durchgefiihrt wer-
den kann, miissen eindeutige Adressen den einzelnen Gerdten automatisch zugewiesen
werden. Da aber keine zentralen Instanzen vorhanden sind und alle Geréte innerhalb ei-
nes MANETS gleichberechtigt sind, miissen diese eindeutigen Adressen auf einer verteilten
Basis zugeordnet werden konnen, sobald ein Gerédt an einem solchen Netzwerk teilnehmen
mochte. Eine besondere Herausforderung stellt in dieser Hinsicht auch das Vereinigen von
mehreren Teilnetzwerken zu einem einzigen Netzwerk dar. Infolgedessen konnten einige
Adressen im daraus entstandenen Netzwerk mehrfach vorhanden sein und zu falschen
Weiterleitungsentscheidungen in den Knoten fithren. Einerseits kénnten in einem solchen
Fall einige Gerédte Daten empfangen, die félschlicherweise zu ihnen weitergeleitet wurden
und andererseits konnten auch Daten zwischen mehreren Knoten hin und her gereicht
werden bis sie aufgrund ihrer Time to live aus dem Netzwerk entfernt werden.

Ein Verfahren, welches mit allen zuvor geschilderten Schwierigkeiten keine Probleme
aufweist, wird PACMAN (Passive Autoconfiguration for Mobile Ad hoc Networks) ge-
nannt. Dieses nutzt den bereits vorhandenen Datenverkehr, welcher durch das eingesetz-
te Routing-Protokoll verursacht wird. Adresskonflikte werden dadurch erkannt, dass be-
stimmte Anomalien in diesem Datenverkehr auftreten. Die betroffenen Gerédte kénnen
durch diese Anomalien erkannt und deren Adressen verdndert werden. Durch die Nutzung
des ohnehin vorhandenen Datenverkehrs wird die begrenzte Bandbreite eines MANETS
nicht zusétzlich belastet. Den teilnehmenden Geridten werden mittels PACMAN zudem
IP Adressen zugeordnet, welche komprimiert werden koénnen und demzufolge den Ver-
kehr des Routing-Protokolls, bis hin zu einem Faktor 10, verkleinern kénnen. Ausserdem
sind die Algorithmen, die zur Erkennung von doppelten Adressen verwendet werden, sehr
vielfaltig. Daher konnen diese Algorithmen auf den vorhandenen Routing-Protokollen an-
gewendet werden so das letztere wenn {iberhaupt nur marginal gedndert werden miissen

[24].

Wie aus den vorhergehenden Abschnitten ersichtlich wird, gibt es noch einige Heraus-
forderungen, welche zu losen sind. Im Bereich QoS entstand das FQMM, welches sich
den spezifischen Gegebenheiten der MANETSs angenommen hat. Dieses ist jedoch noch
nicht vollstdndig ausgereift. Der dynamischen Topologie muss mit neuartigen Routing-
Protokollen Rechnung getragen werden. Hierzu eignen sich hauptséchlich die Algorithmen
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aus dem reaktiven Bereich. Indem die Grosse des Sendefensters bei einer allfélligen Nicht-
iibertragung nicht reduziert wird, kann mit einer leicht verdnderten Version des TCPs
die Performance im MANET um bis zu 50% gesteigert werden. Ein interessanter An-
satz besteht im Bereich der Dienstauffindung, wobei einige Knoten als Service Broker
fungieren und somit die effiziente Verteilung der Nachrichten iiber die verfiigharen Dien-
ste ermoglichen. Ein MANET stellt durch den offenen unkontrollierten Zugang grosse
Anforderungen an die Sicherheit. Vor allem fiir die Problematik der egoistischen Knoten
miissen noch besser Losungsansétze entwickelt werden. Die Energiesparmoglichkeiten sind
in einem MANET sehr vielfdltig und miissen in Abhéngigkeit des Verwendungszweckes
umgesetzt werden. Nachfolgend wurde im Abschnitt Skalierbarkeit festgestellt, dass sich
MANET:S fiir die Kommunikation zwischen entfernten Knoten, welche eine hohe Datenrate
erfordern, nicht eignen. Das PACMAN-Verfahren erfiillt die verschiedenen Anforderungen
im Bereich der automatischen Adresszuweisung ohne stdndig Kontrolldaten zu senden.
Der Algorithmus benutzt den ohnehin vorhandenen Verkehr des Routing-Protokolls, um
die geeigneten Entscheidungen zu féllen.

Im folgenden Kapitel werden nun einige Anwendungen gezeigt, welche sich in Zukunft
wegen dieses neuen Netzwerktyps durchsetzen konnten.

1.5 Anwendungen

Die Technologie MANET wird bis heute noch fast nicht kommerziell eingesetzt. Hierfiir
miissten noch einige Probleme gelost werden. Grosse Schwierigkeiten ergeben sich durch
die kleine Grosse der mobilen Gerédten und der daraus folgenden geringen Energiereserven.
Ebenfalls sind noch nicht alle Fragen im Bereich des Routings gelost. Die in dieser Arbeit
vorgestellten Algorithmen bilden sicherlich eine solide Grundlage, kénnen aber noch er-
heblich optimiert werden. Zu diskutieren ist auch, wie man egoistische Knoten erkennen
kann und wie man mit diesen umgehen soll. Auch im Gebiet der Sicherheit gibt es noch
einige Probleme, die zu 16sen sind. Wie erkennt man boswillige Knoten und wie kann man
sich gegen die Attacken dieser Knoten wehren?

Aus den oben genannten Griinden sind bis heute fast nur Anwendungen zu Forschungs-
zwecken bekannt. Grossen Nutzen aus dieser Technologie erhofft sich das Militédr, da es
im Ernstfall nicht immer auf eine bestehende Infrastruktur zuriickgreifen kann. Es ist
darum sicherlich nicht verwunderlich, dass viele der bis heute bekannten Applikationen
vom Militédr in Auftrag gegeben wurden und von ihnen zu Testzwecken verwendet werden.
Solche und auch einige Anwendungen aus dem zivilen Bereich sollen nun nachfolgend kurz
vorgestellte werden (Anlehnung an [25]).

e Konferenzen: Um Dokumente bei einer Konferenz elektronisch austauschen zu kon-
nen, muss heutzutage erst ein Netzwerk eingerichtet werden, bei welchem sich die
Teilnehmer dann anmelden konnen. Sie sind also auf eine vorhanden Infrastruktur
angewiesen. Mit einem ad hoc Netzwerk konnten die Teilnehmer ihr eigenes Netz
aufbauen und so einfach ihre Prisentationen und Dokumenten austauschen.
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e Heimnetzwerk: Der Absatz von mobilen Gerédten, wie Notebooks, MP3-Player oder
auch Handys hat in letzter Zeit rapide zugenommen. Dies ermoglicht uns auch an-
derswo als von zuhause aus mit dem Computer zu arbeiten. Jedoch muss der No-
tebook bei jedem Gebrauch in einem neue Netz neu konfiguriert und eingerichtet
werden. Ein MANET konnte diesen Aufwand erheblich erleichtern, indem es einem
diese Arbeit abnimmt.

e Personal Area Network (PAN): In diesem Gebiet ist der Einsatz von MANETS im
zivilen Bereich schon am weitesten Fortgeschritten. Ein PAN ist ein Netzwerk, wel-
ches sich in einem Abstand von einigen Metern um eine Person herum befindet. So
ist zum Beispiel ein Netzwerk mit einem Handy, Notebook und einem MP3-Player
ein solches PAN. Wie im Einfiihrungsbeispiel schon dargelegt, konnten diese Geré-
te miteinander kommunizieren und zum Wohle des Benutzers Daten austauschen
und automatisch abgleichen. Dieser Datenaustausch muss nicht gezwungenermas-
sen zwischen mobilen Geréten erfolgen. Denkbar ist dieses Szenario auch zwischen
einem Computer am Arbeitsplatz und dem PDA. Wenn nun die Person mit dem
PDA in das Biiro eintritt, erkennt dies der Computer und kann zum Beispiel alle
elektronische Geréte einschalten und die Termine und Emails abgleichen.

Moéglich ist auch der Einsatz dieser Technologie in Kleidungsstiicken. Diese kénnten
dann automatisch Alarm schlagen, wenn die Farben der einzelnen Kleidungsstiicken
nicht aufeinander abgestimmt sind. Unterstiitzen kann uns das MANET auch beim
Einkaufen. Dort sind Szenarien wie beriihrungs- und bargeldloses Bezahlen, auto-
matische Routenfiihrung des Einkaufwagens oder auch elektronische Werbedisplays
denkbar. Dies kann nur erreicht werden, indem all diese Gerite miteinander per
Funk verbunden werden und das Netzwerk flexibel genug ist, um sich auf Verédnde-
rungen einzustellen. In Deutschland wurde ein Einkaufszentrum eréffnet, welches fiir
Versuchszwecke solch neue Technologie im praktischen Alltag ausprobiert. Details
sind unter [26] zu finden.

e Emergency/Disaster: Dies ist wohl einer der bekanntesten Einsatzbereiche von ei-
nem MANET. Ist in einem Katastrophenfall, zum Beispiel aufgrund eines Erdbe-
bens, die bestehende Infrastruktur zerstort, ermoglicht ein solches Netzwerk dennoch
die Kommunikation fiir die Rettungskriften untereinander. Lebensrettend kann es
fiir eingeschlossene Personen sein, die mithilfe des MANETs Kontakt zur Polizei
aufnehmen kann.

e Verkehr: Vernetzt man alle bestehenden Fahrzeuge miteinander, eroffnet dies ein
Feld vieler neuen Applikationen. Daten, wie die eigene Position, Geschwindigkeit
und dem Zielort, lassen sich mit Staumeldungen von entgegenkommenden Autos
verkniipfen und so einen optimale Route berechnen. Mit Geschwindigkeitsreduktio-
nen oder Umleitungen lassen sich bei grossem Verkehrsaufkommen in Zukunft sogar
Staus ganz vermeiden. Entgegenkommende Autos konnen auch vor Gefahren, wie
Baustellen, scharfen Kurven oder Glatteis warnen.

e Electronic Dust: Electronic Dust, auch als Elektronische Wolke bekannt, ist eine
Ansammlung von kleinster elektronischer Geréte, welche mit einer Menge von Sen-
soren ausgeriistet sind. Wird ein solcher Schwarm {iber einem Gebiet abgeworfen
und besitzen diese Kleincomputer die Fahigkeit ein ad hoc Netzwerk aufzubauen,
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kénnten diese ihre Rechenleistung, wie in einem Cluster teilen. Ebenso miissen nicht
mehr alle Geréte dieser Wolke die Leistung besitzen, nach aussen zu Kommunizieren
und koénnen so Energie sparen. Die Kommunikation kénnte von einzelnen leistungs-
starken Geréten iibernommen werden, die dann als Gateway funktionieren.

e Militarische Nutzung: Die Forschung fiir die Nutzung eines MANETS ist in diesem
Bereich schon am weitesten Fortgeschritten. Das Militar bendtigt fiir seine Zwecke
ein Netzwerk, das flexibel ist, auch nach dem Ausfall einiger Geréte noch funktioniert
und wenn moglich ohne Infrastruktur zureicht kommt. MANETS erfiillen genau diese
Anforderungen mit seiner dezentraler Struktur. Dies erlaubt dem Militar auch in
feindlichem Gebiet, ohne Infrastruktur untereinander zu kommunizieren, sofern die
benotigten Frequenzen nicht vom Gegner gestort werden.

1.6 Trends

Damit sich eine der zuvor geschilderten MANET Anwendungen erfolgreich etablieren
kann, miissen noch einige technische Weiterentwicklungen realisiert werden.

Die heute iiblichen Mobilfunktechniken (wie z.B. Wireless LAN (IEEE 802.11), IrDA,
GSM, UMTS oder Bluetooth) werden in den aktuellen Endgeréten vermehrt zur Verfii-
gung gestellt. Jedoch sind diese fiir die Ubertragung einer grésseren Datenmenge noch
nicht geeignet. Die Ubertragung einer gewohnlichen MP3-Datei zwischen zwei Handys
mittels Bluetooth dauert beispielsweise immer noch einige Minuten. Aber auch bei einer
Verbindung zum Internet mittels eines GPRS/UMTS Handys kann der Download von
einigen Megabytes unangenehm lange dauern. Es gibt bereits eine Weiterentwicklung von
UMTS, welche den Namen HSDPA tréigt und um ein Vielfaches schneller ist als UMTS.
Mit diesem Mobilfunkstandard sind Ubertragungsraten von bis zu 1.8 Mbit /s moglich.
Der Mobilfunkanbieter Swisscom Mobile bietet HSDPA bereits in einigen Grossstadten
der Schweiz an, jedoch gibt es bis anhin noch fast keine Handys, die diesen Standard
unterstiitzen [27].

Die in Abschnitt 1.4.3 beschriebenen Routing-Protokolle geben nur einen kleinen Uber-
blick iiber die Vielfalt der heute vorhandenen Routing-Protokolle fiir MANETSs. Eine
Standardisierung dieser Vielfalt, wie sie mit dem TCP/IP Protokoll fiir das Internet er-
langt wurde, konnte dabei helfen MANETS zu etablieren. Denkbar wire in dieser Hinsicht
auch, dass es in Zukunft mehrere Standardprotokolle gibt, da die Routing-Algorithmen
auf die Dichte der Endgerdte innerhalb des Netzwerkes und auf die Grosse des Netzes
selbst abgestimmt werden miissen [15].

Die Energiereserven eines mobilen Gerétes, welches aktiv genutzt wird, sind meistens nach
weniger als einem Tag aufgebraucht. Bei einem Laptop sind es héufig sogar nur wenige
Stunden. Mit der sténdigen Nutzung einer Mobilfunktechnik werden diese ohnehin schon
knappen Laufzeiten der Akkus noch einmal stark gesenkt. Eine zukiinftige MANET An-
wendung kann sich somit nur durchsetzten, wenn ihre Operationen energieeffizient durch-
gefiihrt werden konnen. Alternativ konnte auch eine neue revolutionére Energiequelle die
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heutigen Akkus ersetzten und so den Gerdten eines MANETS eine ldngere Einsatzzeit
ermoglichen.

Die rasante Entwicklung in der Technik und die Forschungsresultate, die im Bereiche von
MANETS in den letzten Jahren erzielt wurden, deuten darauf hin, dass es moglicher-
weise in einigen Jahren bereits kommerzielle MANET Anwendungen geben wird. Diese
Anwendungen werden wohl keinen kontinuierlichen Datenaustausch zwischen zwei Endge-
riten benotigen. Es ist wahrscheinlicher, dass erste Anwendungen nur einen gelegentlichen
Datentransfer zwischen den Gerdten durchfithren miissen (wie z.B. die in Abschnitt 1.5
erwiahnte Verkehrsanwendung). Falls nun zu einem gewissen Zeitpunkt keine Daten mit
entgegenkommenden und iiberholenden Fahrzeugen ausgetauscht werden konnen, ist die
Hauptfunktionalitéit, ndmlich das Autofahren, nicht davon beeinflusst. Dadurch wird auch
ersichtlich, dass solche Anwendungen zu Beginn Zusatzfunktionen iibernehmen werden,
die den Alltag und dessen Probleme vereinfachen sollen.
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Kapitel 2

Operating Systems for Mobile
Devices

Ueli Hofstetter, Philippe Hunberbihler, Anil Kandrical

Diese Seminararbeit beschdaftigt sich mit Betriebsystemen fiir Kleingerdte. In einem ersten
Schritt wird die Funktion des Betriebsystems erklirt und ein Uberblick diber die verschiede-
nen mobilen Betriebsysteme gegeben. In einem zweiten Schritt werden die Anforderungen
an ein mobiles Betriebsystem herausgearbeitet und zu guter letzt werden die Programmier-
sprachen fiir Applikationen auf Kleingerdten vorgestellt.
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2.1 Einfiihrung

In diesem Abschnitt werden die Begriffe Betriebssystem, Embedded System, Personal
Digital Assistent (PDA) und Smartphone eingefiihrt.

2.1.1 Betriebsystem

Die Aufgabe eines Betriebsystems besteht grundsétzlich darin, den Applikationen eine ein-
fache Grundvoraussetzung zu bieten, um eine Ausfithrung iiberhaupt moglich zu machen
ohne dabei viel Kenntnis von der Hardware besitzen zu miissen. Die Hauptaufgaben eines
Betriebsystems bestehen grob gesagt darin den Prozessor, den Speicher, die Peripherie
und die Geréte zu verwalten [30]. Somit werden diese komplizierten Bereiche abstrahiert,
so dass die Anwendungsprogramme keinen hardwarenahen Programmecode benétigen, um
lauffahig sein zu konnen.

2.1.2 Kleingerite fiir mobile Betriebsysteme

Friither kamen die ersten Rechner ganz ohne Betriebsystem aus, was auf ihre mechanische
Bauweise zuriickzufithren war. Heutzutage besitzt jedes neuere Mobiltelefon ein Betriebsy-
stem. Nun stellt sich die Frage, warum ein Betriebsystem eigentlich in so einem Kleingerét
iiberhaupt bendtigt wird. Dieser Umstand ist damit zu erkldren, dass die urspriingliche
Funktionalitdt des Telefonierens dem Benutzer bei weitem nicht mehr geniigen. Dank
dem technologischen Fortschritt ist es moglich die neuen Bediirfnisse zu befriedigen, so
dass heutzutage das Horen von Music, Fotografieren, Aufnehmen von Videos, Surfen im
Internet, und das Speichern von Terminen auf einem mobilen Kleingeréit zur Selbstver-
stéandlichkeit geworden ist. Die Funktionalitéit benttigt wie auf dem PC eine Vielfalt von
Applikationen wie Audio-Player, Video-Player, Textverarbeitungsprogramm etc. die wie-
derum nur unter bestimmten Bedingungen arbeiten kénnen. Das wiederum verlangt nach
einem Computer mit Betriebsystem, der die Grundvoraussetzung dafiir bietet und gleich-
zeitig mit Hardware auskommt, die klein aber leistungsfiahig sein muss. Hier kommen die
mobilen Betriebsysteme zum Zug.

Embedded System

Unter dem Begriff Embedded System versteht man einen Computer, dessen Funktionen
beschrénkt sind, somit miissen wenig Hardware und Software entwickelt und verwendet
werden als bei einem herkommlichen PC werden und es lassen sich Kosteneinsparungen
vornehmen, als wenn man einen herkémmlichen Computer zum Einsatz bringen wiirde
[2]. Der iPod nano von Apple kann als Beispiel erwéhnt werden. Dessen Display ist auf
ein monochromes Bildschrim beschrinkt und auch die Leistungen des Prozessors sowie
auch seiner Hardware sind stark reduziert im Gegensatz zu einem PC. Weitere solcher
embedded Systeme finden in Flugzeugen, Autos, DVD-Playern etc. ihren Einsatz.
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Personal Digital Assistent (PDA)

PDA ist die Kurzform fiir Portable Device Assistant. Psion gilt als Erfinder dieser Geriite,
da sie 1984 den ersten elektronischen Organizer entwickelt haben. Dieses Gerét konnte nur
einzeilige Information einlesen, speichern und ausgeben und die Uhrzeit auf einem kleinen
schwarz-weiss LCD (Liquid Crystal Bildschirm) Bildschirm [12] anzeigen. Heutige PDAs
sind multifunktional, besitzen hochauflésende Farbdisplays und haben nur noch wenige
Gemeinsamkeiten mit dem ersten PDAs.

Abbildung 2.1: Erster PDA von Psion [12]

Smartphone

Unter dem Begriff des Smartphones versteht man grundsétzlich die Vereinigung eines
Mobiltelefons mit dem PDA, die eine Vielzahl von Funktionalitét aufweist. Als Beispiel fiir
eines der bekanntesten und ersten seiner Art ist der Nokia Communicator zu erwéahnen.
Typische Funktionen solcher Gerite: Personal Information Manager, Mobile Telefonie
und diverse zusétzliche Applikationen. Personal Information Manager ist eine Software,
die personliche Daten wie Kontakte, Aufgaben, Termine, Notizen und im erweiterten
Verstéandnis auch Dokumente wie Briefe, Faxe und E-Mails verwaltet [31]. Mobiltelefonie
bezeichnet das mobile Telefonieren mittels eines Smartphones und eines Handys.

2.2 Uberblick iiber die Betriebsysteme fiir Kleinge-
rate

In diesem Kapitel werden die vier bekanntesten Betriebsysteme fiir mobile Geréte vorge-
stellt, miteinander verglichen und mittels einer SWOT Analyse betrachtet. SWOT steht
fiir Strengths, Weaknesses, Opportunities und Threats. Diese Analyse wird iiblicherweise
in Unternehmen vorgenommen um eine neue Technologie oder ein neues Produkt genauer
analysieren und einschétzen zu kénnen hinsichtlich der Entwicklungschancen.
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2.2.1 Embedded Linux

Linux wurde im Jahr 1991 vom 21-jahrigen Studenten Linus Torvald entwickelt. Seine
Intention war es ein eigenes Betriebsystem zu entwickeln, dass nach 6ffentlich zugénglich
war, und das jeder nach seinem Belieben verédndern konnte [6]. Im Jahr 2000 wurde das
Embedded Linux Consortium gegriindet, das zum Ziel hat, die technologische Entwicklung
sowie auch die Verbreitung von Linux auf dem Markt fiir mobile Betriebsysteme zu fordern

[7].

Smartphones, PDA und WebPads gehoren zu den Produkten, die Embedded Linux als
Betriebsystem verwenden. Innerhalb von 13 Monaten sind an die 52 mobile Kleingeréte
auf den Markt gekommen, die Linux verwenden [8]. Die bekanntesten Marken sind: Pana-
sonic, Samsung, Motorola und Siemens. Ein grosser Teil dieser 52 Produkte stammt von
unbekannten Herstellern, die aus Asien stammen. Das lasst sich vielleicht darauf zuriick-
fithren, dass das Betriebsystem Open Source Software ist, und somit Kosten eingespart
werden konnen und gleichzeitig ein schneller Einblick und Einstieg in diese Branche er-
moglich wird, als wenn man sich die ganze Technologie von Grund auf selber entwickeln
miisste.

Strengths
e Open Source Software erméglicht unabhéngige Entwicklungen und Anpassun-
gen.

e Es findet zunehmende Verbreitung und Anwendung in mobilen Kleingeréten.
Weaknesses

e Fehlende Attraktivitéit den Code fiir mobile Betriebssysteme zu entwickeln und
dann offentlich zugénglich machen zu kénnen durch General Public License
(GPL), da die Konkurrenten ohne Aufwand die Inovationen iibernehmen kon-
nen.

e Nachahmung durch Konkurrenz gross, da Open Source allen die gleiche Aus-
gangsbedingung verschafft.
Opportunities

e Starkes Marktwachstum prognostiziert fiir die Zukunft.

e Firmen konnen leicht in den Markt fiir mobile OS einsteigen.

e Customized mobiles OS bedeutet, dass Zusammenstellung der Betriebsystem-
komponenten erméglicht wird.

Threats

e Konkurrenz durch Symbian ist gross.

o Keine oder nur beschrankter Patentschutz fiir die Produkte.

Diese Auflistung zeigt unter anderem, dass die Wahl der Lizenz einen starken Einfluss auf

die SWOT Analyse hat.
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2.2.2 Palm OS

1992 wurde die Firma Palm Computing durch Jeff Hawkins gegriindet. Palm entwickelte
Anwendungssoftware fiir Sharp, Casio und Apple. Zu dem bekanntesten Feature zihlt
das Texteingabe-Software Graffiti. 1994 beginnt die Entwicklung des Handheld-Computer
Palm Pilot. 1995 kauft U.S. Robotics Palm Computing. 1996 entsteht der erste PDA der
Firma: Palm Pilot. 2002 wird Palm OS als Tochterfirma gegriindet und noch im gleichen
Jahr zu PalmSource umbenannt. 2003 wird das erste Betriebsystem fiir Smartphones
entwickelt [3].

Fiir PalmOS sind gegenwartig iiber 25000 Anwendungen erhéltlich. Stérkster Konkurrent
ist einzig Windows Mobile Pocket PC, welches ca. iiber 15000 Anwendungen anbieten
kann. Es ist ein Real-Time Operation System, welches lange zeit nicht Multithreading
fihig war. Kadak, welche die Rechte auf dieses System besass, beharrte darauf, keine
Anderung zuzulassen ohne seine Genehmigung. Dies hat die Entwicklung von Palm OS
um Jahre zuriick geworfen [4].

Palm verfiigt als einer der wenigen Hersteller iiber eigene mobile Kleingeréte. Palm stellt
vor allem eigene PDAs aber auch Smartphones her. Zu diesen Modellen zéhlen Treo 680,
Treo 750v und Treo 650 (Abbildung 2.2).

Abbildung 2.2: Palm Treo 750v, Palm Treo 650 und Palm Treo 680 [15]

Palm OS hat einst durch seine innovativen Erfindungen, wie der Graffiti Eingabe iiber-
zeugen koénnen. Gegenwirtig kdmpfen sie aber mit der starken Konkurrenz, die durch
Microsoft und Symbian repréasentiert wird. Zudem hat PalmOS keine effektive Verwal-
tung von Rechten und Separierung von Prozessen. Dies fiithrt dazu, dass mittels einfachen
Methoden Zugriff auf dem Palm beschafft werden kann [13].

Strengths
e Die Firma ist sehr innovativ wie Erfindung der Texteingabe-Software Graffiti
zeigt.

e Vielfalt an Programmen ist verfiighar im Gegensatz zu Symbian und Windows.

Mobile [4]
e Palm ist Marktfithrer im Segment der PDAs.

e Gehorten zu den Early Mover.
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Weaknesses

e Bedarf nach PDA sinkt dank der Erhohung der Funktionalitdt der Smartpho-
nes.

e Palm verfiigt iber ein sehr schwaches Rechtemangement.

e Single User, Multi Task Technologie ist erst spit verfiigbar.
Opportunities
e Die Applikationsvielfalt kann noch mehr ausgeweitet werden.

Threats

e Starker Druck von Smartphones Betriebsystemhersteller Symbian und Micro-
soft ist spiirbar, da beide stiarkeres Wachstum im Markt verzeichnen.

Wie aus der SWOT Analyse zu sehen ist, wird Palm aus dem Markt herausgedringt,
da seine Produkte durch die der Konkurrenz ersetzt werden. Die Firma muss sich neu-
orientieren im Markt und neue Innovationen entwickeln, um sich gegen die Konkurrenz
behaupten zu kénnen.

2.2.3 Symbian

Symbian ist ein privates englisches Unternehmen, das im Jahr 1998 gegriindet wurde und
grosse Teile von Psion iibernahm. Seine Joint Venture Partner sind Nokia, Motorola und
Sony Erriccson. Seine wichtigsten Lizenznehmer sind Nokia, Sony Erricson, Motorola,
Panasonic, Samsung, BenQ, Fujitsu und Siemens [5].

Symbian basiert auf dem Betriebsystem EPOC, welches von Psion fiir PDAs entwickelt
wurde. Entscheidend wurde die Weiterwicklung 1998 von Nokia, Ericcsson (heute Sony
Erricson) und Motorola vorangetrieben, die Bluethooth (mobile kabellose Dateniibertra-
gung iiber Funk), WAP (kabelloses Applikations-Protokoll), Kompatibilitdt von Java und
die Architektur des Prozessors massgeblich verbesserten. Im Bereich der Anwendungen
hinkt Symbian den beiden Konkurrenten Microsoft Mobile und PalmOS hinterher. Dies
konnte auch damit zu tun haben, dass die Grundfunktionalitit des Smartphones, die aus
dem PIM und der Mobiltelefonie besteht, reichen und eher ein PDA verwendet wird, wenn
leistungsfihigere Applikationen benotigt werden.

Die folgenden Kommunikations- und Nachrichtenprotokolle werden von Symbian unter-
stiitzt: TCP/IP, WAP 2.0, Bluetooth, USB, QoS fiir UMTS und GPRS, HTTP, WSP,
SMS, EMS, SMTP, IMAP4 und POP3. Von den Entwicklungssprachen werden C++ und
Java unterstiitzt, wobei es fiir Java J2ME gibt.

Symbian findet vor allem bei den Mobiltelefonen Einsatz. Gegenwértig verwenden 64
Modelle von Herstellern wie Nokia, Sony-Ericsson, Motorola und Samsung dieses Betrieb-
system [14].



48 Operating Systems for Mobile Devices

Symbians kann der zukiinftigen Entwicklung auf dem Markt gelassen entgegen sehen. Sie
gehoren zu den fithrenden Herstellern auf dem Markt fiir mobile Betriebsysteme. Als ein-
zige echte Bedrohung kann die iiberméssige Funktionalitdt der Geréte genannt werden,
die sich darin dussert, dass die Benutzer die meisten Applikationen, die durch das Be-
triebsystem bereitgestellt werden, nicht nutzt. Dies wird in der nachfolgenden Auflistung
ersichtlich.

Strengths

e Symbian ist Marktfithrer auf dem Markt der Smartphones.
e Es findet grosse Hersteller Unterstiitzung im Smartphone Markt.
e Die Komponenten des Betriebsystems sind frei zusammenstellbar.

e Es zeichnet sich durch seine einfache Bedienung aus.
Weaknesses

e Wenig Applikationsprodukte sind verfiigbar.

e Kleine Sicherheitsschwachstellen, die aber zu grossen Schéden fithren kénnen.
Opportunities

e Die Wahrung Marktfiithrerschaft ist als Ziel definiert.
Threats

e 7u hohe Funktionalitéit, die nicht vollstandig genutzt wird, ist vorhanden.

Symbian ist fithrend auf dem Markt fiir Smartphones und baut diese Stellung weiterhin
aus. Es muss nur darauf achten, sich auf die echten Konsumerbediirfnisse zu fokusieren
und somit der zu hohen Funktionalitéit entgegenzuwirken.

2.2.4 Windows

Microsoft brachte 1996 Windows CE fiir die mobilen Betriebsysteme auf den Markt, wel-
ches vornehmlich fiir Kleincomputer, Industriegeréite und Autogerite gedacht war. Spéter
erfolgte dann die Aufspaltung von Windows CE in Windows Pocket PC und Windows
Smartphone. Diese wurde dann aber wiederum verworfen und es folgte die Vereinheitli-
chung zu Windows Mobile im Jahre 2003. Windows Smartphone besitzt neben den Ge-
meinsamkeiten, die sich im Design und der Bedienung &ussern, auch Unterschiede, die
darin bestehen, dass die Auflésung weniger hoch ist und keine Touchscreen besitzt. Im
Jahr 2005 wurde Windows Mobile 5.0 Magneto herausgegeben. Die Vorziige diesen Be-
triebsystems bestehen darin, dass es .NET Framework verwendet. Im Mitte 2007 soll das
Windows Mobile Crossbow und im 2008 Windows Mobile Photon auf den Markt kommen.

Gegenwirtig sind ca. 15000 Applikationen fiir Windows Mobile Pocket erhéltlich.



Ueli Hofstetter, Philippe Hunberbitihler, Anil Kandrical 49

QTek und HP gehoren zu den prominentesten Beispielen im Windows Mobile Pocket PC
Markt [15]. Windows Betriebsysteme sind fiir Windows Mobile Pocket PC und Windows
Mobile Smartphones erhéltlich. Grosser Nachteil ist, dass Programme auf dem einem
Betriebsystem auf dem anderen nicht laufen, obwohl sie vom gleichen Hersteller sind.

Folgende SWOT Analyse zeigt die Aussichten fiir Windows Mobile auf dem Markt.

Strengths

e Es verfiigt einen hohen Bekanntheitsgrad durch das Desktop Betriebsystem.
Weaknesses

e Mobilitdt der Programme ist nicht vorhanden.
Opportunities

e Starkes Wachstum wird prognostiziert.

e Benutzer gewohnen sich ans Betriebsystem, wie beim PC. Ein Moglicher Auf-
bau einer Monopolstellung wird angestrebt.

Threats

e Ein Mangelnder Sicherheitsstandard wird Windows Mobile vorgeworfen [13].

Windows Mobiles grosse Stérke besteht darin eine hohe Vielfalt an Applikationen aufzu-
weisen. Die mangelnden Sicherheitsstandards werden aber weiterhin fiir Schwierigkeiten
sorgen.

2.3 Uberblick iiber den mobilen Betriebsystem-Markt

Aus der Abbildung 2.3 wird ersichtlich, dass Symbian dominierender Marktfiihrer ist,
gefolgt von Linux, Palm und Microsoft. Dies ist unter anderem darauf zuriickzufiihren,
dass Symbian in vielen neuen Smartphones von Nokia vorzufinden sind und dass das
Unternehmen als Branchenleader seine Produkte besser absetzen kann als die Konkurrenz.
Microsoft Mobile wéchst auch, aber dessen Betriebsystem ist ldngst nicht so weit verbreitet
wie die der Mobiltelefone von Nokia.

Seit der Einfiihrung von Symbian auf Mobiltelefonen sind Produkte wie der Palm Hand-
held {iberfliissig geworden, da seine Kernfunktionalitéit, das Personal Information Manage-
ment, auf den Mobiltelefonen auch vorhanden ist. Zudem werden PDAs, die beispielsweise
fiir den Aussendienst bendtigt werden, meistens mit einem Windows Betriebsystem ver-
trieben, da die Mitarbeiter dieses Betriebsystem kennen und somit weniger Lernkosten

haben.
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Abbildung 2.3: Marktanteile der Betriebssystemhersteller im 2.Quartal 2005 und 2006 [1]

2.4 Anforderungen an ein Betriebssystem fiir mobile
Gerite

2.4.1 Einleitung

Ein Betriebssystem fiir mobile Geréte hat grundsétzlich dieselben Aufgaben wie ein Be-

triebssystem fiir nicht mobile Endgerite. Zu den Aufgaben von iiblichen Betriebssystem
zéhlen [16]:

e Speicherverwaltung: Das Betriebssystem stellt die Uberwachung, Zuweisung und
Freigabe des Speichers sicher.

e Prozess Verwaltung: Die einzelnen Prozesse / Programme werden durch das Be-
triebssytem gesteuert.

e Gerite, Dateiverwaltung: Erkennung und Initialisierung von Ein- und Ausgabege-
raten.

e Rechteverwaltung: Das Betriebssystem garantiert, dass Benutzer nur Daten und
Programme lesen beziechungsweise ausfiihren, die fiir sie bestimmt sind .

Jedoch hat ein Betriebsystem, das fiir mobile Geréte konzipiert wurde, noch andere Her-
ausforderungen zu meistern. Die Ausgangslage und die Voraussetzungen sind aber ganz
unterschiedlich. Als erstes werden auf diese Unterschiede eingangen: Nicht nur die Ein-
und Ausgabegerite sind stark miniaturisiert, sondern auch Prozessor, Speicher und Haupt-
speicher von mobilen Geréten sind leistungsschwécher als in stationdren Computern. Die
Mobilitdt hat auch Auswirkungen auf die Integritdt der Systeme. Als néchstes werden die
besonderen Bedrohungen von mobilen Geréiten beachtet. Im Weitern werden die speziellen
Funktionalitédten von Betriebssystem fiir Mobile Geréte, die fiir effizientes Arbeiten notig
sind einerseits und andernseits die Eigenarten eines mobilen Devices nutzen kann, einge-
gangen. Als letztes wird dieses Kapitel mit den aktuellen Forschungsthemen beschéftigen,



Ueli Hofstetter, Philippe Hunberbitihler, Anil Kandrical 51

die in einer mobilen Umgebung vorkommen, insbesondere mit den Problem der beschrank-
ten Energie.

2.4.2 Ausgangslage
Beschriankte Ressourcen

Aufgrund der viel kleineren Abmessungen von mobilen Gerdten miissen an einigen Punk-
ten in der Konstruktion gespart werden. In der heutigen Zeit ist der Trend zu immer
kleineren Geréten deutlich sichtbar: Hatten die ersten Mobiltelefone noch die Ausmasse
eines Aktenkoffers, sind die aktuellen Geréte kaum grosser als eine Kreditkarte. Wie es
der Name bereits sagt, sollen mobile Devices tragbar sein.

Obwohl die Industrie sténdig leistungsfahigere Kleingerédte produziert, sind die Leistungs-
unterschiede zu den stationdren Geréten nicht von der Hand zu weisen. Der Prozessor
ist bei highend PDAs immer noch knapp zehn Mal schwécher als in Desktop Compu-
tern. Sowohl der Arbeitsspeicher, als auch der Speicher sind auch verhéaltnisméssig klein.
So miissen PDS oft mit weniger als 32 Megabyte Hauptspeicher auskommen; Mobilte-
lefone haben noch weniger. Auch die Ein- und Ausgabegerite sind sehr begrenzt. Zwar
haben heutzutage fast alle mobilen Gerite farbige Displays jedoch misst die Diagonale
kaum mehr als 3.5 Zoll. Eingaben miissen entweder iiber virtuelle Tastaturen auf dem
Bildschirm, per Schrifterkennung oder mit einer Tastatur mit 10 Tasten getéitigt werden.
Zwar gibt es Gerédte mit einer QWERTZ-Tastatur, die Tasten sind jedoch schwer zu be-
dienen. Mobile Geréte beziehen ihre Energie von Akkus. Dadurch sind mobile Geréte fiir
eine gewisse Zeit vom Stromnetz unabhéingig, miissen aber sobald sie leer sind wieder
geladen werden.

Sicherheit

Immer mehr mobile Geréte sind sténdig in einem Netzwerk: bei Mobiltelefonen ist die
sogar eine Voraussetzung, aber auch moderne PDAs besitzen die Moglichkeit sich mit
andern Geréaten drahtlos zu verbinden. Es ist deshalb erforderlich, dass ein Betriebssystem
fiir mobile Gerite trotz der knappen Ressourcen sicher ist.

Bereits 2005 existierten verschiedene Viren fiir Mobiltelefone, wovon Leavitt [18] meh-
rere ausfithrlich beschreibt. Der Cabir Virus beispielsweise war einer der ersten Viren
fiir Mobiltelefone. Er wurde von einer Hacker Gruppe als proof of concept geschrieben
und befiel ausschliesslich Telefone mit Symbian als Betetriebsystem. Er verbreitete sich
via Bluetooth, richtete jedoch kaum Schaden an. Ganz anders Mquito: Dieser Virus ver-
sendete auf befallenen Mobiltelefonen - es waren wieder nur Symbiangerite betroffen -
SMS auf gebiihrenpflichtige Nummern. Nicht nur fiir Geréte, auf denen Symbian lauft,
werden Viren geschrieben. Jedoch sind die am weitesten verbreitesten Betriebssysteme,
welche von Hackern bevorzugt werden [1]. Das Ziel vieler Hacker ist, es mit ihren Viren
einen moglichst grossen Schaden anzurichten und schreiben ihre Viren deshalb fiir die am
haufigsten verwendeten Betriebssysteme.
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In Zukunft, so Leavitt [18], werden Viren versuchen sich nicht nur {iber Bluetooth zu
verbreiten, da Bluetooth eine Reichweite von maximal 10 Metern hat, ist die Verbreitung
nicht so schnell moglich, wie beispielsweise bei einer Ausbreitung via MMS. Es wird so
sein, dass sie sich iiber selbstgenerierte MMS verbreiten.

Yang et al. [17] beschreibt 3 verschiedene Umgebungen, in denen es unterschiedliche An-
forderungen gibt um ein System sicher zu machen. Fiir diese Arbeit sind jedoch nur die 2
von Bedeutung.

e Single Computer Security:Ein nicht vernetztes Computersystem. Dabei muss sicher
gestellt werden, dass nur befugte Personen sich einloggen konnen und das Betriebs-
system muss dafiir sogen, dass die Benutzer auf keine fremden Daten zugreifen
konnen.

e Network Security:In einem vernetzten System wird grundsétzlich davon ausgegan-
gen, dass der Angriff von aussen kommt. Firewalls arbeiten deshalb alle nach dem
gleichen Prinzip: Sie blockieren Versuche, die von ausserhalb des System eine Ver-
bindung aufbauen wollen.

Es werden auch verschiedene Sicherheitsmassnahmen fiir mobile Geréte beschrieben [17]:
Authentifikation, Verifikation und Autorisierung. Die Authentifikation ist dafiir zusténdig,
dass nur befugte Zugriff auf das Gerat haben und findet bei Mobiletelefonen mittels SIM-
Karte und PIN-Eingabe statt. Die Verifikation iiberpriift, ob der Code keine verbotenen
Befehle ausfiihrt. Dass Programme nur auf genehmigte Ressourcen (read, write, SMS
versenden etc.) zugreifen, stellt die Autorisierung sicher.

2.4.3 Funktionalititen zukiinftiger Betriebssystem fiir mobile
Gerite

Die Anforderungen die an mobile Systeme gestellt werden haben sich verdndert, sodass
man die Grundprinzipien von Betriebssystemen iiberdacht werden miissen. Zukiinftige
mobile Geréte werden folgende Funktionalitdten implementiert haben [19]: Reconfigura-
bility, Context-Awareness, Adaptability und Personalization.

Reconfigurability ist die Fahigkeit einen unterbruchsfreien Betrieb auf OS-Level wahrend
der Laufzeit - auch bei Verdnderungen in Software oder Hardware - zu gewéhrleisten.
Dabei sucht das Gerét stdndig nach passenden peripheren Geréten, beispielsweise eine
externe Tastatur, oder nach Gerédten mit denen es ein Ad-hoc Netzwerk aufbauen kann.
Sobald ein Gerét verschwindet oder neu hinzukommt, muss dies durch eine effiziente
Geréteerkennung registiert werden. Das Betriebssystem muss dann immer entscheiden,
ob es sich neukonfigurieren muss. Sobald sich das Gerédt neu konfiguriert, muss es seine
Integritét sicherstellen und Schutz vor unautorisiertem Code bieten.

Ein Gerét, das context-sensitve ist, kennt die Informationen aus seiner Umgebung und
weiss auch sinnvoll damit umzugehen. Ein Mobiltelefon, das um sich noch einige andere
Mobiltelefone, mehrere Notebooks und einen Beamer hat, merkt beispielsweise, dass es
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sich in einem Meeting befindet und stellt seinen Rufton auf lautlos. Context Sensitivitét
kann auch genutzt werden um Energie zu sparen. Befindet sich eine Mobiltelefon beispiels-
weise in einem Funkloch (Tunnel beispielsweise) und ist sich dessen bewusst, ist es besser
wenn es die Sendeleistung auf ein Minimum reduziert, anstatt stdndig nach einem Netz
zu suchen.

Adaptability hat eine dhnliche Funktionalitéit wie die Reconfigurability: eine Applikation
passt sich an &ndernde Umgebungen an. Dabei findet die Anpassung aber nicht auf OS-
Ebene statt, sondern auf Applikationsebene. Eine Software fiir Videotelefonie auf mobilen
Geréten beispielsweise wechselt von der normalen Videotelefonie auf textbasierte Kom-
munikation, sobald der Durchsatz zum andern Teilnehmer zu klein ist (beim Wechseln
von UMTS auf GPRS etwa).

Personalization wird als Schliissel fiir kiinftige mobile Geréte angesehen. Ein personali-
sierbares Gerdt muss in der Flut von Informationen entscheiden, welche wichtig fiir den
Benutzer sind. Eine grosse Herausforderung spielen dabei die kulturellen Unterschiede,
die bei der Realisierung beachtet werden miissen. Wichtige Inforamtionen diirfen dabei
auf keinen Fall verloren gehen.

2.4.4 Research

Raatikainen [19] verlangt einen Paradigmenwechsel fiir die Requirements eines Betriebs-
systems.

Forget the end-user terminal and start thinking about end-user systems!

Es miissen demnach die Systeme als Ganzes betrachtet werden und nicht nur die Endge-
réite als Einzelstiicke. Es miissen wie oben erwidhnt die Konzepte fiir Betriebssystem fiir
die gednderten Anforderungen iiberdacht werden. Er nennt vier Punkte: Self-Awareness,
Detection and Notifactions, System Integrity und Power Management.

Self-Awareness ist die Voraussetzung fiir Reconfigurability und Adaptability. Damit ein
System rekonifgurierbar sein kann, muss das Betriebssystem den eigenen Konfiguration
und Zustand sowie den Zustand von Geréten, das es verwaltet, kennen.

Auch Detection and Notifications sind erforderlich, damit ein System reconfigurable sein
kann. Es muss erkennen, wenn neue Geréte/Subsysteme oder Service vorhanden sind.
Selbstverstéindlich muss es auch erkennen, wenn solche verschwinden. Wenn Speichersub-
systeme plotzlich verschwinden, darf es zu keinen Datenverlusten kommen, auch nicht bei
zu dieser Zeit bearbeiteten Dokumenten.

Der Erfolg vom zukiinftigen Internet héngt vom Vertrauen der Konsumenten ab [19].
Das gegenwiirtige Internet ist befallen von Viren, Spam und Félschungen. Dieses Problem
zeigt, dass von Anfang an ein Konzept vorhanden sein muss, um vor solchen Schidden
vorzubeugen. Wenn man sich erst nach dem Auftauchen dieser Probleme damit befasst,
ist es zu spét. Die System Integrity muss auf jeden Fall sicher gestellt werden! Es diirfen
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demnach nur berechtige Personen auf die private Inhalte Zugriff haben. Eine Grundvor-
aussetzung dafiir ist die Authentifikation. Eine Losung ist das Konzept der chains of
trust: Bei jeder Neukonfiguration wird eine neue chain of trust erstellt, das heisst es wer-
den nur Verbindungen zu vertrauenswiirdigen anderen oder zu bereits bekannten Devices
aufgebaut. Auch bei dieser Losung stellt sich das Problem der Effizienz, da die Erstel-
lung einer chain of trust Energie benotigt. Ein anderer Ansatz verfolgt die Technik der
Sandboxen. Dabei werden den Programmen verschiedene Sandboxen zugewiesen und ihre
Befehle/ Anweisungen haben nur Einfluss auf diese Umgebung und nicht auf das ganze
System.

Die beschrénkte Strom-unabhéngige Laufzeit von mobilen Geréten ist ein grosser Bereich
([20], [22]), an dem zurzeit geforscht wird. Wie bereits erwihnt, verbrauchen mobile De-
vice Energie fiir Aufgaben, die feste Geréte nicht haben: wiederholtes Auf- und Abbauen
von Netzwerkverbindungen, Suchen und Erkennen von anderen Geréten etc. Durch effizi-
enteres Power Management, das heisst die genannten Schwierigkeiten mit moglichst wenig
Energie zu erledigen und eine effiziente Ressourcen Verwaltung, hat ein mobiles Device ei-
ne liangere Laufzeit. Aus diesem Grund wird nachfolgend genauer auf Power Management
eingegangen.

2.4.5 Power Management

Batterien und Akkumulatoren sind oft die schwersten und gréssten Teile von mobilen Ge-
raten. Wihrend die restlichen Komponenten immer kleiner, leichter und leistungstédhiger
werden, trifft dies bei den Batterien nur sehr beschriankt zu. Zwar konnten durchaus klei-
nere Akkus verbaut werden, dabei wird jedoch eine bewusste Reduktion der Kapazitit
der Akkus vorgenommen. Dies resultiert wieder in einer kiirzeren Laufzeit des Gerétes
20].

Die Tabelle 2.1 zeigt den Energieverbrauch einzelner Komponenten eines Notebooks. Auf
der Grafik fehlen noch die Komponenten fiir die drahtlose Kommunikation. Auffallend ist
jedoch, dass das Basissystem, auch bei gedrosselter CPU Frequenz, der grosste Energie-
verbraucher ist. Zum Basissystem gehoren die CPU und der Arbeitsspeicher. Der néchst
grossere Energiekonsument ist die Riickbeleuchtung des Displays. Der Motor der Festplat-
te verbraucht auch einen wesentlichen Teil der gesamten Energie.

Fiir die Komponenten CPU, Harddisk und fiir Drahtlose Kommunikation werden im Fol-
genden Losungen und Ansétze ein effizientes Power Management beschrieben.

Der Prozessor ist der grosste Energieverbraucher eines mobilen Systems. Dementsprechend
sind die Bemiihungen in diesem Gebiet besonders gross. Nicht nur auf Betriebssystmebene
wird versucht den Verbrauch zu minimieren, sondern auch auf Hardwarelevel. So sind die
Mikroprozessor Hersteller versucht moglichst energiesparende Chips fiir Notebooks zu
entwickeln. In dieser Ausarbeitung wird nur ersteres genauer betrachtet.

Der Verbrauch des Prozessor ist proportional zur Spannung im Quadrat mal der Frequenz:
V2 x F. Moderne so genannte System-On-a-Chip Prozessoren haben mehrere stromspa-
rende Zusténde [22]. Demnach kénnen durch Senken der Frequenz lineare Einsparungen
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Tabelle 2.1: Energieverbrauch einzelner Komponenten (in Anlehnung an [20])

| Component | Power (Watts) |
base System (2MB, 25 MHz CPU) 3.650
base System (2MB, 10 MHz CPU) 3.150
base System (2MB, 5 MHz CPU) 2.800
screen backlight 1.425
hard drive motor 1.100
math co-processor 0.650
floppy drive 0.500
external keyboard 0.490
LCD screen 0.315

gemacht werden; setzt man die Spannung herunter kénnen sogar quadratische Einsparun-
gen erfolgen.

Der allgemeine Ansatz fiir einen stromsparenden CPU Algorithmus ist die Last moglichst
auf ein tiefes Niveau zu verteilen, anstatt den Prozessor erst voll zu belasten und spéter ist
er in einem untétigen Zustand zu versetzten. Das heisst, solange eine Aufgabe bspw. in 100
ms mit einer konstanten, niedrigen CPU-Belastung durchgefiihrt werden kann, statt den
Prozessor zuerst 50 ms voll zu belasten und danach ist der Prozessor 50 ms untétig, wird
die erste Variante gewihlt. Die Bedienbarkeit der einzelnen Applikationen (Ladezeiten,
Startzeiten etc) sollten nicht oder nur geringfiigig schlechter werden [20].

Mobile Kommunikation

Bei der mobilen Kommunikation haben sich bis heute zwei Standards durchgesetzt: der
IEEE Standard 802.11 und Bluetooth. Da beide Standards vorwiegend in mobilen Gera-
ten eingesetzt werden, haben beide Stromsparmassnahmen implementiert. Insbesondere,
wenn die Gerite oft in einem untétigen Zustand sind, ist es wichtig, ein gutes Power
Management zu haben.

Das Prinzip hinter dem Power Management von IEEE 802.11 ist simpel. Der Transcei-
ver wird ausgeschaltet, solange dieser nicht bendttigt wird. Das Power Management kann
jedoch nicht im Voraus wissen, wann etwas empfangen werden soll. Der Transceiver muss
deshalb zu gewissen Zeitpunkten eingeschaltet sein. Je grosser das Intervall zwischen den
Zeitpunkten ist, desto mehr Strom kann gespart werden, jedoch wird dadurch auch der
Durchsatz kleiner. Stromsparende Algorithmen gibt es nicht nur fiir Netzwerke mit ei-
ner Infrastruktur, sondern auch fiir ad-hoc Netzwerke (Ad-hoc Netzwerke verfiigen iiber
keine Infrastruktur, sondern setzten sich lediglich aus den einzelnen Geréten zusammen).
Jedoch wird hier nur auf die Netzwerke mit einer festen Basisstation eingegangen.

Es gibt zwei Zustédnde beim Power Management von [EEE 802.11: sleep und awake.
Die Timing Synchronization Function sorgt dafiir, dass alle Teilnehmer zum gleichen
Zeitpunkt im Status awake sind. Der Access Point versendet zu diesem Zweck Beacon
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Frames. Hat der Access Point Pakete fiir eine bestimmte Station, wartet er eine zuféllige
Zeit und versendet anschliessend eine Traffic Indication Map (TIM) oder eine Delivery
Traffic Indication Map (DTIM). Eine TIM enthélt alle Empféanger fiir unicast Nachrichten,
die DTIM hingegen alle Empfanger fiir multicast oder broadcast Nachrichten. Erhélt eine
Station weder eine TIM noch eine DTIM oder ist in keiner als Empfénger vermerkt,
geht sie nach einer gewissen Zeit wieder in den Status sleep. Mochte eine Station etwas
versenden, wartet auch sie eine zuféllige Zeit nach dem Beacon Frame und versendet
anschliessend ihr Packet. Der Access Point puffert und versendet diese (siehe Abbildung
2.4) [21].

Abbildung 2.4: Energiesparmassnahmen in IEEE 802.11 [21]

Der Bluetooth Standard kennt 3 Stromsparzustdnde: Hold, Sniff und Park. Ausserdem
misst der Empfénger die Signalstérke und teilt dem Sender mit, ob er das Signal verstirken
oder schwichen soll.

Im Hold Modus behélt das Gerét seine active member adress, kann aber keine Asynchro-
nous Connectionless Link Pakete mehr empfangen. Dabei wird dem Master mitgeteilt,
dass das Gerét fiir eine gewisse Zeit nicht mehr zuhort. Findet im Piconet (Bluetooth
ad-hoc Netzwerk) keine Aktivitédten statt, kann das Gerédt entweder den Stromverbrauch
senken oder in einem anderem Piconet teilnehmen.

Der Sniff Modus empfingt das Gerdt nur noch zu programmierbaren Zeitpunkten vom
Piconet. Die Intervalle fiir das Zuhoren kann programmiert werden und ist Applikations-
abhéngig. Von den Stromsparmodi verbraucht der Sniff Modus am meisten Strom.

Der Park Modus ist der sparsamste Modus. Das Gerét verliert dabei die active member
adress und erhélt dafiir aber eine parked member address. Das Gerét gehort zwar immer
noch zum Piconet, kann aber keine Daten versenden, solange es keine active member adress
besitzt. Dafiir muss es in einen der zuvor genannten Sparmodus oder in den aktiven Modus
wechseln.
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Bei der Kommunikation ist es wichtig, dass auch Geréte von unterschiedlichen Herstel-
lern miteinander kommunizieren kénnen. Um diese Interkompatibilitdt zu gewéhrleisten,
wurden Standards geschaffen. Bis Implementationen einen Hersteller-iibergreifenden Stan-
dard durchgesetzt haben, miissen sie durch ein kompliziertes und langwieriges Prozede-
re. Es ist deshalb schwer Verbesserungen oder Neuerungen fiir die Power Management
Funktion zu machen. Nokia wagt jedoch einen Versuch mit WiBree. WiBree benutzt das
Frequenzband von Bluetooth, hat etwa dieselbe Reichweite aber hat mit 1 Mbps eine
kleinere Ubertragungsrate. Der Stromverbrauch soll aber um einiges kleiner sein, als bei
Bluethooth. Dementsprechend soll WiBree vor allem in mobilen Kleingeréten eingesetzt
werden. Ob sich WiBree durchsetzen kann, wird sich noch zeigen. Wenn Nokia aber keine
Partner findet, die diese Technologie verwenden, wird WiBree sich zu einer Nokia exklusi-

ven Technologie entwickeln und nicht zu einem herstelleriibergreifenden Standard werden
[23].

Festplatte

Eine Harddisk verbraucht durch ihren mechanischen Aufbau einiges mehr an Strom als
beispielsweise ein Flashspeicher, der ganz ohne bewegliche Teile auskommt. Es versteht
sich von selbst, dass eine Disk, die sich dreht, mehr Energie braucht als eine die nicht
dreht. Der Spinup, also die Disk wieder zum Drehen zu bringen, benotigen jedoch eine
gewisse Zeit bis die Disk wieder einsatzbereit ist und benétigt zuséitzliche Energie. Es ist
deshalb je nach Situation effizienter die Disk keinen Spindown vollziehen zu lassen, da der
Wiederanlauf mehr Strom braucht, als durch den Spindown gewonnen wurde. Douglis et
al. [24] haben sich genauer mit dem Zeitpunkt beschéftigt, wann diese Spindowns vollzogen
werden.

Die Autoren fiihren sechs Klassifizierungen ein: Sowohl fiir den Zeitpunkt des Spindowns
als auch fiir jenen des Spinups legen sie einen Algorithmus fest. Vier Algorithmen werden
eingefiihrt: OPTIMAL, DEMAND, THRESHOLD und PREDICTIVE. Der Spindown
beziehungsweise Spinup wird bei den Algorithmen OPTIMAL und DEMAND, wie es der
Name schon vermuten lédsst, im optimalen Fall ausgefiihrt respektive sobald die Festplatte
nicht mehr gebraucht wird. Der erstere ist ein theoretischer Algorithmus und dient als
Benchmark. Der THRESHOLD Algorithmus wartet eine gewisse Zeit ab, in der die Disk
nicht bebraucht wird, bis eine Schwelle {iberschritten wurde und fithrt dann den Spindown
aus. Der PREDICTIVE Algorithmus versucht einen optimalen Zeitpunkt aus vergangen
Daten zu finden. Diese Algorithmen lassen sich kombinieren: einer fiir den Spindown
und einer fiir den Spinup. Beispielsweise bedeutet die Klasse PREDICTIVE_DEMAND,
dass der Zeitpunkt des Spindowns auf Grund vergangener Daten berechnet wird und der
Spinup, sobald die Disk wieder gebraucht wird, stattfindet.

OPTIMAL_OPTIMAL fiihrte zu Reduktionen des Energie Verbrauches von 35% bis 50%.
Die THRESHOLD_DEMAND Klasse, bei einem Schwellwert zwischen 1 und 10 Sekunden,
fithrte zwar zu kurzen Verzoégerungen, sparte jedoch 14% bis 44% der Energie. Sie erwies
sich als die effizienteste Klasse.
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2.5 Programmiersprachen fiir mobile Kleingerite

2.5.1 Einleitung

Heute bieten die meisten Programmiersprachen fiir den Desktop- und Serverbereich der-
massen viel Funktionalitdt, gute Compiler und Laufzeitumgebung, dass sich fast jede
Aufgabenstellung damit 16sen léasst. Die Auswahl der optimalen Programmiersprache ist
dadurch sicherlich nicht einfacher geworden. Der Trend bei Anwendungen fiir mobile
Kleingerite geht in eine dhnliche Richtung. Deshalb sollen in diesem Kapitel nicht die
verfiigharen Sprachen fiir mobile Kleingerédte untersucht werden, sondern vielmehr Kri-
terien erarbeitet werden, die eine Programmiersprache fiir diesen Bereich préadestinieren.
Anhand dieser Kriterien sollte es dann moglich sein, bestehende Programmiersprachen
fiir mobile Kleingerdte zu beurteilen und den Nutzen einer moglichen Portierung einer
bereits existierenden Programmiersprache zu bewerten, was allerdings nicht Gegenstand
dieser Arbeit sein soll. Dabei gilt es sowohl die hardwaretechnischen Einschrankungen der
Kleingerite als auch das Einsatzgebiet der erstellten Anwendungen zu beachten. Ausser-
dem muss auch die Wirtschaftlichkeit der Verwendung einer Programmiersprache mitein-
bezogen werden. Denn nur wenn Applikationen schnell und kostengiinstig hergestellt und
angeboten werden kénnen, haben sie auf dem Markt eine Chance.

2.5.2 Anforderungen

Die folgenden Abschnitte basieren auf einem ACM Bericht von Tommy Thorn [32] aus
dem Jahre 1997. Er beschreibt darin kurz die Anforderungen an mobilen Code und wie
diese von einigen Programmiersprachen umgesetzt werden. Obwohl mobiler Code, also
Programmcode der {iber iiber das Netz auf das eigene System iibertragen und dann un-
mittelbar ausgefiihrt wird (z.B. ActiveX DIl’s, Applets etc.), ja nicht zwingend auf Klein-
gerdten ausgefithrt werden muss, treffen viele der beschriebenen Anforderungen auch auf
Programmiersprachen fiir mobile Kleingeréte zu. Diese sollen im Folgenden erldautert und
um aktuell gewordene Anforderungen ergénzt werden.

Portabilitit

Ein sehr wichtiges Kriterium fiir die optimal auf Kleingerdten einzusetzende Program-
miersprache ist sicherlich die Portablitdt der damit geschriebenen Applikation. Es scheint
als sei diese Féahigkeit sogar noch entscheidender als auf gewohnlichen Systemen. Denn
erstens ist die Anzahl der unterschiedlichen Modelle von mobilen Kleingerdten tendenzi-
ell hoher und die Modelle habe einen kiirzeren Produktlebenszyklus (was eine haufigere
Portierung erfordern wiirde). Ein einfaches Mittel Portabilitit zu erreichen ist wie auf ge-
wohnlichen Systemen der Einsatz virtueller Maschinen. Man kénnte jetzt anfiithren, dass
durch die eingeschriankten Betriebsmittel deren zusétzlicher Ressourcenverbrauch zu hoch
sei. Wie sich allerdings am Erfolg von Java sowohl auf traditionellen wie auch auf mobilen
Systemen zeigt, iiberwiegt der Vorteil der Portabilitéit in diesem Falle ganz klar. Dies nicht
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zuletzt durch die optionale Moglichkeit Java Code auch native zu kompilieren oder einen
JIT Compiler zu verwenden.

Safety

Unter Safety versteht man die Sicherheit, die ein Programm oder dessen Benutzer bei der
Benutzung bietet. Also z.B. die Ausfallsicherheit eines computergesteuerten Bremssystems
oder eines Mobiltelefones (in Notfallsituationen). Die Gefahr, dass ein Programmfehler zu
einem Systemabsturz fiithrt und damit eben diese Sicherheit gefdhrdet, besteht iiberall.
Sei es durch einen unerlaubten oder ungiiltigen Speicherzugriff, einen Bufferoverflow, eine
unerlaubt Typkonvertierungen oder etwas dhnliches. Dies durch Sprachkonstrukte, Lauf-
zeitumgebungen und andere Massnahmen verhindern zu koénnen, ist natiirlich nicht nur
fiir Sprachen, die auf mobilen Gerédten zum Einsatz kommen, sehr wichtig. Trotzdem
gibt es einige Griinde dafiir, weshalb diesem Kriterium bei Anwendungen hier besonde-
ren Stellenwert zugeordnet werden kann. Vor der Auslieferung werden die Anwendungen
hochstwahrscheinlich weniger intensiv getestet, d.h. der Fehler tritt eventuell erst beim
Anwender auf. Durch den tiefen Preis und die einfach Installation ist die Applikation dann
aber schon weit verbreitet, was zu hohen Folge- und Riickrufkosten fithren kann. Auch
gilt es zu beachten, dass solche Applikationen evt. auch in Geréiten installiert werden, die
in kritischen Bereichen eigesetzt werden. Deshalb sollte eine Sprache/Laufzeitumgebung
fiir mobile Endgerédte Konzepte wie die Typpriifung wihrend der Kompilierung, Fehlerbe-
handlung, Garbagecollection und Mé&glichkeiten verwenden, um mégliche Programmfehler
zu verhindern.

Security

Das mobile Kleingerdte aufgrund ihres Einsatzgebietes das offentliche Funk- und Tele-
phonnetz zur Kommunikation verwenden miissen, sollte eine verschliisselte Dateniibertra-
gung moglich sein. Um deren Einsatz moglichst flexibel zu gestalten, wére es von Vorteil,
dass die Programmiersprache bereits iiber die notige, schlank implementierte Funktionali-
tat in Form von austauschbaren Bibliotheken verfiigen wiirde. Dabei sollten vor allem die
gangigsten Protokolle, wie Secure Socket Layer (SSL) und dessen Nachfolger Transport
Layer Security (TLS) unterstiitzt werden, die die verschliisselte Dateniibertragung im In-
ternet ermoglichen. Dies nicht zuletzt deshalb, weil das sogenannte mobile e-commerce
immer mehr an Bedeutung gewinnt. Da man die Applikationen einfach herunterladen
und installieren sollte konnen, wéire ausserdem die Moglichkeit einer Codesignierung sehr
wiinschenswert.

Sparsamer Umgang mit beschriankten Hardwareressourcen

Ein der wohl offensichtlichsten Anforderungen an eine Programmiersprache ist der scho-
nende Umgang mit den knappen Betriebsmitteln. Dazu bieten sich natiirlich mehrere
Ansatzpunkte. Aus Sicht der Prozessorbelastung wire es wahrscheinlich sinnvoll, auf eine
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virtuelle Maschine zu verzichten und nur plattformspezifischen Maschinencode zu verwen-
den. Wie aber schon erldutert, ist deren Einsatz als Voraussetzung fiir die Portabilitéit des
Programmcodes allerdings unerlésslich. Es bestehen aber auch bei Einsatz von virtuellen
Maschinen durchaus Optimierungsméglichkeiten, wie z.B. die schon erwéahnte JI'T Kompi-
lierung. Aus Sicht der Speicherausnutzung gibt es mehrere Kriterien: statisch betrachtet
wéren dies z.B. die Verwendung von platzsparenden Datentypen und schlanker darauf
aufbauender Klassenbibliotheken. Wihrend der Laufzeit kommt es dann unter anderem
darauf an, den auf dem Heap allokierten Speicher so schnell wie moglich wieder frei zu
geben. Beim Einsatz eines Garbage Collectors ist dabei auf dessen mdglichst schlanke
Implementierung und effektive Arbeitsweise zu achten.

Kurze Entwicklungszeit

Natiirlich ist eine schnelle und damit kostengiinstige Anwendungsentwicklung iiberall
wiinschbar. Da sich die Technologie im Bereich der Kleingerite (wie z.B. die Entwicklung
im Bereich der Mobiltelephone) mit rasanter Geschwindigkeit entwickelt und auch daran
angepasste Anwendungen erfordert, kommt auch diesem Punkt eine spezielle Bedeutung
zu. Um Rapid Application Development, hier auf die méglichst schnelle Umsetzung der
geforderten Funktionalitdt und Stabilitdt bezogen, zu ermdoglichen, sind neben leistungs-
starken Bibliotheken integriete Entwicklungsumgebung nétig, die ein automatisiertes Er-
stellen der Anwendung aus dem Sourcecode und das anschliessende Inbetriebnehmen und
Testen auf den Endgerdten ermdoglichen. Entscheidend ist ausserdem, dass das Program-
miermodell nicht zu stark von demjenigen der Muttersprache abweicht. Dies erlaubt es
Entwicklern, ihre Kenntnisse auch in anderen Umgebungen sofort produktiv einzusetzen,
was ebenfalls zu kiirzeren Entwicklungszeiten beitragt.

Maichtige Multimedia- und Streamingbibliotheken

Durch die stetig steigenden Bandbreiten ergeben sich auch fiir Applikationen auf mobilen
Geréten ganz neue Anwendungsmoglichkeiten. Um diese allerdings auch nutzen zu kon-
nen, muss die Programmiersprache iiber Bibliotheken zur Unterstiitzung der Protokolle
verfiigen. Ahnlich sieht es bei der Benutzerschnittstelle aus. Die angeboten Funktionalitét
der immer leistungsfihigerern Displays konnen ohne entsprechend Funktionen nicht voll
ausgenutzt werden.

Auch wenn die Aufzédhlung der Anforderungen keineswegs vollstindig war, zeigt sie doch
klar, dass nicht jede auf konventionellen Systemen etablierte Programmiersprache auch
automatisch fiir den Einsatz auf mobilien Kleingerédten geeignet ist.
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2.6 Die Java Micro Edition

Einleitung

In diesem Kapitel soll die Java Micro Edition (Java ME) n#her vorgestellt werden. Sie
hat sich zur fithrenden Plattform fiir die Anwendungsentwicklung fiir mobile Kleingeréte
entwickelt. Dies hat mehrere Griinde. Zum einen erfiillt die sie fast alle erwdhnten Anfor-
derungen. Dazu kommt Sun’s offene Politik in den Bereichen Lizenzierung, Spezifikation
und Dokumentation.

Ubersicht

Die Java ME Plattform wurde ins Leben gerufen, um Java Applikationen und eventuell
sogar Applets auf Kleingeréiten und in integrierten Systemen mit eingeschrankten Hardwa-
reressourcen (CPU, Memory, I/0) auszufithren. Durch die Verwendung der Java Standard
Edition (Java SE) als Grundlage, verfiigt die Java ME auch iiber deren sprachlichen Fea-
tures. Da die verfiigbaren Ressourcen und Anforderungen der Kleingeréte aber sehr unter-
schiedlich sind, wurde ein System eingefiihrt, dass es erlaubt, die Java ME speziell an das
jeweilige Kleingerét anzupassen. Das Java ME Runtime Environment wird deshalb fiir die
unterschiedlichen Geréte aus 3 Komponenten, der Configuration, dem Profile und Packa-
ges, individuell zusammengesetzt (Abbildung 2.5). Die Hauptkomponente(Configuration)
besteht aus einer virtuellen Maschine (VM) und die grundlegenden Klassenbibliotheken.
Zur Zeit sind zwei solche Basiskomponenten, die Connected Device Configuration (CDC)
und die Connected Limited Device Configuration (CLDC) verfiighar. Wihrend die CDC
mit ihrem gréferen Funktionsumfang und héheren Ressourcenverbrauch vor allem in in-
tegrierten Systemen und highend PDAs eingesetzt wird, wird die hardwaretechnisch ge-
sehen weniger anspruchsvolle CLDC hauptsédchlich in mobilen Kleingerédten verwendet.
Auf diesen Konfigurationen setzten dann die Profile auf. Dabei handelt es sich um zu-
sdtzliche Klassenbibliotheken, die weitere Funktionalitdat zur Verfiigung stellen. Um noch
mehr Funktionalitdt der einzelnen Geréte zu nutzen kénnen weitere Klassenbibliotheken,
Packages hinzugefiigt werden(z.B. fiir Bluetooth oder Multimediafunktionalitét [28]).

Abbildung 2.5: Moglicher Aufbau von Java ME Laufzeitumgebungen. Links auf der CDC
aufbauend, rechts auf der CLDC
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Die Konfigurationen im Detail
Die CDC

Wie bereits erwihnt bendtigt die CDC mehr Speicher (2MB RAM und 2MB ROM)
und einen schnelleren, leistungsfahigeren Prozessor (im Gegensatz zur CLDC lauft die
CDC nur auf 32-Bit Prozessoren; hohere Prozessorleistung ist ausserdem meist mit ei-
nem hoheren Stromverbrauch verbunden). Dafiir ist neben dem hoheren Funktionsum-
fang auch die Verarbeitung grossere 1/O - Streams moglich und es sind Moglichkeiten
fiir das Powermanagement vorhanden. Durch die technische Ndhe zur Java SE (gleiche
VM-Spezifikationen) kénnen auflerdem bestehende Desktop Applikationen leichter darauf
portiert werden (im folgenden wird der Begriff VM gleichbedeutend mit deren Spezifika-
tionen/ Referenzimplementierung verwendet). Eingesetzt wird die CDC deshalb haupt-
séchliche in Home Entertainment- und &hnlichen Gerédten. Dadurch, dass die CDC die
selbe VM-Spezifikation wie die Java SE verwendet, bietet sie gegeniiber der CLDC 1.0
ausserdem folgende Vorteile: Gleitkommaberechung, Definition eigener Klassenlader sowie
Threadunterstiitzung. Die CLDC 1.1 bietet bis auf die Mdoglichkeit der Implementierung
eigener Klassenlader all diese Funktionen allerdings ebenfalls schon an.

Die CLDC

Die CLDC kommt mit langsameren 16- und 32-Bit Prozessoren und weniger Speicher
(min. jedoch 160KB; 128KB fiir die KVM und die Klassenbibliotheken und 32KB fiir die
Runtime Objekte der KVM) aus. Neben der maximal moglichen Verabeitungsgeschwin-
digkeit im I/O-Bereich (9,6 Mbit/s) ist auch die von den Klassenbibliotheken gebotenen
Funktionalitét geringer [29]. Dafiir verbraucht die CLDC Configuration natiirlich weniger
Strom, was einer der Griinde dafiir ist, dass sie immer mehr auch in grésseren mobi-
len Geréten eingesetzt wird. Der Funktionalitdtsumfang ldsst sich dann durch zusétzliche
Packages immer noch an die spezifischen Anforderungen anpassen. Als VM kommt die von
der Java SE-Spezifikation abweichende Kilobyte Virual Machine (KVM zum Einsatz). Bis
auf ein paar kleine Ausnahmen ist diese aber mit den Jave SE Spezifikationen kompatibel
26].

Zum Schluss muss noch angefiigt werden, dass die Spezifikation von den Herstellern nicht
immer gleich gut umgesetzt wird.

Die Profile im Detail

Zur Zeit sind offiziell vier verschiedene Profile spezifiziert. Das Foundation Profile (JSR
46), das Personal Basis Profile(JSR 129) sowie das Personal Profile(JSR 62) werden zu-
sammen mit der CDC verwendet. Nur das Mobile Information Device Profile 2.0 (MIDP
JSR 118) wird zusammen mit der CLDC eingesetzt [28].

Das Foundation Profile (FP) stellt die Basisfunktionalitét sowie Netzwerk- und I/O Sup-
port zur Verfiigung. Jedoch bietet es keine Unterstiitzung fiir das Erstellen graphischer
Benutzeroberflichen.
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Das Personal Profile (PP) baut auf dem FP auf und stellt zusétzlich die vollstiandige
AWT- und Appletbibliothek sowie eine unvollstiandige Implementierung der JavaBeans
Spezifikation zur Verfiigung. Durch die méchtige GUI- und Netzerkunterstiitzung ist es
daher geeignet fiir Communicators (leistungsfihige Mobiltelefon mit 10-Fingertastatur)
und Spielkonsolen.

Das Personal Basis Profile (PBP) baut ebenfalls auf dem FP auf, bietet aber zusétz-
lich noch Xlet Unterstiitzung, also mit der Applettechnolgie der Java SE vergleichbare
Funktionalitét.

Das Mobile Information Device Profile wurde speziell fiir die Zusammenarbeit mit der
CLDC auf mobilen Kleingeriaten konzipiert und liegt heute in der Version 2.0 vor. Da bei
mobilen Gerédten zur Zeit fast ausschliesslich diese Kombination eingesetzt wird, werden
deren Konzepte und Architektur weiter unten noch ausfiihrlich erlautert. Die folgende
Aufzihlung soll nur einen Uberblick iiber die Hauptkomponenten und deren Funktionen
geben.

e Bibliothek zur einfachen und ressourcensparenden GUI Erstellung und Ereignisbe-
handlung

e Gameframework zur Unterstiitzung der Spielprogrammierung (Animationsklassen,
Screenmanager etc)

e Eine Teilmenge der als Package verfiigbaren umfangreichen Mobile Media API zur
Bild- und Tonverabeitung

e Unterstiitzung von HTTP, HTTPS (falls der Request iiber ein WAP Gateway er-
folgt), Datagrams und Sockets.

e Over-the-Air Provising: Unterstiitztzung zum einfachen Herunterladen, Installieren
und Updaten von MIDlets

e Schnittstelle zu einer von der Plattform implementierten persistenten Datenbank

e Moglichkeit die digitale Signaturen von heruntergeladenen MIDlets zu verifizieren
(X.509 PKI)

2.7 Das MIDP im Detail - Konzept und Entwick-
lungsmodel

Nach der Betrachtung der von der Java ME zur Verfiigung gestellten Infrastrukutur wird
in diesem Abschnitt auf die Programmierung eingegangen. Als Ausgangspunkt dient das
MIDP.

Mit dem MIDP ist es moglich, gleichzeitg mehrere Applikationen, sogenannte MIDlets,
auszufiithren. Die Spezifikation (JSR 118) definiert dabei unter anderem wie ein solches
MIDlet verpackt werden muss, damit es von der Laufzeitumgebung erkannt, ausgefiihrt,
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verwaltet und auch wieder beendet werden kann. Ausserdem ist das Format und der
Inhalt des sogenannten JAD-File festgelegt, das optional weitere Informationen iiber das
zu deployende Midlet enthélt [25].

2.7.1 Der Lebenslauf eines MIDlets

Die Basisklase jedes MIDlets muss von der Klasse MIDlet abgeleitet werden, damit die
Laufzeitumgebung das MIDlet starten und verwalten kann. Anders als Desktopapplikatio-
nen werden Midlets nicht durch den Aufruf einer Main-Methode gestartet, sondern durch
das Instanzieren der Basisklasse des MIDlets. Diese Instanz wird danach vom Applikati-
ons Management System der Laufzeitumgebung der CLDC iibergeben, die die start App()-
Methode aufruft. Damit beginnt der eigentliche Lebenslauf eines MIDlets. Nach der In-
stanzierung kann sich ein MIDlet dabei nur in einem der drei Zustéinde Paused, Active
und Destroyed befinden. Diese Zusténde wurden zur besseren Verwaltbarkeit des MIDlets
durch die Laufzeitumgebung eingefiihrt. Im Paused Zustand, den das MIDlet unmittelbar
nach dem Start einnimmt, ist es noch inaktiv (und sollte deshalb auch noch nicht auf
gemeinsam verwendete Ressourcen zugreifen). Soll es dann verwendet werden, wird von
der Laufzeitumgebung die startApp()-Methode des MIDlets aufgerufen und das MIDlet
andert seinen Zustand in Active. In diesem Zustand fiihrt das MIDlet dann auch seine ei-
gentliche Funktion aus. Von diesem Zustand kann es von der Laufzeitumgebung oder vom
Programmierer durch den Aufruf der pauseApp()-Methode wieder in den Paused-Zustand
versezt werden, wenn es gerade nicht mehr verwendet wird aber noch nicht beendet werden
soll. Definitiv beendet werden kann das MIDlet dann durch den Aufruf der destroyApp()-
Methode (vgl. Abbildung 2.6) . Dabei kénnen noch alle notwendigen Daten persistent
gespeichert und belegte Ressourcen freigegeben werden [26]. (vgl. Abbildung 2.7)

Abbildung 2.6: Der Lebenslauf eines MIDlets [26]

2.7.2 Die Erzeugung eines MIDlet

Um ein lauffahiges MIDlet zu erhalten, muss der Quellcode zuerst kompiliert werden. Da-
nach wird der erzeugte Bytecode von einem Verifier iiberpriift. Im Gegensatz zur Java SE



Ueli Hofstetter, Philippe Hunberbitihler, Anil Kandrical 65

import javax.microedition.midlet.x*;
public class MyMidlet extends MIDlet

{
public MyMidlet(){...}
public void startApp()throwsMIDletStateChangeException{...}
public void pauseApp(O{...}
public void destroyApp(boolean unconditional){...}
}

Abbildung 2.7: Codeskelett eines MIDlets

wird diese Uberpriifung allerdings nich direkt vor der Ausfiihrung vorgenommen, sondern
normalerweise direkt nach der Kompilierung (in der Entwicklungsumgebung). Dadurch
werden die knappen Betriebsmittel auf dem mobilen Gerét weniger belastet. Danach wird
der Code in ein Java Archiv gepackt. Um den Inhalt des JAR der Application Mana-
gement Software, die fiir die Installation, die Deinstallation sowie den Lebenszyklus des
MIDlets verantwortlich ist, bekannt zu machen, wird noch eine sogenanntes Java Appli-
cation Descriptor (JAD) Datei erstellt, die weitere Informationen enthélt [25]und um ein
digitales Zertifikat ergénzt werden kann.

Das JAR kann dann zusammen mit dem JAD File auf das mobile Gerét iibertragen werden
(Bluetooth, GPRS, etc). Meist wird der Benutzer mithilfe eines Wizards, der allerdings
auf jedem Gerét anders implementiert sein kann, durch die Installation gefiihrt.

2.8 Conclusion

Die technische Entwicklung mobiler Betriebssysteme war und ist gepriagt durch die zur
Verfiigung stehenden, beschrinkten Hardwareressourcen. Dabei spielt vor allem die Batterie-
Abhéngigkeit eine entscheidende Rolle. Neben stromsparender Hardware muss deshalb
auch die besonders effiziente Ressourcennutzung durch das Betriebssystem sichergestellt
werden. Gut und auch kommerziell erfolgreich scheinen dies vor allem Symbian mit Sym-
bianOS und Microsoft mit WindowsMobile gelungen zu sein.

Viele der dabei angebotenen Funktionalitdten bleiben dabei aber von den Konsumenten
unbeachtet. Deshalb stellt sich die Frage inwiefern es wirtschaftlich ist Funktionalitét
fiir komplexe Anwendungen, die heute durch zahlreiche Programmiersprachen entwickelt
werden konnen, zur Verfiigung zu stellen.
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Kapitel 3

WiMAX Wireless Network
Technology

Marc Himmig, Sonja Néf, Martina Vazquez

WiMAX (Worldwide Interoperability for Microwave Access) [10] ist eine Funktechnik fir
breitbandige Hochgeschwindigkeitsiibertragungen im Anschlussnetz. Im Jahre 2001 wurde
das WiMAX-Forum gegrindet, das die Aufgabe hat die Kompatibilitit und Interoperabili-
tat der Produkte, die nach dem IEEFE-802.16-Standard produziert werden, zu zertifizieren
[1]. In demselben Jahr wurde der erste Standard auf den Markt gebracht. Der grosse Er-
folg von WiMAX ist bis jetzt aber ausgeblieben. Mdoglicherweise wird der neuste Standard
IEEFE 802.16¢€, der Mobilitat ermaoglicht, den Durchbruch erreichen. WiMAX operiert auf
dem Frequenzbereich von 2 bis 66 GHz und hat eine Reichweite bis zu 100km und eine
Datentibertragungsrate bis zu 100MB/s [2]. Speziell am ISO/OSI-Referenzmodell von Wi-
MAX ist es, dass WiMAX im Vergleich zu anderen Funktechnologien durch eine flexible
Kanalbreite und drei Funkschnittstellen ausgestattet ist. Dies ermdglicht den Netzbetrei-
bern die verfiighare Bandbreite mdoglichst zielgerecht einzusetzen. Als Modulationsverfahren
werden OFDMA (orthogonal frequency division multiple access) oder sOFDMA (scalable
orthogonal frequency division multiple access) verwendet, die es ermdglichen, dass mehrere
Benutzer gleichzeitig auf das Medium zugreifen kinnen. Zur Untersiitzung von Multime-
diaanwendungen wurde in WiMAX das Konzept des Quality of Service integriert. Die in
der MAC-Schicht beinhaltete Privacy Sublayer soll bei der Dateniibertragung Sicherheit
gewdhren. WiMAX erdffnet neue Méglichkeiten. So ist es nun beispielsweise maglich weit-
abgelegene Regionen mit einem Internetzugang zu versorgen oder gemditlich in einem Park
sitzend an einer Videokonferenz teilzunehmen. Viele grosse Unternehmen sehen, dass sich
mit WiMAX ein neuer attraktiver Markt offnen kinnte und investieren darum viel, um
die neue Technologie voranzutreiben.
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3.1 Einleitung

WiMAX (Worldwide Interoperability for Microwave Access) [10] ist definiert als eine Funk-
technik fiir breitbandige Hochgeschwindigkeitsiibertragungen im Anschlussnetz. Durch
den Standard IEEE 802.16 wird WiMAX spezifiziert.

Der Standard IEEE 802.16 wurde im Jahre 2001 auf den Markt gebracht und wurde in
den nachfolgenden Jahren weiterentwickelt [10]. Heutzutage, fast fiinf Jahre spéter, ist der
urspriingliche Standard IEEE 802.16 veraltet und die Standards IEEE 802.16-2004 [4] und
IEEE 802.16¢ [4] sind diejenigen, die die meiste Bedeutung haben [4]. IEEE 802.16-2004
wird auch WiMAX fixed genannt und IEEE 802.16e WiMAX mobile [9]. Neben diesen zwei
WiMAX Arten gibt es weitere IEEE Standards, die in Anwendung oder in Entwicklung
sind. IEEE 802.16a [4], IEEE 802.16b[4], IEEE 802.16¢ [4] und IEEE 802.16d [4] werden
heutzutage benutzt und zwei weitere Standards sind in Entwicklung [4]. Der Standard
IEEE 802.16a spezifiziert den lizenzierten und unlizenzierten Frequenzbereich zwischen 2
und 11 GHz, der Standard IEEE 802.16b beschéftigt sich mit dem Frequenzbereich zwi-
schen 5 und 6 GHz und den Quality of Service. Der Standard IEEE 802.16¢ repréasentiert
den Frequenzbereich zwischen 10 und 66 GHz und der Standard IEEE 802.16d ist eine
Verbesserung des Standards [EEE 802.16a.

WiMAX ist eine Weiterentwicklung der WLAN Technologie und erreicht hohere Reich-
weiten und Ubertragungsraten als WLAN. Indem WLAN iiblicherweise Reichweiten von
30 bis 100 Metern hat, sind die Reichweiten von WiMAX bis zu 50 Kilometern. WLAN
operiert auf unlizenzierten Frequenzen und kann von jedem gebraucht werden. Jedermann
kann in ein Geschéft gehen und einen Access Point erstellen und dann zu Hause die Mog-
lichkeiten von WLAN nutzen. WiMAX hingegen operiert sowohl auf unlizenzierten wie
auch auf lizenzierten Frequenzen.

Abbildung 3.1: Fieberkurve [5]

Die heutige Positionierung von WiMAX wird von Marktanalytikern in einer Fieberkurve
betrachtet [5] . Es ist eine Graphik, bei der die x-Achse den Reifegrad der entsprechenden
Technologie bezeichnet und die y-Achse den Aufmerksamkeitsgrad. Geméss den Markt-
analytikern hat WiMAX momentan einen grossen Aufmerksamkeitsgrad und befindet sich
im Reifegrad in der Phase der Euphorie. Das Tal der Trénen sagt man, wiirde noch be-
vorstehen. Mit dem Tal der Tréinen meint man, dass die Begeisterung fiir WiMAX nicht
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mehr in dem Masse vorhanden ist, wie zu Beginn. In der Abbildung 3.1 ist die Kurve
graphisch dargestellt.

Anhand zweier Beispiele soll die Funktionsweise von WiMAX fixed und WiMAX mobile
erlautert werden. Beim ersten Beispiel geht es um die Funktionsweise von WiMAX fixed.
In der Abbildung 3.2 wird die Funktionsweise des WiMAX fixed dargestellt.

Abbildung 3.2: WiMAX fixed [3]

Ein Internetbenutzer schickt einem Geschéftpartner eine Nachricht. Die Nachricht wird
an einen WiMAX 802.16 Transmitter geschickt mittels einer Non-Line-Of-Sight Uber-
tragung. In der drahtlosen Kommunikation ist die Non-Line-Of-Sight eine nicht direkte
Sichtverbindung zwischen dem Sender und Empfianger, d.h. es kann Hindernisse wie Bau-
me, Gebédude zwischen dem Sender und dem Empfanger haben und die Nachricht kommt
dennoch an. Nachdem die Nachricht beim WiMAX 802.16 Transmitter angekommen ist,
wird sie an einen weiteren WiMAX 802.16 Transmitter geschickt mittels Line-Of-Sight
Backhaul. Die Line-of-Sight ist die direkte Sichtverbindung zwischen dem Sender und
dem Empfanger, dies heisst, dass es keine Hindernisse zwischen dem Sender und Empfan-
ger geben darf. Der Begriff Backhaul bezeichnet die Anbindung von einem Netzknoten an
einen zentralen Netzknoten. Die Nachricht wird in das ISP Netzwerk, das Internet Ser-
vice Provider Netzwerk, geschickt. Dann wird sie weitergeleitet an die Internet Backbone.
Da wird der Empféanger der Nachricht gesucht und lokalisiert. Der soeben beschriebene
Transfer zwischen den Transmitter spielt sich nun in der umgekehrten Reihenfolge ab. Die
Nachricht wird nun auf einem #&hnlichen Weg wie sie vom Sender geschickt wurde zum
Empfinger gelangen.

Das zweite Beispiel basiert auf der Unterscheidung zwischen WiMAX fixed und WiMAX
mobile. In der Abbildung 3.3 wird dies durch die drei blauen Felder dargestellt. Das linke
und das mittlere Feld reprasentieren WiMAX fixed und das mittlere und das rechte Feld
WiMAX mobile.

Der Unterschied zwischen diesen beiden Arten von WiMAX ist derjenige, dass bei WiMAX
fixed der Anwender wihrend der Anwendung nur innerhalb einer Zelle eine Verbindung
zum AP (Access Point) haben kann. Die Zelle wird eigentlich dadurch definiert. Begibt
sich der Benutzer ausserhalb der Funkzelle, dann wird der Dienst unterbrochen. Beim
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Abbildung 3.3: WiMAX fixed und mobile [7]

WiMAX mobile kann sich der Benutzer wihrend der Anwendung von einer Funkzelle in
die andere bewegen und es geschieht kein Unterbruch.

3.2 Architektur

Die Architektur vom Standard IEEE 802.16 basiert auf der Kommunikation zwischen
einer BS (Basisstation) und mindestens einer SS (Subscriber Station). Wie im Folgenden
gesehen werden kann, werden verschiedene Aspekte in Betracht gezogen.

3.2.1 Uberblick iiber die verschiedenen Standards

Die Tabelle 3.1 teilt den Standard IEEE 802.16 in drei Spalten, die einzelne Standards
représentieren [4].

In der ersten Spalte ist der Standard IEEE 802.16, in der zweiten Spalte die Standards
IEEE 802.16a, IEEE 802.16REVd, IEEE 802.16-2004 und in der dritten Spalte der Stan-
dard TEEE 802.16e zu sehen. Der Standard IEEE 802.16 ist der urspriingliche Standard,
der heutzutage der alteste ist. Die Standards IEEE 802.16a, IEEE 802.16REVd und IEEE
802.16-2004 sind Standards des WiMAX fixed. Der Standard IEEE 802.16e représentiert
den Standard fiir WiMAX mobile, der heutzutage noch in Bearbeitung steht. Diese drei
Spalten werden anhand der Charakteristiken Fertigstellung des Standards, Verfiigbarkeit
der Produkte, Frequenzbereich, Ubertragungsart, maximale Datenrate, Bandbreiten, Mo-
dulationsarten, Empfénglichkeit und maximale Reichweite verglichen.

Es kann festgestellt werden, dass der IEEE 802.16 im Dezember 2001, die Standards IEEE
802.16a, IEEE 802.16REVd und IEEE 802.16-2004 zwischen Januar 2003 und Juli 2004
und der Standard IEEE 802.16e im Dezember 2005 fertig gestellt wurden.
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Tabelle 3.1: Uberblick iiber die verschiedenen Standards [4]

Zu der Verfiigbarkeit der Produkte, der &dlteste Standard ist verfiigbar, die aktuellen Stan-
dards sind ab Mitte 2005 verfiigbar und der mobile Standard wird ab 2006 verfiigbar sein.
Das Frequenzband liegt beim é&ltesten Standard zwischen 10 und 66 GHz, die aktuellen
Standards liegen im Bereiche von 2 bis 11 GHz und der mobile Standard wird zwischen
0,7 und 6 GHz liegen.

Bei der Charakteristik Ubertragungsart gebraucht der #lteste Standard LOS (Line-of-
Sight), die aktuellen Standards gebrauchen Near LOS, NLOS (Non-Line-of-Sight) und
der mobile Standard wendet NLOS an. Zu den maximalen Datenraten, beim &ltesten
Standard liegt der Bereich zwischen 32 bis 134 Mbit /s, bei den aktuellen Standards ist es
bis zu 75 Mbit/s und beim mobilen Standard bis zu 15 Mbit/s. Die Unterscheidung der
Bandbreiten zeigt folgendes auf: der élteste Standard liegt bei 20, 25 und 28 MHz, die
aktuellen Standards sind skalierbar von 1, 5 bis 20 MHz und der mobile Standard liegt
bei 28 MHz.

Die néchste Charakteristik sind die Modulationsarten, auf die in einem weiteren Kapitel
eingegangen wird. Dann zur Empfanglichkeit, der dlteste Standard ist fest die aktuellen
Standards haben eine feste Aussenantenne und Innenanwendung und der mobile Standart
hat mobile Empfinglichkeit. Zur maximalen Reichweite, beim é&ltesten Standard ist sie
variabel, bis zu 50 km, typisch sind es mit einer Aussenantenne 15km und bei einer
Innenantenne 5km, bei den aktuellen Standards sind es bis zu bkm, typisch 1,5 km beim
mobilen Standard.

3.2.2 Netzwerkarchitektur

Die urspriingliche Idee von WiMAX war es, dass auf den Déchern von Hausern und Ge-
béuden Sende- und Empfangsgeréte in Form einer Basisstation mit dem Internet verbun-
den sein wiirden. Jede Basisstation sollte die WiMAX Technologie benutzen, um Daten
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zu senden und zu empfangen. Geforscht wird heutzutage, ob die Antennen auch inner-
halb des Hauses sein kénnten. Um den Sender mit dem Empfanger zu verbinden gibt es
mehrere Netzwerkarchitekturen, die angewendet werden konnen. Point-to-Point, Point-to-
Multipoint und Mesh sind drei solche Netzwerkarchitekturen [11].

e Point-to-Point

Die Point-to-Point Architektur ist definiert als eine Architektur, die sich mit einer
direkten, unmittelbaren Verbindung zwischen zwei Punkten oder Orten beschéftigt.
Die Point-to-Point Architektur ist an sich keine Netzwerkarchitektur, da sich die-
ses Netz nur auf zwei Parteien beschrinkt. Frither wurde dieses Netzwerk fiir weit
entfernte Telefongespriache und Dateniibertragung benutzt.

e Point-to-Multipoint

Die Netzwerkarchitektur Point-to-Multipoint ist die Architektur, die sich mit ei-
ner Verbindung beschéftigt, die mehrere Benutzer hat. Fiir Netzwerke mit tieferen
Microwave Frequenzen wird die Point-to-Multipoint Architektur angewendet. Mit-
tels der Point-to-Multipoint Architektur erhélt der Provider die grosste Anzahl von
Kunden, zahlt dafiir wenig und begrenzt die Anzahl von Router und Switches, die
er benétigt, um ein Netzwerk aufzustellen. Problematisch ist aber die Topologie der
grossen Stadte. Eine Basisstation kostet mindestens 100 000 Dollar und kénnte nicht
von allen Bewohnern einer Grosstadt benutzt werden, weil sie sonst iiberfordert sein
wiirde. Der Provider miisste somit mehrere Basisstationen in einer Grosstadt auf-
stellen, was zu sehr hohen Kosten fithren wiirde.

e Mesh

Mesh bezeichnet die Struktur der Verbindungen mehrerer Geréte untereinander, um
einen gemeinsamen Datenaustausch zu gewéhrleisten. Die Geréte, die hier verbun-
den werden, haben nicht mehr eine Basisstation von welcher die ganze Information
kommt, sondern die Verbindungen, die hier existieren, sind zwischen Geréten, die
die gleiche Wichtigkeit im Netz haben. Fallt ein Gerédt aus, kann die Information
iiber andere Wege weitergeleitet werden. Die Netzwerkarchitektur ist somit robust.
Es stellte sich jedoch heraus, dass es das teuerste Verfahren ist, ein Mesh Netzwerk
aufzubauen. Da es bis anhin nur wenige Anwendungen der Mesh Architektur gab,
ist es schwierig zu sagen, in welchen Situationen es besser sein wiirde ein Mesh
Netzwerk zu implementieren und nicht eine Point-to-Multipoint Architektur.

3.3 Bitiibertragungsschicht (PHY)

Die 1. Schicht im ISO/OSI-Referenzmodell von WiMAX zeichnet sich im Vergleich zu
anderen Funktechnologien durch eine flexible Kanalbreite (1.75MHz - 20MHz) und drei
Funkschnittstellen aus. Aufgrund dieser flexiblen Kanalbreite kann ein Netzanbieter die
verfiighare Bandbreite moglichst zielgerecht einsetzen. Die Abbildung 3.4 gibt einen Uber-
blick iiber die zwei untersten Schichten von WiMAX, und man erkennt, dass die MAC
Schicht aus mehreren Teilschichten besteht. Zuerst wird jedoch die physikalische Schicht
und spéater im darauf folgenden Kapitel die MAC Schicht erlautert.
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Abbildung 3.4: Uberblick PHY und MAC Layer [12]

In der physikalischen Schicht gibt es verschiedene Arten von drahtlosen Breitband-Luftschnittstellen
wie z.B. Single Carrier (SC), Orthogonal Frequency Division Multiplexing (OFDM), Or-
thogonal Frequency Division Multiple Access (OFDMA) und scalable Orthogonal Fre-

quency Division Multiple Access (sOFDMA), welche im folgenden Kapitel ausfiihrlicher

erklért werden. Im Markt hat man sich fir OFDMA (oder sOFDMA) entschieden, weil

dieses Modulationsverfahren die gréfiten Vorteile mit sich bringt.

Tabelle 3.2: Uberblick Funkschnittstellen [37]

3.3.1 Modulationsverfahren

In einem single carrier System werden digitale Signale in Form von Bits oder Ansamm-
lungen von Bits (Symbole) nur auf einen Triager moduliert. Diese Methode hat den grofien
Nachteil, dass der Datenstrom aufgrund der hohen Symbolrate sehr storanfillig auf Mehr-
wegausbreitung ist. Um dieses Problem zu l6sen, wendet man OFDM an.

OFDM ist eine Ubertragungstechnik, die ideal fiir eine schnelle drahtlose Kommunikati-
on von Daten ist. Sie wurde erstmals in den sechziger Jahren angewendet, ist aber erst
kiirzlich sehr populédr geworden. Die Daten werden gleichzeitig iibertragen, wobei mehrere
modulierte Tréger sich gegenseitig iiberlappen. Das ist nur moglich, wenn die Subfrequen-
zen orthogonal gehalten werden. D.h. wenn eine Subfrequenz ihr Amplitudenmaximum
erreicht hat, alle anderen einen Nulldurchgang aufweisen. Demzufolge sind spektrale Uber-
lappungen der einzelnen Subfrequenzen moglich. Diese Technologie wird sowohl in ADSL
(Asymmetric Digital Suscriber Line) als auch in drahtlosen Systemen wie IEEE 802.11a/g
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(Wi-Fi) und IEEE 802.16 (WiMAX) angewendet [15] [16]. WIMAX bietet entweder 256
oder 2048 Teilfrequenzen (Untertrdger) an, was deutlich mehr sind als beim Standard
802.11, der nur {iber 64 Teilfrequenzen verfiigt. Eine wichtige Eigenschaft von OFDM ist,
dass die Dateniibertragung durch die Aufteilung des Datenstroms auf mehreren Trigern
sehr robust ist und speziell bei NLOS Verbindungen eingesetzt wird. Die Empféangerseite
kann somit ein Signal besser auswerten, weil es auf die Mehrwegausbreitung (Reflexionen,
Streuung oder Beugung) aufgrund der tiefen Symbolrate weniger anfillig ist.

OFDMA ist ein Medienzugriffsverfahren, das mehreren Benutzern gleichzeitig einen Zu-
griff auf das Medium erméglicht. Eine weitere Kanalaufteilung wird mit Hilfe von Time
Divison Multiplexing (TDM) als Downlink und Uplink eingesetzt. Die Basisstation kann
so einem Teilnehmer einen Zeitschlitz zur Verfiigung stellen, indem er Daten senden oder
empfangen kann. Da es mehrere Teilnehmer in einer Zelle gibt und eine Basistation teilen
miissen, werden mit TDMA die Zugriffe verwaltet.

Scalable OFDMA ist eine weitere Variante von OFDM, welche im mobilen WiMAX ange-
wendet wird. Mit ihr kénnen verschiedene Kodierungsarten (BPSK, QPSK, QAM) fiir die
unterschiedlichen Teilkanéle angeboten werden. Die Funktionsweise dieser verschiedenen
Kodierungsarten werden nun ein wenig genauer betrachtet.

e PSK (Phase Shift Keying)

Zwei wichtige Modulationsverfahren werden fiir eine robuste Dateniibertragung ein-
gesetzt. Das BSPK erreicht eine Dateniibertragungsrate von 1Mbit/s. In der Ab-
bildung 3.5 sieht man, wie genau zwei Symbole (0 und 1) anhand der Phasenver-
schiebung, die entweder 0 Grad oder 180 Grad betriagt, kodiert werden konnen.
Beim QPSK koénnen vier Zustande (Symbole) dargestellt werden, die jeweils zwei
Bits enthalten. Mit dieser Technik kann die Kapazitéit der Dateniibertragung auf
2Mibt /s gesteigert werden, wie man in Abbildung 3.6 sehen kann. Beide Verfahren
sind robuster als das Frequency Shift Keying (FSK), weil Gerdusche oder Larm die
Energie des Tragers, also die Amplitude, verdndern koénnten.

Abbildung 3.5: BPSK [17] Abbildung 3.6: QPSK [18]

e QAM (Quadrature Amplitude Modulation)

Dieses Modulationsverfahren ist eine Kombination von Amplituden- und Phasen-
modulation und die héufigsten Formen sind 16QAM und 64QAM. In Abbildung
3.7 wird gezeigt, dass die Symbole bei QAM in einem Quadrat angeordnet sind.
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Die zwei signifikantesten Bits werden in QPSK kodiert, welches wiederum in QAM
eingebettet ist.

Ein gutes Beispiel, um die Funktionsweise von QAM zu erkléren, ist die Fernseh-
iibertragung. Die Standardauflosung eines Fernsehers wird in QPSK kodiert und
wird mit einer hohen Prioritét eingestuft, die hohe Auflésung jedoch mit einer nied-
rigen. Die Daten mit der niedrigen Prioritdt befinden sich in QAM-Teil und sind
in den letzten 4 Bits kodiert. Ist bei der Dateniibertragung ein schlechter Empfang
vorhanden, wird nur der QPSK-Teil dekodiert und die Daten fiir die hohe Auflésung
werden verworfen. Mit diesem Vorgehen kann trotz der schlechten Verbindung ein
Bild mit einer Standardauflésung iibertragen werden [13].

Abbildung 3.7: Quadrature Amplitude Modulation QAM64 [13]

3.3.2 Frequenzen

Der Standard 802.16 bietet einen Frequenzbereich zwischen 2 und 66 GHz [10]. Denjenigen
Frequenzbereich zu wihlen, der am besten dem entsprechenden Gebiet zusagt, ist schwie-
rig. Der Grund dafiir ist, dass die Frequenzbereiche des Standards 802.16 nicht auf den
Eigenschaften der Umwelt basieren, sondern auf den Frequenzbereichen des Deployments
der reicheren Staaten.

Der Standard IEEE 802.16 teilt die Frequenzbereiche in drei verschiedene Bereiche [4]:

e Frequenzen zwischen 10 und 66 GHz

Der erste Bereich ist derjenige von 10 bis 66 GHz. Er bietet eine Umgebung mit kurz-
en Wellenldngen an. Benétigt wird dabei eine direkte Sichtlinie zwischen dem Sender
und dem Empfianger. Die Mehrwegausbreitung wird somit reduziert. Die Reduktion
von der Mehrwegausbreitung erhéht die Bandbreite. In diesem Frequenzbereich sind
Bandbreiten von 25 MHz oder 28 MHz typisch.

Frequenzen zwischen 2 und 11 GHz

Der zweite Frequenzbereich liegt zwischen 2 und 11 GHz. Dieser tiefere Frequenz-
bereich wird im Standard IEEE 802.16a, IEEE 802.16REVd und IEEE 802.16-2004
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geregelt. Frequenzen unter 11 GHz haben lingere Wellenldngen und kénnen durch
Hindernisse gehen. Sie stellen somit eine physikalische Umgebung zur Verfiigung, in
welcher LOS zwischen Sender und Empféinger nicht notwendig ist und die Mehrwe-
gausbreitung eine wichtige Rolle spielen kann. Die Féahigkeit Near LOS und NLOS
zu unterstiitzen, erlaubt es flexiblere WiMAX Implementierungen zu machen.

e Frequenzen zwischen 0.7 und 6 GHz

Der dritte Frequenzbereich ist zwischen 0.7 und 6 GHz und wird im Standard IEEE
802.16e spezifiziert. Auch bei diesem Frequenzbereich wird die Fiahigkeit NLOS zu
unterstiitzen gegeben.

Es gibt sowohl lizenzierte wie auch unlizenzierte Frequenzen [11]. Bei den lizenzierten Fre-
quenzen haben die Provider einen zugeteilten Frequenzbereich, auf dem sie operieren. Die
unlizenzierten Frequenzen basieren auf dem Konzept des Open Spectrum. Das Konzept
des Open Spectrum besagt, dass das Spectrum, welches existiert nicht privat sein soll,
sondern, dass es alle nutzen konnen sollen. Jeder, der bestimmte Kriterien erfiillt, kann
sie gebrauchen. Diese bestimmten Kriterien berufen sich auf die Fahigkeit Beeintréchti-
gungen zu tolerieren und flexibel zu sein, so dass nicht ein bestimmter Teil des Spectrums
nur von einem einzigen Anwender besetzt wird.

Bei den Anwendungen der Frequenzbereiche werden drei Arten unterschieden: die Mog-
lichkeit des Static Use mit LOS und NLOS, die Méglichkeit des Nomadic Use und die
Moglichkeit des Mobile Use [§].

e Moglichkeit A: Static Use (LOS, NLOS)

In der Anwendung des Static Use wird unterschieden zwischen den beiden Frequenz-
bereichen 2-11 GHz und 11-66 GHz. Der Bereich von 2-11 GHz verlangt NLOS Ope-
rationen und Richtantennen. Dazu wird eine Set-Top Box auf dem entsprechenden
Gebéude installiert mit einer Antenne. Wegen des Errichtens der Anmeldestation ist
die Mobilitat nicht richtig vorhanden, aber man kann die Einrichtung innerhalb der
Abdeckung der Zelle neu positionieren. Der Frequenzbereich von 11-66 GHz hinge-
gen gebraucht LOS Operationen und Richtantennen. Auch hier wird eine Set-Top
Box installiert aber ausserhalb des Gebadudes. Obwohl die Basisstation einen Sen-
debereich von 50 km hat, ist keine Anderung der Anmeldestation maglich, da die
Richtantenne meistens ausserhalb des Geb&dudes angebracht wird und die Position
nicht dndern kann.

e Moglichkeit B: Nomadic Use

Die Nomadic Anwendung ist nur moglich bei NLOS Operationen und ist in den
Standards TEEE 802.16a, IEEE 802.16REVd und IEEE 802.16-2004 spezifiziert.
Nomadic Anwendungen erlauben dem Benutzer die Zelle zu wechseln. Die Zellgrosse
ist gleich oder wenigstens vergleichbar zum vorherigen Fall und betrégt 500m-15km.
Roaming ist moglich, aber es gilt zu bedenken, dass die IP- Konnexion verloren
gehen kann, wenn die dienende Zelle verlassen wird. Nach der Registrierung in der
neuen dienenden Zelle, konnen wieder Dienstleistungen bezogen werden.
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e Moglichkeit C: Mobile Use

Die Mobile Anwendung wird spezifiziert durch den Standard IEEE 802.16e. Sie ist
heutzutage noch nicht in Anwendung. Am Anfang wird sie auf den Frequenzbe-
reichen 2.3 GHz, 2.5 GHz, 3.3 GHz und 3.4 GHz bis 3.8 GHz operieren. Weitere
Frequenzbereiche sollen je nach Marktnachfrage dazugetan werden. Bezogen werden
kann der Frequenzbereich nicht auf lizenzierte Bandbreiten. Die Mobile Anwendung
erlaubt es dem Anwender sich in einer unbegrenzten Region zu bewegen. Die ge-
zielte Maximalgeschwindigkeit der Ubertragung betrégt bis zu 125 km/h und der
Zellradius liegt zwischen einigen hundert Metern und 15 km. Die Grosse fiir einen
typischen Zellradius ist 7 km.

3.4 Medienzugriffsschicht (MAC)

Da in einem Funknetzwerk, ein Medium geteilt wird, braucht es dafiir einen Mechanismus
fiir die Zugriffssteuerung. Im Unterschied zu anderen Funktechnologien wie z.B W-LAN
bietet die 2. Schicht des OSI-Referenzmodells bei WiMAX ein wichtigen zusétzlichen
Dienst an, namlich den Quality of Service. Zuerst wird der Aufbau der MAC Schicht
aufgezeigt. Die Abbildung 3.8 zeigt welche Teilschichten in der MAC-Schicht existieren.

Abbildung 3.8: 3 Teilschichten der MAC-Schicht [46]

Der MAC Service-Specific Convergence Sublayer (MAC-CS), ist die Konvergenzschicht
fiir den Transport von Schicht-2 bzw. Schicht-3 Dateneinheiten und dient als Adapter
zwischen WiMAX und dariiber liegenden Schichten.

Der MAC Common Part Sublayer (MAC-CPS) ist zusténdig fiir folgende Aufgaben wie
z.B. die Kanalzugriffssteuerung, die Fehlererkennung und -behebung mittels ARQ-Verfahren,
die Bereitstellung mehrerer Dienstgiiteklassen (Endgerit kann Ubertragungskapazitiit bei
Basisstation anfordern) oder die Verbindungsverwaltung.

Zu guter letzt gibt es noch den MAC Security Sublayer (MAC-SS), der die Aufgabe der
Authentifizierung und der Verschliisselung iibernimmt. Bei der Authentifizierung meldet
sich jeder Benutzer mit dem vom Hersteller signierten Zertifikat bei der Basisstation an
und kann im erfolgreichen Fall eine Verbindung herstellen [14].

Die angewendeten Verschliisselungsverfahren sind der Tripel Data Encription Standard
(TDES) und der Advanced Encryption Standard (AES), der als Nachfolger von DES
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bzw. TDES bekannt gegeben wurde. DES galt mit einer Schliissellange von 56 Bit nicht
mehr ausreichend sicher gegen Brute-Force-Attacken. Mit der dreifachen Anwendung von
DES, eben TDES, kann man die Schliisselléinge auf 112 Bit erhchen, jedoch hat dies einen
negativen Einfluss auf die Geschwindigkeit [45]. Ein zusétzlicher wichtiger Dienstgiitepa-
rameter, der von der MAC Schicht angeboten wird, ist QoS (Quality of Service). In der
heutigen Zeit, in der viele Multimedia-Anwendungen iibers Internet angeboten werden,
ist QoS notwendig und wird daher im Verlaufe der Arbeit genauer beschrieben, in dem
die Funktionsweise und die Anwendung von QoS aufgezeigt wird.

3.41 ARQ

Automatic Repeat Request (ARQ) ist ein Dienst, der eine zuverlissige Dateniibertragung
innerhalb eines Netzwerkes ermoglicht und wird in drei verschiedenen Verfahren angewen-
det. Der ARQ Mechanismus ist ein optionaler Teil der MAC-Schicht in WiMAX. Falls er
zum Einsatz kommt, wird die Selective Repeat Methode defaultméssig angewendet.

Beim Stop-und-Wait Verfahren wird ein Paket verschickt und der Sender wartet solange
bis dieses vom Empfanger quittiert wird, bevor weitere Pakete gesendet werden konnen.
Nach einer erfolgreichen Ubertragung wird das néchste Paket verschickt. Trifft der Fall
ein, dass ein Paket unterwegs verloren gegangen ist, findet ein Timeout statt und der
Sender schickt dasselbe Paket nochmals.

Eine weitere Methode wird Go-Back-N genannt. Der Sender schickt kontinuierlich anstatt
nur ein Paket mehrere Pakete nacheinander innerhalb einer festgelegten Fenstergrofie.
Wenn ein Paket verloren gegangen ist, muss der Sender alle Pakete ab dem verloren
gegangenen nochmals senden. Ein grosser Nachteil ist hier die verschwendete Bandbreite.
Gewisse Pakete werden u.U. wiedeholt gesendet, obwohl sie gar nicht verloren gegangen
sind.

Beim letzen Verfahren, dem Selective Repeat ARQ), sind alle Pakete in einem Fenster num-
meriert und werden auch kontinuierlich iibertragen. Wenn ein Paket verloren geht oder
fehlerhaft beim Empfanger ankommt, dann werden nur die fehlerhaften Pakete innerhalb
eines Fensters wiederholt.

Wie man sehen kann ist das Selective ARQ und Go-Back-N Verfahren dhnlich, aber mit
dem Unterschied, dass die dritte Methode effizienter in ihrer Arbeitsweise ist [19].

3.4.2 APC

Automatic Power Control ist ein weiterer Dienst, der einen Kanal optimiert. Ein Algo-
rithmus ist in der Basisstation implementiert und wird verwendet, um die Leistung des
Systems gesamthaft zu steigern und den Energieverbrauch zu senken. Bei den Endgeréten
wird die Sendeleistung an ein vorgegebenes Niveau der Basisstation angepasst. Auf die-
sem Weg kann ein minimaler Energieverbrauch erzielt werden, denn dieser ist bei OFDMA
ziemlich hoch. Die Energie, die von einem Benutzer gebraucht wird, ist abhéngig von der
Mehrwegausbreitung und sollte deshalb angepasst werden [20].
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3.4.3 Adaptive Modulation

Bei der adaptiven Modulation werden die Ubertragungsmethoden anhand des Kanalzu-
stands ermittelt. Befindet sich eine Person weit entfernt von einer Basisstation, &ndert sich
das Modulationsschema. Die Verbindung wird robuster, aber die Durchsatzrate sinkt. In
diesem Falle wird BSPK beniitzt. In der Néhe einer Funkantenne, wo der Empfang grund-
sitzlich gut ist, konnen Modulationsverfahren, die eine schnellere Dateniibertragung er-
lauben, eingesetzt werden.

Die verfiighbare Durchsatzrate hdngt aber auch noch von anderen Schliisselelementen ab,
wie z.B. von der verfiighare Bandbreite oder dem Backhaul. WiMAX ist abhéngig von der
adaptiven Modulation, um eine robuste Abdeckung zu gewéhrleisten [6]. Die Abbildung
3.9 zeigt in welchen Zonen die verschiedenen Modulationsverfahren angewendet werden.

Abbildung 3.9: Adaptive Modulation [6]

3.4.4 QoS

Warum QoS? Herausforderungen Dank neuer Technologien, die hohe Ubertragungs-
raten versrpechen, werden drahtlose Bandbreitanschliisse als Alternative zu Kabelan-
schliissen wie xDSL angesehen. Es wird erwartet, dass Applikationen wie VoIP, Video
Streaming oder Videokonferenzen einwandfrei funktionieren, ohne dass man sich mit flim-
mernden Bildern oder stockenden Gespréchen begniigen muss. In kabelgebunden LANs
ist dies weniger ein Problem, da man sehr grosse Bandbreiten hat und das Kabel ein
relativ zuverldssiges Medium mit einer kleinen Paketsverlustrate ist. Doch in drahtlosen
Netzwerken ist die Bandbreite limitiert und die Ubertragung iiber Luft ist viel unzuver-
lassiger. Die Qualtitéit wird stark von der Umgebung beeinflusst. So konnen das Wetter,
Gebédude, andere Geréte usw. Storungen hervorrufen. Ausserdem sind die Gegebenheiten

in drahtlosen Netzwerken auch nicht konstant und dndern sich iiber die Zeit und je nach
Ort.

Wie eben geschildert, tauchen bei der Unterstiitzung von Multimediaanwendungen in
drahtlosen Netzen einige Probleme auf. Darum braucht es speziell dafiir vorgesehene Me-
chanismen. Das Konzept des Quality of Service stellt Mechanismen zur Verfiigung, die den
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Zugang und Nutzung des Mediums kontrollieren, abhénging von der Art der Applikation
[21].

Beispiele fiir unterschiedliche QoS-Anforderungen:

e bei Sprachiibertragungen ist man auf kleine Latenzzeiten angewiesen —> Applikation
hat héhere Prioritéat das Medium zu nutzen

e bei Videokonferenzen braucht man hohe Bandbreiten —> es wird eine lingere Uber-
tragungszeit gewahrt

e bei Dateniibertragungen ist die Zuverlassigkeit wichtig —> es wird eine kleine Pa-
ketsverlustrate garantiert

Abbildung 3.10: Architektur QoS [21]

Request and Grant Mechanismen Um QoS in IEEE 802.16 zu garantieren, wurden
sogenannte Service Flows definiert. Diese ermoglichen es Pakete unidirektional in upload-
oder downlink Richtung zu transportieren und zwar so, dass gewisse QoS-Paramter ein-
gehalten werden [22]. Abbildung 3.10 zeigt die Architektur, die es ermoglicht QoS zu
garantieren. Jede Downlink-Verbindung hat in der Basistation eine Queue. Mittels des
Downlink Schedulers ermittelt die Basisstation welches Service Data Unit als néchstes
gesendet werden soll. Die Wahl des néchsten Packets wird anhand der verhandelten QoS
Parametern ermittelt. In der Download Richtung erhalten alle Teilnehmer die gleichen
Pakete und wahlen die gewiinschten aus. Damit sie aber Daten zur Basisstation senden
kénnen (Upload Richtung), miissen sie erst Bandbreite reservieren. Dies ist notig, damit
die Basisstation abschitzen kann, wie viel Bandbreite diese Verbindung braucht und somit
so anhand der QoS - Parametern sowie der Bandbreitenanfragen Bandbreiten garantieren.
Im Standard IEEE 802.16 wurden vier verschiedene Bandwidth-Request-Mechanismen
spezifiziert:
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e Unsolicited Granting

Wiéhrend der Verbindungsphase wird fiir die Upload-Verbindung eine fixe Band-
breite, die periodisch zur Verfiigung steht, garantiert. Nach dieser Phase muss der
Teilnehmer nicht mehr explizit Bandbreite nachfragen.

e Unicast Poll

Die Basisstation fragt einen Teilnehmer, ob er Bandbreite braucht. Damit er diese
Anfrage beantworten kann, stellt ihm die Basisstation die dafiir notwendige Band-
breite zu Verfiigung. Wenn der Teilnehmer schon Bandbreite reserviert hat oder
wenn er nichts zu iibertragen hat, gibt er keine Anwort.

e Broadcast Poll

Die Basistation fragt nicht nur einen Teilnehmer, ob Bandbreite benétigt wird, son-
dern alle. Der Nachteil dieser Variante ist, dass wenn mehrere Teilnehmer auf die
Anfrage antworten, Kollisionen entstehen.

e Piggybacked

Der Teilnehmer kann auch eine Bandbreitenanfrage einem Packet anhéngen. Dies
ist aber nur moglich, falls diesem Teilnehmer schon Bandbreite zur Verfiigung steht.

Wie oben erwihnt, muss fiir eine Upload-Verbindung Bandbreite reserviert werden. Die
Basisstation garantiert die Bandbreite aber nicht fiir die einzelne Verbindung, sondern
stellt die Bandbreite dem Teilnehmer zur Verfiigung zu welchem die Verbindung gehért.
Darum braucht jeder Teilnehmer selber noch einen Uplink Scheduler, damit die zur Verfii-
gung stehenenden Bandbreiten gerecht auf die einzelnen Verbindungen aufgeteilt werden
kénnen. Wie der genaue Scheduling Algorithmus aber funktioniert ist im Standard IEEE
802.16 nicht sperzifiziert und ist den Herstellern iiberlassen. Dies hat Vor- und Nachteile.
Ein Vorteil ist zum Beispiel, dass sich so die Hersteller diversifizieren kénnen. Ein Nachteil
konnte jedoch sein, dass die Kunden bei der Auswahl fiir ein Produkt iiberfordert sind,

da sie auch abwégen miissen, welcher Scheduling Algorithmus am meisten Vorteile fiir sie
hat [21].

Scheduling Services [10] Wie oben schon einmal erwéhnt weisen Applikationen un-
terschiedliche Charakteristiken auf und haben somit verschiedene QoS-Anforderungen.
Dafiir werden im MAC - Layer vom Standard IEEE 802.16 vier verschiedene Scheduling
Services angeboten. Diese sind unten kurz beschrieben.

e Unsolicited Grant Service (UGS)

UGS unterstiitzt Real-Time Applikationen wie zum Beispiel Voice over 1P, die
Pakete mit fixer Datengrosse periodisch senden. Fiir Uplink-Garantien wird als
Bandwidth-Request Mechanismus der Unsolicited Granting benutzt. Die garantier-
te Bandbreite wird dabei anhand der minimal reservierten Ubertragungsrate be-
rechnet. Die in diesem Service obligatorischen Parameter sind Maximum Sustained
Traffic Rate, Maximum Latency, Tolerated Jitter und Request/Transmission Policy.



Marc Himmig, Sonja Néf, Martina Vazquez 85

e Real-time Polling Service (rtPS)

rtPS ist ebenfalls fiir Real-Time Applikationen konstruiert, unterstiitzt aber solche,
die Datenpakete mit variabler Grosse periodisch versenden. Ein Beispiel dafiir ist
MPEG. Da der Bandbreitenanspruch nicht fix ist, muss die Basisstation merken,
wieviel Bandbreite gebraucht wird. Darum versendet sie periodisch unicast Polls,
die es dem Teilnehmer ermoglichen Bandbreitennachfragen zu senden. Die wichtigen
QoS-Parameter bei diesem Service sind Maximum Sustained Traffic Rate, Minimum
Reserved Traffic Rate, Maximum Latency und Request/Transmission Policy.

e Non-real-time Polling Service (nrtPS)

nrtPS ist fiir Anwendungen gedacht, die keine speziellen Verzégerungsanforderungen
haben. Ein Beispiel dafiir ist FTP. Bei diesem Service gewadhrt die Basisstation
Bandbreitenachfragen, indem sie den Teilnehmern per unicast polls oder broadcast
polls die dafiir benttigte Bandbreite zur Verfiigung stellt. Die notwendigen QoS-
Parameter sind Minimum Reserved Traffic Rate, Maximum Sustained Traffic Rate,
Traffic Priority und Request/Transmission Policy.

e Best Effort (BE)

BE bietet nur ein Minimum an QoS-Parametern an. Daten kénnen nur versendet
werden, falls es geniigend Bandbreite hat. Die obligatorischen QoS-Parameter sind
Maximum Sustained Traffic Rate, Traffic Priority und Request/Transmission Policy.

3.5 Sicherheit

Die drahtlose Kommunikation gewinnt auch noch heute immer mehr an Bedeutung. Es
werden neue, verschiedene Anwendungen entwickelt, die nicht nur fiir belanglose Dinge
verwendet werden, sondern immer mehr auch fiir Geschéftszwecke. Darum nimmt der
Aspekt der Sicherheit eine wichtige Stellung ein. Kann WiMAX nicht gentigend Sicherheit
bieten, wird diese Technologie kaum Erfolg bei ernsthaften Anwendungen haben [24].

3.5.1 Sicherheitsarchitektur

Sicherheit ist im Standard IEEE 802.16 im MAC Protokoll im Privacy Sublayer vorge-
sehen. Diese Sicherheitsarchitektur besteht aus fiinf Komponenten, die unten vorgestellt
werden [24].

e Sicherheitsassoziationen

Die Sicherheitsassoziationen enthalten Informationen zum Sicherheitsstatus, also
zum Beispiel Schliissel und ausgewihlte Sicherheitsalgorithmen. Es gibt zwei ver-
schiedene Arten von Sicherheitsassoziationen. Dies sind die Datensicherheitsassozia-
tionen, welche im Standard expilizit definiert sind und die Authorisierungsassozia-
tionen, die nicht explzit definiert sind. Die Datensicherheitsassoziation sichert die
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Transportverbindung zwischen den Teilnehmern und den Basisstationen. Die Aut-
horisierungsassoziation ist ein von der Basisstation und einem Teilnehmer geteilter
Status. Die beiden Stationen halten den Authorisierungsschliissel als Geheimnis. Die
Basisstationen benotigen die Authorisierungsassoziation, um die Datensicherheits-
assoziation beim Teilnehmer zu konfigurieren.

X.509 Zertifikatsprofil

X.509 ist ein Standard, der von ITU-T fiir Public-Key-Infrastrukturen entwickelt
wurde [27]. Das X.509 Zertifikat identifiziert die teilnehmenden Kommunikations-
partner. In WiMAX gibt es zwei verschiedene Zertifikate, ndmlich Zertifikate, die den
Hersteller eines Geriéites identifizieren sowie die Teilnehmerzertifikate. Der Hersteller
kann sein eigenes Zertifikat entweder selber erstellen oder von einer Drittpartei aus-
stellen lassen. Das WiMAX-Forum hat VeriSign als Herausgeberin von Zertifikaten
ausgewahlt [25]. Indem die Basisstation das Herstellerzertifikat mit dem Teilneh-
merzertifikat vergleicht, kann das Gerét eines Teilnehmer identifiziert werden.

Privacy Key Management (PKM) Authorization

Fiir die Authorisierung miissen drei Nachrichten zwischen dem Teilnehmer und der
Basisstation ausgetauscht werden. Als erster Schritt sendet der Teilnehmer der Ba-
sisstation eine Authentifikationsnachricht, die das Zertifikat X.509 seines Herstellers
enthélt. So kann die Basisstation entscheiden, ob das Gerét vertrauenswiirdig ist.
Danach schickt der Teilnehmer eine Authorisierungsanfragenachricht, die das Zer-
tifikat des Teilnehmers, die unterstiitzten Verschliisselungsalgorithmen sowie der
Verbindungs-ID des Teilnehmers beinhaltet. Wenn die Basistation den Teilnehmer
identifizieren kann, generiert sie einen Authorisierungsschliissel. Dieser wird in einer
Nachricht, die auch die Lebensdauer des Authorisierungschliissel sowie eine Liste
von Beschreibungen der zugelassenen Sicherheitsassoziationen beinhaltet, an den
Teilnehmer sendet [23].

Datenschutz und Schliisselverwaltung

Das Privacy and Key Managment-Prokotoll (PKM) erstellt die Datensicherheitsas-
soziationen zwischen der Basisstation und dem Teilnehmer. Um so eine Assoziation
aufbauen zu konnen, sendet der Teilnehmer der Basisstation eine ID der Assoziati-
on, die aufgebaut werden soll und einen Keyed-Hash Message Authentication Code
(HMAC), den es der Basisstation erlaubt Falschungen zu entdecken. Falls der Code
giiltig ist und die gesendete ID zu einer Assoziation des Teilnehmers gehort, erstellt
die Basisstation die Asssoziation.

Verschliisselung

Der MAC-Layer ist verbindungsorientiert. Es gibt Managementverbindungen, die
Verwaltungsnachrichten, wie zum Beispiel Bandbreitenachfragen transportieren. Wei-
ter gibt es Secondary Managementverbindungen fiir den Austausch von Internet-
protokoll Verwaltungsnachrichten und als dritte Verbindungsart gibt es nocht die
Transportverbindungen. Verschliisselt werden nur die Secondary Managementver-
bindungen und die Transportverbindungen. Zur Verschliisselung wird AES oder
3DES verwendet.
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3.5.2 Notwendige Schritte fiir Netzwerkeintritt

1. Als erstes scannt der Teilnehmer, der ein Netz betreten will, nach einem passenden
Signal einer Basisstation.

2. Es wird einen Primary Managementkanal zur Basisstation erstellt, damit Nachrich-
ten zur Authorisierung, Schliisselverwaltung sowie Verhandlungen beziiglich sonsti-
gen Parametern ausgetauscht werden kénnen.

3. Die Basisstation authorisiert den Teilnehmer mittels des PKM-Authorisierungs-
Protokolls.

4. Aufbau der Secondary Managementverbindung zum Versenden von Verwaltungs-
nachrichten.

5. Zum Schluss wird zwischen der Basisstation und dem Teilnehmer die Transportver-
bindung erstellt. [24]

3.5.3 Analyse der Sicherheit in 802.16

WiMAX bietet Sicherheit an, doch kann das Sicherheitssystem durchbrochen werden.

Die eigentlichen Daten abzuhoren ist eher schwierig, da diese mit AES bzw. 3DES ver-
schliisselt sind. Doch die Verwaltungsnachrichten sind es nicht und diese kénnen leicht
abgehort oder gar modifiziert werden. Ein solcher Angriff kénnte zu schwerwiegenden
Problemen im Netz fiihren. Forscher konnten auch schon beweisen, dass es moglich ist
zwei X.509-Zertifikate mit gleichem Hash-Wert zu erzeugen. So besteht fiir Betriiger die
Moglichkeit ein echtes Zertifikat vorzugaukeln [28]. Wiirde dies jemandem gelingen, konn-
te natiirlich einen verheerenden Schaden angerichtet werden. Ein Problem ist auch, dass
es zwar Zertifikate fiir den Hersteller sowie fiir den Teilnehmer gibt, die Basisstation sich
aber nicht identifizieren muss. Eine weitere Gefahr sind sind Denial of Service Attacken.

Die obigen Sicherheitsgefahren sind die grossten. 100-prozentiger Schutz kann nie gewéhr-
leistet werden, aber es muss sicher noch geforscht und Erfahrungen gesammelt werden,
damit gegen bekannte Angriffe effiziente Vorkehrungen getroffen werden kénnen.

3.6 Evaluation

In der Evaluation wird zuerst das Marktpotenzial anhand von drei Gebieten (USA, Asien
und Europa) untersucht. Darauf folgt eine Auflistung der Stérken und Schwéchen von
WiMAX und zum Schluss wird noch auf die Konkurrenz und auf laufende Projekte,
welche einen groflen Einfluss auf die Zukunft von WiMAX haben werden, eingegangen.
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3.6.1 Marktpotenzial

Wie WiMAX funktioniert wurde in den vorherigen Kapiteln erklart. Nun stellt sich die
Frage, wo WiMAX eingesetzt werden kann. Da Funkfrequenzen ein rares Gut sind, wird
die Einfithrung von WiMAX in gewissen Gebieten langsamer vonstatten gehen, als man
sich erhofft hat. Die Regulierung der Funkfrequenzen weicht zwischen den einzelnen Léan-
dern ab und bereits vorhandene Mobilfunktechnologien hemmen den weltweiten Durch-
bruch von WiMAX. Es wird untersucht, wie sich die unterschiedliche Entwicklungen in
den folgenden Regionen erklédren. Diese Regionen wurden ausgewihlt, weil sie die wichtig-
sten Mérkte vorweisen, in welchen die Entwicklung von WiMAX vorangetrieben werden
konnten.

o USA

Ein grofler Mobilfunk-Provider in den USA hat erst vor kurzem angekiindigt, dass er
gut drei Milliarden Dollar bis Ende 2008 fiir ein landesweites WiMAX Netz investie-
ren mochte. Moglich wird diese Entwicklung, weil der Provider laut seinen eigenen
Angaben geniigend Frequenzen im 2.5GHz Band besitzt. Es sind aber noch andere
Telekommunikationsunternehmen vorhanden, die wiederum auf die Entwicklung von
UMTS/HSDPA setzen. Branchenkenner sind jedoch der Meinung, dass sich UMTS
in Zukunft nicht durchsetzen wird, weil diese Technologie aus Europa komme und
weltweit weniger verbreitet sei [41]. Es ist sicher sinnvoller in eine Technologie zu in-
vestieren und sie zu fordern, wenn sie eine schnellere Durchsatzrate und eine bessere
Reichweite verspricht, aber insgesamt wird die weltweite Vernetzung der Wirtschaft
durch die Inkompatibilitdt der Standards ausgebremst.

Eigentlich kénnte man sich erhoffen, dass die beteiligten Lander aus den Problemen
mit den GSM-Netzen etwas gelernt haben. Durch die mangelhafte Kommunikati-
on und Kooperation jedoch bleibt diese Hiirde immer noch nicht als iibersprungen
und die Leute miissen sich entweder ein teures Universalgerédt, das auf beiden Fre-
quenzbénder arbeitet, kaufen oder sich sogar mit zwei verschiedenen Endgerédten
herumschlagen. Die USA ist ein grofler und wichtiger Markt und anscheinend wird
sich der mobile WiMAX Standard 802.16e in diesem Lande durchsetzen.

e Asien

In Asien wird sich die Verbreitung von WiMAX am schnellsten entwickeln, da sind
sich einige Leute ziemlich sicher. Laut einer Studie eines Marktforschungsunterneh-
mens wird der asiatische Raum ungefiahr in drei Jahren fast die Hélfte aller WiMAX
Benutzern beanspruchen [42]. Weshalb zeichnet sich diese rasante Entwicklung ge-
rade in Asien ab und gibt es vielleicht auch noch andere Alternativen zu WiMAX
in so einer Hitech-Kultur?

Ein einfacher Grund, weshalb die asiatisch-pazifische Region uns immer eine Nasen-
ldnge voraus ist, besteht darin, dass die Nachfrage nach neuen Technologien u.a. nach
mobilen Breitbandzugéngen viel hoher ist, als bei uns in Europa. Seit Mitte 2006
wurde in Siidkorea erstmals den Einsatz einer neuen Breitband-Funktechnologie
WiBro (Wireless Broadband) kommerziell genutzt. Am Anfang war man iiberzeugt,
dass es sich dabei um eine siidkoreanischen Sonderlésung handeln wiirde, aber im
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Verlaufe der Zeit hat sich herausgestellt, dass WiBro durchaus einen potentielle
Alternative zum WiMAX Standard 802.16e werden konnte.

Am 4G-Forum 2005 demonstriert Samsung einen erfolgreichen Handover bei einer
Geschwindigkeit von 60 km/h, mit der sich ein Gefdhrt von einer Zelle in eine an-
dere bewegt. WiBro konnte sogar Zelliibergaben mit Geschwindigkeiten von bis zu
120 km/h bewerkstelligen, bestétigt Samsung. Zusitzlich soll WiBro kompatibel
zum mobilen WiMAX-Standard IEEE 802.16.e sein, was den koreanischen Stan-
dard fiir weltweite Netzbetreiber in Bezug auf Wirtschaftlichkeit und Schnelligkeit
sehr interessant macht [44]. Es findet dort eine rasante Entwicklung statt und bei
uns werden Technologien erst zum Einsatz kommen, die im asiatischen Raum be-
reits wieder veraltet sind. Diese Umstdnde machen es auch nicht einfacher einen
weltweiten Standard festzulegen.

Als zusétzliche Information ist noch zu erwéhnen, dass im Moment in Pakistan am
weltweit grofiten WiMAX Netz gearbeitet wird. Sowohl der fixe WiMAX-Standard
802.16-2004 fiir die Uberbriickung der letzten Meile, wie auch der mobile WiMAX-
Standard 802.16e kommen dort zum Einsatz. Mehrere Millionen Teilnehmer sollen
dann zuhause mit einem Breitband-Internet versorgt werden und zugleich mit dem
mobilen WiMAX-Standard auch Zugang ins Internet mittels Hotspots erhalten [43].
WiMAX ist also nicht nur graue Theorie, sondern findet schon in der Praxis ihre
Anwendung. In den industrialisierten Landern schreitet die WiMAX-Entwicklung
leider, vor Allem wegen den raren Frequenzbéndern und den bereits eingekauften
UMTS-Lizenzen, nur langsam voran. In der folgenden Region sind genau diese zwei
Punkte schuld daran fiir die langsame Entwicklung von WiMAX.

e Europa

In FEuropa hat WiMAX einige Startschwierigkeiten, die auf mehrere Ursachen zu-
riickzufithren sind. Im Unterschied z.B. zu den Asiaten sind die Européer zuriick-
haltender, was die Begeisterung fiir neue Technologien anbelangt. Die Nachfrage fiir
eine neue Breitbandbandtechnologie scheint bei uns nicht so stark zu sein, denn der
etablierte DSL-Anschluss stillt unsere Bediirfnisse.

Die bereits erwdhnten UMTS Lizenzen, die fiir viel Geld in vielen Teilen von Europa
erworben wurden, hemmen den Einsatz von WiMAX und es ist klar, dass die Leute
Angst haben, dass sich wieder so ein Szenario mit den Lizenzen abspielt. Da UMTS
eigentlich iiberall eingesetzt werden kann, machen die Kunden jedoch von diesem
Dienst kaum Gebrauch. Vielen Leuten ist das Angebot z.B. iiber das mobile Telefon
fern zu sehen noch zu teuer oder es erscheint ihnen nicht als notwendig. Nichts-
destotrotz sind in Deutschland schon einige erfolgreiche Feldversuche mit WiMAX
abgeschlossen worden und es gibt dort Gebiete, die mit einem kleineren WiMAX-
Netzen abgedeckt sind. Auch in Europa scheint WiMAX fiir unerschlossene Gebiete
oder Sonderlosungen geeignet zu sein, aber als Ersatz fiir bestehende Technologien,
sehen die Erfolgschancen fiir WiMAX nicht gut aus.



90 WiMAX Wireless Network Technology

3.6.2 Stirken und Schwichen

Weshalb soll nun WiMAX angewendet werden? Was sind die Stérken und Schwéchen von
WiMAX?

Durch die Einfithrung von WiMAX, werden einige Vorteile aufkommen wie zum Beispiel:
Mittels WIMAX wird es keine Festlegung iiber das Gebiet geben, wo WiMAX eingesetzt
werden soll [11]. Die Provider werden sowohl die WLAN-Hotspots, dies sind Orte, an
denen der Provider gegen Entgelt das Netzwerk den Kunden zur Verfiigung stellt, wie
auch die Basisstationen des Mobilfunks mit der WiMAX Technologie verbinden kénnen.
Ein Kunde kann in diesen Cafes oder Restaurants einen Laptop mitnehmen und surfen.
Der Kunde hat somit den Vorteil, dass er nicht an einen festen Internetanschluss gebunden
ist. Der Zugang des Internetanschlusses wird mobil.

WiMAX konnte aber auch eine Losung sein fiir die Verbindung von léndlichen oder schwer
erreichbaren Zonen, die bis heutzutage keinen Netzanschluss hatten. Einen anderen Vor-
teil, den WiMAX mit sich bringt, ist, dass die Kunden und die Provider, die WiMAX
benutzen nicht von einer einzigen Hardware abhéngig sind. Sie kénnen die Hardware
kaufen, die ihnen zusagt. Der Wettbewerb zwischen den Produkte Hersteller wird somit
angekurbelt und es ist zu erwarten, dass die Preise gesenkt werden.

Schliesslich wurde fiir die Zertifizierung von WiMAX Produkten speziell das WiMAX
Forum [29] gegriindet, welches heutzutage mehr als 200 Firmen beinhaltet, die WiMAX
zur Nummer 1 der Mobilen Systeme machen wollen.

Neben den zahlreichen Starken von WiMAX gibt es auch Aspekte, die gegen eine Benut-
zung von WiMAX sprechen. Ein Problem, mit welchen sich WiMAX auseinandersetzen
muss, ist die Kompatibilitidt zwischen den Varianten von WiMAX. Obwohl die Spezifi-
kation der WiMAX Arten schon vorhanden ist, muss noch erforscht werden, ob WiMAX
fixed und WiMAX mobile kompatibel sind. Wird beispielsweise ein Notebook gebraucht,
welches die Technologie des Standards IEEE 802.16e aufweist, ist noch nicht klar, ob ein
Mail des Notebooks mittels einer Basisstation des Types WiMAX fixed iibertragen wer-
den kann. Obwohl sowohl das Notebook wie auch die Basisstation WiMAX anwenden,
gebrauchen sie durch verschiedene Arten von WiMAX eine andere Technologie. Viele
Provider wollen heutzutage noch nicht die existierenden Versionen von WiMAX fixed in-
stallieren, da sie auf die Version IEEE 802.16e, WiMAX mobile warten [9]. Wiirden sie
WiMAX heutzutage installieren und wiirden dann in einigen Jahren auf WiMAX mobile
umsteigen wollen, miissten sie vieles neu installieren. Dies wére schlicht ein zu grosser

Aufwand.

Ein weitere Schwiche von WiMAX sind die lizenzierten Frequenzen. Die Frequenzen des
WiMAX Standards werden versteigert. Schliesslich ist es von Nachteil, dass der Erfolg
von WiMAX von den Strategien von den Providern und der Frequenzpolitik von den
Regulierungsbehorden abhédngen und nicht von der Technik an sich.
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3.6.3 Laufende Projekte

Projekte, die heute lanciert werden, haben womdoglich grossen Einfluss auf die Zukunft.
In diesem Abschnitt méchten wir ein paar aktuelle Projekte um WiMAX vorstellen, die
unserer Meinung nach eine wichtige Bedeutung fiir den Erfolg von WiMAX haben kénnten.

o Intel

Intel hat sich zum Ziel gesetzt Notebooks mit einem Chip zu versehen, die sie Wi-
MAX tauglich macht. Im Oktober 2006 hat Intel einen Chip, INTEL WiMAX
Connection 2250, mit dem Codenamen Rosedale 2 angekiinkdigt. Dieser soll im
Dualmodus laufen. Das heisst, er wird kompatibel zu IEEE 802.16d-2004 und 802.16e-
2005 sein und somit die fixe sowie die mobile Variante von WiMAX unterstiizten.
Damit WiMAX Erfolg haben kann, miissen die Bestandteile kostengiinstig bezieh-
bar sein. Darum wird dieser Chip speziell fiir kostengiinstige Modems optimiert sein.
Dieser Chip kann nur erfolgreich werden, wenn es auch andere Unternehmen gibt,
die an ihm interessiert sind. Grosse Unternehmen wie Motorola, Siemens oder Al-
catel haben bereits angekiindigt diesen neuen Chip in ihre Produkte zu integrieren

130].

e Motorola

Motorola plant den Chip von Intel in ihre Produkte zu integrieren. Diese sollen
bereits ab 2007 auf den Markt kommen. Motorola will ebenfalls eigene Chips her-
stellen. Diese sind fiir Mobilfunkgeréte vorgesehen und sollen Sprach-, Video- und
Daten-Kommunikation unterstiitzen. Im Gegensatz zum Chip von Intel soll dieser
Chip nur die mobile Variante von WiMAX unterstiitzen. Auf einer Webseite von
Motorola findet man die untenstehende Abbildung (3.11). Wahrscheinlich haben sie
den Entscheid, nur das mobile WiMAX zu unterstiitzen, auf diese Grafik gestiitzt.
Dort sieht man, dass in Zufkunft vor allem die Variante IEEE 802.16e Erfolg haben
wird.

Abbildung 3.11: Development WiMAX [26]

Es ist beabsichtigt, diese eigene Chips ab dem Jahr 2008 auf den Markt zu bringen.
Motorola mochte die fithrende Rolle fiir das Engagement von WiMAX sein. Darum
investieren sie sehr viel in WiMAX. Weitere Projekte betreffend WiMAX laufen



92

WiMAX Wireless Network Technology

in Pakistan, wo ein landesweites WiMAX-Netz aufgebaut werden soll. Weiter ist
Motoroloa auch im Projekt von Sprint Infrastruktur involviert, die ein landesweites
Netz in der USA aufbauen wollen. In diesem Projekt liefern sie die Endgeréte [31].

Nokia

Auch Nokia sieht grosses Potenzial in WiMAX und hat darum auf Ende 2007 ei-
ne Basisstation fiir WiMAX angekiindigt. Wie Intel, schaut auch Nokia, dass das
Produkt moglichst giinstig zu erwerben sein wird und ohne grossen Aufwand in Be-
trieb genommen werden kann. Ein Jahr spéter soll dann ein von Nokia entwickeltes

WiMAX-fihiges mobiles Endgerit auf den Markt kommen [32].

Ghana

In Ghana ist die DSL. Abdeckung noch gering und die Distanzen zwischen Dienstan-
bietern und Kunden sind gross. Doch ist die Nachfrage nach schnellen Internetzugén-
gen gross. In so einem Land kommt eine Technologie wie WiMAX, die grosse Fléachen
abdecken kann und dazu noch schnelle Verbindungen verspricht, wie gerufen. Ghana
soll nun das erste Land werden, in welchem ein landesweites WiMAX-Netz aufge-
baut wird. Man hat sich entschieden erst einmal die mobile Variante von WiMAX
(IEEE 802.16€) in der Hauptstadt zu installieren [33].

3.6.4 Konkurrenz

Werden diese Projekte ihre Ziele erreichen, sieht die Zufkunft von WiMAX schon mal
vielversprechend aus. Doch die Konkurrenz schlaft nicht und wird es WiMAX sicher nicht
einfach machen. Darum wollen wir hier jetzt auch mogliche Konkurrenten erwéahnen.

e IEEE 802.20 (Mobile Broadband Wireless Access)

Mobile Broadband Wirless Access (IEEE 802.20 [34]) wird wie der Standard 802.16
von der Organisation amerikanischen Instituts der Elektro- und Elektronikingenieure
(IEEE) entwickelt und soll mobile Breitbandzugénge per Funk erméglichen. WiMAX
war zuerst fiir fixe Anwendungen gedacht, doch mit der Variante 802.16e gehen die
beiden Standards in die gleiche Richtung. WiMAX hat jedoch einen Vorsprung. Von
802.20 wurde erst dieses Jahr einen Entwurf anerkannt. Im Gegensatz zu 802.20 wird
WiMAX stark von der Industrie unterstiitzt, was fiir einen Erfolg einer neuen Tech-
nologie dusserst wichtig ist. Ausserdem gab es in der Abreitsgruppe 802.20 diesen
Sommer interne Streitigkeiten. Diese fiihrten soweit, dass der Vorstand abgesetzt
werden musste, was fiir die Technologie sicher nicht forderlich war [36].

DSL

Mit DSL hat WiMAX einen starken Konkurrenten. DSL ist in den weitentwickelten
Industriestaaten weit verbreitet. Dessen Bandbreiten wurden in letzter Zeit immer
wieder erhcht. Deshalb werden die jetztigen DSL-Kunden, die das Internet vor allem
zu Hause oder im Biiro verwenden, eine Technologie wie WiMAX nicht vermissen.
Darum wird WiMAX auch eher Erfolg in Drittweltlandern haben, wo DSL sich noch
nicht etabliert hat oder an abgelegenen Orten, wo sich eine Verkabelung nicht lohnt.
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Tabelle 3.3: Vergleich 802.20 mit 802.16e [35]

802.16e 802.20
max Geschwindigkeit bis zu 120 km/h bis zu 250km/h
Spektrum lizenzierte Bander: 2.0 - 6.0GHz | lizenzierte Bander <3.5GHz
Mobility Features Local /Regional Mobility, Global Mobility,
Handoff und Roaming Support | Handoff und Roaming Support
Spitzendatenrate DL 70Mbps mit 14MHz 16Mbps mit 5SMHZ

e UMTS

UMTS ist ein Mobilfunkstandard der dritten Generation und konnte den Erfolg von
WiMAX einschranken. Telekommunikationsanbieter haben fiir die Konzessionen von
UMTS viel Geld ausgegeben, doch der Erfolg von UMTS ist bis jetzt ausgeblieben.
Gut moglich, dass dies Investoren hemmt, schon wieder in eine neue Technologie zu
investieren, deren Erfolg ungewiss ist.

e WiBRO (Wireless Broadband)

WiBRO ist ebenfalls eine Funktechnologie, die mobilen Zugang zum Internet ermég-
licht. WiBRO wird von der koreanischen Telekommunikationsindustrie entwickelt
und wurde 2004 standardisiert. Mit dieser Technologie sind Dateniibertragungsra-
ten von 30 bis maximal 50 MBit/s im Umkreis von 1-5km um die Basisstation
moglich [38].

3.7 Zusammenfassung

WiMAX besitzt ein grosses Potenzial, weltweit ein akzeptierter Mobilfunkstandard zu
werden und 6ffnet neue Toren fiir Privatanwender und Unternehmen. U.a. kann die die
letzte Meile drahtlos iiberbriickt werden und in nicht industrialisierten Landern werden
Millionen von Menschen mit relativ kostengiinstigen Hispeed-Internetzugéngen versorgt.
Grosse Firmen wie z.B. Motorola und Intel haben das Potenzial von WiMAX erkannt und
treiben die Entwicklung voran. Ein WiMAX-Chipsatz (WiMAX Connection 2250), der fiir
stationédre und mobile WiMAX Anwendungen geeignet ist, wurde bereits produziert. Nach
Motorola hat auch Nokia WiMAX-kompatible Endgerite angekiindigt, die aber erst 2008
erscheinen werden. Auch wenn schon bereits Alternativen zu WiMAX auf dem Markt
sind, denken wir, dass der Standard 802.16d und 802.16e erfolgreich sein wird. Dass es fiir
WiMAX nicht fiir einen weltweiten Standard reicht, ist klar. Die fehlende Kommunikation
und Kooperation der beteiligten Landern hat diese Entwicklung verhindert, trotzdem
werden wir noch viel von WiMAX zu horen bekommen.
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Kapitel 4

Wireless Sensor Networks

Daniel Eisenring, Nora Kleisli, Tobias Wolf

Diese Seminararbeit beschiftigt sich mit dem noch jungen Gebiet der Wireless Sensor Net-
works. Zuerst wird das Gebiet eingefiihrt, angefangen mit der traditionellen Definition, ei-
ner Charakterisierung verschiedener Attribute welche die grosse Spannweite der heutigen
Moglichkeiten aufzeigen soll, und anschliessend verschiedene Anwendungsmaoglichkeiten
kurz skizziert. Der erste Teil wird abgeschlossen mit einem Vergleich verwandter Tech-
nologien. In einem zweiten Teil werden technische Herausforderungen sowohl den Aufbau
von Sensorknoten als auch mdgliche Kommunikationsmethoden betreffend diskutiert. In
einem dritten Teil wird zundchst der aktuelle Stand der Technik dargestellt, bezogen auf
Hardware und auch Software, und anschliessend Beispiele konkreter Anwendungen im
Detail vorgestellt. Die Arbeit wird abgeschlossen durch einen Vergleich der urspriinglichen
Erwartungen mit der tatsdchlichen, heutigen Situation.
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4.1 Einleitung

In diesem Kapitel werden wir zur Einfithrung in das Gebiet zunéchst die traditionelle
Definition eines Wireless Sensor Networks geben. Anschliessend soll die breite Spanne
der heutigen Moglichkeiten anhand einer Reihe von Attributen charakterisiert werden.
Abgeschlossen wird das Kapitel durch eine kurze Ubersicht moglicher Einsatzszenarien
fiir Wireless Sensor Networks.

4.1.1 Definition

Die ersten Forschungsprojekte Ende der 90er Jahre haben zu folgender de facto Defi-
nition gefiihrt: Sie verstanden unter einem Wireless Sensor Network ein grossflachiges,
nicht partitioniertes, drahtloses ad-hoc Netzwerk bestehend aus vielen kleinen, vorwie-
gend homogenen, mehrheitlich unbeweglichen Sensorknoten mit beschriankten Resourcen.
In Bezug auf die Kommunikation wurde von multi-hop Routing ausgegangen, bei welchem
Nachrichten von Knoten zu Knoten propagiert werden bis sie an ihr gewiinschtes Ziel ge-
langen. Ferner wurde davon ausgegangen, dass eine Vielzahl dieser Knoten zufillig iiber
ein Einsatzgebiet verstreut werden wiirden.

Diese Definition ergab sich aus den damals priméar ins Auge gefassten Anwendungen,
welche bedingt durch die Quelle der Forschungsgelder in erster Linie militédrischer Natur
waren. In den Folgejahren hat sich das mogliche Anwendungsgebiet dieser Technologie
jedoch rasant verbreitert, und mittlerweile deckt die oben genannte Definition nur noch
einen - wenn auch wichtigen - Teil der Gesamtmoglichkeiten ab und ist entsprechend nicht
mehr zeitgeméss.

Das Gebiet der Wireless Sensor Networks ist heute so breit gestreut, dass eine umfassende
Definition iiber die Kernelemente (ein drathloses Netzwerk bestehend aus mit Sensoren
bestiickten Knoten) hinaus praktisch unméglich wird. Aus diesem Grund méchten wir auf
solch einen Versuch verzichten, und die breite Spanne des Gebietes anhand einer Reihe
von Attributen charakterisieren.

4.1.2 Charakteristika

Wie im letzten Abschnitt motiviert, sollen im Folgenden einige wichtige Attribute von
Wireless Sensor Networks (kurz auch WSNs genannt) nidher charakterisiert werden. Dies
geschieht in Anlehnung an [25] und soll das weite Feld von Moglichkeiten aufzeigen welche
das Gebiet heute bietet.

Aufstellung

Die Aufstellung von Sensorknoten eines WSN kann aus zwei Sichten betrachtet werden.
Als erstes kann die Art der Aufstellung unterschieden werden. Auf der einen Seite gibt es
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Anwendungen, in denen alle Knoten manuell gezielt an genau vorgegebenen Orten plat-
ziert werden. Auf der anderen Seite kénnen Sensorknoten auch zufdllig platziert werden,
in dem sie beispielsweise von einem Flug- oder Fahrzeug abgeworfen werden. Die zweite
Variante ist besonders dann interessant, wenn das WSN aus vielen kleinen Knoten be-
steht und ein grosseres Gebiet moglichst flachendeckend iiberwacht werden soll, die exakte
Positionierung der Knoten jedoch keine Rolle spielt.

Als zweites lédsst sich die zeitliche Dimension der Aufstellung unterscheiden. Der Prozess
kann je nach Anwendung einmalig sein, oder schrittweise erfolgen. Wahrend in vielen
Anwendungen der erste Fall die Regel ist, gibt es durchaus Griinde die fiir den zweiten
Fall sprechen koénnen. So ist es denkbar, dass ausgefallene Knoten kontinuierlich ersetzt
werden sollen, oder ein bestehendes WSN nach und nach um weitere Knoten erweitert
wird um die Dichte oder Grosse des Netwerks zu erhchen.

Mobilitat

Ein néchstes Unterscheidungsmerkmal ist die Mobilidt von Sensorknoten nach Aufstellung
des WSN. Dabei kénnen drei Dimensionen betrachtet werden. Die erste ist die Art der
Mobilitdt. Knoten kénnen sich enweder passiv bewegen, in dem sie beispielsweise direkt
an mobilen Trégern angebracht werden, oder durch externe Krifte wie Wind oder Wasser
bewegt werden. Im Kontrast dazu sind auch Anwendungen denkbar in denen sich die
Knoten aktiv selbst fortbewegen kénnen.

Nach der Art der Mobilitat lasst sich als zweites der Grad der Mobilitdt unterscheiden.
Das gesamte Netzwerk kann vollstéandig unbeweglich sein (kein Knoten ist mobil), oder es
kann teilweise (einige Knoten) oder sogar vollstindig (alle Knoten) mobil sein.

Als drittes lédsst sich auch bei der Mobilitéit eine zeitliche Dimension betrachten. Das
Netzwerk kann entweder gelegentlich mobil sein (z.B. periodische Uberwachung verschie-
dener Punkte einer Route) oder regelmdssig in Bewegung sein (z.B. wenn Sensorknoten
an lebenden Tieren angebracht werden).

Knotengrosse

Je nach Anforderungen der Anwendung kann die Grosse von Sensorknoten betréchtlich
variieren. Angefangen von der Grossenordnung eines Schuhkartons reicht die Spannweite
bis hinunter zu der eines Reiskorns, und in der Forschung werden selbst mikroskopisch
kleine Partikel in Betracht gezogen. Die meisten Projekte die iiber blosse Forschungspro-
totypen hinaus gereift sind verwenden derzeit Sensorknoten in der Grossenordnung einiger
Kubikzentimeter und aufwérts. Das selbe gilt auch fiir kommerziell erhéltliche Produkte
wie zum Beispiel [7].

Kosten

Ahnlich vielfaltig wie die Grosse der Knoten eines WSN fallen auch die Kosten pro Knoten
aus. Auf der einen Seite des Spektrums liegen Netzwerke mit wenigen méchtigen (viele
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verschiedene Sensoren, besonders leistungsstarke Kommunikationsvorrichtungen, grosse
Energiereserven) Knoten, die drei- oder sogar vierstellige Betréige kosten kénnen. Auf der
anderen Seite liegen Netzwerke bestehend aus einer Vielzahl kleiner, einfacher Knoten mit
Stiickkosten jenseits des Dezimalpunktes.

Resourcen

Schranken in Bezug auf die Grosse und Kosten der Sensorknoten sowie deren geplante
Lebensdauer beinflussen direkt die Resourcen welche einem Sensorknoten zur Verfiigung
stehen. Im allgemeinen sind Sensorknoten in Bezug auf Speicher, Prozessorleistung so-
wie sonstige Resourcen stark eingeschriankt, und liegen meistens um Grossenordnungen
unterhalb von dem was einem heutigen Mobiltelefon oder PDA zur Verfiigung steht.

Energie

Ein zentrales Attribut von Sensorknoten ist die ihnen zur Verfiigung stehende Energie.
Da Knoten eines WSN {iblicherweise keine externe Stromversorgung besitzen, bleiben zwei
Moglichkeiten fiir die Stromversorgung. Die erste und in den meisten Fillen angewandte
Methode ist gespeicherte Energie in Form von Batterien zu verwenden. Grosse, Kosten,
Resourcenausstattung und geplante Lebensdauer der Knoten beeinflussen dabei die zur
Verfiigung gestellte, gespeicherte Energie.

Die zweite Moglichkeit ist, Energie in den Sensorknoten selbst zu erzeugen. Hierbei wird
die Umgebung zur Energiegewinnung genutzt, und beispielsweise das Sonnenlicht iiber
Solarzellen, oder mechanische Energie in Form von Vibrationen in elektrische Energie
umgewandelt. Es sind natiirlich auch Mischformen von gespeicherter und erzeugter Ener-
gie moglich.

Heterogenitit

In der ursriinglichen Definition von WSNs wurde davon ausgegangen, dass das Netzwerk
homogen ist, also nur aus gleichartigen Knoten besteht. Dies ist in den heutigen Anwen-
dungen mittlerweile nur noch selten der Fall, meistens ist das Netzwerk nun heterogen
und besteht aus Knoten mit verschiedener Ausstattung und Funktionalitdt (und sei es
nur der Fall dass es einen ,Master* Knoten gibt).

Kommunikationsform

Eine fundamentale Eigenschaft von WSNs ist die gewédhlte Kommunikationsform. Hier-
bei gibt es eine Reihe von Mdoglichkeiten. Am meisten Verwendung findet hierbei die
Kommunikation iiber Funk. Diese Art der Kommunikation hat den Vorteil, dass keine
Sichtverbindung benétigt wird, und dass mittlere Kommunikationsdistanzen mittlerweile
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mit relativ geringem Energieaufwand und kleinen Antennen realisiert werden kénnen. Die
Mindestgrosse der Antennen begrenzt allerdings auch den Grad der Miniaturisierung.

Vorrichtungen fiir die optische Kommunikation iiber Licht konnen platzsparender reali-
siert werden. Hierbei kann die Kommunikation entweder aktiv iiber Laserdioden erfolgen,
oder passiv iiber Reflektion von Licht einer externen Quelle (ein Ansatz den z.B. das
somart Dust“ Projekt [20], [34] verfolgt). Nachteile optischer Kommunikation sind die
benétigte Sichtverbindung, und die Anfilligkeit auf Storungen durch andere Lichtquellen.

Weder Funk noch Licht eignen sich besonders fiir die Kommunikation unter Wasser, fiir
WSNss die in solch einer Umgebung eingesetzt werden sollen bietet sich als weitere Variante
die Kommunikation iiber Schall an. Aber auch in trockener Umgebung ldsst sich diese
Form der Kommunikation nutzbringend einsetzen, wenn es z.B. um die Bestimmung von
Distanzen geht.

Netzwerkinfrastruktur

Die Netwerkinfrastruktur in einem WSN lésst sich analog zur Situation in einem Wireless
LAN charakterisieren. Die erste Moglichkeit ist der Infrastrukur Modus, hierbei lauft die
gesamte Kommunikation {iber eine oder mehrere ,,Basisstationen®, sowohl zwischen den
Knoten selbst als auch zu potentiellen externen Zielen. Da der Aufbau einer Infrastruktur
haufig mit hoheren Kosten und grosserem Aufwand verbunden ist, wird diese Variante
héufig nicht favorisiert, es sei denn eine bestehende Infrastruktur kann mitbenutzt werden.

Im Kontrast zum Infrastruktur Modus steht der ad-hoc Modus, in welchem alle Knoten
gleichwertig sind und direkt miteinander kommunizieren. Dies kann entweder durch Punkt
zu Punkt Kommunikation zwischen zwei beliebigen Knoten geschehen, oder durch multi-
hop Routing bei welchem Nachrichten von einem Knoten zum néchsten weiter gereicht
werden bis sie das gewiinschte Ziel erreichen. Diese Form ist die grundsatzlich préferierte
Variante in WSNs.

Schlussendlich finden sich aus Notwendigkeit in vielen Anwendungen hybride Mischfor-
men, in welchen die Knoten beispielsweise ad-hoc untereinander kommunizieren, Messer-
gebnisse aber von einer Basisstation weiter verarbeitet und iiber eine bestehende Infra-
struktur zu einem externen Ziel geleitet werden.

Netzwerktopologie

Ein weiteres wichtiges Attribut von WSNs ist die logische Topologie welche die Sensor-
knoten bilden. In der einfachstens Form findet die Kommunikation single-hop statt, jeder
Knoten kommuniziert direkt mit jedem anderen. In diesem Fall liegt eine vollstdndig ver-
maschte Netzwerktopologie vor.

Kommunizieren die Knoten nicht direkt untereinander sondern nur iiber eine oder mehrere
Basisstationen, findet die Kommunikation iiber jeweils maximal zwei Hops statt und die
Topologie entspricht einem Stern.
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Wie im letzten Abschnitt schon beschrieben ist die bevorzugte Kommunikationsform in
vielen WSNs ad-hoc mit multi-hop Routing. In solch einem Fall kénnen die Knoten eine
beliebige Graphstruktur bilden, hiufig wird jedoch eine vereinfachte Form wie ein Baum
oder eine Menge verbundener Sterne gewahlt.

Konnektivitit

Abhéngig von der konkreten Anwendung und anderen Faktoren wie Kommunikations-
reichweite und physische Position der Sensorknoten, lassen sich verschiedene Formen der
Netzwerkkonnektvitiat in WSNs unterscheiden. Wenn zu jedem Zeitpunkt eine Verbindung
zwischen zwei beliebigen Knoten moglich ist, wird das Netzwerk als verbunden und die
Konnektivitat als permament bezeichnet.

Wenn das Netzwerk zeitweise partitioniert ist, ist die Konnektivitéat periodisch.

Schlussendlich kann es auch sein, dass die Knoten die meiste Zeit isoliert voneinander
sind, die Konnektivitdt unregelmdssig ist. Dies kann beispielsweise der Fall sein wenn
Sensorknoten auf mobilen Entitdten angebracht sind, die nur ab und zu in der Reichweite
anderer Knoten sind.

Abdeckung

Auch die Abdeckung des Einsatzgebietes durch die Sensorknoten ist ein Unterscheidungs-
merkmal verschiedener WSN Anwendungen. Das Spektrum féangt hier an mit spdrlicher
Abdeckung, bei der die Knoten ziemlich verstreut sind nur eine Untermenge des Einsatz-
gebietes iiberwachen kénnen. Da fiir viele Anwendungen keine vollstandige Uberwachnung
notwendig ist, reicht dies in den meisten Féllen bereits aus.

Wenn die Sensorknoten das Einsatzgebiet vollstdndig oder nahezu vollstandig tiberwachen
konnen, lasst sich von einer dichten Abdeckung sprechen.

Das Ende des Spektrums bildet schliesslich eine redundante Abdeckung. Hierbei werden
verschiedene Teilgebiete von mehreren Sensorknoten gleichzeitig abgedeckt. Dies ist ins-
besondere dann interessant, wenn eine liickenlose Uberwachung des Einsatzgebietes auch
beim Ausfall einiger Sensorknoten noch gewéhrleistet sein soll.

Netzwerkgrosse

Die Netzwerkgrosse (Anzahl Knoten im Netzwerk) wird prinzipiell durch den gewiinschten
Grad der Abdeckung, die Grosse des Einsatzgebietes sowie der maximalen Kommunikati-
onsreichweite der Knoten bestimmt. So kann die Netwerkgrosse je nach Anwendung von
einer Hand voll Sensorknoten bis hin zu mehreren Tausend variieren.
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Lebensdauer

Die Lebensdauer der Sensorknoten héngt in erster Linie vom Energieverbrauch sowie der
vorhandenen Energiemechanismen eines Knotens ab, andererseits aber auch von der Ro-
bustheit der Knoten und der Einsatzumgebung. Je nach Anwendung ist eine Lebensdauer
von wenigen Stunden bis hin zu mehreren Jahren denkbar.

4.1.3 Anwendungsgebiete

Im folgenden sollen einige mégliche Anwendungsgebiete fiir Wireless Sensor Networks kurz
illustriert werden. Diese Liste ist natiirlich bei weitem nicht abschliessend. Grundsétzlich
lassen sich die Anwendungen in drei Kategorien unterteilen, rdumliche Beobachtungen,
Beobachtungen von Dingen und schliesslich die Beobachtung der Interaktion zwischen
Dingen und/oder ihrer Umgebung [4].

Umweltbeobachtung WSNs konnen fiir eine Vielzahl an Umweltbeobachtungen ein-
gesetzt werden. Angefangen von allgemeinen Klimabeobachtungen, detaillierten Beobach-
tungen von Gletschern, Ozean- oder sonstigen Phdnomenen bis hin zu Frithwarnsystemen
fiir Erdbeben oder Tsunamis gibt es in diesem Anwendungsgebiet eine breite Spanne von
Moglichkeiten.

Lebensraumbeobachtung Auch fiir die Beobachtung der Lebensrdume von wildle-
benden Tieren bietet sich die Technologie der WSNs an. So wurden beispielsweise schon
Projekte durchgefiihrt die das Nistverhalten von Végeln aus der Néhe erforschen sollten,
oder die Bewegung von Wildtieren in grossflichigen Lebensrdumen verfolgen.

Prozessiiberwachung Ein weiteres mogliches Einsatzgebiet ist die Uberwachung von
Fertigungsprozessen. Sensorknoten kénnen dabei z.B. die Vibrationsmuster oder Laufge-
rausche von Maschinen registrieren, und bei Abweichungen von Standardmustern (welche
auf Verschleiss oder sonstige Fehlfunktionen hindeuten kénnen) Techniker alarmieren wel-
che die Maschinen dann néher untersuchen.

Medizinische Uberwachung WSNs lassen sich auch fiir die medizinische Uberwa-
chung einsetzen. Denkbar sind hier einerseits Anwendungen welche Patienten in ihrem
taglichen Leben iiberwachen, als auch andererseits Systeme die Patienten innerhalb eines
Krankenhauses kontinuierlich beobachten.

Intelligente Rdume Der Einsatz in Gebduden erdffnet auch mehrere Méglichkeiten.
Angefangen bei der Einbruchserkennung oder Messung von Stromverbrauch verschieden-
ster Komponenten bis hin zur automatischen Steuerung von Temparatur, Licht oder an-
deren Umgebungsvariablen lassen sich hier etliche Anwendungen realisieren.
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Militarische Anwendungen Grosses Interesse an WSNs zeigt auch das Militar, wel-
ches insbesondere in den Anfangsjahren der Forschung viele Projekte finanziert hat. Mog-
liche Anwendungen sind hier generelle grossflichige Uberwachungen, automatische Lokali-
sierung von Heckenschiitzen, Verfolgung von radioaktivem Material iiber grosse Distanzen
oder auch ,intelligente* Minenfelder die versuchen sich selbsténdig zu reparieren.

4.2 Abgrenzung zu verwandten Gebieten

Nachdem das vorherige Kapitel eine Einfithrung in das Gebiet der Wireless Sensor Net-
works gegeben hat, sollen in diesem Kapitel nun verwandte Technologien und deren Be-
ziechung zu WSNs betrachtet werden.

MANETS

Mobile Ad-hoc NETworks sind drahtlose ad-hoc Netzwerke, welche sich selbst konfigu-
rieren und in denen die Kommunikation iiber multi-hop Routing von einem Knoten zum
anderen abgewickelt wird. Die Knoten sind dabei meist mobil und entsprechend kann
sich die Netzwerktopologie sehr rasch verindern. MANETSs kénnen dabei entweder alleine
stehen, oder iiber Gateways mit einem grosseren Netz wie z.B. dem Internet verbunden
sein.

Anhand der im vorherigen Kapitel aufgezeigten Charakteristiken von WSNs lésst sich se-
hen, dass MANETS eine mogliche Auspragung eines WSN sein kénnen. Insbesondere die
traditionellen Anwendungen von WSNs gehen von einem drahtlosen, ad-hoc Netzwerk aus
in dem die Knoten iiber muli-hop Routing kommunizieren. Wie aber auch schon beschrie-
ben, ist das in den heutigen Anwendungen nicht mehr immer der Fall. Ein Hauptunter-
schied selbst zur traditionellen Sicht von WSNs ist die Mobilitdt. Wihrend bei MANETS
grundsétzlich von standig mobilen Knoten ausgegangen wird, ist dies bei WSNs nur in
wenigen Anwendungen der Fall.

Mobile Grids

Zentraler Gedanke des Grid Computing ist die gemeinsame Nutzung verteilter Resourcen.
In erster Linie Rechenzeit, aber auch anderer Resourcen wie Speicherkapazitiat, Bandbreite
usw. Mobile Grids erweitern diesen Kerngedanken (der fest vernetzte Knoten im Zentrum
hatte) auf mobile Knoten die drahtlos miteinander oder einem grosseren, externen Netz
kommunizieren.

Ein WSN konnte grundsétzlich die Aufgabe eines Mobile Grids iibernehmen oder ein be-
stehendes Mobile Grid ergénzen, es gibt allerdings eine Reihe von Problemen. Die Resour-
cen von WSNs und insbesondere die Energievorrite sind stark beschrinkt. Wenn Knoten
nicht fiir ihren Hauptzweck aktiv sind, ist es meist wiinschenswert dass, sie ,,schlafen* und
ihre Resourcen wéhrend dieser Zeit nicht fiir andere Zwecke verschwenden. Ein weiteres
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grosses Hindernis ist, dass im Grid Computing Resourcen organisationsiibergreifend zur
Verfiigung gestellt werden sollten. WSNs hingegen sind meist fiir einen spezifischen Ein-
satzzweck entworfen, und ihr Eigentiimer diirfte nur in den seltensten Féllen bereit sein
die Resourcen gegeniiber Fremden zu &ffnen.

RFID

Radio Frequency Identification bietet eine automatische Identifzierung von Objekten die
mit RFID Tags versehen wurden. In ihrer passiven Form enthalten RFID Tags keine in-
tegrierte Energiequelle, Strom der durch ein externes Signal induziert wurde wird genutzt
um in einer kurzen Antwort die auf dem RFID Tag gespeicherten Daten zuriick zu iiber-
mitteln. In den meisten Féllen wird nur ein Identifikator zuriick geliefert der das Objekt
eindeutig identifiziert, es konnen aber grundsétzlich beliebige Daten auf dem RFID Tag
gespeichert werden. Diese Form bietet nicht wirklich eine Verwandtschaft zu WSNs.

RFID Tags gibt es allerdings auch noch in einer aktiven Variante, welche eigene Energie-
quellen besitzen und entsprechend selbstéindig kommunizieren koénnen. In einigen Féllen
werden solche aktiven RFID Tags auch mit Sensoren bestiickt, was uns schon zu einer
ziemlich nahen Verwandschaft mit dem Gebiet der WSNs bringt. Der Fokus liegt jedoch
bei beiden Technologien unterschiedlich. Wahrend WSNss eingesetzt werden um Phénome-
ne iibergreifend beobachten zu konnen, beschrénkt sich die Anwendung von aktiven RFID
Tags meist nur auf die Uberwachung des einzelnen Objektes an welchem sie befestigt sind.

4.3 Aufbau und Kommunikationsmethoden

Dieses Unterkapitel beschéftigt sich mit dem Aufbau und den Kommunikationsmethoden
von Sensornetzwerken. Im ersten Unterkapitel wurden Definitionen und Charakteristi-
ken von Sensornetzwerken vorgestellt. Hier wird vor allem auf die Umsetzung und das
Funktionieren dieser Netzwerke eingegangen.

4.3.1 Generelle Problematik

Die Natur der Wireless Sensornetzwerke fiithrt zu spezifischen technischen Herausforde-
rungen. In diesem Abschnitt werden die fiir die Umsetzung speziellen Eigenschaften zu-
sammenfassend genannt und es wird dabei kurz erldutert, wo die Problematik bei der
Umsetzung von Sensornetzwerken liegen. Der Abschnitt geht auf [2, 1] zuriick.

Energieeffizienz

Da drahtlose Sensornetzwerke ihre Energie aus kleinen endlichen Energiequellen bezie-
hen, stellt die Energieeffizienz die wichtigste Herausforderung dar. Energieeffizienz ist in
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Sensornetzwerken allgegenwértig. Sowohl beim Einsatz der Sensoren, als auch bei der Ver-
arbeitung der gemessenen Daten und bei der Datenvermittlung. Jeder Aspekt ist von der
Energieeffizienz betroffen. Da der Prozessor und allen voran die Kommunikation die gros-
sten Energieverbraucher sind, ist jedoch das Interesse an diesen beiden Orten zu sparen,
am grossten.

Ad hoc Platzierung und Verwendung von Knoten

Die meisten Knoten werden in Gebieten platziert, in denen wenig oder gar keine Infra-
struktur vorzufinden ist. Unter solchen Voraussetzungen wird es in der Verantwortung
der Knoten sein, den Initierungsprozess durchzufithren. Das heisst, sie miissen nach der
Platzierung eine Verbindung zu einander aufbauen und ihre Lokalitét feststellen kénnen.

Dynamische Anderungen

Es ist ausserdem wichtig fiir ein Sensornetzwerk anpassbar zu sein. Das heisst, es muss
reagieren konnen auf Einfliisse unterschiedlicher Art. Beispielsweise muss es stabil bleiben,
auch wenn Knoten ausfallen oder hinzugefiigt werden. In diesem Fall sollte das Netzwerk
fahig sein, sich neu zu sammeln und neu zu konfigurieren. Spezifische Netzwerke, die nur
unter bestimmten Voraussetzungen arbeiten sollten, wie zum Beispiel nur am Tag, sollten
ausserdem fahig sein, in der Nacht auf Standby zu schalten. Damit kann Energie gespart
und ihre Lebenszyklus verldngert werden.

Kommunikation

Oft haben Sensorknoten keine globale 1D, weil die Anzahl Knoten sehr hoch ist und
ein grosser Overhead entstehen kann. Diese Eigenschaft fithrt dazu, dass die Knoten keine
Point-to-Point-Kommunikation verwenden kénnen. Statt dessen wird fiir die Kommunika-
tion die Attribut- oder Datenbasierte Adressierung verwendet. Dabei wird eine Abfrage an
ein Sensornetzwerk gerichtet, welches Sql-Abfragen bei relationalen Datenbanken dhnlich
ist. Beispielsweise kann die Abfrage an ein Sensornetzwerk, dessen Knoten die Temperatur
messen, vereinfacht lauten: ,,An welchen Orten weist die Temperatur einen Wert iiber 20

Grad Celsius auf?

4.3.2 Sensorknoten

Die neusten technischen Errungenschaften haben dazu gefiihrt, dass die Knoten in WSN
immer kleiner und giinstiger wurden und dabei auch noch weniger Strom benétigen. Des
weiteren sind sie fahig lokale Prozesse durch den Einsatz eigener Miniprozessoren durch-
zufithren und kabellos miteinander zu kommunizieren. In den folgenden Abschnitten wird
detailierter auf den Aufbau und die Eigenschaften der Knoten in einem typischen Sensor-
netzwerk eingegangen.
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Bausteine von Knoten

Knoten bestehen im Wesentlichen aus vier Bausteinen [26]. Dem Mikroprozessor, dem
Kommunikationsmittel, den Sensoren und der Energieressource. In Abbildung 4.1 werden
sie dargestellt und sie werden im folgenden Abschnitt néher beschrieben.

Rechnereinheit Die Rechnereinheit besteht aus einem Mikroprozessor. Dieser ist ver-
antwortlich fiir die Steuerung der Sensoren und fiir die Ausfithrungen der Kommunika-
tionsprotokolle. Normalerweise arbeiten die Rechnereinheiten unter verschiedenen Modi.
Damit lédsst sich einrichten, dass die Einheit auf Energieverbrauch optimiert, das heisst
der Konsum minimiert werden kann.

Kommunikationseinheit Die Kommunikationseinheit besteht aus einem Sender und
Empfanger fiir Funkwellen, der fiir kurze Distanzen ausreicht. Die Distanz muss von einem
Knoten zu seinen Nachbarknoten reichen. Eine solche Einheit kann sich in verschiedenen
Zusténden befinden. Entweder sie iibermittelt (transmit), empfiangt (receive), wartet oder
schléft (idle). Es ist entscheidend fiir die Enerigeeffizienz, dass die Kommunikationseinheit
nicht im Schlafmodus verweilt, wenn sie nicht gebraucht wird, sondern, dass sie in dieser
Zeit ausgeschaltet werden kann.

Sensoreinheit FEin Knoten kann ein oder mehrere Sensoren haben. Die Sensoren bil-
den die Verbindung der Knoten zur Aussenwelt. Sie konnen Licht, Wéarme, Feuchtigkeit,
Temperatur oder andere Ph&nomene in irgend einer Weise wahrnehmen. Um den Energie-
konsum klein zu halten, sollten jedoch die Sensorkomponenten moglichst leistungsschwach
ausgewéhlt werden, so dass sie ihre Aufgaben noch erfiillen konnen.

Energiespeichereinheit Die Energiespeichereinheit besteht aus einer Batterie, welche
den Knoten mit Energie versorgt. Beim Konsum von Energie ist darauf zu achten, dass er
nicht in kurzer Zeit mit grosser Intensitét verlduft, sondern mit schwacher Intensitét tiber
langere Zeit. Damit kann die Lebensdauer der Batterie und damit des Sensornetzwerkes
verldangert werden.

4.3.3 Kommunikationsmethoden

Waihrend in anderen Netzwerken die Protokolle in erster Linie auf einen hohen Durchsatz,
eine kleine Latenz und im speziellen Ad hoc-Netzwerke auf Knotenmobilitéit optimiert wer-
den, steht in drahtlosen Sensornetzwerken vor allem die Energieeffizienz im Vordergrund.

Ausserdem sind adressbasierte Routingverfahren, wie sie beispielsweise im Internet ver-
wendet werden, fiir drahtlose Sensornetzwerke nicht anwendbar. Netzwerke, in denen die
Knoten keine Adressen haben, verwenden fiir die Kommunikation Flooding (Fluten) [1].
Beim Flooding wird mit Broadcast eine Nachricht in das Netzwerk gesendet und alle Kno-
ten, welche die Nachricht empfangen, senden diese weiter. Das Fluten wird dann beendet,



Daniel Eisenring, Nora Kleisli, Tobias Wolf 109

Abbildung 4.1: Systemarchitektur eines typischen Knoten [2]

wenn eine bestimmte Anzahl Hops hinter sich gelassen worden sind oder wenn das Ziel
erreicht ist. Das grundsétzliche Problem des Fluten ist die zu grosse Anzahl Nachrichten,
die versendet werden. Damit wird der Energieverbrauch unnotig vervielfacht. In [19] wird
dabei zwischen Implosion und Owerlap unterschieden. Implosion entsteht in Situationen,
bei denen mehrere Nachrichten an einen Knoten gesendet werden, welche alle dieselben
(redundanten) Informationen haben. Weil eine Nachricht in den meisten Anwendungen
ausreichen wiirde, wird unnotig viel Energie durch die redundante Nachrichteneingénge
verschwendet. Overlap entsteht dadurch, dass mehrere Knoten dieselben Werte mit ih-
ren Sensoren messen, wenn sie beispielsweise raumlich nahe sind. Die Temperatur von
zwei Knoten ist sehr dhnlich, wenn sie nicht weit genug voneinander entfernt sind. Eine
Verbesserung ist das Gossiping (Tratschen) [1]. Dabei wird eine Nachricht nicht mehr al-
len Nachbarknoten gesendet, sondern nur zufillig ausgewéhlten Knoten. Dadurch soll die
Anzahl versendeter Nachrichten reduziert werden. Auch dieses Verfahren ist jedoch fiir
Sensornetzwerke nur suboptimal, weil es nicht eben systematischer vorgeht. Ein weiterer
Ansatz besteht in der Aggregation [18], bei dem die Daten bereits im Netz beim Trans-
portieren von einem Knoten zum anderen zu verarbeitet werden. Um Energie zu sparen,
wird dabei versucht die Anzahl Nachrichten zu minimieren. Nehmen beispielsweise meh-
rere raumlich nahe liegende Knoten mit den Sensoren dieselben Messdaten auf (bsp. die
Temperatur), so kénnen diese Daten konsolidiert werden und es braucht nur noch eine
(konsolierte) Nachricht weitergeleitet zu werden.

Aus diesen Beschreibungen geht hervor, welche Anforderungen ein Kommunikationspro-
tokoll fiir drahtlose Sensornetzwerke geniigen muss. Die Nachrichten sollten moglichst
effizient, dh. energiesparend versendet werden konnen. Dabei muss sowohl die Quantitét
als auch die Qualitit (wenig Redundanzen und kurze, direkte Wege) der Nachrichtenfliis-
se beriicksichtigt werden. Im Folgenden werden drei Routingverfahren vorgestellt, welche
in Sensornetzwerken zum Einsatz gelangen. Diese Protokolle bedienen sich grundsétzlich
unterschiedlicher Ansétze. Dabei konnen sie nur bedingt miteinander verglichen und ge-
wertet werden. Der Grund liegt darin, dass es sehr von der Anwendung abhéngt, welcher
Ansatz der geeignetste ist.
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Negotiation-basiertes Routing

Das meist verwendete Routingverfahren dieser Kategorie heisst SPIN (Sensor Protocols
for Information via Negotiation) [19]. Dieses Verfahren ist eine Variante kontrollierten
Floodings. Es werden Daten verbreitet, indem sie jeweils an alle Nachbarknoten versen-
det werden. SPIN 16st die Probleme des Flooding (Implosion und Overlap) mit einem
Handshake-Protokoll. Bevor Daten von einem Knoten zu anderen iibermittelt werden,
wird gepriift (verhandelt), ob der Knoten die Daten bereits hat oder nicht. Dazu werden
Metadaten verwendet, welche normalerweise nur einen Bruchteil der Grosse der eigent-
lichen Daten haben. Der Inhalt zweier Metadaten ist unterschiedlich, wenn auch deren
eigentliche Daten unterschiedlich sind. Und umgekehrt. Das Protokoll ist dreistufig, wo-
bei drei verschieden Nachrichtentypen gebraucht werden.

e ADV: wird benétigt, um Daten anzubieten. Wenn ein Knoten neue Daten erhélt
oder selber erzeugt, dann kann er dies all seinen Nachbarn mit einer ADV-Nachricht
ankiindigen.

e RE(Q): wird bendtigt, um Daten anzufordern. Sobald ein Knoten die Daten mdochte,
die er mit einer ADV-Nachricht angekiindigt erhalten hat, sendet er diese REQ-
Nachricht.

e DATA: sind die eigentlichen Daten. Fine DATA-Nachricht erhélt die tatséchlichen
Daten und einen Header in Form von Metadaten.

Das Ziel beim SPIN-Protokoll ist, die Grosse der versendenden Daten klein zu halten und
somit Energie sparen zu konnen. Das gelingt solange die Metadaten um Grossenordnungen
kleiner sind als die eigentlichen DATA-Nachrichten.

In der Abbildung 4.2 wird die Verwendung der Nachrichtentypen illustriert. Der Knoten A
sendet eine ADV-Nachricht an Knoten B. Der Knoten B mochte die offerierte Nachricht
erhalten und teilt dies mit einer REQ-Nachricht mit. Nachdem die Antwort von B in
Knoten A angekommen ist, wird die Nachricht (DATA) von A nach B versendet. In
selben Stil fahrt B mit seinen Nachbarn fort.

Flaches Routing

Das Flat networks routing-Verfahren ist dadurch gekennzeichnet, dass alle Knoten gleich-
berechtigt sind. Es besteht also keine Hierarchie. Der bekannteste Vertreter dieses Verfah-
rens ist das Directed Diffusion [17]. Voraussetzung dieser Methode ist das Wissen eines
jeden Knoten {iber seinen Ort. Denn die Nachrichten werden mit dem Ort und optional
mit weiteren Attributen versehen. Der Ort muss enthalten sein, damit die Richtung des
Flooten kontrolliert werden kann. Wenn der Ort in einer Nachricht enthalten ist, kann
ein Knoten, der die Nachricht erhélt entscheiden, ob er die Nachricht weitersendet oder
nicht. Befindet sich der empfangende Knoten auf dem Weg zum Zielknoten, so wird er
die Nachricht weitersenden, andernfalls nicht. Dabei kommt ein Gradientenverfahren zum
Einsatz, bei dem ein Gradient eines Knoten umso hoher festgesetzt wird, je direkter der
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Abbildung 4.2: SPIN-Protokoll [19]

Weg zwischen dem Zielknoten und des Quellknotens des Interesses liegt. Dadurch wird das
Fluten auf eine Richtung beschréankt, weil so ein Pfad von der Quelle zur Senke aufgebaut
wird, entlang dessen die Daten geroutet werden konnen.

Hierarchisches Routing

Das bekannteste Protokoll des hierarchischen Routingverfahrens ist LEACH (Low-Energy
Adaptive Clustering Hierarchy) [13]. Das hierarische Routing hat einerseits Runden und
andererseits Phasen, die innerhalb einer Runde durchlaufen werden. Eine Runde besteht
aus einer Konfigurations- und einer Betriebsphase. In der Konfigurationsphase werden zu-
erst Clusterfithrer auserkoren. Die Wahl wird mit einem Zufallsgenerator vorgenommen.
Jeder Knoten generiert dabei eine Zufallszahl zwischen 0 und 1. Liegt nun die Zahl un-
terhalb eines Schwellwerts, dann wird der Knoten zum Clusterfiihrer erwéhlt, andernfalls
nicht. Sind die Clusterfiihrer gewéhlt, dann sendet dieser eine Meldung an seine Umliegen-
den Knoten. Die Knoten, welche keine Clusterfiihrer sind, empfangen diese Meldungen.
Sie wihlen den Clusterfiihrer, dessen Meldung die hochste Signalstérke aufweist und sen-
den diesem eine Bestétigung, dass sie sich ihm angeschlossen haben. Dabei werden die
Clusterfiihrerschaften gleichmissig unter allen Knoten verteilt, damit der Energiestand
im Netzwerk moglichst gleichverteilt bleibt. In der Betriebsphase nimmt Clusterfithrer
alle Nachrichten seiner Kindsknoten auf und kommuniziert mit einer Basisstation. Er
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verbraucht entsprechend mehr Energie. Damit sich unter die Kindsknoten bei der Kom-
munikation mit dem Clusterfithrer nicht gegenseitig storen, wird vom Clusterfiihrer ein
TDMA-Schedule erzeugt, wodurch allen Kindsknoten ein fixes Zeitfenster fiir die Kom-
munikation mit ihm zugeteilt wird.

4.3.4 Lokalisierung und Ortung

In Sensornetzwerken werden die Knoten ungeordnet in einem Gebiet verstreut. Die Knoten
haben damit kein a prior: Wissen iiber ihren Standort. Es muss nach der Platzierung
festgestellt werden, wo sich die Knoten befinden. Dabei gibt es verschiedene Kriterien,
welche zuerst in Betracht gezogen werden miissen:

Physikalische Position vs. symbolische Ortsangabe Die physikalische Positionierung
ist die Beschreibung der Position eines Knoten durch Koordinaten. Die symbolischen
Ortsangaben werden Namen von Gebietsausschnitten angegeben. Beispielsweise ist
der Raum 2.B.11 in der Binzmiihlstrasse 14 in Ziirich eine symbolische Ortsangabe.

Absolute vs. relative Koordinaten In einem absoluten Koordinatensystem gibt es
eindeutige und statische Referenzpunkte und das ganze Koordinatensystem richtet
sich nach diesen Referenzpunkten. In relativen Koodinatensystemen gibt es keine
Referenzpunkte. Deshalb kénnen fiir ein Knoten mehrere relative Koordinaten zu-
treffen.

Genauigkeit Die Genauigkeit spielt in einem Ortungssystem eine grosse Rolle. Es
gibt zwei Arten, wie die Genauigkeit verstanden und gemessen werden kann. Ei-
nerseits kann die Abweichung der gefundenen Position im Vergleich zu der realen
Position damit verstanden werden. Andererseits kann die prozentuelle Angabe fiir
die Haufigkeit fiir das Erreichen einer bestimmten Genauigkeit damit gemeint sein.
Beispielsweise soll bei der Lokalisierung eine Genauigkeit von 0.5m in 95% aller Flle
erreicht werden.

Topologie Es gibt Sensornetzwerke, die vollstdndig ad hoc aufgebaut sind. Diese
haben iiberhaupt keine Infrastruktur und auch keine Referenzknoten. Eine andere
Variante wére der Aufbau einer gewissen Infrastruktur. Diese bietet einige Referenz-
knoten, welche die anderen Knoten helfen, sich zu orientieren.

FEinsatzbeschrinkungen Ein Sensornetzwerk sind selten uneingeschrinkt verwend-
bar. Es gibt Einschrénkungen bei der Funkreichweite, bei der Skalierbarkeit oder
bei der Umgebung. Wéhrend ein System in Gebéduden geeignet ist, kann es im Frei-
en nicht umgesetzt werden. Als bekanntes Beispiel kann hier GPS angefiihrt werde,
welches sich im Freien sehr eignet, jedoch in Gebauden mit Schwéchen versehen ist.

GPS

Die naheliegenste Herangehensweise, um das Problem der Positionsbestimmung zu 16sen,
wire der Einsatz von GPS (Global Positioning System) einzufiihren. Es gibt jedoch auch
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gute Griinde, die dagegen sprechen. Zum einen ist GPS auf den Einsatz unter freiem
Himmel eingeschrinkt. Und zum anderen sind die Empfanger teuer, was nicht den Ei-
genschaften der Knoten fiir Sensornetzwerke entspricht, die méglichst kleine und giinstige
Knoten brauchen. Des weiteren begibt man sich in die Abhéngigkeit fremder Infrastruk-
turen, was je nach Anwendung und Situation wenig wiinschenswert ist.

Um die Position der Knoten ausfindig zu machen werden geometrische Konzepte verwen-
det. Dabei gibt es Losungswege iiber die Entfernung zwischen Knoten (Lateration) und
tiber Winkel (Angulation).

Trilateration

Die Methode, die am h&ufigsten verwendet wird, um die Position der Knoten ausfindig zu
machen, ist Trilateration. Es handelt sich um eine Lateration, bei der man drei Referenz-
knoten heranzieht. Bei Multilateration werden mehr als drei Referenzknoten gebraucht.
Bei der Trilateration sind also drei Referenzknoten notig, die ein Signal aussenden. Die-
se Referenzknoten sind oft komplexer aufgebaut als die anderen. Thre Standorte miissen
bekannt sein, moglicherweise durch GPS. Bei der Trilateration werden die Absténde zwi-
schen einem Knoten zu den Referenzknoten ermittelt. Dabei misst man beispielsweise
die Laufzeit der Signale. Ist die Ausbreitungsgeschwindigkeit der Signale bekannt, kann
daraus die Distanz abgeleitet werden. Mit der Ermittlung der Distanzen zu allen Referenz-
stationen, kann die Position eines Nicht-Referenzknoten ermittelt werden, indem Kreise
mit der ermittelten Distanz als Radius um die Referenzpunkte gezogen werden. Wie in
Abbildung 4.3 dargestellt wird, ist der Schnittpunkt der drei Kreise die Position eines
Knoten.

Abbildung 4.3: Verfahren der Trilateration [2]

Es gibt erweiterte Varianten, bei denen die Knoten, deren Position ermittelt wurde, wie-
derum fiir weitere Knoten als Referenzknoten herangezogen werden koénnen.

Mit dem Einbeziehen der Winkel (Angulation) kann aus nur zwei Referenzknoten die
Position eines Knoten ermittelt werden. Hat man zwei Winkel eines Dreiecks und die
Lange zweier Seiten, dann kann die Position des dritten Punktes zu bestimmen.
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Das Prinzip der Trilateration ist nicht nur fiir den zweidimensionalen Raum anwendbar,
sondern auch fiir den dreidimensionalen Raum. Da eine Dimension hinzukommt, braucht
es nicht mehr nur drei Referenzknoten, sondern deren vier. Das Prinzip wird unter anderem
auch fiir GPS verwendet, wie in Abbildung 4.4 zu sehen ist.

Abbildung 4.4: Verfahren der Trilateration im dreidimensionalen Raum [2]

Sind keine Referenzknoten vorhanden, dann kann zwar die Position der Knoten nicht
mehr an das Weltkoordinatensystem ausgerichtet werden. Aber es konnen Verfahren an-
gewendet werden, welche die Position der einzelnen Knoten innerhalb des Netzwerkes
bestimmen. Es wird in diesem Falle ein lokales Koordinatensystem entwickelt. Ob das
ausreicht oder nicht, héingt von der Anwendung ab.

4.4 Aktueller Stand der Technik

Durch die extrem unterschiedlichen Einsatzgebiete unterscheiden sich auch die Techniken
sehr stark voneinander. Einen Uberblick iiber den Stand der Technik zu geben ist dement-
sprechend schwer und kann nur mit entsprechenden Abstraktionen in einem sinnvollen
Ausmass realisiert werden. Das folgende Kapitel ist in die Bereiche Hardware, Software
und Anwendungen unterteilt. Im ersten Unterkapitel ,,Hardware* werden typische Eigen-
schaften betrachtet welche Sensorknoten, dem heutigen Stand der technischen Entwick-
lung entsprechend, aufweisen. Im zweiten Abschnitt wird zuerst ein Uberblick gegeben
iiber verschiedene Ansitze fiir die Entwicklung von Software fiir WSN, danach werden
verschiedene Softwarestandards vorgestellt und erklart. Zum Schluss wird im dritten Teil
dieses Kapitel ein kurzer Uberblick gegeben iiber Forschungsprojekte und kommerziell
vertriebene Systeme die diese Technologie einsetzen.

4.4.1 Hardware

In WSN-Systemen wird je nach Anwendungsgebiet und speziellen Anforderungen oft ei-
gene Hardware entwickelt oder bestehende angepasst, daher existiert eine Vielzahl an
unterschiedlichen Sensorknoten. Es gibt allerdings eine Reihe von standardisierten Sen-
sorknoten welche flexibel angepasst und eingesetzt werden. Sie werden oft von Forschungs-
institutionen entwickelt und vertrieben.
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Nachfolgend werden nun kurz die géngigsten Eigenschaften beschrieben welche diese heut-
zutage aufweisen. Danach werden zwei bekannte Sensorknoten genauer vorgestellt um
einen Einblick in die konkrete Ausgestaltung von Sensorknoten zu bekommen.

Gangige Eigenschaften

Aufbau: Die Sensorknoten basieren meist auf einem RISC (Reduced Instruction Set
Computer) Mikrokontroller mit einem relativ kleinen Programm und Datenspeicher (um
die 100KB). Sie sind entweder modular oder integral aufgebaut. Ein modularer Aufbau
ist dynamischer, da verschiedene Sensoren auf eine Basiseinheit aufgesetzt werden kon-
nen und er so vielseitig eingesetzt werden kann. Da er aus mehreren einzelnen Modulen
besteht, ist die Konstruktion aber entsprechend instabiler im Aufbau. Ein Sensorknoten
der integral aufgebaut ist ist stabiler und besser geeignet um in einem rauem Umfeld, wie
zum Beispiel der Natur, eingesetzt zu werden, besitzt aber den Nachteil, dass er eine fixe
Struktur besitzt und nicht flexibel ist.

Kommunikation: Die Kommunikation erfolgt in den meisten Féllen {iber Funk. Visu-
elle Kommunikation ist zwar billiger, konsumiert weniger Energie und ist auch einfacher
in der Konstruktion als eine Funkeinheit, bietet aber einen wesentlichen Nachteil: Sie
benotigt direkten visuellen Kontakt zwischen zwei Knoten um eine Kommunikation zu
ermoglichen und ist so weniger flexibel einsetzbar.

Energieversorgung: Die Batterie stellt die gdngigste Art der Energieversorgung dar.
Alternative Ansitze, welche Energie aus der Umwelt beziehen, wie zum Beispiel die Nut-
zung von Solarenergie oder natiirlichen Temperaturschwankungen, konnten sich bis heu-
te nicht an breiter Front durchsetzen. In der Interaktion mit der Umwelt lauern viele
Schwierigkeiten fiir die bis heute noch keine umfassenden, zufriedenstellenden Lésungen
entwickelt wurden. So stellt die Batterie oft den limitierenden Faktor fiir die Energier-
essourcen eines Sensorknotens dar und determiniert gleichzeitig mit ihrem Umfang auch
wesentlich die Grosse desselben.

Grosse:  Die Grosse der Sensorknoten bewegt sich im Normalfall im Rahmen von einigen
Kubikzentimetern. Da der Umfang eines Sensorknotens grosstenteils von der Batterie
bestimmt wird, miissten fiir eine relevante Verkleinerung der Knoten andere Technologien
fiir die Energieversorgung genutzt werden. Die Grosse von einigen Kubikzentimetern ist
aber fiir die meisten Anwendungen geniigend klein.

Modelle von Sensorknoten

Wenn in einem Projekt keine spezielle Hardware entwickelt wird, so werden oft standar-

disierte Produkte verwendet. Einige der bekanntesten davon sind der ,,BTnode* der Eid-
genossischen Technischen Hochschule (ETH) Ziirich, ,,Mica2“ der Crossbow Inc., , EYES“
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der University of Twente, ,Imote* von Intel und , Telos A“ von Moteiv. Diese Knoten
entsprechen alle in etwa den géngigen Eigenschaften wie sie im vorhergehenden Abschnitt
ausgefithrt wurden, wenn sie sich auch natiirlich hinsichtlich der konkreten Ausgestaltung
voneinander unterscheiden.

Um eine Vorstellung davon zu bekommen wie so ein Sensorknoten konkret aussieht werden
nun zwei dieser Modelle als Beispiele genauer unter die Lupe genommen.

BTnode [8]: Der BTnode wurde an der ETH Ziirich entwickelt und wird auch von ihr
vertrieben. Er dient als Demonstrations- und Prototypplattform fiir die Forschung mit
mobilen und Ad-Hoc Netzwerken. Das Gerdat kommuniziert iiber Bluetooth oder {iber ei-
ne zweite, alternative Funkeinheit. Die zwei Kommunikationseinheiten koénnen simultan
benutzt oder individuell ausgeschaltet werden um den Energieverbrauch minimieren zu
konnen. Die Energie bezieht das Gerédt von zwei Batterien welche an das Gerét angeschlos-
sen werden. Der Knoten lduft mit einem ATmegal28] Mikrokontroller und besitzt 128kB
Programmspeicher, 64kB Datenspeicher und 128kB Storage Speicher. Der Sensorknoten
besitzt eine Grosse von 1890 mm2.

Imote [24]: Dieser Sensorknoten wurde von Intel entwickelt um den speziellen Anfor-
derungen von Anwendungen im Bereich der industriellen Uberwachung gerecht zu wer-
den. Diese stellt durch bestimmte Messungen wie Beschleunigung oder Vibration, héhere
Anforderungen an die Bandbreite und Samplingintervalle. Grossere Datenmengen sollen
effizient iibertragen werden kénnen. Die aus diesen Anforderungen resultierende Archi-
tektur besteht aus einem ARM7 Mikrokontroller und einer Bluetooth Funkeinheit die
Nachrichten innerhalb eines Radius von ca 30m verschicken kann. Sie beinhaltet weiter
512kB Programmspeicher und 11kB Datenspeicher und ist insgesamt 9000mm2 gross.

4.4.2 Software

Wie schon bei der Hardware, zeigt sich auch im Bereich der Software ein durchaus hete-
rogenes Bild. Daher werden nun im ersten Teil dieses Abschnittes verschieden Program-
mierparadigmen vorgestellt, die einen Eindruck vermitteln sollen welche verschiedenen
Ansétze bei der Entwicklung von Software fiir WSN angewendet werden kénnen. Danach
wird das TinyOS vorgestellt, das einen Quasi Standard fiir Betriebssysteme auf Sensorkno-
ten darstellt. Zum Schluss werden die zwei Dateniibertragungsstandards IEEE 802.15.4
und ZigBee erlautert.

Programmierparadigmen fiir WSN

Die Vielzahl der unterschiedlichen Einsatzgebiete von WSN zeigt sich auch in den verschie-
denen Umsetzungen. Um eine Ubersicht iiber die verschiedenen Ansétze von Software fiir
WSN zu schaffen haben Salem Hadim and Nader Mohamed [15] ein Schema entwickelt.
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Dieses teilt die verschiedenen Programmiermodelle zuerst in die zwei Klassen der Ab-
straktion (programming abstractions) und der Unterstiitzung der Programmierung. Die
Ansitze der ersten Klasse beschéftigen sich mit der Frage wie wir WSN wahrnehmen und
bieten dazu Konzepte und Abstraktionen an. Die Zweite beschéftigt sich dagegen mit
dem System und den Mechanismen, welche eine Software dem Netzwerk zur Verfiigung
stellt. Sie definieren Algorithmen fiir die Ubertragung, Verbreitung oder die Ausfithrung
von Code.

In Abb. 4.5 sehen wir die Anordnung der verschiedenen Modelle die nachfolgend vorgestellt
werden.

Programming wireless

Programming BEnEN "!Et'"“'“ Programming
absiraction ] supporl

Global behavior  Local behavior  Virtual Database Modular Application Message-oriented
(macroprogramming) (data centric,  machine (agents)  driven middleware
geometric)

Abbildung 4.5: ProgrammierModelle nach Hadim und Mohamed [15]

Globales Verhalten (global behavior):

Der Ansatz des globalen Verhaltens wird auch als Makroprogrammierung bezeichnet. Es
erlaubt dem Programmierer das Verhalten des WSN als Ganzes zu programmieren. Das
Verhalten der einzelnen Knoten wird danach automatisch generiert, so braucht sich der
Programmierer nicht mit der low-level Spezifikation auseinanderzusetzen.

Ein Beispiel fiir die Entwicklung einer solchen Software ist Kairos [11]. Dieses System
bietet dem Programmierer im Grunde drei wichtige Abstraktionen an um das Verhalten
des Sensornetzes zu beschreiben. So werden, erstens, die Knoten mit IDs identifiziert wel-
che allerdings keinen Zusammenhang mit der Topologie des Netzwerkes aufweisen miissen
sondern lediglich einer logischen Zuteilung entsprechen. Hinzu kommt die getNeighbours()
Funktion, welche es dem Entwickler erlaubt alle Knoten, die {iber genau einen Hop mit
einem bestimmten Knoten verbunden sind anzusteuern. Die dritte Abstraktion ermdéglicht
einen direkten Zugriff auf aggregierte Daten der einzelnen Knoten.

Anhand dieser Abstraktionen kénnen Algorithmen fiir das WSN programmiert werden.
Der Code wird dann zuerst von einem Préprozessor, einer Erweiterung des Compilers,
bearbeitet um einen kommentierten Quellcode zu erzeugen. Danach wird dieser Quellcode
kompiliert und das Programm, welches nun die Algorithmen enthélt, an die einzelnen
Knoten iibertragen.

Lokales Verhalten (local behavior):

Dieser Ansatz basiert auf der Idee, dass in vielen Anwendungen von WSN der Fokus nicht
darauf gelegt wird alle gemessenen Informationen zu sammeln und auszuwerten sondern
lediglich Ausnahmesituationen zu registrieren. So sind zum Beispiel bei einem System
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das Waldbrénde aufspiiren soll, lediglich die Messwerte relevant, welche Temperaturen
anzeigen die iiber einem gewissen Grenzwert liegen. Diejenigen, welche Messwerte im
normalen Bereich aufweisen interessieren nicht und kénnen somit ignoriert werden.

VigilNet ist ein Projekt, das sich das Aufspiiren und Verfolgen bestimmter Objekte, z.B
Fahrzeuge oder Feuer, zum Ziel gemacht hat. Ein Programm das speziell fiir das Projekt
VigilNet entwickelt wurde und eine Umsetzung dieses Ansatzes darstellt ist Enviro Track
[14].

Das Routing und die Adressierung der verschiedenen Sensorknoten erfolgt in diesem Fall
basierend auf den gesuchten Auspragungen der Messwerte. Der Programmierer definiert
diese Eigenschaften oder Kombinationen von Eigenschaften, welche Indikatoren fiir das
gesuchte Objekt darstellen.

Werden nun diese Werte von Sensorknoten gemessen, werden diese Knoten gruppiert
eingesetzt um das gesuchte Objekt zu orten. Die Knoten werden jeweils nur voriibergehend
zu Gruppen zusammengeschlossen und nur fiir die Zeitspanne in welcher der auslésende
Event, das Erkennen des gesuchten Objektes, vorhanden ist. Durch diese dynamische
Gruppierungsmechanismen konnen auch mobile Objekte verfolgt werden indem entlang
der Bewegung des Objektes jeweils die Sensoren eine Gruppe bilden, die das Objekt zu
einem bestimmten Zeitpunkt wahrnehmen.

Die Gruppen haben jeweils einen Leiterknoten, der die gemessenen Daten der ganzen
Gruppe aggregiert und diese zu einer Basisstation schickt.

Virtuelle Maschine (virtual machine):

Der Entwickler programmiert Applikationen in kleinen separaten Modulen, diese werden
im Netzwerk verteilt und dann auf den einzelnen Knoten von einer virtuellen Maschine in-
terpretiert. Programme fiir Virtuelle Maschinen (VM) sind weniger umfangreich. Dadurch
miissen weniger Daten im Netzwerk iibermittelt werden. Zusétzlich bietet eine VM auch
eine grossere Sicherheit beim Ausfithren der Programme, da sie allfdllige Fehler abfangen
kann.

Das Projekt Maté WSN [21] hat diesen Ansatz umsetzt. Es stiitzt sich auf das Bediirfnis
nach neuen Programmierparadigmen um die Beschrankungen in Bezug auf Bandbreite
und den enormen Energieverbrauch bei Netzwerkaktivitdten zu umgehen.

Maté ist eine Architektur, welche die Erstellung verschiedener virtueller Maschinen er-
moglicht. Sie wurde entwickelt um die Reprogrammierbarkeit innerhalb eines WSN, vom
Verédndern einzelner Parameter bis hin zum Updaten ganzer Programmcodes, einfacher
zu gestalten. Um die Ubertragung von Daten zu vereinfachen werden alle Programme in
24 Byte lange Instruktionen unterteilt und erst dann ins Netzwerk eingeschleust. Dadurch
werden grossere Programme bei der Ubertragung im Netzwerk nicht benachteiligt.

Kombiniert mit Versionsnummern der einzelnen Instruktionen wird zum Updaten eines
Netzwerkes einfach ein Knoten mit den neuen Versionen der Programme in das Netzwerk
eingefiihrt. Sobald ein Nachbarknoten bemerkt das eine neue Version eines Programmes
verfiigbar ist, kopiert er dieses von seinem Nachbar. So wird nach und nach das ganze
Netzwerk mit dem neuen Programmcode versorgt.
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Datenbank (database):

Das WSN wird als virtuelle Datenbank betrachtet in der Sensordaten iiber eine Benut-
zerschnittstelle anhand Queries aus dem System abgefragt werden kénnen. Ein solches
System bietet aber keine Unterstiitzung fiir Real-Time Applikationen, da die Daten erst
nach einer Abfrage zur Verfiigung stehen.

Cougar [12] ist ein solches System. Die aggregierten Daten werden als relationale Da-
tenbank betrachtet und die Sensordaten konnen anhand einer SQL-&hnlichen Sprache
abgefragt werden. Die gespeicherten Daten werden als Relationen représentiert und die
Sensordaten als Zeitreihen um die Abfrage zu vereinfachen. Im Netzwerk gibt es drei Arten
von Sensorknoten. Die reinen Sensorknoten, die nur Daten von ihren Sensoren sammeln
und diese weitergeben. Die Leiterknoten, die die Messwerte mehrerer Sensorknoten abho-
len und diese fiir eine Abfrage aufbereiten und die Gatewayknoten, welche die Schnittstelle
zwischen Netzwerk und Anwendersystem definieren.

Fiir jede Anfrage wird vom Server ein Anfrageplan erstellt. Dieser Plan bestimmt dann
den Ablauf der gesamten Anfrage, welche Rollen und Verantwortlichkeiten die einzelnen
Knoten haben, wie die relevanten Knoten koordiniert werden und wieviele Berechnungen
im Netzwerk durchgefiihrt werden.

Modulare Programmierung:

Diesem Ansatz liegt die Idee zugrunde: Je kleiner die Module eines Programmes, die in
einem Netzwerk {ibertragen werden, desto weniger Energie wird gebraucht.

Das Projekt ZebraNet [27] hat ein WSN zur Beobachtung von Zebras in freier Wildbahn
eingesetzt. Zu diesem Zweck musste das Netzwerk iiber ldngere Zeit autonom funktionieren
um die Verhaltensweisen der Zebras moglichst unverfialscht messen zu kénnen.

Impala ist eine Middleware die speziell fiir dieses Projekt entwickelt wurde. Impala besteht
aus zwei Schichten. In der unteren Schicht befinden sich Eventfilter, Adapter und Updater
und auf der dariiberliegenden Schicht die Applikationen und Protokolle. Der Eventfilter
veranlasst Reaktionen auf auftretende Events. Der Adapter modifiziert Applikationen
nach verschiedenen Szenarien wie Energieknappheit oder Wichtigkeit der Applikation fiir
das System oder den Anwender. Der Updater kiimmert sich um die Umstédnde und die
Durchfiithrung der Updates zwischen den einzelnen Knoten.

Um die Updates effizient zu halten besitzen alle Module Versionsnummern. Bevor neue
Versionen eines Moduls ausgetauscht werden, werden die Versionsnummern verglichen, so
konnen {iberfliissige Dateniibertragungen vermieden werden.

Anwendungsorientiert (application driven):

Ein weiterer Ansatz besteht darin die Netzwerkverwaltung nicht wie iiblich getrennt von
den einzelnen Applikationen zu implementieren, sondern den Anwendungen Zugriff auf
den Netzwerkprotokollstack zu gewdhren. So kann der Programmierer das Netzwerk auf
spezifische Anforderungen einer Applikation anpassen.

MiLAN (Middleware Linking Applications and Networks) [16] ist eine Middleware, die die-
se Idee umgesetzt hat. Man geht davon aus, dass in einem WSN die angestrebte Qualitiy
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of Service (QoS) davon abhéngt, wie gut sich die Netzwerkaktivitdten an die Umstéan-
de eines dynamischen Netzwerkes anpassen konnen. Allerdings geniigt diese Anpassung
allein nicht um die QoS iiber ldngere Zeit in dem Masse zu erfiillen wie sie die Applikatio-
nen benotigen. Die Idee: Die Anwendungen sollen proaktiv sein und das Netzwerk aktiv
beeinflussen.

MiLAN sammelt die Anforderungen der Anwendungen an die QoS des Netzwerkes, die
relative Wichtgkeiten der einzelnen Anwendungen innerhalb des Gesamtsystems und In-
formationen des Netzwerkes iiber die verfiighbaren Ressourcen. Anhand dieser Informa-
tionen passt MiLAN die Netzwerkkonfigurationen stdndig an, um die Anforderungen der
Anwendungen moglichst gut zu erfiillen und so deren Lebendauer zu verldangern.

Nachrichtenorientiert (message oriented):

Bei dem nachrichtenorientierten Ansatz handelt es sich hauptséchlich um ein Kommuni-
kationsmodel fiir ein verteiltes Sensor Netzwerk. Es wird ein Publish-Subscribe Mecha-
nismus eingesetzt, um den Austausch von Nachrichten zwischen Knoten zu vereinfachen.
Eine Starke dieses Algorithmus ist die Unterstiitzung von asynchroner Kommunikation,
die sich in einem WSN, in dem die Applikationen oft ereignisbasiert funktionieren, gera-
dezu anbietet.

Umgesetzt wurde dieser Ansatz in [28]. Der Publish-Subscribe Mechanismus wurde in
diesem System sogar noch erweitert. So werden Themen definiert denen die einzelnen
Nachrichten zugeordnet und so klassifiziert werden. Sensorknoten kénnen nun ein The-
ma abonnieren und erhalten dann alle Nachrichten die zu diesem Thema im Netzwerk
publiziert werden. Nachrichten miissen folglich wenn sie publiziert werden einem Thema
zugeteilt werden, um von anderen Knoten beachtet zu werden. Dadurch, dass nur diejeni-
gen Nachrichten iibermittelt werden die ein Knoten respektive eine Anwendung tatséchlich
abonniert hat, kann der Energieverbrauch fiir die Dateniibertragung wesentlich reduziert
werden. Neben dem Publish-Subscribe Service besteht die Architektur dieser Software
aus weiteren Komponenten, die fiir das Routing oder weitere Services wie zum Beispiel
die Datenaggregation verantwortlich sind. Der Publish-Subsribe Service dient sowohl der
Kommunikation zwischen den verschiedenen Komponenten als auch der Bereitstellung
einer Liste mit den abonnierten Themen und den zu veroffentlichenden Nachrichten.

TinyOS [10] als Quasi Standard

Das Betriebssystem TinyOS wurde an der Universitidt von Berkeley entwickelt und hat
sich zu einem de facto Standard in Anwendungen von WSN entwickelt. Es wird von ei-
ner breiten Allianz aus Entwicklern, Firmen, Universitédten und Regierungsorganisationen
eingesetzt, weiterentwickelt und verbreitet. Urspriinglich generell fiir eigebettete, vernetz-
te Systeme entwickelt wird es heutzutage vor allem fiir Anwendungen im Bereich der
Sensornetze eingesetzt. Um den Anforderungen nach Energieeffizienz und geringem Spei-
cherplatzverbrauch gerecht zu werden, haben die Entwickler vom klassischen Aufbau eines
Betriebssystem abgesehen und einen neuen Ansatz gewéhlt. Anstatt wie beim klassischen
Aufbau Kernel und Anwendungen strikte zu trennen wurden sie hier sehr eng miteinander
verbunden. Sowohl die Anwendungen als auch das Betriebssytem sind in Komponenten
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aufgegliedert. Beim Kompilieren werden zusétzlich zu der Anwendung auch die benétigten
Komponenten des Betriebssystems miteinbezogen. So enthélt das kompilierte Programm
sowohl die Anwendung, als auch Teile des Betriebssystems. Die Programmierung der Sy-
stemkomponenten und der Anwendungen erfolgt mit NesC [23], einer Erweiterung der
Sprache C, die speziell fiir die Umsetzung des TinyOS entwickelt wurde.

Die einzelnen Komponenten kénnen Daten austauschen indem sie die Command-Handler
anderer Komponenten aufrufen und Anfragen(Commands) stellen. Dies sollten aber nur
kurze Anfragen sein, welche keinen grossen Rechenaufwand erfordern. Fiir aufwéndigere
Berechnungen werden Tasks eingesetzt. Diese werden zentral von einem Scheduler durch
einen FIFO Stack koordiniert um die Rechenleistung des Systems gerecht zu verteilen.
Zudem besitzen die Komponenten Eventhandler. Diese reagieren auf Fuvents, welche von
der Hardware oder von anderen Komponenten ausgelost werden. Auf die wiederum mit
Commands oder Tasks reagiert werden kann.

IEEE 802.15.4 und Zigbee

Der ZigBee Standard [37] ist ein, von einen Zusammenschluss von kommerziellen Unter-
nehmen entwickelter, Standard um eine gemeinsame Basis fiir kommerzielle Produkte im
Bereich der kabellosen Sensornetzwerken zu erstellen. Dieser baut auf dem offentlichen
Standard des Institute of Electrical and Electronics Engineers (IEEE) 802.15.4 auf.

IEEE 802.15.4: Entwickelt von der Taskgroup IEEE 802.15.4 [30], wurde dieser Stan-
dard fiir low rate wireless private area networks (LRWPAN) im Mai 2003 veréffentlicht. Er
definiert, basierend auf dem OSI/ISO Modell, die Bitiibertragungs- und die MAC Schicht.

Bitiibertragungsschicht:

Diese Schicht stellt auf drei verschiedenen Frequenzbdndern insgesamt 27 Kanile fiir die
Kommunikation zur Verfiigung. Das 2.4GHz-Band steht weltweit mit 16 Kanélen zur
Verfiigung. Die hohe Frequenz ist aber insofern ein Nachteil, als dass fir die Ubertra-
gung mehr Energie verbraucht wird. Weiter gibt es noch 10 Kanéle im Frequenzband um
915MHz, die aber nur in Amerika nutzbar sind. In Europa und Asien steht daher noch
ein Frequenzband mit einem Kanal bei 868MHz zur Verfiigung.

Die Leistungsregelung ist eine weitere wichtige Funktion der Bitiibertragungschicht. Sie
kontrolliert laufend die Qualitdt ihrer Verbindungen um diese mit dem minimalen Ener-
giebedarf gerade noch aufrecht zu erhalten.

MAC Schicht:

Die MAC Schicht unterscheidet zwischen zwei unterschiedlichen Sensorknoten, die Re-
duced Function Devives (RFD) und die Full Function Devices (FFD). Die RFD sind
Endgerite die mit Sensoren ausgestattet sind, aber ausschliesslich mit einem einzigen
FFD kommunizieren kénnen. Die FFDs dagegen sind die Knoten, welche das eigentliche
Netzwerk bilden und mit mehreren RFDs sowie FFDs kommunizieren. Im 802.15.4 Stan-
dard werden zwei Netzwerktopologien betrachtet. Die Sterntopologie und die Peer-to-Peer
Topologie. Im ersten Fall wird ein Master-Slave Netzwerkmodell verwendet. Der Master
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ist in diesem Fall der PAN-Koordinator und triagt die Verantwortung fiir Adresszuweisung
und -verwaltung. Die Peer-to-Peer Topologie ermoglicht es allen FFDs mit anderen FFDs
innerhalb ihrer Funkreichweite zu kommunizieren und iiber diese, Nachrichten fiir weiter
entfernte FFDs zu verschicken. Auch in dieser Topologie wird ein Knoten die Rolle des
PAN-Koordinator iibernehmen. Der PAN-Koordinator kann das Netzwerk mit oder ohne
Superframe verwalten. Wie auf Abbildung 4.6 zu sehen beginnt ein Superframe mit ei-
nem aktiven Zeitfenster in dem die Kommunikation stattfindet. Darauf folgt eine inaktive
Phase in dem die Funkeinheit abgeschaltet wird um Energie zu sparen. Das aktive Zeit-
fenster wir aufgeteilt in eine Contention Access Period (CAP) und eine Contention Free
Period (CFP). Wihrend der CAP findet die Kommunikation wettbewerbsbasiert statt, in
der CFP konnen dagegen einzelne Knoten beim PAN-Koordinator garantierte Zeitslots
(GTS) anfordern die, wenn sie vom PAN-Koordinator gewihrt werden, alleine von einem
Gerét genutzt werden konnen.
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Abbildung 4.6: MAC Superframe [3]

Die MAC Schicht bietet verschiedene Moglichkeiten fiir die Sicherheit an. So kann das
Netzwerk ohne Sicherheitsvorkehrungen betrieben werden oder es werden Zugriffsbeschran-
kungen anhand von Listen der akzeptierten Gerdteadressen, sogenannten access control
lists (ACL) gemacht. Der Standard unterstiitzt aber auch eine symmetrische Verschliisse-
lung der Daten durch den AES-Algorithmus mit einer Schliissellinge von 128 Bits.

ZigBee:

Die ZigBee Allianz [37] stellt ein Zusammenschluss von verschiedenen Unternehmen dar
die sich zum Ziel gesetzt haben Produkte zu entwickeln die zuverldssige, kosteneffekti-
ve, kabellos vernetzte Systeme ermdoglichen die sich auf globale offene Standards stiitzen.
Unter anderen beteiligen sich Philips, Motorola und Samsung in dieser Allianz. Der ge-
meinsam erarbeitete Standard baut auf dem IEEE 802.15.4 Standard auf und definiert
die Vermittlungschicht, die sich um das Routing in einer Multihopnetzwerktopologie kiim-
mert und die Anwendungsschicht, die ein Rahmen fiir die Entwicklung von Anwendungen
bildet und die Kommunikation zwischen den einzelnen Anwendungen koordiniert.

Netzwerkschicht:

ZigBee unterscheidet zwischen 3 verschiedenen Gerétetypen. Die Endgeréte, die den RFD
aus dem IEEE Standard entsprechen. Es konnen aber auch FFDs als Endgeréte einge-
setzt werden. Ein ZigBee-Router ist ein FFD mit Routingfdhigkeiten und ein ZigBee-
Koordinator entspricht weitgehend dem PAN-Koordinator, welcher das Netzwerk admi-
nistriert. Allerdings werden im ZigBee Standard nicht nur die Stern- und die Peer-to-Peer
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Topologie unterstiitzt sondern auch komplexere Topologien wie Baum- oder Meshnetzwer-
ke. Die Netzwerkschicht bietet unter anderem Funktionalitéiten wie das Multihop Routing,
die Identifizierung von Routingpfaden innerhalb des Netzwerkes und die Koordination von
ins Netzwerk ein- oder austretenden Knoten.

Anwendungsschicht:

ZigBee Anwendungen bestehen klassischerweise aus mehreren Anwendungsobjekten die
iiber verschiedene Knoten verteilt sind. Die einzelnen Objekte werden iiber Nummern
identifiziert die zusammen mit den Adressen der Geréten eine eindeutige Identifikation
ermoglichen. Ein spezielles Anwendungsobjekt ist das ZigBee Device Object (ZDO), dieses
muss in jedem Sensorknoten implementiert sein und ist verantwortlich fiir das Auffinden
von anderen Knoten und den Messwerten oder Services die diese bereitstellen. Der Apli-
cation Sub Layer (ASL) stellt Dateniibertragungsservices fiir die Anwendungsobjekte zur
Verfiigung und bildet so die Schnittstelle zu den unteren Schichten des OSI/ISO Modells.

Abbildung 4.7: Modell der IEEE 802.14.5 und Zigbee Standards [3]

4.5 Anwendungen

Wie schon erwidhnt wird die Technologie von WSN heute in einem breiten Feld von An-
wendungsgebieten eingesetzt die von der Beobachtung von Tieren in freier Wildbahn iiber
die Messung von seismologischen Schwingungen an einem aktiven Vulkan bis hin zu kom-
merziell einsetzbaren System fiir die Uberwachung des Eigenheims oder Geschéftsriumen
reicht. Wir werden hier nun unterscheiden zwischen Forschungsprojekten die diese Techno-
logie einsetzen und kommerziellen Systemen die auf dem Markt bereits vertrieben werden
um der Bandbreite der verschieden WSN anndhernd gerecht zu werden.
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4.5.1 Projekte

Die Forschungsprojekte, welche sich im Bereich der WSN ansiedeln sind so zahlreich, dass
es unmoglich ist, diese umfassend zu beschreiben. Schon die Breite der Themen dieser
Projekte ist enorm. So gibt es Forscher, welche sich mit konkreten Anwendungen von
WSN beschéftigen, sei das der Einsatz der Technologie um aktive Vulkane zu iiberwachen
[33] oder um die Ausbeute eines Weingutes zu optimieren [32]. Ein weiteres Forschungs-
gebiet ist auch die medizinische Uberwachung [6]. Aber es gibt auch im Hardware- im
Architektur- und im theoretischen Bereich Forschunsprojekte.

4.5.2 Kommerzielle Systeme

Systeme auf der Basis von WSN werden bisher vor allem in den Bereichen Uberwachung
und Sicherheit in und um Geb&ude kommerziell vertrieben. Dieses Einsatzgebiet bietet
den Systemen ein Umfeld, das verhéltnisméssig geschiitzt ist und absehbare Eigenschaften
aufweist. So sind Sensorknoten innerhalb eines Gebéude nicht der Witterung ausgesetzt,
konnen gezielt platziert werden, damit die Kommunikation gut funktioniert, die Tempe-
raturen bewegen sich im Normalfall innerhalb eines definierbaren Rahmens, die Geréte
sind fiir Reparaturen oder Batteriewechsel einfach zu erreichen und auch die Grosse der
Geréte von einigen Quadratzentimetern ist vollig ausreichend um den Anforderungen der
Kunden gerecht zu werden.

Sicherheit zu Hause

Ein Anwendungsgebiet fiir WSN ist die Sicherheit zu Hause. Verschiedene Anbieter ha-
ben bereits Systeme mit einer WSN Technologie auf dem Markt welche die Sicherheit
im eigenen Heim verbessern sollen. In diese Kategorie fallen Bewegungsmelder, die zum
Teil sogar so entwickelt wurden, dass sie nicht auf Haustiere reagieren. Daneben gibt es
Rauch- oder Hitzesensoren um mogliche Bréande zu erkennen, Flutwarnsysteme die bei
Uberschwemmungen Alarm auslsen oder Kontaktsensoren die registrieren ob eine Tiire
offen oder geschlossen ist. Spezielle Gerédte die man auf dem Korper tragt konnen mit
Panicbuttons ausgestattet dlteren Menschen in Notsituationen helfen Hilfe zu holen oder
tun dies, mit Sturzsensoren bestiickt, in gewissen Fillen sogar automatisch.

Die Lusora Inc. [22] hat sich speziell auf das Gebiet der alleinlebenden Senioren speziali-
siert und bietet ein individuell konfigurierbares System mit verschiedenen Sensorbgeréten
und einem zentralen Hub an. Thr System, LISA, beinhaltet einen Personal Pendant, der
mit einem Panic Button und einem Sturzdetektor ausgestattet ist. Weiter gibt es so-
genannte Heimsensoren, die an Wianden und Tiiren platziert, ,unnormales“ Verhalten
entdecken sollen. Leider werden diese Sensoren auf der Homepage der Lusora Inc. nicht
genauer beschrieben. Allfdllige Alarme oder Warnungen werden iiber den zentralen Hub,
der in die Telefonbuchse eingesteckt wird, an Familienangehorige oder das Care Team der
Lusora Inc. iibermittelt. Diese konnen dann mittels Telefon Riicksprache nehmen oder
unter Umsténden den Notruf alarmieren.
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4.6 Vergleich und Schlussfolgerungen

Am Anfang der Wireless Sensor Networks Forschung stand die Vision von ,,Smart Dust®,
mikroskopisch kleiner Sensorknoten die in hoher Anzahl breit gestreut verschiedenste Ar-
ten von Anwendungen finden wiirden. Die Realitét sieht doch etwas mehr erniichternd
aus. Das gleichnamige Smart Dust Projekt der University of California Berkeley [20] hat
bereits vor mehreren Jahren versucht die Grenzen der Miniaturisierung auszuloten. Ziel
war ein Sensorknoten in der Grosse eines Kubikmilimeters, welchem das Ergebnis schon
recht nahe kam.

Dennoch sind die heute mehrheitlich verwendeten Sensorknoten, sowohl in Forschungs-
projekten als auch im kommerziellen Umfeld, noch markant grosser. Ein kommerzieller
Ableger des Smart Dust Projektes, Dust Networks [7], vertreibt beispielsweise Knoten in
der Grossenordnung mehrerer Kubikzentimeter, was auch die Untergrenze fiir eine Viel-
zahl der Forschungsprototypen darstellt. Fiir die meisten heutigen Anwendungen scheint
eine weitere Miniaturisierung auch gar nicht notwendig. Der Haupttreiber fiir weitere For-
schung in der Richtung diirfte in erster Linie das Militar sein, welches unauffillig kleine
Sensorknoten mochte.

Wihrend kein Mangel an Ideenreichtum fiir die moglichen Anwendungen von WSNs
herrscht, hat sich die Technologie bis jetzt doch nicht grossflichig etabliert. Sie wird in
einigen Nischenanwendungen bereits kommerziell genutzt, aber den gréssten Anteil ma-
chen nach wie vor Forschungsprojekte aus. Von der Vision einer Alltagstechnologie sind
wir noch einen weiten Weg entfernt.

Ein Hauptproblem dabei mag sicherlich auch fehlende Standardisierung von Hardware
sein, aber durch die breit gefacherten Anforderungen und Anwendungen erscheint es frag-
wiirdig ob ein oder mehrere gemeinsamee Standards {iberhaupt sinnvoll waren. Im Bereich
der Software sieht die Situation schon ein wenig besser aus, mit TinyOS hat sich hier im-
merhin schon ein de facto Standard etabliert der vielfiltig eingesetzt wird.

Abschliessend lasst sich sagen, dass die Forschung zwar schon an vielen Aspekten erfolg-
reich gearbeitet hat, aber nach wie vor ungeléste Probleme verbleiben. Insbesondere der
kommerzielle Einsatz muss noch weiter voran getrieben werden, bevor man von Wireless
Sensor Networks wirklich als Alltagstechnologie betrachten kann.
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Chapter 5

Delay Tolerant Networks -
Challenges and Solutions

Daniel Heuberger, Ronny Kallupurackal, Marcel Lanz

Abstract Messaging in a challenged environment e.g. inter-planetary communication dif-
fers from the traditional Internet communication in that way, that it must cope with long
delays that are caused by the long distances of the communication partners. This seminar
paper highlights the DTNRG’s network solution, Delay Tolerant Network (DTN). DT-
NRG’s aim is to design and implement architectures and protocols for networks, where
no end-to-end connectivity can be assumed and which differ in the characteristics of the
known Internet. After giving an overview of DTNRG’s DTN the focus will be on Delay
Tolerant Mobile Networks (DTMN). The difference to DTN is that all nodes in the net-
work are now mobile. At last three other different concepts called Plutarch Triad and
Metanet, that allows communication through and between heterogeneous networks, which
do not use the TCP/IP protocol stack, are discussed.
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5.1 Introduction

The goal of Delay Tolerant Networking (DTN) is to solve the issues, such as high delays,
high error rates and extremely asymmetric up- and downloads, arising in mobile or ex-
treme environments using the traditional TCP/IP approach. With its help it is possible
to ensure the delivery of messages although there is not always continuous network con-
nectivity. Using store-and-forward, messages, also called bundles, are sent form node to
node, even if the nodes are not in the same, homogeneous network. The DTN architecture
is an overlay architecture over the existing Networking Architecture.

In the following paper the terms "homogeneous” and "heterogeneous” networks are often
used. For there is no misunderstanding in the meaning of these terms, a definition for
their use in this context is given now [2]:

Figure 5.1 shows three different kinds of networks:

e Internet with IPv4
e GPRS

e sensor network

These three networks are heterogeneous to each other and homogeneous in themselves.
You might object that the Internet is not homogeneous at all. ATM uses, for example,
not the same addressing schema on the data link layer as ethernet does. But the IP
layer makes them homogeneous. Recapitulating, a network is homogeneous in itself when
there is a addressing of all members in the network possible without any manipulation
or translation of the packets sent and when the package formats, transport protocols and
naming services are compatible.

Figure 5.1: Homogeneous vs Heterogeneous Networks

Section 5.2 highlights the details of DTN’s: what it is exactly for, how it solves the
problems that arise in mobile or extreme environments. Technical details can also be
found in this chapter. Further it points scenarios out in which DTN is used. Section
5.3 is all about Delay Tolerant Mobile Network (DTMN). DTMN is a DTN with special
attention to the mobile aspect of communication. In section 5.4, some specific projects
that are related to DTN are discussed. Finally, the conclusion in chapter 5.4.
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5.2 Delay Tolerant Network (DTN)

In challenging communication environments like inter-planetary communication it is pos-
sible that long delays occur because of the long disconnections and long distances between
the communication partners. A symmetric communication or a continuous communica-
tion path between communication partners can not be expected in these networks. Conse-
quently, delay tolerant applications require delay tolerant networks to be run successfully.

5.2.1 DTNRG

There is a research group called Delay Tolerant Network Research Group (DTNRG) [1]
and its aim is to design and implement architectures and protocols for networks, where
no end-to-end connectivity can be assumed and which differ in the characteristics of the
known Internet. This section focuses on DTNRG’s concept of a possible Delay Tolerant
Network (DTN). First of all the need to design and implement Delay Tolerant Networks
shall be explained.

5.2.2 Why do we need a DTN?

In a world of vast amounts of existing networks and networks either in planning or in the
realisation phase, there is an increasingly need to enable communication between those
heterogeneous networks. These heterogeneous networks are not using the IP protocol and
are therefore incompatible with other heterogeneous networks. Each heterogeneous net-
work is good in transmitting messages within the network, but it is quite hard to transmit
a message from one heterogeneous network to another. People wrongfully assume that it
is easy to technically implement it. Reasons indicating the difficulties of communication
with and through heterogeneous networks are:

the networks are incompatible

there is no end-to-end connectivity

long delays or variable delays are usual

there exist asymmetric data rates that will not let conversational protocols work
properly

Challenged by these problems the DTNRG has proposed a new high-level network (DTN)
that supports the communication between different networks with different characteristics.
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5.2.3 Example

Nowadays there are a lot of networks that differ from the traditional Internet. In the
literature they are called challenged networks (e.g. the ad-hoc network in armed forces).
A deeper characteristic of challenged network is given in Section 5.2.4.

Troops are connected with other troops and the strategic head quarter gives them advice
how to act in the hostile environment. Of course it is not possible that they are always
online or reachable, because the enemies are listening and observing all communication.
That is why such networks must be delay tolerant. Delay tolerant can be defined as
following: a message that is sent on date A has to be stored in the network till the
receiver gets online (on date B) and is able to receive the message. This example is
extended with another sensor network on the moon. Somehow the armed forces on the
battlefield are interested in the sensor data on the moon. It should be noted that both
networks are challenged, because they are not using the IP protocol. Therefore it is not
possible to interchange messages from one network to the other, without a change in the
network topology. Since the sensor network on the moon is restricted in resources there
is not always a connection to the battlefield and because of the long distance between
the communication partners delays in getting send messages are inevitable. What a DTN
now does is to provide translational services between these incompatible networks and to
support delay tolerant applications.

5.2.4 Characteristics of Challenged Networks

What a DTN does is to build a homogeneous network out of heterogeneous networks. As
explained before heterogeneous networks are called challenged networks, because of not
using the IP protocol. This section gives a short overview about the characteristics of
such networks [5].

High Latency and Low Data Rates

Usually a DTN has got a high latency and a low data rate. Inter-planetary communication
can be used as a topic to visualise this fact. For instance there shall be communication
between a person on the Earth with someone on the planet Mars. It is clear that there is
a long distance between the Earth and Mars and that it takes a long time till the message
will arrive at the person on the Mars. Because of the long distance between the two
planets there must be a DTN gateway or router that can store the message and resend
it if it could not be delivered. Of course one can not expect that the bandwidth of the
connection is at 10Mbps.

Disconnections

There are phases of long periods of disconnections. In the inter-planetary communication
the router on the Earth has to wait till there is a line of sight with the router on the Mars.
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In the military network - as mentioned above - there will be several disconnections due to
security reasons (the soldiers do not want to be unmasked by their enemies). There could
be also other reasons why a node is not connected to the network (e.g. saving power). In
that connection the addresser gets only online if he has got something to send.

Persistent storage

Due to the fact that messages can not be delivered instantly they have to be stored in
the network. Usually DTN routers have got persistent storage devices where they have
to store the messages till they can be forwarded.

Interoperability

If a DTN should support communication across multiple networks the network must
offer translation services, because not every network uses the IP protocol. That’s why in
heterogeneous networks messages have got different structures and why it is not possible to
exchange messages from a heterogeneous network to another (problems based on differing
formats).

Security

If messages sent over a DTN have to be encrypted challenges or keys have to be exchanged
between the sender and the receiver. This approach is not so attractive, because of the
intermittence of the network. Another drawback is that the bandwidth is already low and
by adding authentication and access control information to messages the throughput will
decrease further. These drawbacks do not mean that is not possible to send encrypted
messages in a DTN. The solution of the problem is that messages can be signed by a
forwarding node and the receiver can check the nodes identity by consulting the Certificate
Authority. After confirming the identity of the forwarding node the node exchanges the
signature of the message by his own and forwards it to the next node in direction to the
receiver.

Low Duty Cycle Operation

Devices in a DTN can have limited resources like small battery packs, low cpu power etc.
To save energy they go offline and only go online if they have to collect data or transmit
data. This approach implies that the receiver of the data has to know when the device
goes online, so that it can collect the data.
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5.2.5 Difference to the Internet

A quick overview of the characteristics of the Internet shall be provided before analysing
the differences between the traditional Internet and a DTN. The Internet consists of net-
works and subnetworks that run the TCP/IP protocol stack. These protocols are used
for routing and reliable message exchange. Apart of the satellite and wireless communi-
cation few of the connections are made by wired links using the telephone network. This
results in a continuously connected end-to-end path between the source and the destina-
tion. Since the end-to-end connection is wired delays and error rates are decreased and
a symmetric bidirectional communication can be assumed. Apart of the internet there
are heterogeneous networks. These heterogeneous networks have special characteristics
and differ from the traditional internet (for characteristics of heterogeneous network refer
to Section 5.2.4). Communication in these networks is specialised for these networks (a
particular region) so that communication between two heterogeneous networks is hard to
manage. In contrast to the Internet the wireless heterogeneous networks have to cope with
high error rates, long delays and asymmetric bidirectional communication [11]. The mil-
itary wireless network described earlier is a heterogeneous wireless network that has the
mentioned properties. In [11]the DTN is described as follows:“A delay-tolerant network
(DTN) is a network of regional networks. It is an overlay on top of regional networks,
including the Internet.“ What a DTN does is to support communication between hetero-
geneous networks, by translating messages into the appropriate format of the network and
support long delays.

5.2.6 Structure of a DTN

This section describes the structure and main processes in a DTN and is based on [11].

Bundle Layer

In a DTN a new protocol layer, a so-called bundle layer is put on the protocol stack
of the different heterogeneous networks. This allows applications to communicate over
different heterogeneous networks. The main task of the bundle layer is to store and forward
bundles, also called messages, that are send in a DTN. The bundle layer is used in every
heterogeneous network and is built on the region specific layers, which are responsible for
communication and transport of messages inside the heterogeneous network.

On the top of Figure 5.2 the protocol layers in a DTN are illustrated. On the top of the
region specific layers is the bundle layer that holds together the underlieing layers. On
the bottom of the figure the traditional Internet layers are compared to the DTN layers.
The bundle layer is situated in a DTN protocol stack between the application layer and
the transport layer. In contrast to the Internet layers the transport, network, link and
physical layers of a DTN can vary according different DTN regions.
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Figure 5.2: The bundle layer on the protocol stack [11]
Bundle and Bundle Encapsulation

According to [11] the bundle, the message send through a DTN, is divided into three
parts:

e User data
e Control information

e Header

In the user data part the data that the source application produces is packed in. It is
followed by control information that the source application is provided to the receiving
application and in which it is described how to handle and to process the user data. Like
every protocol layer the bundle adds his header to the bundle when it is forwarded to the
lower layers of the protocol stack.

Figure 5.3 shows how the application data is encapsulated and fragmented while forwarded
in the protocol stack.

Non-conversational protocol

TCP is a conversational protocol, several messages are exchanged between the sender
and the receiver before a connection is established. Using TCP to establish a connection
in a DTN is impractical, due to the characteristics of the network. If there is limited
connectivity the exchange of messages will take long time and the possibility of failure
is high. That is why conversational communication between bundle layers is kept at a
minimum and acknowledgement of messages are optional.
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Figure 5.3: How bundle encapsulation works [11]

Figure 5.4 shows two node’s protocol stack. The bundle layers communicate with each
other with non-conversational protocols that mean that for connection establishment there
is no need to exchange several messages that are acknowledged. Lower layer protocols can
of course be conversational like TCP but due to intermitted connectivity and long delays
it is beneficial to implement non-conversational or minimal-conversational protocols.

DTN nodes

According to [11] in a DTN nodes have got the bundle layer on the top of their protocol
stack. Nodes can act as hosts, routers and gateways. A host sends and receives bundles
from others, but does not forward bundles. Like other nodes a persistent storage device
is needed to store bundles. In contrast to hosts a router takes bundles from hosts and
forwards them inside the heterogeneous network. The router too needs a persistent storage
device to store bundles till links are available to send them forward to the destination.
Gateways are placed between heterogeneous networks and their main duty is to forward
bundles between different networks. Omne can say that they act as translators because
they have to transform the bundles from one network into the appropriate format of the
other.

Custody Transfer

In [11] it is described how retransmission of corrupt bundles or lost bundles between two
neighbouring bundle layers can be achieved. The procedure is called custody transfer.
If a node wants to make sure that the bundle is correctly received at the neighbouring
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Figure 5.4: How non-conversational protocol works [11]

node it can request a custody transfer and send the bundle. If the receiving node does
not accept custody and the time-to-acknowledge period expires, the sender will send the
bundle again. The bundle is stored either at the sender till a neighbouring node accepts
custody transfer or till the bundle’s time to live expires.

Classes of Bundle Service

In [11] the authors distinguishe six classes of services that a bundle layer provides for the
bundle. One of them is already described under the section custody transfer. Another
service is called return receipt, where the destination node sends a message to the source
that the bundle has been received. If the source node receives notifications that the nodes
on the way to the destination have got accepted custody transfer, then this services is
called custody transfer notification. The only difference between custody transfer notifi-
cation and bundle-forwarding notification is that the source is notified whenever a bundle
is forwarded to a node in the direction of the destination node without applying custody
transfer. Then of course one can decide the priority of bundle delivery. There are three
options: bulk, normal and expedited delivery. The last service that the bundle layer offers
is the authentication of the sender’s identity by digital signature.

Figure 5.5 shows four classes of services supported by the bundle layer. In the custody
transfer every node that accepts custody transfer sends an acknowledgment message to
the sending node (this is pictured through the dashed arrow towards the sending node).
In the second service 'return receipt’ the source node managed to send a bundle to his
destination node, which is represented in the figure with an arrow from the source node to
the destination. The destination node acknowledges the reception of the bundle (dashed
arrow to the source). In custody transfer notification the source is notified about the
acceptance of custody transfer of nodes that forward the bundle to the destination node.
The custody transfer notification is represented by the dashed arrows showing to the
source node. The last service pictured is the bundle-forwarding notification. Bundles are
forwarded towards the destination node without custody transfer, but the source gets to
know when the bundle has been forwarded from a node to another.
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Figure 5.5: Bundle service classes [11]

DTN regions, names and addresses

In [11] the authors state that a DTN consists of several heterogeneous networks, where
each network has its own region. To distinguish the networks it was introduced a region
ID. These region IDs are known by the entire DTN and are part of every node’s address.
A DTN node’s address consists of two identifiers. The region ID and the entity ID.
The entity ID is used for routing inside a heterogeneous network, whereas the regional
ID is used for routing between networks.“An entity may be a host (a DTN node), an
application instance, a protocol, an URL, a port (used to find the bundle service on a
host) and potentially a token (used to find a particular application instance that is using
the bundle service), or something else [11].

Figure 5.6 shows how the region and entity identifiers are used for routing. The source is
situated in the region 1 and the destination in the region 2. The gateway uses the region
identifier to decide where to route the bundle. The gateway is the only node that has got
two or more region IDs, because they belong to several heterogeneous networks. In the
region 2 the router uses the entity ID to route the bundle to the destination.

Security

How to make sure the authenticity and integrity of a bundle is described in [11]. Most
of the networks check, if a security method is used, the authenticity of the user and the
integrity of the message, but they do not check the authenticity of forwarding routers and
gateways. In a DTN forwarding routers and gateways are authenticated too.

Figure 5.7 shows how a bundle is secured delivered to the destination. If a host wants to
send a bundle on a secure way it sends the bundle with its signature to the next node.
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Figure 5.6: Region and entity ID and routing [11]

Figure 5.7: Secured transmission of a bundle [11]

The receiving node can check the integrity and the authenticity of the sender by applying
the public key, which it gets from a Certificate Authority, on the digital signature. If
with the bundle is something fishy, the bundle can be dropped. If everything is alright
the forwarding node replaces the source’s digital signature with its digital signature and
forwards it to an adjacent node. This procedure is done till the bundle finally arrives the
destination node.

5.3 Delay Tolerant Mobile Network (DTMN)

This section will present a short overview about Delay Tolerant Mobile Networks.

5.3.1 What is a DTMN

A Delay Tolerant Mobile Network (DTMN) is a DTN where all nodes in the network
are mobile. Further one assumes that there is no end-to-end connection between any two
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nodes.

Two key items characterize a DTMN:

e Node Blindness, meaning that “the nodes in the network do not know any informa-
tion regarding the state, location or mobility patterns of other nodes” [9]

e Node Autonomy, “each node has independent control over itself and its movement.”

[9]

There are two ways of looking at a DTMN. On the one hand, it can be viewed as a special
kind of a classical DTN, as a single DTN region with multiple nodes, or on the other
hand, it can be considered as a DTN in itself, where each node is simultaneously a DTN
region and a DTN gateway.

5.3.2 Operation of a DTMN

As described in [9], there are three types of nodes in a DTMN. A sender type, the node
that starts the transmission, a forwarder type, the node that relays a bundle and the
destination type, the last node that receives the bundle.

Figure 5.8: Some time shifted snapshots showing the operation of a DTMN

Figure 5.8 shows some time shifted snapshots of a sparse network with one sender S,
multiple forwarders F1-F3 and one ultimate destination D. The arrows in the graphic
show the direction of movement.
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At point in time t=1, the sender S starts sending a beacon for neighbour discovery and
announces that it has something to send. The beacon will be periodically retransmitted.
As soon as one or more forwarders F or even the ultimate destination D receive the beacon,
they send if they haven’t already received the message an ack back to the sender S. This
is illustrated in t=2. After the sender S has received the ack it starts at t=3 broadcasting
the message. Having received the message, the forwarders F respectively the ultimate
destination D start to send their own beacon to announce that they have something
to send as well. With this procedure the message successively propagates through the
network till it eventually reaches the ultimate destination D. In our example this can be
observed at t=9. Note that after the destination is reached, the message will continue
propagating till eventually each node in the network is infected. This approach results in
an overuse of the network through the iterant flooding of messages, but it also has the
advantage that a high delivery rate and a small delay can be achieved.

5.3.3 Modelling Node Willingness in a DTMN

To limit the amount of messages sent and to restric the overuse of the network a metric is
used to define how hard a given node tries to infect other nodes. Such a metric is stated
in [9] and is called node willingness which is there defined “as the degree at which a node
actively engages in trying to re-transmit a message”. Node willingness can be expressed
with regard to three parameters:

e Beacon Interval means “the amount of time a sender or forwarder node waits before
sending a new beacon”[9].

e Times-to-Send is “the number of times a node successfully forwards a message to
other nodes in the network before it stops forwarding the message.” [9]

e Retransmission Wait Time denotes “the amount of time a node waits without bea-
coning before it tries to resend the message to other nodes in the network” [9]

The sender includes the values of these three parameters in the message header, so the
forwarder nodes can then adapt their node willingness suitably.

5.3.4 Controlled Flooding Models

In highly mobile networks there is often only a short time when nodes come within range
of each other. Because of the very limited time nodes have to communicate simple and
smart algorithms are needed. The following three schemes are based on such kind of
algorithms.
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Basic Probabilistic (BP)

In the previous section we assumed that all nodes have the same node willingness. Choos-
ing a uniform distribution probabilistic function for modelling the node willingness will
provide a much more realistic view. With this addition and based on the result of the
probabilistic function a node can choose for example to forward a message at half of the
sender’s willingness or forward it at the same level of willingness as the sender or even
choose to not forward a message at all.

Time-to-Live (TTL)

The Time-to-Live is usualy added on top of the basic probabilistic scheme. TTL here
determines “how many times the message is forwarded before it is discarded”[9].

Kill Time

This scheme is also usualy added on top of the basic probabilistic scheme. A time stamp
is added to each message describing “the time after which the message should no longer
be forwarded”[9].

5.3.5 Four Reliability Approaches

K. Harras and K. Almeroth present in their paper about Transport Layer Issues in Delay
Tolerant Mobile Networks [8] four different reliability approaches. This section will give
a short overview about these four issues by means of an illustrative example.

Hop-by-hop Reliability

Figure 5.9 explains the most basic reliability approach named hop by hop reliability. To
apply Occam’s razor, the beacon signals and the acknowledgement that a beacon was
received are not displayed in the figure.

At point in time t=2 the forwarder node F3 comes into the range of S and receives the
message M as a result of the sender’s broadcast. If the message is delivered successfully an
acknowledgement is sent back to the deliverer. According through their node willingness
level the sender and forwarder nodes infect as many nodes as they can and if there is
enough time and mobility the ultimate destination D will eventually receive the message.
This state is depicted at t=3. Hop-by-hop acknowledgement can not provide end-to-end
reliability but the advantage of this approach is that it minimizes the time that the message
M remains in the buffer. Hop-by-hop reliability can be viewed as a kind of fundamental
approach over which the other approaches will be built.
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Figure 5.9: A scenario visualizing the hop-by-bop reliability approach

Active Receipt Reliability

In some situations hop-by-hop reliability is not sufficient and a more reliable approach is
needed. The active receipt reliability provides an end-to-end acknowledgment as after a
reception at the ultimate node D a receipt is dispatched actively. Actively means that the
receipt is treated like a message that has to be sent back to the sender S.

In Figure 5.10 we see the procedure of an active receipt. T=1 shows the situation where
D has just received the message and is sending an active receipt. The receipt is forwarded
till it reaches the sender S as demonstrated at t=3. The task of the active receipt is to
“heal” the network by means of stopping the infected nodes sending their messages. The
active receipt R is kept according to the node’s level to prevent re-infection. The drawback
of this approach is that the active receipt now is spread periodically until a timeout or
the TTL is reached. However it reduces the cost of storing and transmitting due to the
smaller size of the receipt compared to the message.

Passive Receipt Reliability

As seen in the previous section the cost of active receipt reliability can still be very high in
some cases because active receipt reliability reaches a state where two messages are simul-
taneously infecting the nodes in the network. The passive receipt approach eliminates this
insufficiency. Passive here means reactive, so a node only sends his passive receipt when
an infected node trying to pass his message to him is into reach. Figure 5.11 visualizes the
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Figure 5.10: Active Receipt Reliability

passive receipt approach. Starting with the same situation where the ultimate destination
D has just received the message, we saw that at t=2 with the active receipt approach a
receipt message was sent to both an infected as well as to an uninfected node. In the case
of the passive approach the cured node F3 sends a receipt to F2 because this node tried
to infect F3. Note that it doesn’t send a receipt to node F1. We saw that in the active
approach at t=4 F4 still sends a receipt to S although the sender S is already cured. This
would not be the case in the passive receipt approach. If we compare the figure 5.10 with
the Figure 5.11 we see that this reduction in cost doesn’t come without a disadvantage.
The passive approach results in a slower spreading of the receipt. We see that in the
active approach the receipt is received by the sender S in the third snapshot compared
to the forth snapshot in the case with the passive approach. This slower dispersion also
means that the chance of having an infected node still sending some messages after the
sender S has already received the receipt is much higher in the passive approach than in
the active.

Network-bridged Receipt

The forth reliability assumption combines all the previous approaches and also adds a
new element, namely a cell network, into the architecture.

Figure 5.12 shows the idea of the network bridged receipt approach. For the sake of
simplicity, the nodes displayed in the graphic are not shown as mobile nodes visualized
with time shifted snapshots but of course we still address a DTMN scenario. In the
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upper section of Figure 5.12 we see a DTM network. This section is earmarked by its
discontinuous non-end-to-end path and its high bandwidth. This extremely contrasts the
continuous end-to-end path and low bandwidth characteristics of a cell network.

To bring the best of the two different network properties together we assign the message
delivery task to the DTMN and assign the end-to-end reliability task to the cell network.
Because reliability is delegated to the cell network, the least reliable assumption, scilicet
the hop-by-hop reliability approach can be used for the DTMN. (steps 1-6) The cell
network is used as an alternative end-to-end path for signalling purpose only. We see
that in step 7 an active receipt is sent to a nearby cell phone which than sends a network
bridged receipt (step 8) to another cell phone nearby the originally sender. Because this
receipt is only sent reactively it looks similar to the passive receipt approach. The cell
phone that receives the receipt then sends a passive receipt to the sender (step 9). With
the network bridged approached the sender can be contacted directly, so the receipt has
not to travel all the way back to the sending source. If also all the other nodes have
access to a cell phone, this approach could be used to inform immediately all the other
nodes about the successful reception of the message and to heal the whole network in a
few seconds.

The advantage of this approach is that it reduces the round trip time between the sender
S and the ultimate destination D approximately by half. The drawback lies in the added
complexity due to the use of the cell network as a bridge. But, however, it seems to be
an auspicious approach for the future.
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5.4 Related projects

The focus of this chapter lies on related projects to DTN.

5.4.1 Plutarch

[2] DTN and DTNM both support and connect networks, which differ in the used proto-
cols. Communication between participants, who are in different networks, is made possi-
ble by an overlay network architecture. A homogeneity is thus produced by an additional
layer. The heterogeneity is hidden .

Plutarch is in the beginnings and shows a direction in which the future development
could/should go. Programmatic details are not yet relevant.

Idea

The idea of Plutarch is that the heterogeneity is accepted. A network, which is homoge-
neous in itself forms a context. A context consists of hosts, routers, switches, network links
and much more. Homogeneity refers to addresses, package formats, transport protocols
and naming services. The application types are similar to DTN and DTNM, where the
employment of IPv4 or IPv6 is not possible (sensor networks) or not desired (intradomain
functionality which ignores IP).
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A scenario

A student with current location in Switzerland wants to check the status of a specific
sensor in a sensor network located in Vancouver. The sensor network is linked to the
Internet through a host. The host communicates with the sensors by using their MAC
address. The student sets up a connection to the Internet with his GPRS capable cellphone
attached to his notebook. Because the IP service of the GPRS provider places its service
at the disposal by an obfuscated gateway and the sensors don’t implement an IP stack
in order to save energy neither of the two endpoints are directly addressable from the
Internet.

With the help of Plutarch a connection end-to-end can be set up anyhow in three phases:
Phase 1: Naming

Because one cannot use global names the host or service must be searched for by a query.
The query for the name takes place "epidemic-style-gossip” [2]. That means the naming
service has to query across contexts. The answer on the query includes a chained-context
description which is nothing else than a description of the contexts and the interstitial
functions between the end-to-end points.

Phase 2: Chained context instantiation:

A context chain is chosen and the query is sent to a host at the edge of the context of the
GPRS network where the interstitial function is configured. The query is forwarded to a
host at the edge to the sensor network where the interstitial function is configured.

Phase 3: Communication.

Concept

Communication between contexts, that means different networks, is thus made possible
by using interstitial functions. The functions naming, addressing, routing and transport
should be made possible end-to-end over heterogeneous networks by explicit cooperation
at the edges of the networks (see 5.13).

Figure 5.13: Interstitial functions
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The Plutarch group believes that thereby the network model illustrates the reality better
and that thereby the network model is easier expandable (new services integration).

Important components of Plutarch: Interstitial functions / context / end-to-end naming
and addressing

e Interstitial functions: In order to establish an end-to-end communication between
two users in different contexts, the data must be manipulated at the edge of the
context. A bridge between these two different networks is thus provided. Interstitial
functions bridge two networks and consist of two interfaces, whereby one interface
each represents a network. Internal mechanisms translate then the arriving packet
of a context in the other.

e Context: Contexts serve two purposes:

— They describe communication mechanisms, which are contained in the different
networks. Thus a endpoint can set up a session.

— They serve as description, thus end-to-end services can be developed.

A context, which describes a local LAN environment, would specify that the used
protocol is Ethernet and that the link supports a speed of 100 Mb/s. An end point
can be simultaneous in 2 contexts. 2 interfaces: 1x Ethernet 1x ATM (for example:
a computer with a local LAN network card and a dial-up modem). The affiliation
to a context is therefore dynamic and it should mechanisms be made available with
which the entry and leaving of a context are regulated.

e End-to-end naming and addressing: From the view of the Plutarch group the func-
tions naming and addressing should not be separated. Exactly this is the case with
the today Internet:

— addressing: 1Pv4
— Naming: DNS

That leads to the fact that globally bound addresses and names are necessary.
With this system radically different networks can not be supplied with addresses
and names (IPv6 is only one global addressing schema. i.e. Sensors are also not
supported because they don’t have an IP layer implemented). Therefore one would
like a heterogeneous naming schema: No global names and addresses. Each network
exists in an explicit context with own names and addresses. That leads to a flexibility
in the end system. In order to make the naming and addressing between contexts
possible, again interstitial functions are used.

Possible methods for resolutions of the problems addressing, naming, routing and
transport are:

addressing: Mapping between two different contexts is a common problem (e.g.
network address translation NAT). The Plutarch group proposes that programmatic
interfaces with accordant functionality should be offered. With its help mappings
should be built up automatically and administered by the network users.
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naming: Momentarily DNS offers only one, global namespace. The Plutarch group
forecasts that blossoming services such as VoIP and personal area networking will
favor an alternative beginning of mapping between several naming systems. Reasons
are scalability and minimize administrative overhead.

routing: for efficiency different networks need different routing protocols. By Inter-
stitial functions routing information is to be translated of a context in the other.

transport: Only one transportation protocol will not be optimal for all network tech-
nologies. An example: wireless implementation of TCP, which supports splitting and
proxying and enhances the transmission ratio. The optimization of transportation
protocols for specific network types is needed. Again interstitial functions guarantee
interoperability [2] .

Advantages

The advantages of Plutarch are evident:

e No changes at existing Internet are needed
e Contexts can be gradually added

e Harmonious living together of different networks

5.4.2 Metanet

The basic idea of Metanet is similar to the one of Plutarch. Analog to Plutarch Metanet
presumes that the Internet today consists of uniform end-to-end connections and that
there are many separate regions. A region in Metanet represents a context in Plutarch.
The difference to Plutarch is the concept of membership of a region. A region doesn’t
only have to represent the technique how its members exchange messages but it can also
represent a region of trust, physical proximity or regions of payment. These regions can
exist all at the same time and provide great flexibility [12].

5.4.3 Triad
Triad is:

2

. a new next generation Internet Architecture, which defines an explicit
content layer that provides scalable content routing, caching, content transfor-
mation and load balancing, integrating naming, routing and transport connec-
tion setup. TRIAD is an acronym, standing for Translating Relaying Internet
Architecture integrating Active Directories.” [13]
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With increasing use of content distribution (i.e. Websites) over the Internet some providers
can be flooded with requests while resources are scarce. To overcome this problem some
techniques are used such as:

e geographically replicating of content:

”.. specialized name servers that redirect DNS lookups to nearby (to the

client) sites based on specialized routing, load monitoring and Internet
"mapping” mechanisms, so-called content routing.”[13]

e transparent caching of content by proxies

e load balancing switches which make it possible to route content requests accordant
to the load of the server (content provider).

These methods are not in the terms of the original Internet design. I.e Using content
routing the violation is that it needs a DNS server which is able to access routing infor-
mation so it can locate the nearest content location but the users still have to contact a
centralized DNS server in order to access the webcontent. It seems that the limitation in
performance is becoming the roundtrip contacting the centralized server to obtain the IP
address. By using transparent caching extra delays occur when the content is not cachable
at all. Using load balance switches the original meaning of end-to-end connection is vio-
lated because network address translation on which load balancing switches rely on need
to rewrite every incoming packet.

Triad can solve these issues. IP addresses are reduced to routing tags while the end-to-end
identification is based on names and URLs. Content routing is becoming more efficient
and unneeded roundtrip times to a centralized server become obsolete because of the
content layer [13].

5.4.4 Further projects

Interesting but not discussed projects are:

IP Next Layer (IPNL)

o 414

AVES

SelNet project

NewArch

e TIER

e Saami
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5.5 Conclusion

Connectivity on the Internet is based on constantly connected end-to-end paths with low
delay, low error rates and relatively equal up and down speed. But there are also networks
with completely other characteristics. There are for example independent, specialized net-
works, in which sensors with very limited power supply implement no IP stack, satellites,
reachable only every 3 hours for 15 minutes or inter-planetary communication with very
high delays. When there are high delays/long round trip times, high error rates, missing
end-to-end paths or extremely different up and down speeds TCP/IP just fails. DTN
aims off to enable communication in such networks which do not meet the assumptions of
TCP/IP. Support for these networks is provided by putting an overlay architecture over
the existing architecture, the so called bundle layer, by using global compatible names for
the addressing, by using store and forward message switching and by deploying custody
transfers.

A specific DTN architecture is the DTMN architecture. One assumes that all nodes in the
network are mobile and that still no end-to-end connection exists. Each node is regarded
as a region. Two fundamental assumptions characterize a DTMN: nodes are blind, so they
do not know anything about the other nodes, and nodes are autonomous. Further there
are four reliability approaches: Hop by hop, active receipt, passive receipt and network
bridged receipt.

Plutarch has similar appendages as DTN. However Plutarch does not try to produce
homogeneity on the basis of a new architecture layer but sets on the heterogeneity of
the different network types. Communication is established by interstitial functions at the
borders of different contexts.
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Kapitel 6

Push Email Systems

Adrian C. Leemann, Amir Sadat

Push E-Mail Systeme finden nach Nordamerika auch in Europa eine grosse Anhdnger-
schaft. Reine PDA Gerdte werden immer seltener und bei Neukdufen in der Regel durch
leistungsfihige Smartphones und PocketPC’s ersetzt. Diese Arbeit stellt aktuelle auf dem
Markt agierende Konkurrenten detailliert vor und arbeitet die Unterschiede im Aufbau
und Betrieb der Systeme heraus. In der Folge werden die Systeme hinsichtlich technischem
Aufbau, Benutzergruppe, Sicherheit und Kosten miteinander verglichen und je nach Ein-
satzgebiet und Kundensegment die optimale Losung vorgestellt. Nicht zu vergessen sind die
sozialen Konsequenzen, die sich durch den Einsatz der Push E-Mail Technologie ergeben.
Auf diese Probleme und Lésungsansdtze wird am Ende der Arbeit eingegangen.
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6.1 Einleitung

Hier wird ein kurzer Uberblick iiber die verwendete Technik im Push E-Mail Ansatz
gegeben um ein Grundversténdnis fiir die folgenden Analysen zu garantieren. Weiter wird
der historische Einsatz der Technik kurz beleuchtet und die Motivation fiir den heutigen
Einsatz von Push E-Mail Systemen, im téglichen Gebrauch, verdeutlicht.

6.1.1 Abgrenzung Push Technik

Im Gegensatz zur Pull Technologie, bei der der Benutzer gezwungen ist, eine aktive Rolle
einzunehmen und gewiinschten Dienste periodisch zu aktivieren, um Daten abzurufen
- so genanntes Polling - funktioniert der Push Ansatz durchgéingig angestossen durch
den Sender. Dies impliziert, dass Nachrichten und Information augenblicklich und ohne
Steuerung des Benutzers auf dem Gerét eintreffen und nicht die Gefahr besteht, wichtige
Daten durch manuelle, periodische Abrufe zu verfehlen. Als Voraussetzung dafiir gilt,
dass mit Push-Technologie ausgeriistete Gerdte permanent online und verfiighar sind.
Letzteres birgt dieses Push-Verfahren ein Potential fiir Missbrauch, denn die Kontrolle
iiber den Erhalt von Nachrichten wird vom Benutzer faktisch aus der Hand gegeben.
Den Benutzern koénnen irrelevante Informationen (Spamming) zugestellt oder wichtige
Nachrichten vorenthalten werden.

Push-Technologien manifestieren sich im Alltag in verschiedensten Formen. So kann man
beispielsweise das Telefon sowohl als Pull als auch Push implementierendes Gerét verste-
hen. Einen Anruf zu erhalten stellt bereits einen Push Ansatz dar, denn das Gerét ist
permanent ’online’ und wird direkt angesprochen. Andererseits lésst sich der Pull Ansatz
dann erkennen, wenn ein Anruf getétigt wird.

6.1.2 Fallbeispiel Point Cast

1996 verfolgte die Firma PointCast einen Push Ansatz mit ihren Produkten. Die Point-
cast Software versah den Bildschirmschoner des Benutzers mit Benutzer spezifizierten
Informationen wie Bérsenkursen oder aktuellen Wetterberichten. Diese wurden bei Ande-
rungen direkt auf das Gerdt des Benutzers weitergeleitet und aktualisiert. Der Benutzer
konnte geméss seinen Interessen und Vorlieben seinen Individuellen PointCast Screen zu-
sammenstellen. So war es moglich, mit einem Blick Informationen zu erschliessen, fiir
die iiblicherweise der Aufruf verschiedener Datenquellen angefallen wére. Dieses Push-
Konzept fithrte zu jener Zeit zu einem Hype und man sah diesen Ansatz als Losung gegen
den Informationsiiberfluss im Internet. Slogans wie:

Push! Kiss your browser goodbye, Remember the browser war between Nets-
cape and Microsoft? Well forget it. The Webbrowser itself is about to croak.
And good riddance.
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machten die Runde. PointCast stand sogar kurz vor einer Einbettung in das Betriebssy-
stem Windows.

Von der Idee her liess sich das Angebot jedoch nicht mit der Philiosophie des Internet
vereinbaren, denn es fithrt zu einer ’lay-back’ Benutzung des Internets, im Sinne dass keine
aktiven Recherchen mehr nétig sind. Alle relevanten Informationen wiirden direkt gepusht,
doch aufgrund der Fiille des Internets und den stetig &ndernden Wiinschen und Anlieger
der Benutzer ist das nur schwer denkbar. Benutzer beklagten teilweise die Uberschiittung
mit Informationen, wiahrend andere Quellen nicht geniigend Nachrichten lieferten. Ein
weiteres Problem zu dieser Zeit stellten auch die beschriankten Bandbreiten dar. Pointcast
fithrte zu enormer Ressourcenverschwendung, da eine Mehrheit der Informationen nie
aktiv genutzt wurde.

Aufgrund des daraus resultierten Riickgangs der Nachfrage wurde der Dienst 1999 ganz
eingestellt [32].

Die Technologie selber konnte sich in dieser Form nicht behaupten. Nichtsdestotrotz hat
die Idee iiberlebt und findet beispielsweise in, heutzutage sehr beliebten RSS Feeds ihre
Verwendung, selbst wenn sie technisch streng gesehen keinen Push implementieren.

6.1.3 Einsatzgebiete Push E-Mail

Push E-Mail Applikationen lassen sich besonders im professionellen Umfeld gewinnbrin-
gend einsetzen. Am geldufigsten ist der Mobile Einsatz, bei dem typischerweise E-Mails,
wie auch andere Daten auf ein Smartphone oder einen PocketPC weitergeleitet werden.
Der Einsatz ist besonders interessant fiir Mitarbeitern, die héufig ausserhalb der Firma
tatig sind. So stellen die meisten namhaften Unternehmen im nordamerikanischen und
zunehmend auch im mitteleuropéischen Raum den hoheren Kadern Blackberry Systeme
zur Verfiigung. Die Erreichbarkeit dieser Personen kann somit noch weiter gesteigert wer-
den und Koordinationsaufwand wird minimiert. Agiert wird hier nach dem Prinzip, dass
moglichst alle Kommunikationswege zu jeder Zeit offen sind und somit Riickrufe oder
Voicemail-Anfragen eingespart werden konnen. In New York gehoren U-Bahn Passagiere,
die bereits auf dem Arbeitsweg erste E-Mail beantworten, zum Stadtbild. Hier besteht
eine grosse Chance, Zeit effizienter zu nutzen.

6.2 Marktiibersicht: Push E-Mail Anbieter

Der Markt fiir Push E-Mail Gerdte und Dienstanbieter befindet sich Ende 2006 in einer
starken Wachstumsphase. Viele Anbieter versuchen mit ihren Produkten, Fuss zu fassen
und Marktanteile fiir sich zu beanspruchen. Dementsprechend umkampft sind die Positio-
nen und es vergeht kaum eine ldngere Zeit, ohne dass ein neuer Anbieter mit einer eigenen
Push E-Mail Losung ins Geschéft einsteigt. In diesem Kapitel werden die Losungen der
Anfangs 2007 grossten und etabliertesten Anbieter vorgestellt. Dabei wird insbesondere
auf die zugrunde liegende Architektur, den Aufbau der Sicherheitsmechanismen und die
Zielgruppe (Grosskunden gegeniiber Privatbenutzern) eingegangen.
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6.2.1 Research In Motion

Das Blackberry Endgerit [33] diirfte fiir jeden ein Begriff sein und wird jeweils als erstes
mit der Push E-Mail Technik in Verbindung gebracht. Am treffendsten kénnte man einen
Blackberry definieren als: "Von Grund auf E-Mail getrimmter PDA mit Mobiltelefonfunk-
tionen’. Besonders die Anwendung der Push E-Mail Funktion verhalf dem Blackberry
zum Durchbruch, obwohl andere Hersteller von PDA Geréten die Organizer Funktionen
teilweise erheblich Benutzerfreundlicher anboten.

Research in Motion [34] gilt quasi als Erfinder des Push-Ansatzes im Bereich Mobiler
E-Mail Empfang. Keines der grossen Mobilfunkunternehmen war an der Technologie in-
teressiert, was den Entwickler veranlasste das Gerét selber unter dem Namen Blackberry
auf den Markt zu bringen. Research in Motion als Marktfiihrer und Pionier stellt daher
seit 1999 die bekannten Gerédte mit dem Scrollwheel auf der Seite her und vermochte bis
Ende 2006 trotz Konkurrenzdruck weiter Marktanteilen zu gewinnen. Es existiert bereits
eine sehr grosse Verbreitung im nordamerikanischen Raum, da der Blackberry iiber Jahre
hinweg die einzige addquate Losung fiir mobilen E-Mail Empfang anbieten konnte. Der
Blackberry zeichnet sich vor allem durch seine hohe Benutzerakzeptanz und eine iiber
Jahre aufgebaute Reputation aus. Die Kunden betonen besonders das Scrollwheel auf der
Gehéuseseite, welches den Einhandbetrieb gewéhrleistet. Es hat etliche Jahre gedauert
bis andere Hersteller diese Ausstattung iibernommen haben. Die Hersteller von Blackber-
ry schworen auf eine vollstdndige Tastatur unterhalb des Displays im Vergleich zu der
Konkurrenz, die hdufig auf Touchscreen und Palm Schrift setzt. Neuere Geréte aus dem
Hause RIM sind auch mit Touchscreens und etwas eingeschrénkterer Tastatur auf den
Markt gekommen.

Funktionsweise: Neben dem reguldren Mobilfunkvertrag benétigt man bei den Blackberry
Geréten noch eine sog. Blackberry Option, die den Datentransfer in der Regel pauschal
abrechnet. E-Mails werden nicht per POP oder IMAP auf das Gerét geladen sonder direkt
mit der Push Technologie auf das Endgerét weitergeleitet. Eine Funktion wie "Neue Nach-
richten abfragen’ oder 'Nachrichten senden/empfangen’ sucht man auf einem Blackberry
vergebens.

Klar zu unterscheiden ist die Blackberry Losung fiir Firmen und Grosskunden, die eige-
ne Server betreiben und fiir Private und Kleinunternehmen. Fiir letztere ist ein Server
Betrieb in der Regel unmoglich oder unrentabel und daher werden diese Dienste ausla-
gert. Urspriinglich versteht man jedoch unter dem Blackberry Dienst die Anwendung fiir
Grosskunden und professionelle Benutzer.

Varianten des Blackberry Dienstes

Architektur Blackberry Enterprise Solution Hierbei wird eine Anschaffung der
sogennanten Blackberry Enterprise Server (BES) Software notig, Installation letzterer auf
einem firmeneigenen Server, und eine vorhanden E-Mail Lésung mit Microsoft Exchange
Server, Lotus Domino oder Novell Groupwise.
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Abbildung 6.1: Blackberry Enterprise Edition Architektur [33]

Auf der Client Seite muss ein Blackberry Handgerit oder ein kompatibles Gerét (soge-
nannt 'Blackberry enabled’) mit entsprechender Software vorhanden sein. Der Blackberry
Enterprise Server registriert einen E-Mail Eingang auf dem Mailserver und leitet die neue
Nachricht iiber das Internet an das Endgerdt. Diese Weiterleitung lauft {iber einen der
drei Weltweiten Research in Motion Server. Im Falle Europa steht dieses Mobile Routing
Center in England, was zuletzt zu hitzigen Diskussionen Anlass gab. Abbildung 6.1 stellt
diesen Vorgang am Beispiel eines Exchange Servers und des Routing Centers in England
iibersichtlich dar.

Das Blackberry Handgerdt ist via GPRS, oder bei neueren Infrastrukturen auch via
WLAN oder UMTS ununterbrochen mit diesem Server zur Synchronisation verbunden.
Das Endgerat meldet sich beim Mobile Routing Center an und stellt so eine Konnektivitét
zum Enterprise Server her. Das Routing Center leitet Pakete des Enterprise Servers ledig-
lich an das Endgerét weiter. Der Synchronisationsprozess wird vom Blackberry Enterprise
Server angestossen. Letzterer iberwacht den Mailserver und registriert Verdnderungen.
Trifft ein neues Mail ein oder wird ein Kalendereintrag aktualisiert wird der Synchroni-
satinsprozess mit dem Endgerét ausgefiihrt Eine neue Nachricht wird somit unverziiglich
auf das Gerét weitergeleitet und eine quasi Realtime-Zustellung kann garantiert werden.

Geschétzt wird bei dieser Losung von den Kunden besonders die Tatsache, dass vom Enter-
prise Server bis zum Endgerét alles durch einen Hersteller angeboten wird. Somit kénnen
Schnittstellenprobleme und Konversionen minimiert werden und ein schneller produktiver
Einsatz ist wahrscheinlicher. Auch ermdoglicht die gute Komprimierung der E-Mails einen
minimalen Datenaustausch, womit Ubertragungskosten gesenkt werden kénnen.

Vorteile der Blackberry Enterprise Architektur

e Eine einzelne Verbindung durch die Firewall des Unternehmens
e Enterprise Server kann schlank gehalten werden

e Ganze Architektur abgedeckt durch RIM
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Architektur Blackberry fiir Kleinunternehmen, Anwilte und Privatpersonen
Hier ist der Push-Ansatz im eigentlichen Sinne gegeben, aber die Idee eines Realtime zu-
gestellten E-Mails ist hier nicht mehr durchgehend vorhanden. In dieser Losung steht der
Blackberry Enterprise Server direkt beim Mobilfunkanbieter welcher die Uberwachnung
der E-Mail Konten fiir den Kunden iibernimmt. Das bedeutet jedoch, dass Zugangsinfor-
mationen zu E-Mail Konten an Drittunternehmen, in diesem Falle der Mobilefunkanbieter,
weitergegeben werden. Das ganze wird in der Regel iiber periodisches POP Anfragen ei-
ner oder mehrerer E-Mail Konten realisiert. Ist seit der letzten Anfrage eine Nachricht
hinzugekommen wird diese vom entsprechenden Server geladen und via GPRS auf das
Endgerat weiter gepushed. Das bedeutet also de facto, dass eine E-Mail auch mit der
Verzogerung der definierten Pollingzeit beim Empféinger ankommen kann.

Vorteile der Blackberry Prosumer Edition

e Anschaffung eines eigenen Servers wird hinfillig
e Auslagerung von Wartung und Betrieb des Servers

e Relativ reibungslose Konfiguration und sofortiger Betrieb

Sicherheit

Hersteller Research in Motion setzt bei den Blackberry Gerdten auf eine Ende zu Ende
Triple-DES (3DES) [41] oder AES [42] Verschliisselung. Der vereinbarte Key wird bei der
Initialisierung iiber die Dockingstation einmalig {ibertragen und ermdglicht so eine sichere
Verbindung. Geméss Research in Motion existiert kein universaler Schliissel zum Dechif-
frieren der Nachrichten. Ein solcher wiirde beispielsweise das Zwischenlesen am Routing
Center ermoglichen. Die privaten Schliissel werden ausschliesslich von den Unternehmen
generiert und verwaltet.

Abbildung 6.2 illustriert die Ende zu Ende Verschliisselung iiber die einzelnen Netzwerkab-
schnitte. Die 3DES und AES Verschliisselungsmechanismen gelten heute als relativ sicher
und sollten auch bei fortschreitender CPU Leistung, nach Moore’s Law [43], noch einige
Jahre resistent gegeniiber Angriffen sein.

Durch einen Bericht der ,,Computerwoche® [35] wurden im Juni 2005 etliche Blackberry
Benutzer und Sicherheitsverantwortliche aufgeschreckt. Es war die Rede davon, dass AUDI
[44] Aufgrund Sicherheitsbedenken - sprich: Angst vor Industriespionage - die Verbannung
der Blackberry Geréte aus dem Unternehmen plante. Als problematisch wurde dabei die
Tatsache, dass der gesamte Verkehr {iber den Blackberry Europa Server in Grossbritannien
lauft betrachtet. In der Folge wiirde bei einem Streitfall englisches Recht zur Anwendung
kommen. Hier war der sogenannte RIP Act [1] Stein des Anstosses. Geméss diesem Ge-
setz konnte der englische Geheimdienst bei Verdacht auf schédliche Handlungen gegen
Grossbritannien, oder zum Schutz des englischen Volkes, Research in Motion auf Her-
ausgabe eines Dechiffrierungs-Schliissels belangen. Es wiére somit denkbar, das Audi in
England, zum Schutze der eigenen Wirtschaft, beziehungsweise der Automobilindustrie,
ausspioniert wiirde. Research in Motion dementierte in einem Communiqué [45] aber, wie
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Abbildung 6.2: Blackberry Enterprise Edition Verschliisselung [33]

erwahnt, die Existenz eines solch Dechiffrierungs-Schliissels. Ebenfalls dementiert wurde
das Geriicht, dass Research in Motion auf jedem BES iiber Administrator Rechte ver-
fiige und theoretisch alle Nachrichten einsehen konnte. (Laut Geriichten nur durch eine
Vereinbarung zwischen Research in Motion und dem Abnehmer verboten, aber technisch
moglich)

Nichtsdestotrotz untersuchen viele Unternehmungen ihre mobilen E-Mail Geréte und ver-
fassen Reglemente iiber den Einsatz der Technologie. So empfiehlt zum Beispiel das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) [3] aus Deutschland nur Gerite zu
verwenden die einen eigenen Kryptoalgorithmus einbinde lassen. Fiir als ’streng geheim’
deklarierte Bereiche, wie sichere Kommunikation zwischen Botschaften, empfiehlt das BSI
auf den Einsatz von 3DES oder AES zu verzichten und auf das Produkt SINA-VPN [2]
mit dem Libelle [4] Algorithmus zuriickzugreifen.

Wie bei vielen Smartphone und PocketPC’s ldsst sich beim Blackberry das Gerdt mit
einem Timeout sperren. Das bedeutet: Wenn keine Bedienung stattfindet, wird nach ei-
nem wahlbarem Timeout automatisch eine Pingeschiitzte Tastensperre aktiv wird. Der
Code lasst sich bis 14 stellig setzen und schwache Kennworter wie 1234567 etc. lehnt das
System ab. Das Passwort wird als SHA-1 Hash im Gerét gespeichert. Es kann definiert
werden, dass nach zehnmaliger Falscheingabe des Codes der gesamte Speicherinhalt auto-
matisch geloscht wird. Somit ist das Risiko erheblich minimierbar, dass Drittpersonen an
sensible Geschéftsdaten gelangen konnen. Bis anhin waren allerdings die Nachrichten und
Attachments auf den Blackberry Gerdten im Plaintext gespeichert. Neuere Blackberry un-
terstiitzen nun eine AES Verschliisselung fiir diese sensiblen Daten. Dem Administrator
des BES ist auch ein sogenannter 'Remote Wipe’ moglich. Er kann das Gerét veranlassen,
seinen Inhalt zu vernichten und somit Datendiebstahl zu verhindern. Dies ist keinesfalls
nur eine Spielerei, sonder tagtéglich in Einsatz. In Chicago wurden 2005 alleine in Taxis
85000 Mobiltelefone liegen gelassen oder verloren [5]. Allerdings ist zu bedenken, dass die
Remote Wipe Funktion nur funktioniert, wenn eine Verbindung zum Gerét hergestellt wer-
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den kann. Es ist jedoch relativ leicht den Empfang eines Blackberry abzuschirmen oder
die Sendeeinheit zu beschédigen. Selbstversténdlich sind die Gerdte gegen mechanische
Eingriffe ziemlich machtlos. In Anbetracht dieser, nicht unerheblichen Schwachstellen, ist
es durchaus sinnvoll, den Einsatz zu iiberdenken und gegebenenfalls zu reglementieren.

Ein Benutzer der Blackberry Losung fiir den privaten Bereich, bei der der Blackberry
Enterprise Server zum Beispiel bei Orange steht, muss natiirlich beachten, dass hier zwar
eine Ende zu Ende-Verschliisselung vom Blackberry Enterprise Server zum Endgerét be-
steht, jedoch die Administratoren bei Orange nach Belieben die Mail zwischenspeichern
und lesen konnten. Grundsétzlich besteht diese ’Gefahr’ bei allen E-Mail Anbietern wie
GMX, Hotmail, GMail etc. ohne dass sich jemand dariiber briiskiert. Es ist aber zu beach-
ten, dass diese Kanéle immer ein Risiko darstellen kénnen, besonders fiir sensible Daten
wie sie beispielsweise bei Anwélten oder Arzten entstehen.

Auch Research in Motion kimpft mit den Gefahren der IT Branche. Es kursieren immer
wieder Meldungen iiber Firmen welche aufgrund von Sicherheitsbedenken oder Fehlern des
Blackberry Enterprise Servers angeblich ihren Mitarbeitern den Einsatz der BlackBerry’s
verbieten. Am 27.10.2006 soll es mit dem Service Pack 4.02 ein Problem gegeben haben,
das bei diversen Blackberry Kunden auftraten. Angeblich sollen Fragmente von Nach-
richten an andere E-Mail Empféinger gelangt sein als der Sender urspriinglich eingegeben
hatte [7].

6.2.2 Good Technologies

Good Technologies und Motorola

Good Technologies ist ein weiterer bedeutender Anbieter von Push E-Mail Losungen.
Nach einer Darstellung der organisatorischen Aspekte wird hier analog zu Blackberry die
Architektur und die Sicherheitsfragen beleuchtet.

Good Mobile Messaging [39] Die im Silicon Valley ansissige Good Technologies
[36] stellt Push E-Mail Dienste fiir verschiedene Geréte und Hersteller zur Verfiigung.
Grossen wie Nokia, Palm und einige Hersteller Windows Mobile basierter Gerite setzen die
Losung von Good Technologies bereits ein. Ende 2006 begann die Ubernahme von Good
Technologies, welche {iber sehr gute Kontakte zu verschiedensten Mobilfunkanbiertern
rund um die Welt verfiigen, durch den Mobilfunkriesen Motorola. Anfangs 2007 Jahres
sollte die Akquisition vollzogen und Good Technologies in den Motorola Konzern integriert
sein.

Einerseits konnte das zu einem Problem werden, denn nun ist es sicherlich schwieriger,
Partnerschaften mit anderen Gerateherstellern einzugehen, andererseits beteuert die neue
Leitung des Unternehmens, dass weiterhin eine Mehrgeréte-Strategie gefahren wird. Mo-
torola will weiterhin Losungen fiir Fremdhardware entwickeln und betreiben. Die Partner-
schaften mit anderen Marken sollen gepflegt und ausgebaut werden. Nokia hat bekanntlich
Intellisync {ibernommen und setzen diese Software bereits auf ihren Gerdten ein. Daher
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wird eine weitere Kooperation von Nokia und Good Technologies, bzw. Motorola als sehr
unwahrscheinlich angenommen. Um eine breitere Grundlage fiir den Dienst zu schaffen,
wurde nun auch eine Unterstiitzung von Lotus Notes und Microsoft Exchange Servers
implementiert. Im Hause Motorola erhofft man sich durch das gute Renomée fiir stabile
Geréte, dem Rivalen RIM Marktanteile abtrotzen zu kénnen.

Es lasst sich sehr schwer abschétzen wie sich der Markt fiir diese Geréite entwickelt wird
und wer sich hier durchsetzen kann. Daher ist die Akquisition durch Motorola fiir Good
Technologies sicher ein Vorteil. Motorola, einer der Keyplayer im Mobilfunkmarkt, ver-
mochte im 2005 einen Umsatz von 35.3 Milliarden US Dollar verbuchen und diirfte daher
iiber die notigen Reserven verfiigen um gegen RIM oder die Losung aus Redmond bestehen
zu konnen.

Die Zielgruppe von Goodtechnologies sind Grosskunden und Firmen, fiir Privatpersonen
und Kleinuntenehmen wird keine Lésung angeboten.

Good Mobile Internet Good Technologies setzt dhnlich wie Blackberry auf einen
Transformationsansatz. Das bedeutet, dass nur 'relevante’ Informationen einer Webpage
angezeigt werden. Werbung und Bilder, die die Ubertragung nur verlangsamen wiirden,
werden effizient gefiltert und konnen bei Bedarf nachgeladen werden. Dies ist klar ein
Vorteil gegeniiber den Microsoft Mobile Geriten, die fiir diese Arbeit getestet wurden.
Good Mobile Internet versucht weiter auch mit geschickter Zwischenspeicherung auf den
Geraten nur aktualisierte Daten neu zu laden (Caching). Besteht eine WLAN Verbindung
fallt dieser Vorteil natiirlich geringer aus, doch ist eine flichendeckende, frei zugéngliche
WLAN Versorgung noch nirgends gegeben, und daher haben diese Massnahmen durchaus
ihre Berechtigung.

Neben dem Einsehen von Webseiten aus dem o6ffentlichen Bereich erméglicht Good Mobile
Internet auch den Zugriff auf das gesicherte Intranet. Internet Zugriffe werden allerdings
bei Good Technologies nicht direkt iiber die GPRS oder WLAN Verbindung realisiert,
sondern umgeleitet iiber den Firmenserver. Dies hat zum Vorteil, dass eine gezielte Filte-
rung des Inhaltes greifen kann und das Gerét von schédlichem Einfluss aus dem Internet
geschiitzt wird. Der Seitenaufbau einer Webpage erfolgt immer abschnittweise, so dass
nur so viele Daten iibertragen werden miissen wie der User gerade sieht.

Aus der Firma koénnen jegliche Arten von Daten direkt einen Mitarbeiter auf sein Gerit
gepusht werden. Somit ldsst sich praktisch jede Applikationen der Unternehmung auf das
Mobilgerit auslagern, was ganz neue Ideen und Mo6glichkeiten schafft. Dem Administrator,
ist es sogar moglich seine Aufgaben iiber Good Mobile Internet wahrnehmen und Benutzer
online zu verwalten oder Updates auslosen ohne direkt am Good Link Mobile Messaging
Server prasent zu sein. Remote Monitoring des Servers oder der Benutzer wird so in jedem
versorgten Gebiet moglich.

Architektur Good Technologiers

Im Aufbau setzt Good Technologies quasi eine Kopie der Blackberry Losung ein. Auch hier
erfolgt die Kommunikation mit den Endgeréten iiber ein Operations-Center, das durch
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Abbildung 6.3: Good Technologies Architektur [36]

die Firewall mit der Firma verbunden ist. Die Endbenutzer kommunizieren mit dem Good
Security Operations Center [38] und sind via Mobilfunkbetreiber oder WLAN mit letztem
verbunden. Abbildung 6.3 zeigt den Aufbau von Good Technologies und Parallelen zum
Ansatz von RIM sind deutlich zu erkennen

Sicherheit Good Technologies

Mit der Sicherheit eines Push E-Mail-Systems steigt und féllt der Erfolg der Lésung.
Keine Firma wird ein Produkt einsetzen das nur den dritt- oder viertbesten Sicherheits-
kriterien geniigt. Der Betrieb mit Anwendungen aus dem Bereich Customer Relationship
Management und Enterprise Resource Planning verlangt nach einer hoch vertraulichen
Behandlung der iibertragenen Daten. In der Folge wird nur der Zugriff auf Daten des
Unternehmens gewihrt, deren Sicherheit man garantieren kann. Die Sicherheit sollte zur
Dauer der Ubertragung, wie auch bei der permanenten Speicherung auf dem Gerit jeder-
zeit vollumfanglich gegeben sein.

Oberstes Gebot ist dabei, dass der Sicherheitsstandard der Firma nicht herabgesetzt wird
durch den Einsatz der mobilen Geréte. Insbesondere muss sichergestellt werden, dass keine
Moéglichkeit besteht via einem mobilen Gerét auf die Daten hinter der Firewall zuzugreifen.

Auf dem Weg vom Firmenserver zum Endgerét ist besonders auf effiziente Verhinderung
von man-in-the-middle [47] Angriffen zu achten. Es muss davon ausgegangen werden,
dass Pakete auf der Luftschnittstelle abgefangen werden und Entschliisselungsversuche
stattfinden. Starke Verschliisselungsverfahren greifen hier in der Regel sehr effizient und
bieten eine sichere Ende zu Ende-Verschliisselung.

Good Technologies setzt bei der Ende zu Ende-Verschliissleung auf einen AES [42] Key,
via SSL [46], der bei der ersten Inbetriebnahme des Gerites ausgetauscht wird. Gemaéss
Good Technologies verfiigt das Good Security Operations Center nicht iiber diesen Key
oder ist in der Lage die Nachrichten mit einem universellen Schliissel zu dechiffrieren. Um
die Sicherheit noch zu erhohen kénnen die Schliissel mit Verfalldatum versehen werden,
die bei Ablauf iiber die verschliisselte Verbindung neu generiert werden. Der AES Key
wird in einer Lange von 192Bits unterstiitzt.



166 Push E-Mail Systems

Good Technologies beherrschen auch die Verschliisselung nach dem FIPS 140-2 Standard
[8], wie von vielen Organisationen und 6ffentlichen Stellen gefordert.

Der Aufbau der Architektur ldsst wie bei RIM die ’Auslagerung’ ins Operations-Center
als problematisch erachten. Das Operations-Center ist ein Single Point of Attack und
muss daher zum Beispiel entsprechend gegen Denial of Service Attacken [48] geschiitzt
sein. Im Gegenzug ermoglicht das Operations-Center eine sehr einfache Konfiguration
der Endgerite, da sie fest vorprogrammierte Kommunikationspartner haben. Ein weiterer
Vorteil ist, dass der Good Mobile Messaging Server sehr schlank und effizient gehalten
werden kann. Komplexe Aufgaben wie das Zwischenspeichern von Nachrichten oder er-
neute Ubertragung bei Fehlern, wenn sich das Gerét in einen nicht versorgten Gebiet
befindet, tibernimmt das Good Security Operations-Center. Weiter ist nur eine Verbin-
dung (physisch) durch die Firewall zum Operations-Center notig um allen Geréten den
Zugang zu ermoglichen.

Sind die Daten nun einmal auf dem Gerét angelangt, muss sichergestellt werden, dass sie
dort auch adédquat verwaltet werden. Vorkehrungen gegen lokale Programme und Viren,
die Informationen weiterschicken kénnen, miissen getroffen werden. Wireless- und Blue-
toothfdhige Gerdte miissen besonders gegen Manipulationen geschiitzt werden. Oftmals
werden die genannten Schnittstellen wie auch die Kamerafunktion oder der Lautsprecher
blockiert.

Uber das Administrator-Tool lisst sich die Verschliisslung des Gerites definieren oder die
Speicherkarte chiffrieren. Einen Remote Wipe, wie von Windows Mobile bekannt, kann der
Administrator ausfithren; ebenso liasst sich auch das automatische Loschen des Speichers
bei mehrmaliger Falscheingabe des PIN definieren.

Elementar fiir die Sicherheit der Daten ist, dass ein Gerdt zu jedem Zeitpunkt seine
Authentizitidt beweisen kann um so zu verhindern, dass andere Geréte eine Identitét
vortauschen kénnen um Nachrichten abzufangen. Es muss sichergestellt sein, dass keine
Drittperson eine Partnerschaft vortduschen und mit den Firmenservern zu kommunizieren
kann.

Dazu verwendet Good Technologies eine im ROM einprogrammierte Seriennummer oder
die Seriennummer der SIM Karte. Auf dem Server werden diese Informationen ausge-
wertet und der Zugriff verwaltet. Auf vielen Handhelds ist das ROM aber mehr oder
weniger beliebig austauschbar und Manipulationen sind mit entsprechenden Kenntnis-
sen ein Kinderspiel. Bekannt sind solche Manipulationen eventuell aus dem Bereich der
’branded Devices’ beispielsweise von Orange, die nur mit Orange Simkarten funktionieren
sollen. Innerhalb weniger Minuten ist es moglich, den Simlock zu entfernen und geméss
Geriichten ist es auch kein Problem, eine IMEI zu spoofen.

Ein Unlock Tool fiir solche Orange HTC Geréte, das Modifikationen am ROM vornimmt,
das scheinbar sehr gut funktioniert, ist frei zugénglich und wird relativ leicht gefunden

[27].

Manipulationen von Simkarten sind zwar komplex, aber durchaus realistisch. Ein andere
Méglichkeit wére die Simulation einer Simkarte [9]. Daher sind Bedenken an der Identifi-
kation mit diesen Parametern gerechtfertigt.
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6.2.3 Microsoft ActiveSync

Microsofts neustes Mobiles Betriebssystem Windows Mobile 5.0 feierte seinen Launch
im Mai 2005. Diese neue Version ermoglichte mobilen Windows Geréten erstmals den
Empfang von E-Mails per Push Technologie, Microsoft Direct Push genannt. Damit zog
Microsoft schliesslich - gut 6 Jahre nach dem Pionier Research in Motion - mit ihrer eigenen
Push E-Mail Losung nach. Microsoft méchte in diesem Markt, das sich im Wachstum
befindet, Marktanteile fiir sich gewinnen. Ein Unterfangen, das Erfolg haben kann, sieht
man sich die Entwicklung von Windows Mobile an [10].

Die breite Funktionalitit von Windows Mobile macht Microsofts Alternative attraktiv:

e Office Mobile (bestehend aus Word, Excel, Powerpoint)
e Outlook Mobile

e Internet Explorer Mobile
e Pocket MSN (MSN Messenger, MSN Hotmail)

Da viele Unternehmungen bereits Microsoft Office fiir ihre Desktop-Systeme einsetzen,
kann Microsoft hier Netzwerkexternalititen realisieren. Office fiir Desktopsysteme und
Office Mobile sind weitestgehend kompatibel, so kann sich ein Mobile Worker beispiels-
weise im Flugzeug letzte Anderungen an einer Powerpoint Priisentation vornehmen. Dies
spiegelt auch Microsofts Strategie wieder: ,One of the top priorities of our salesforce
around the globe will really be to drive Windows mobile penetration into the business
market,“ [12] so Microsoft CEO Steve Ballmer. Anders als andere Anbieter vermarkten sie
nicht nur ihre Push E-Mail Losung sondern ihre ganze Plattform, bestehend aus diversen
Software-Losungen.

ActiveSync

Die Push Funktionalitdt wird von ActiveSync geliefert, einer Software, die es Endgeriten
ermoglicht, die Mailbox mit einem anderen System zu synchronisieren. Klassisch wurden
Windows Mobile Geréte durch ActiveSync mit Desktop Systemen synchronisiert. Konnek-
tivitdt konnte beispielsweise {iber USB, Bluetooth oder Infrarot hergestellt werden. Neue
ActiveSync Versionen erlauben auch drahtlosen Remote-Zugriff (Fernzugriff) und somit
eine Synchronisation mit Exchange Servern {iber Drahtlosnetzwerke. Es gibt verschiedene
Moglichkeiten, das mobile Gerdt mit dem Server zu synchronisieren:

e Polling des Servers durch Outlook Mobile (Minimalintervall 5 Minuten). Dieses Ver-
fahren beruht auf Pull Technologie

e Windows Mobile AUTD (Always Up To Date): Microsoft Exchange Server 2003
implementierte eine sogenannte ,,SMS-up-to-date* Funktionalitit!. Trafen neue In-
formationen auf dem Server ein (beispielsweise eine neue E-Mail), wurde eine SMS
an das mobile Gerit gesendet, welches darauf Synchronisationsprozess initiierte.

LAUTD wurde vor Service Pack 2 eingesetzt und ist inzwischen veraltet
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Abbildung 6.4: Synchronisationsablauf zwischen Mobilem Endgerit und Exchange Server
[Quelle: Eigene Darstellung]

e Die neueste Moglichkeit ist der auf Microsoft Direct Push basierende Empfang
von Daten, bei dem neue Outlook Informationen (E-Mail, Kalender, Kontakte und
Tasks) vom Server automatisch auf den Client gestossen werden.

AUTD war Microsofts erster Schritt in Richtung Push E-Mail (genau genommen handelt
es sich bei AUTD nicht um Push E-Mail [13]). Das Konzept litt jedoch unter Schwéchen:
Einerseits wurden die versandten SMS dem Benutzer vom Mobilfunkanbieter auf Basis
empfangener Notifikationen in Rechnung gestellt. Dies stellte fiir einen Benutzer mit ho-
hem E-Mail Verkehr eine dusserst unckonomische Losung dar [13]. Ausserdem gibt es bei
SMS keinerlei Garantie, dass die Nachrichten auch tatséchlich beim Empfinger bzw. beim
Gerit ankommen (mogliche CGriinde: Uberlastetes Mobilfunknetz, etc). In diesem Fall be-
merkte das Endgerit nichts von der Verdnderung der Mailbox, die Synchronisation bliebe
somit aus.

Microsoft Direct Push kann die Schwéichen von AUTD beseitigen. Zwei Voraussetzungen
miissen jedoch erfiillt sein, um von dieser neuen Funktionalitit Gebrauch zu machen.

Den mobilen Geriten muss entweder Windows Mobile 5.0 als Betriebssystem mit dem
Messaging and Security Feature Pack (MSFP) Update dienen oder es muss sich um ,,Ac-
tiveSync enabled Devices* handeln. Kurz, das Gerdt muss das ActiveSync Protokoll unter-
stiitzen. Bestimmte Partner von Microsoft haben ActiveSync lizenziert, die namhaftesten
sind etwa Nokia, Sony Ericsson, Symbian, DataViz, Motorola und Palm [14]. Es gibt also
eine breite Auswahl an Handsets, die mit Microsofts Losung kompatibel sind.

Die restriktivere Voraussetzung betrifft den eingesetzten Server seitens der Unternehmung.
Nur ein Microsoft Exchange Server 2003 SP22 als Frontend kann die gewiinschte Funktio-
nalitéit liefern® (nachfolgend wird ,,Exchange Server* stellvertretend fiir ,,Exchange Server
2003 SP2“ verwendet).

Abbildung 6.4 demonstriert den Synchronisationsablauf: Das mobile Gerdt sendet dem
Exchange Server einen Ping Request, damit signalisiert es die Bereitschaft, Nachrichten

2DirectPush wurde erst mit dem Service Pack 2 integriert
3Es ist natiirlich méglich, andere Mail-Server ausser Exchange im Backend zu betreiben
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Abbildung 6.5: Microsofts Push E-Mail Architektur [16]

oder Daten zu empfangen. Danach fillt es in einen passiven Modus, um Energie zu sparen.
Der Ping Request hat eine bestimmte Lebensdauer, auch ,Heartbeat” genannt. Wahrend
dieser Zeitspanne iiberwacht der Exchange Server das Postfach auf Verédnderungen. Wird
keine Verinderung festgestellt, 1auft der Heartbeat nach einer gewissen Zeit ab*, das mo-
bile Gerét sendet erneut einen Ping Request. Wird irgendwann eine Verédnderung durch
Exchange Server festgestellt, beispielsweise durch den Eingang einer neuen E-Mail, noti-
fiziert es das Endgerét dariiber. Dieses verlangt darauthin die Synchronisation.

Zusammenfassend die Push E-Mail relevanten Features von Windows Mobile 5.0 oder
kompatiblen Geréten [14] [15]:
e Synchronisation aller Outlook Items zwischen mobilen Gerédten und Exchange Server
2003: E-Mails, Kalender, Kontakte, Tasks
e Synchronisationmethoden: Manuell, (AUTD), Microsoft Direct Push

e Mehrere E-Mail Ordner simultan unterstiitzt

e GAL (Global Address Lookup): durchsuchen firmeninterner Adressbiicher fiir eine
vereinfachte E-Mail Zustellung

e Partielles Downloaden von E-Mail Nachrichten, der Client kann festlegen, wie viel
er erhalten will oder das ganze Item laden

e Attachments: Automatischer Download (nach Dateigrosse oder Dateityp), on-demand
Download oder manueller Download

e Weiterleitung und Beantwortung von E-Mails direkt auf dem Server ohne Zwischen-
lagerung auf mobilem Gerét

e Features zur Performancesteigerung auf Mobilen Geriten: Timelimits fiir die Spei-
cherung von Items, gzip Kompression, usw.

4Typischerweise werden neue Ping Requests alle 5-20 Minuten gesendet
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Architektur

Die Architektur von Microsoft Direct Push unterscheidet sich grundlegend von der Archi-
tektur anderer Anbieter. Typischerweise fand man einen mobilen Mailserver® vor, der fiir
das Monitoring der Mailserver im Backend verantwortlich ist und die Push Funktionalitét
implementiert. Ausserdem wird héufig ein Relay Server bzw. Operations Center® einge-
setzt, welches fiir das Routing, die endgiiltige Zustellung der Inhalte auf das Endgerét
zustandig ist. Beide Instanzen fallen bei Direct Push weg (Abbildung 6.5). Der push-
fahige Exchange Server stosst die Inhalte direkt {iber das Internet hin zum Endgerét. Das
bedeutet, Middleware eines Drittanbieters in Form eines Servers hinter der Firmenfire-
wall ist unnotig [16]. Eingriffe in die bestehende IT-Infrastruktur sind somit iiberfliissig.
Ausserdem konnen so Lizenzkosten gespart werden. Natiirlich setzt dies voraus, dass die
Unternehmung bereits iiber einen Exchange Server verfiigt”, ansonsten ist auch hier ei-
ne Anschaffung eines (Exchange) Servers und somit Lizenzgebiihren fillig. Das Wegfallen
des Relay Servers hat besonders sicherheitsrelevante Vorteile. Daten miissen nédmlich nicht
mehr iiber die Server eines Dritten geleitet werden, was bei Unternehmungen haufig aus
Datenschutzgriinden auf Bedenken stosst.

Sicherheit

Microsofts Massnahmen, um Sicherheit im mobilen E-Mail Verkehr zu garantieren, lassen
sich in folgende Kernbereiche gliedern [14] [15]:

e HTTPS/SSL Verbindung von zwischen Outlook Mobile und Exchange Server
e Lokales Passwort und Timeoutmechanismus auf Mobilem Gerat

e Remotewipe-Funktionalitat

Um Outlook Items zu pushen wird seit Outlook 2003 die End-zu-End Verbindung zwi-
schen Exchange Server und Client durch SSL (Secure Socket Layer) verschliisselt®. SSL
verschliisselte Verbindungen gelten heutzutage als relativ sicher. Wahrend die Konkurrenz
aber ausnahmslos fiir die Verschliisselung u.a. den sehr sicheren AES (Advanced Encryp-
tion Standard) Algorithmus verwendet, setzt Microsoft hier noch auf RC4 (ARCFOUR)
oder 3DES (Triple DES). Beide Algorithmen gelten fiir heutige Verhéltnisse als nur noch
bedingt sicher, weshalb von ihrem Einsatz abgeraten wird.

Lokal auf dem mobilen Gerét ist ein Passwortschutz implementiert, was vor unbefugtem
Zugriff schiitzen soll. Der Passwortschutz lésst sich so konfigurieren, dass nach mehrma-
liger Falscheingabe alle Daten und Einstellungen auf dem Gerdt automatisch geloscht

5Bsp.: Blackberry Enterprise Server

6Bsp.: Blackberry Routing Center

"Der Marktanteil soll sich Mitte 2005 auf ca. 50%, laut Microsoft sogar 75%, belaufen haben

8Bevor End-zu-End Verschliisselung unterstiitzt wurde, musste die Sicherheit durch ein VPN (Virtual
Private Network) oder RAS (Remote Access Service) gewihrleistet werden.
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werden, was eine Sicherheitsmassnahme gegen Diebstahl darstellt [15]. Der Timeoutme-
chanismus funktioniert wie man es auch von Desktop Systemen gewohnt ist: Nach einer
bestimmten Inaktivitdtsperiode des Gerétes sperrt es sich und ist erst nach Eingabe des
Passworts wieder betriebsbereit. Sollten alle Stricke reissen, gibt es auch bei Microsofts
Losung die Moglichkeit, die Daten eines Endgerédtes durch einen Fernzugriff zu loschen.
Durch ein Webtool konnen Administratoren oder Help-Desk angestellte den Prozess initi-
ieren. Ausserdem ist es ihnen moglich, Security Policies der mobilen Gerite festzulegen,
beispielsweise Minimalldnge des verwendeten Passwortes, die Anzahl erlaubter Passwort-
Fehlversuche, usw.

Alternativ zur Anmeldung mit Usernamen und Passwort am Exchange Server, wird auch
eine zertifikatbasierte Authentifikation unterstiitzt.

Kritisiert wird, dass als lokale Sicherheit bloss ein Passwortschutz dient. Windows Mo-
bile verfiigt iiber keine Datenverschliisselungsfunktion, was dazu fiihrt, dass Daten im
Klartext auf das Gerit geschrieben werden [17]. Dies gilt als grosser Sicherheitsmangel.
So wird zwar der over-the-air Datenstrom zwischen Exchange Server und Endgerét via
SSL verschliisselt, aber gelingt es jemandem, das Passwort zu hacken, zu umgehen oder
die Daten durch einen mechanischen Eingriff auszulesen, liegen sensible Daten offen. Bei
Verlust oder Diebstahl eines Windows Mobile Gerétes trennt also lediglich das Passwort
vor dem Offenliegen des Inhalts. Microsoft jedoch weist die Kritik zuriick und ist der Mei-
nung, dass eine solche Funktionalitit kein Kernanliegen der Kunden darstellt, denn die
Funktionalitit kann durch Software eines Dritten gewahrleistet werden, falls erwiinscht
[18].

6.2.4 SEVEN

Die Firma SEVEN wurde im Juni 2000 gegriindet und ist somit frith auf den Push E-
Mail Markt gestossen. Da Research in Motion den US Markt weitestgehend beherrschte,
enschied sich SEVEN Ende 2005, die in Europa anséssige Firma Smartner zu iibernehmen,
um global schneller wachsen zu kénnen® [19]. Mit diesem Schritt avancierte SEVEN zu
einem der grossten Anbieter von Push E-Mail.

Weltweit operiert SEVEN inzwischen in {iber 60 Lindern und hat Vertrdge mit iiber 100
Telekommunikationsanbietern!? in Amerika, Europa, Japan, Asien und Afrika. Unter an-
derem bestehen Vertrige mit Orange, O2, ePlus, NTT DoCoMo, Yahoo!, mtc Vodafone,
usw.. Der Push E-Mail Dienst wird aktiviert durch eine SEVEN Software, die auf dem
mobilen Gerit installiert wird. Uber 200 mobile Geréte, basierend auf den wichtigsten Mo-
bilen Betriebssystemen, werden derzeit unterstiitzt!!, darunter: BREW, J2ME, Microsoft
Pocket PC, Microsoft Smartphone 2003, Microsoft Windows Mobile 5.0, Palm OS und
Symbian basierte Gerite, PDAs und géngige Internet Browser. SEVENs Kernkompetenz
liegt in ihrer globalen Préasenz und der Kompatibilitéit ihrer Dienstleistungen mit Gerédten
verschiedenster Hersteller und Betriebssystemen.

9Smartner war besonders tétig in Europa, aber auch weiten Teilen Asiens
10Stand 3. Quartal 2006
HStand 3. Quartal 2006
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Abbildung 6.6: SEVENs Architektur [20]

,Our goal at SEVEN is to make mobile E-Mail available on every mobile phone at an
affordable price.“

Im Gegensatz zur Konkurrenz beschrianken sie sich nicht auf Grossunternehmen als Ziel-
gruppe sondern bieten Push E-Mail auch fiir den Privatanwender oder SOHO Bereich an,
was sich in der angebotenen Produktlinie zeigt.

Consumer Edition

Die Consumer Edition erlaubt Push E-Mail Zustellung von POP3- oder IMAP basiertem
Internet-E-Mail, wie es beispielsweise von Google Mail, Yahoo!, Hotmail, AOL Mail, usw.
angeboten wird [21]. Wie der Name Consumer Edition bereits verrét, richtet sich das
Angebot speziell an Privatkunden oder SOHO Angestellte, die ihre E-Mails von einem
Internetanbieter beziehen. Dementsprechend einfach gestaltet sich der Dienst. Man in-
stalliert eine SEVEN Applikation auf dem Mobilen Gerit und meldet sich mit den E-Mail
Kontodaten an. Anstatt die E-Mails nun iiber Pull, also durch Polling des Mailservers,
manuell zu empfangen, werden sie automatisch auf das Gerét gestossen. Dies {ibernimmt

der beim Mobilfunkanbieter stehende System SEVEN Server (Abbildung 6.6).

Da die Zustellung der E-Mails eine recht hohe Verzégerung von bis zu 5 Minuten mit
sich zieht'?, kann davon ausgegangen werden, dass es sich dabei nicht um reines Push
E-Mail handelt. Es ist durchaus moglich, dass der System SEVEN Server, welcher beim
Mobilfunkanbieter steht, das Konto beim Internetanbieter periodisch nach neuen Mails
durchsucht und sie dann auf das mobile Gerét stosst. Eine Kombination aus Pull und
Push also.

12Der Dienst wurde getestet
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Personal Edition, Workgroup Edition

Bei der Personal Edition handelt es sich um eine Desktop Client Solution fiir Kleinunter-
nehmen ohne IT Fachkompetenz. SEVENs Software wird auf einem beliebigen Desktop
System installiert, das eine Verbindung mit dem Mailserver des Unternehmens hat [22].
Grundsétzlich funktioniert das Desktop System analog zu den bekannten Enterprise Ser-
vern (BES, Exchange Server, etc.), indem es als eine Art Proxy fungiert und die Synchro-
nisation mit dem Mailserver erlaubt. Diese Losung soll lediglich eine weniger komplexe,
low-cost Alternative zu Diensten mit einem Server sein. Die Workgroup Edition funktio-
niert analog, unterstiitzt jedoch eine grossere Anzahl Benutzer und erlaubt den Zugriff
auf mehrere Mailboxen.

Server Edition

Bei der Server Edition handelt es sich um eine ,,behind-the-firewall“ Losung. Ein SEVEN
Enterprise Server wird hinter der Firewall in die vorhandene Unternehmensinfrastruktur
integriert und ibernimmt die Synchronisation zwischen Endgerét und Mailbox (Abbildung
6.6) [23]. Der Einsatz des Enterprise Servers erlaubt im Vergleich zur Desktop-Losung
mehr administrative Kontrolle {iber das System. Das IT Involvement seitens der Unter-
nehmung ist dementsprechend hoher, diese Edition diirfte daher eher Grossunternehmen
ansprechen.

Ein wichtiger Unterschied zu Research in Motion ist, dass der System SEVEN Server
nicht von SEVEN selbst verwaltet wird sondern jeweils beim Mobilfunkanbieter steht.
Die Funktionalitdt, ndmlich eine Art Operations Center, ist jedoch dieselbe.

Enterprise Edition

SEVEN bietet zusétzlich die Moglichkeit, den Enterprise Server zum Mobilfunkanbie-
ter auszulagern (Abbildung 6.6). Diese ,carrier-hosted* Losung hat zur Folge, dass keine
Veranderungen in der Infrastruktur der Firma getétigt werden miissen, jedoch greift der
Server des Mobilfunkanbieters so jeweils auf die Firmenserver zu [23]. Ausserdem basiert
diese Enterprise Edition nicht auf iber HTTP gesendete Notifikationen sondern auf SMS
Notifikationen, wie es bei Microsofts AUTD der Fall war. Anders als bei Microsoft wird
jedoch nicht jede Notifikation einzeln verrechnet, sondern iiber monatliche Pauschalen an
den Mobilfunkanbieter geregelt. Im Vergleich zur Server Edition ist diese Losung weniger
komplex fiir die Firma und entlastet die I'T, von der Sicherheit her betrachtet aber stellt
es eine dusserst bedenkliche Alternative dar, denn man erlaubt dem Mobilfunkanbieter
Zugriff auf die eigenen Server.

Sicherheit

End zu End-Verbindungen zwischen mobilen Geréten und System SEVEN Servern (Relay
Servern) werden mit dem 128bit AES (Advanced Encryption Standard) verschliisselt [20].
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Die Schliisselgrosse von AES ist skalierbar auf 192 oder sogar 256bit, was SEVEN zu ge-
gebener Zeit durch transparente Updates zu unterstiitzen gedenkt. HT'TP Verbindungen
sind 128bit SSL Verschliisselt. Da bei der Enterprise Edition die Telekommunikations-
gesellschaft fiir Zugriffe auf Firmenserver zustéindig ist, ist unter Umstédnden zusétzliche
Sicherheit angebracht. Optional kann deshalb die Verbindung zwischen den Servern der
Unternehmung und dem SEVEN Server der Telekommunikationsgesellschaft durch ein
[PSec VPN geschiitzt werden. Ausserdem lésst sich die Anmeldung am System SEVEN
Server analog zu Microsofts Ansatz der Authentifikation mit Zertifikaten bei SEVEN fiir
iiber sogenannte Token bewerkstelligen. Die Moglichkeit fiir IT Administratoren, Daten
auf mobilen Gerdten durch Fernzugriff zu l6schen, ist auch bei SEVEN gegeben.

6.2.5 Nokia IntelliSync

Urspriinglich handelte es sich bei IntelliSync um eine 1993 gegriindete, amerikanische
Firma (Grindungsname: Pumatech), die Synchronisationssoftware fiir Mobiltelefone und
PDAs herstellte. Anfang 2006 wurde IntelliSync von Nokia akquiriert. Nokia entschied
sich zu diesem Schritt, um im umkémpften mobilen Markt Fuss fassen zu koénnen.

Nokias Intellisync Mobile Suite stellt eine Losung fiir den mobilen Arbeitnehmer von heute
dar. Sie vereint diverse Anforderungen wie z.B. PIM Synchronisation und Mobiles E-Mail.
Die Mobile Suite besteht aus folgenden Kernkomponenten [25]:

e Intellisync Wireless E-Mail: Empfang und Versand von E-Mails auf mobilen Geréten

e Intellisync PIM Sync: Synchronisiert Kontakte, Kalender, Telefon Directories und
andere PIM Informationen von Groupware-Plattformen auf das mobile Gerét

e Intellisync Device Management: IT-Management der Mobilen Plattform (u.a. ist
Management von Security Policies, Konfiguration von Geréten, Verteilung von Soft-
ware, Inventar & Reporting, etc moglich)

e Intellisync File Sync: Automatisierung der Verteilung von Dateien innerhalb eines
Netzwerks auf Mobile Geréte

e Intellisync Data Sync: Erweiterung von Daten oder Applikationen auf andere Gerite

Nokia addressiert ihre Losung ausschliesslich an Unternehmen und nicht an Privatkunden.

Architektur & Sicherheit

Wie Abbildung 6.7 demonstriert, stellt die Intellisync Mobile Suite eine ,behind-the-
firewall” Losung dar. Die Intellisync Mobile Suite Platform iibernimmt als Server die
Synchronisation von Mailbox und mobilem Gerit. Auffallend ist, dass das System ohne
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Abbildung 6.7: Nokias Intellisync Architektur [26]

Relay Server bzw. ein Operations Center auskommt. Man konnte es deshalb als eine Art
Hybridlssung zwischen Microsoft ActiveSync und beispielsweise Blackberry sehen's.

Damit die Synchronisation auf Push Basis stattfinden kann, stellt der Intellisync Mobile
Suite Server eine ausgehende TCP/IP Verbindung zum Netzwerk der Mobilfunkanbieter
her. Erkennt der Server neue, zu synchronisierende Informationen, sendet er dem mobilen
Gerét iiber diesem Wege eine Push Notifikation, welches sich darauthin beim Intellisync
Server meldet, um den Synchronisationsprozess zu starten. Dies geschieht serverseitig
auf einem dedizierten TCP Port, der - um die Sicherheit zu erhchen - nur sehr selektiv
spezifische Pakete akzeptiert [26]. Fiir den drahtlosen Datenverkehr gibt es mehrere over-
the-air Verschliisselungsoptionen: Daten vom mobilen Gerét zum Server werden per AES
oder 3DES verschliisselt via HTTP oder HTTPS. Werden Daten zu einem mobilen Gerét
geschickt, welches iiber das Web Portal verbunden ist, kommt eine SSL Verschliisselung
zum Zuge [26].

Fiir Unternehmen, die um zusétzliche Sicherheit bemiiht sind, kann optional ein Intellisync
Secure Gateway eingesetzt werden (Abbildung 6.8), der in der DMZ (demilitarized zone /
demilitarisierte Zone: Zone, welche sich zwischen dem internen Netzwerk einer Organisati-
on und einem externen Netzwerk - hier dem Netzwerk des Mobilfunkanbieters - befindet)
angebracht wird. Diese auf Java basierende Software stellt sicher, dass sémtlicher Daten-
verkehr des Intellisync Servers durch ausgehende TCP Verbindungen stattfindet. Will sich
ein mobiles Gerat also mit dem Intellisync Server synchronisieren, muss es mit dem Secure
Gateway Kontakt aufnehmen, dieser routet dann die Pakete nach einer Inspektion (packet
filtering) zum Intellisync Server weiter. Da der Intellisync Server stets eine ausgehende
Verbindung zum Gateway offenhilt, wird diese auch fiir den anschliessenden Datenver-
kehr verwendet [26]. Fernzugriff von Angestellten auf das interne Firmennetzwerk ist mit
dieser Losung jedoch auch ausgeschlossen. Besitzt ein Unternehmen bereits selbst einen
Reverse-Proxy dieser Art, kann er in den Synchronisationsprozess eingebunden werden
und die Rolle des Intellisync Secure Gateways iibernehmen.

Da Synchronisation zwischen mobilem Gerét und Server ein hdufiges Vorkommnis ist, wére

13Bei Microsoft ist ebenfalls kein Relay erforderlich und bei Research in Motion kommt ebenfalls ein
mobiler Mailserver zum Einsatz
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Abbildung 6.8: Erweiterte Sicherheit durch den Intellisync Secure Gateway [26]

es umsténdlich, sich jedes Mal manuell beim Server zu authentifizieren (Passworteingabe).
Andererseits aber ist es gefahrlich, zur Authentifikation benttigte Informationen direkt
auf dem Gerét zu speichern, um eine automatische Anmeldung zu gewéahrleisten. Um dies
zu umgehen, verwendet Nokia sogenannte ,authentification token“. Meldet sich ein Benut-
zer beim Server an, kann dieser so konfiguriert werden, dass er ein Token auf dem mobilen
Gerat ablegt. Dieses mit dem 160bit Blowfish Algorithmus verschliisselte Token wird kiinf-
tig dazu verwendet, um sich automatisch zu authentifizieren, die Giiltigkeitsdauer kann
dabei vom IT Administrator festgelegt werden. Jedem Token wird ausserdem eine ein-
deutige Gerite ID zugeordnet, damit eine Ubertragung auf andere Gerite verunmaoglicht
wird [26].

Durch das Device Management hat der I'T Admin die Moglichkeit bei Verlust oder Dieb-
stahl eines Gerédtes Benutzer, Benutzergruppen oder Geréte gezielt zu sperren. Reicht
dies nicht aus, kann er per Fernzugriff stufenweise weitere Sicherheitsmechanismen in
Gang setzen. Ihm stehen verschiedene Optionen beim Fernzugriff offen [26]:

e Ein Gerédt vom Synchronisationsprozess ausschliessen

Nur PIM und E-Mail Daten eines 1oschen

Bestimmte Applikationen, Dateien und sonstige Daten l6schen

Daten von einem Speichermedium 16schen

Kill (hard reset) des Gerites, alle Daten und Applikationen werden eliminiert

Diese Vorgénge konnen manuell an Geréte adressiert werden oder automatisch ausgelost
werden, wenn bestimmte Zustdnde eintreten. Ausserdem ist es durch das Device Mana-
gement moglich, Antivirus Software eines Dritten auf die Gerdte zu verteilen oder zu
aktualisieren, um zusétzlichen und einheitlichen Schutz fiir alle Geréte zu bieten.

Daten werden ausserdem auf dem Gerét verschliisselt. Sensible, unternehmensinterne In-
formationen sind so geschiitzt, selbst wenn das lokale Passwort umgangen werden sollte
oder ein Auslesen der Daten durch mechanischen Eingriff erfolgen sollte. Auch Nokia hat
hier - im Gegensatz zu Microsoft - umgesetzt, was von Sicherheitsexperten gefordert wird

[17].
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6.3 Aussichten Push E-Mail Markt

Nachdem die grossten Push E-Mail Anbieter nun vorgestellt wurden, stellt sich die Frage,
wie deren zukiinftige Chancen am Markt aussehen, wo ihre Stérken und Schwéchen liegen
und wie sich der Push E-Mail Markt generell entwickeln wird. Nach einem kurzen Review
des vorhergegangenen Abschnittes wird versucht, ein Ausblick auf das Marktgeschehen zu
geben.

6.3.1 PDA Markt

Er erwies sich als dusserst schwierig verlédssliche Zahlen iiber die Konkurrenten im Markt
zu erhalten. Je nach dem ob der PDA Markt inklsive Smartphone und PocketPC analysiert
wird oder nur der Markt der Push E-Mail Geréte, weisen die Zahlen grosse Abweichungen
auf.

Als gesichert gilt, dass der PDA Markt sehr stark riicklaufig ist, man spricht von Ein-
briichen im Bereich von 30% [28] fiir Hersteller wie HP oder Palm. Alte Geréte werden
nicht mehr mit neune PDA erstzt; die Benutzer kombinieren ihr Mobiltelefon mit dem
PDA und kaufen einen Blackberry oder einen PocketPC ein. Der reine PDA diirfte in
geraumer Zeit vom Markt verschwinden und ganz durch die oben erwédhnten Geréte ab-
gelost werden. Daher bestehen fiir alle Hersteller sehr gute Marktchancen, sofern sie den
Sicherheitskriterien der Unternehmen und den Anspriichen der Benutzer gerecht werden
kénnen.

6.3.2 Review der Anbieter

RIMs Losung ist fiir viele Kunden attraktiv, da sie aus einer Hand kommt. Sowohl auf
Software- wie auch auf Hardwareseite entwickeln und administriert die Unternehmung ihre
Server und kann so eine hohe Verfiigharkeit und Konsistenz gewéhrleisten. Ausserdem hat
Research in Motion als Pionier in der Branche Reputationsvorteile. Nach wie vor stosst der
Blackberry auf grosse Akzeptanz. Durch die frithe Akquisition von Grosskunden bestehen
fiir diese Wechselkosten, was einen Wechsel auf alternative Anbieter unattraktiv erscheinen
ldsst. In der Vergangenheit Negativschlagzeilen gemacht haben RIMs Routing Center, die
sowohl technische Bedenken'* als auch Datenschutzbedenken!® ausgelést haben. Auch
fallen fiir ihre Losung im Vergleich zur Konkurrenz hohe Kosten an. Die hohen Total Cost
of Ownership scheinen aber bei den Kunden nicht das primére Entscheidungskriterium
zu sein. Frost and Sullivan [30] haben zu diesem Kriterium folgende Grafik 6.9 in ihrer
Studie veroffentlicht:

Auch bietet RIM wohl die kleinste Auswahl an Handsets, die den Ruf haben, nicht un-
bedingt ,,trendy“ zu sein - im Vergleich zur Konkurrenz, die sich deutlich vielféltiger und

14Vgl. Fehlleitung von E-Mail Fragmenten
15Vgl. RIP Act
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Abbildung 6.9: Studie Frost + Sullivan fiir Good Technologies [30]

offener zeigt. Diese Schwiche scheint Research in Motion jedoch erkannt zu haben, der
Trend zeigt seit kurzem auch bei ihnen in Richtung Vielfalt und Design.

Good Technologies als weiterer grosser Anbieter kann ihre Losung auf praktisch jedem
verfiigharen Endgerét realisieren. Thre Losung bietet hohe Kompatibilitédt und ist bestens
in jedes Mobile Betriebssystem integriert. Die Akquisition durch Motorola stellt ihnen
ausserdem ein hohes Wachstumpotential in Aussicht. Die Studie [30] halt fest, dass Good
Technologies und RIM die besten komplett Losungen aus einer Hand anbieten. Als Vorteil
gegeniiber RIM werden besonders die Over the Air Management Funktionen der Good
Technologie Losung die, IT Kosten und Prozesszyklen reduzieren sollen, herausgestri-
chen. Durch den fast identischen Aufbau der Losung, sind die Schwéchen dhnlich wie bei
RIM anzusiedeln. Es stellt sich die Frage, inwiefern sich Good Technologies von Research
in Motion zu differenzieren vermag. Durch die junge Ubernahme durch Motorola ist es
schwierig, Aussagen iiber die zukiinftige Strategie dieser Unternehmung zu machen.

Microsofts Stérke liegt besonders in der verwendeten Architektur. Exchange Server ver-
fiigt iiber einen enorm hohen Marktanteil, zudem ist die ActiveSync Kompatibilitéit der
Handsets sehr hoch. Viele Unternehmungen verfiigen also bereits iiber die benétigte In-
frastruktur, um Push E-Mail zu realisieren. Ist dies der Fall, fallen weder Anschaffungsko-
sten fiir Middleware (in Form eines Servers) an noch Kosten fiir den Push E-Mail Dienst
selbst. Netzwerkexternalititen durch die weite Verbreitung ihrer Produkte ist Microsoft
auch als grosser Vorteil anzurechnen. Immer wieder gerét Microsoft jedoch wegen Sicher-
heitsaspekten in die Kritik, so auch bei Push E-Mail. Die zur Verschliisselung verwendeten
Algorithmen sind nicht state-of-the-art, iiber eine lokale Verschliisselung verfiigt Windows
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Tabelle 6.1: Stérken und Schwiichen der Push E-Mail Dienstleister [Quelle: Eigene Dar-
stellung]

Stiarken Schwichen
Research in Motion Aus einer Hand, Kosten, Datenschutz,
Reputation Endgeréte
Good/Motorola Multiplattform Kosten, Datenschutz,
Differenzierung?
Microsoft ActiveSync | Architektur, Sicherheit
Netzwerkexternalitiaten,
(Kosten)
SEVEN Privatbenutzer Datenschutz
Nokia IntelliSync keine Besonderheiten keine Besonderheiten

Mobile 5.0 nicht. Obwohl ActiveSync FIPS 140-2 zertifiziert ist, haben sie gegeniiber der
Konkurrenz im Vergleich das Nachsehen bei den Sicherheitsmechanismen. Auf Grossun-
ternehmen mag das negative Auswirkungen haben.

SEVEN bietet als einziger Anbieter Losungen an, die auf den Privatanbieter oder kleine
Unternehmungen zugeschnitten sind. Sie sind ausserdem global tétig und haben Vertriage
mit vielen, grossen Mobilfunkanbietern und verfiigen iiber einen enorm grossen addres-
sierbaren Benutzerstamm [24]. Die Auslagerung vieler Dienste an den Mobilfunkanbieter
vermindert zwar administrativen Aufwand seitens der Unternehmer, kann jedoch Beden-
ken in Sachen Datenschutz auslosen.

Nokia als recht junge Partizipantin in der Branche bietet bereits eine solide Losung, die
durch die starke Sicherheit besonders Grossunternehmen ansprechen diirfte. Diese Push
E-Mail Losung fiel bisher jedoch weder besonders positiv noch negativ auf.

Die Tabelle 6.1 gibt einen Kurziiberblick iiber das erlauterte Stérken-/Schwéchenprofil
der verschiedenen Anbieter.

6.4 Soziale Faktoren

Dieses Kapitel wird kurz die aus der neuen Technologie erwachsenden Probleme, beson-
ders in sozialer Hinsicht beleuchten und mégliche Losungen fiir einen sozial vertriglichen
Einsatz der Push E-Mail Geréte aufzeigen.

6.4.1 Einfluss der Push E-Mail Gerite im Alltag

Auch im europiischen Raum beginnen die Geschiifte ihre Offnungszeiten auszudehnen,
was in Ubersee schon lange Standard ist. Okonomisch gesehen ist das natiirlich ein fragli-
ches Unterfangen, da sich somit nicht die Gesamtverkaufsmenge steigern lésst, jedoch die
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Verkiufe besser iiber die ganze Offnungszeit verteilt werde. Diese gesteigerte Verfiigbar-
keit scheint mit den neuen Technologien auch auf andere Berufsgruppen ausgeweitet zu
werden. Besonders in den Vereinigten Staaten legen die Mitarbeiter eine hohe Bereitschaft
an den Tag jederzeit fiir die Unternehmung zur Verfiigung zu stehen.

Den Anfang machte der Pager, der es einem Arbeitgeber ermdglichte einen Mitarbeiter zu
einem Riickruf aufzufordern. Letztere kam diesem Anliegen mehr oder weniger motiviert
nach. Darauf folgten die Mobiltelefone, die die Erreichbarkeit der Mitarbeiter noch einmal
drastisch steigerten. Notebooks nehmen heute im 6ffentlichen Leben eine sehr dominante
Stellung ein. So wird wahrend Geschéftsreisen nicht mehr im Flugzeug die Zeitung gele-
sen oder mit dem Nachbar die wirtschaftliche Situation des Landes besprochen, sondern,
sobald das Anschnallzeichen erloschen ist, das Notebook aufgeklappt und an der bevor-
stehenden Prisentation gearbeitet. Die in dieser Arbeit vorgestellten Push E-Mail Geriéte
sind seit der Einfithrung 1999 die neuste Errungenschaft in diesem Bereich.

Ein modernes PDA Gerét verfiigt iiber die Moglichkeit E-Mails quasi Real Time dem
Empfianger zuzustellen und man erwartet in der Regel darauf auch eine unverziigliche
Bearbeitung. Liegezeiten von mehreren Tagen werden nicht mehr toleriert. Weiter im-
plementieren einige dieser Gerite sogar die Moglichkeit direkt auf Firmendatenbanken
zuzugreifen und mit Workflowprogrammen zu interagieren.

Auf der einen Seite ist das hervorragend fiir die Unternehmungen, denn friihere sog. tote
Zeit auf Reisen oder Ahnlichem kann nun aktiv genutzt werden. Zu kliren wére, ob
wirklich die Produktivitét steigt oder ob der Mitarbeiter so lange benétigt, um alle Geréte
zu beherrschen, so dass die Einsparung neutralisiert wird.

Mit einem Blackberry verwandten Gerit ist nun der Mitarbeiter theoretisch 24h fiir das
Unternehmen verfiighar. In den USA gehoren Personen zum Tagesbild, die im Fitnes-
scenter zwischen Ubungen immer wieder zum Blackbberry greifen um noch Mails zu be-
antworten oder Mitarbeiter, die bereits auf dem Heimweg von der Arbeit noch schnell
im Stau oder der Strassenbahn die letzten Aufgaben per Push E-Mail zu verteilen oder
noch ihre Korrespondenzen erledigen. Diese gesteigerte Verfiigharkeit stellt teilweise einen
Einbruch in das Privatleben des Arbeitnehmers dar. Klare Abgrenzungen und Selbstkon-
trolle miissen hier helfen, um eine Grenze zu ziehen und zu definieren wann der Arbeitstag
aufhort.

Betreffend des internen Konkurenzkampfes und Aufstiegschancen sind hier auch wirt-
schaftliche Uberlegungen in Betracht zu ziehen.

Auf der andern Seite ist ein viel genannter Grund fiir den Einsatz dieser Systeme, welche
die die Verfiigharkeit so zu steigern vermdégen, die Tatsache, dass anderenfalls, bei tiefer
Verfiigbarkeit, viel Koordinationsaufwand notig wird, da Riickrufe getétigt werden miissen
oder auf E-Mails geantwortet wird, die sich auf bereits veraltete Tatsachen beziehen.
Moglichst alle Kanéle zu 6ffnen und immer verfiigbar sein, vermag diese Probleme zu
minimieren, bringt aber oben diskutierte Nachteile ein.

Drastisch kann dies am Statement eines IBM Angestellten zum Thema Blackberry ver-
wendent werden.
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Statement 1

,2Increased Customer Face Time: My on-demand job requires I be reachable
by my customers 24x7x365 and my BB enables me to fulfil this requirement
= improved customer satisfaction. My BB has better coverage than my cell
phone too. My BB allows me to communicate and delegate faster than my cell
phone (my opinion)'. [37]

Hier wird die Gefahr solcher Systeme deutlich, denn Personen mit Hang zu unverhéltnis-
maéssigen Arbeitszeiten werden sich leicht fiir ein solches Gerét begeistern.

Besonders selbsttindige Unternehmer und Manager in héchsten Positionen sind gewillt
die 42 Stunden Woche deutlich iiberschreiten. Wozu solche Arbeitsexzesse fiihren kénnen,
ist bekannt, doch diese Personengruppe nimmt die Risiken auf sich, da sie eine mehr oder
weniger angepasste Entlohnung erfahrt. Mit Worten: Sie bezahlen den Mehrverdienst mit
ihrer Gesundheit oder mit dem Verlust von sozialen Kontakten und Kompetenzen.

Mit breitem Einsatz der Push E-Mail-Systeme besteht aber nun die Gefahr, dass auch
Arbeiter der unteren und mittleren Lohnklassen, die bis anhin um 1630 das Biiro verliessen
und bis 0815 am nichsten Morgen nichts mehr mit dem Unternehmen zu tun hatten, so
stark eingebunden warden, dass sie ihren Arbeitstag nicht an der Firmenporte abschliessen
kénnen, sonder immer wieder im Privatleben angestossen werden. Hier stellt sich dann
vor allem ganz klar das Problem der Anrechenbarkeit: Verrechnung von Zusatzarbeit in
der Freizeit muss klar geregelt sein. In Europa wird ein E-Mail in der Freizeit fiir den
Arbeitgeber noch klar als Arbeit definiert, in den USA sind hier die Grenzen bereits stark
verwischt, werden doch sogar interne Weiterbildungen héufig privat beglichen in Europa
momentan ein undenkbares Szenario.

Gefordert ist fiir die Zukunft ein starkes individuelles Zeitmanagement, ein hohes Mass
an Eigendisziplin und die Fiahigkeit auch mal zu einer Aufgaben ,nein sagen zu kénnen.

6.4.2 Workaholic

Als Workaholic werden Arbeiter relativ schnell bezeichnet. Wo effektiv eine Grenze gezo-
gen werden muss zwischen Fleiss und Karrierestreben und einer krankhaften Arbeitssucht
ist sehr schwer zu definieren. Workaholic ist keinefalls ein zu vernachléssigendes Problem
und ist als Krankheit akzeptiert. In Japan existieren bereits iiber 300 Behandlungszen-
tren zur Therapie Siichtiger. Die Krankheit wird vor allem bei héheren Kadern auf und
Personen in vorgesetzten Positionen, die sich ihre Arbeit mehr oder weniger frei eintei-
len konnen und nicht an die Geschiéftszeiten gebunden sind, beobachtet. Selten féllt ein
solches Verhalten bei Personen mit geregeltem Dienstplan auf. Einer Studie von Leitz zu
Folge arbeitet eine Fiihrungskraft in Deutschland im Schnitt 70 Stunden pro Woche, in
Grossbritannien 60h, USA 58h, Frankreich 56h und Schweden 54h [31].

16Statement aus dem Blackberry Forum von IBM
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Einen Viertel der Manager soll sich sogar mehr als 100 Stunden pro Woche fiir das Un-
ternehmen einsetzen; nicht schwer zu verstehen, dass da eigentlich keine Zeit mehr fiir
ein geregeltes Privatleben bleibt. Es muss bedacht werden, dass diese arbeitssiichtigen
Angestellten in der Regel keinen verhéltnisméssigen ckonomischen Mehrwert schaffen.
Besonders gegen Ende des Krankheitsverlaufes nimmt die Arbeitsleistung drastisch ab
und Burnout Syndrome, Konzentrationsstérungen und schwerwiegende korperliche Pro-
bleme, die bis zum Tode reichen konnen, zeichnen sich ab. Push E-Mail als Verursacher
zu sehen ist sicher unverhéaltnisméssig, doch angesichts der folgenden Ausfithrungen eines
Anwenders muss man solche Systeme kritisch betrachten und versuchen mit geeigneten
Regeln einem Missbrauch vorzubeugen.

Statement 2

sWith the Blackberry, I am able to start my work day at home (without
having to bootup my notebook) or on the road by checking overnight mail
and responding to mail that needs immediate response. This keeps a task
moving through our matrixed organization and complicated processes. Moving
a purchase order through the crediting process at quarter end can be tough
when you only check the mail at the end of the day (so you maintain facetime).
Otherwise you loose selling days as you shepard the order through. Face time
can be made more effective with the Blackberry. I have on numerous occations
been at a customer meeting, sent a question to a specialist with the Blackberry,
and received the answer while at the meeting. This keeps the opportunity
moving...getting more done faster. This increases the ,,pace” of workflow. There
are less delays waiting for someone to respond to a note, then moving onto
the next person 7. [37]

6.4.3 Fragmentierung der Arbeitszeit

Ein weiteres Problematik, die aus der immer ausgereifteren Technik und den damit ver-
bundenen neuen Moglichkeiten erwéchst, ist besonders fiir Personen aus den IT Bereich
relevant. Neu muss nun beispielsweise ein Administrator, der fiir die E-Mail Server und
Clients verantwortlich ist, sich auch noch um die ganze Anbindung der mobilen Gerite
kiimmern. Teilweise sind hier so komplexe Dienste moglich, dass ohne Probleme 2 weitere
Stellen ausgeschrieben werden kénnten. Grosse Firmen werden sicher auch diesen sinnvol-
len Weg beschreiten, doch fiir I'T Personen in kleinen Unternehmen kann das bedeuten,
dass sie neben ihrer anderen Tétigkeit sich auch noch die Fahigkeiten erarbeiten miissen,
um diese Bereiche abzudecken. Allgemein kénnte diese gesteigerten Anforderungen dazu
fithren, dass neben den Servern auch vom IT Personal eine 99.9999

Das bedeutet, dass die IT Fachfrau beispielsweise am Morgen viele Wartungsarbeiten
an mobilen Gerédten in Ubersee ausfithren kann und am Nachmittag, wenn alles rund
lduft, ihren Hobbies nachgehen kann. Am frithen Abend sind dann wieder Einsétze in der

17Statement aus dem Blackberry Forum von IBM
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Firma oder bei Kunden denkbar, die sich auch iiber die Nacht ausdehnen kénnen. Mit
anderen Worten: Es kann vorkommen, dass die Arbeitszeit von 10 Stunden einfach auf die
24 Stunden des Tages fragmentiert werden. Hier bestehen sicherlich Chancen, aber auch
erhebliche Risiken fiir die Zukunft.

6.5 Zukunft Push E-Mail Dienste — Schlussfolgerun-
gen

Push E-Mail birgt ein enormes Potential und hat sicherlich sehr gute Marktchancen. Der
Einsatz im professionellen Umfeld ist in absehbarer Zeit der Bereich, in dem sich die
Technologie schnell stark verbreiten wird und technische Verfeinerungen erleben wird.
Die verschiedenen Hersteller sind dabei, den Markt unter sich aufzuteilen und die Tat-
sache, dass jeder ein positives Wachstum ausweisen kann, deutet darauf hin, dass noch
genug Liicken vorhanden sind um Wachstumspotential an den Tag zu legen ohne andere
Marktteilnehmer zu tangieren. Ahnlich wie die Mobiltelefone, die Mitte der 90er Jahre an-
fanglich sehr kostspielig, doch mit breiterer privater Nutzung drastisch im Preis gesunken
sind, wird sich auch der Markt fiir die Push E-Mail Gerite entwickeln. SMS Nachrichten,
ein auf Datenvolumen bezogen sehr kostspieliger Dienst, wird wohl im Zuge des Einsatzes
von Push E-Mail verdréngt werden. Wie geschildert, birgt die Technik bei all ihren Vor-
teilen in 6konomischer Sicht auch auch entscheidende Gefahren und Risiken, besonders
auf sozialer Ebene. Solche Probleme sind jedoch schon bei Mobiltelefonen zu beobachten
und liegen weniger an der Technologie, als am Benutzer. Die weitere Entwicklung darf
gespannt beobachtet werden und lésst sich angesichts der technischen Moglichkeiten, die
sich aus der Idee ergeben, nur schwer prognostizieren [6].
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Kapitel 7

Intrusion Detection in Wireless and
Ad-hoc Networks

Raphaela Estermann, Richard Meuris, Philippe Hochstrasser

Der stetig zunehmende Einsatz von kabellosen und mobilen ad-hoc Netzwerken stellt we-
sentlich hohere Herausforderungen an die heute eingesetzten Intrusion Detection Systeme
(IDS), welche eine hiohere Netzwerksicherheit gewdhrleisten sollen. Zuerst wird in die-
ser Arbeit eine kurze Ubersicht iiber verschiedene Typen von IDS gegeben werden, dann
werden konkrete Intrusion Detection Losungsansdtze angesprochen, welche versuchen die
anfangs beschriebenen wireless- und MANET-spezifischen Probleme zu losen.
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7.1 Einleitung

Seit es Computersysteme gibt, war auch stets deren Schutz ein essentielles Thema [17].
Insbesondere vernetzte (teilweise sogar vom Internet erreichbare) Systeme sind anfillig fiir
Angriffe. Dies gilt vor allem fiir die im Kapitel "Wireless und Ad-hoc Netzwerke” bespro-
chenen kabellosen und mobilen ad-hoc Netzwerke [3][30]. Zu schiitzende Eigenschaften ei-
nes Netzwerkes sind Daten-Sicherheit (information security), Kommunikations-Sicherheit
(communications security) und Schutz des Equipments (physical security). Hierbei kann
jeder dieser drei Bereiche wiederum hauptséichlich unter vier Aspekten betrachtet werden:
Authentizitéit, Vertraulichkeit (confidentiality), Integritét (integrity) und Verfiigharkeit
(availability).

Ein Sicherheitssystem fiir mobile ad-hoc Netzwerke z.B. enthélt diverse Sicherheitsmecha-
nismen: Die fehlertolerante Funkschnittstelle als erstes ist gegen physikalische Storungen
der Kommunikation geschiitzt. Als zweites hat das abgesicherte Routing die Authentizitéat
des Absenders und Korrektheit der Routinginformationen sicherzustellen. Das Intrusion?
Detection System (IDS?) kann schliesslich komplementéir z.B. parallel zur Firewall und
der Systemsicherheit und nebst der vor allem gegen externe Attacken wirksamen Intrusion
Prevention (Verschliisselung, Authentifizierung...) als zweiter Verteidigunswall (second li-
ne of defense) operieren. Das IDS soll Angreifer aufspiiren, indem verdichtige Aktivitaten
an der Firewall® und im System genauer analysiert werden [30].

In verkabelten Netzwerken war es noch moglich, durch praventive Massnahmen eines In-
trusion Prevention Systems (IPS) wie Verschliisselung und Firewall ein gutes Mass an
Sicherheit zu gewéhrleisten [26]. Diese praventiven Massnahmen wurden zusammenfas-
send auch als erster Defensivwall (first line of defense) bezeichnet. Der in den letzten
Jahren stark gestiegene Einsatz kabelloser Netzwerke (wie z.B. wireless und mobile ad-
hoc Netzwerke (MANET) oder noch ressourcenschwécherer kabelloser Sensor-Netzwerke
(WSN)) stellt nun aber wesentlich hthere Anforderungen an die eingesetzten Sicherheits-
systeme [30]: So reicht ein IPS alleine v.a. in MANETS nicht mehr aus, da z.B. MANETS
im Gegensatz zu verkabelten Netzwerken aufgrund ihrer dynamischen Topologie grund-
sitzlich nicht iiber konstante zentrale Datenverkehrsknotenpunkte (wie Switches, Router,
Gateways etc.) verfiigen, welche mit Schutzsystemen wie Firewalls, Monitoring etc. aus-
gestattet werden konnten [29]. Ein daher eingesetztes IDS besitzt folgende Kernaufgaben:
Als erstes werden die System- und Nutzeraktivitit iiberwacht, indem sogenannte "Audit™

! Andersons Publikation aus dem Jahre 1980 definierte "Intrusion” folgendermassen: "The potential
possibility of a deliberate unauthorized attempt to access information, manipulate information or render a
system unreliable or unusable.” [2] Heberlein definiert dies sehr &hnlich: Eine Menge von Handlungen, de-
ren Ziel es ist die Integritét, Verfiigbarkeit oder Vertraulichkeit eines Betriebsmittels zu kompromittieren
[12].

2Tm grossen Stil wurden Intrusion Detection Systeme erstmals vor allem in den 80er Jahren z.B. von
AT&T eingesetzt (AT&T setzte das IDS ein, um mit méglichst geringem Aufwand damals illegal einge-
setzte "Blue Boxes” (welche AT&T-intern genutzte Signale erzeugen konnten) aufzuspiiren, mit welchen
rechtswidrig kostenlose Anrufe getiitigt werden konnten [17].

3Die Aufgabe von Firewalls ist es, den Zugriff von aussen auf bestimmte, als sicher angesehene
Applikationen zu erlauben und alle anderen Zugriffe zu verweigern. Firewalls nutzen hierbei das Konzept
von TCP/IP, dass Applikationen iiber definierte Ports mit der Aussenwelt kommunizieren. Die Firewall
erlaubt Zugriffe von aussen nur auf gewisse Ports.

4Audit Daten werden auf verschiedenen Ebenen im Netzwerk und im Computer gesammelt.
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Daten verschiedener Quellen (Betriebssystem, Applikation, Netzwerk) gesammelt werden.
Diese Audit Daten werden dann ausgewertet, um externe und interne (von einem Benut-
zer mit direktem Zugang zum System), passive (z.B. Datenspionage) und aktive Attacken
(z.B. Verdnderung von Daten) Angriffe auf das kabellose Netzwerksystem erkennen zu
konnen [30].

Die Hauptaufgabe eines IDS besteht nun darin, kompromittierte Knoten (auch bosartige
Knoten genannt) eines Netzwerkes zu identifizieren und gegebenenfalls mittels eines Intru-
sion Response Systems (IRS) Konsequenzen aus den entsprechenden Befunden zu ziehen
[3] [30]. Das IDS wird (evtl. zusammen mit dem IRS) auch als zweiter Defensivwall (se-
conde line of defense) bezeichnet, welcher in einem kabellosen Netzwerk (vor allem gegen
interne Attacken) viel wirksamer ist als das IPS allein und dieses somit komplementieren
kann und in vielen Fillen die letzte Abwehrfront gegen Eindringlinge darstellt [10]. IDS
lassen sich host- oder/und netzwerk-basiert realisieren. Hostbasierte IDS zeichnen sich
dadurch aus, dass jedes zu {iberwachende System mit eigenen Sensoren ausgestattet wird.
Bei netzwerkbasierten IDS werden hingegen meist eine geringere Anzahl von Sensoren im
Netzwerk selber eingesetzt. Je nach Sicherheitsbedarf und Netzwerkfunktionsweise werden
signatur-, anomalie- oder spezifikationsbasierte IDS oder Kombinationen davon eingesetzt,
welche einerseits effektiv, aber andererseits aufgrund der genannten Einschréinkungen der
verfiigbaren Ressourcen mobiler Knoten auch effizient sein miissen [20)].

Auf diese angesprochenen verschiedenen Typen von IDS wird im allgemein gehaltenen
Kapitel "Methodik und Architektur von IDS” inkl. Behandlung derer Vor- und Nachteile
noch genauer eingegangen. Unabhéangig von Funktionsweise und Aufbau sollte ein IDS
fehlertolerant, skalierbar, korrekt reagierend, energiesparsam, interoperabel (mit anderen
IDS) und ausserdem im Idealfall in der Lage sein, auch bis anhin unbekannte Angriffe iden-
tifizieren zu konnen. Ein IDS sollte die auf den mobilen Knoten eher geringen vorhandenen
Ressourcen sparsam nutzen: Energiespeicher, Rechenkapazitéit, Speicherplatz und Kom-
munikation sollten vorwiegend fiir den Nutzer reserviert bleiben (bei geringer Dynamik
eines MANETS sollte ein gut programmiertes IDS zusétzlich seinen Energiebedarf sen-
ken). Das IDS sollte ferner erweiterbar sein, da stédndig neue Attacken auftreten konnen.
Ferner sollte das IDS davon ausgehen, dass in der Startphase eines mobilen ad-hoc Netz-
werkes (im Gegensatz zu einem verkabelten Netzwerk) keine initiale Vertrauensbeziehung
zwischen den Teilnehmern vorliegt. Bis heute (2007) existieren noch keine ausgereiften
IDS-Standardprodukte fiir MANETSs auf dem Markt. Momentan wird noch viel mittels
Simulationen geforscht, um die IDS zu verfeinern. Doch es existieren bereits gut funk-
tionierende konkrete Losungsansitze zur Behebung der im Kapitel "Wireless und Ad-hoc
Netzwerke” beschriebenen durch wireless- und MANET-Attacken verursachten Probleme.
Diese Losungsansitze werden im Kapitel "Losungsansétze” vorgestellt: Ansédtze wie Wat-
chdog, Pathrater und Routeguard stellen beispielsweise eine Erweiterung des ebenfalls in
jenem Kapitel besprochenenen, in kabellosen Netzwerken sehr héufig eingesetzten Dyna-
mic Source Routing (DSR) Protokolles dar. Watchdog soll unter anderem fiir die korrekte
Weiterleitung von Paketen sorgen und egoistische Knoten zur Kooperation im Netzwerk
motivieren [17]. Pathrater bewertet die einzelnen Knoten geméss ihres Verhaltens mit
einer Zahl, die sich iiber die Zeit éndern kann. In Routeguard wird eine etwas differenzier-
tere Klassifikation der Knoten vorgenommen, welche insbesondere neu hinzugekommene
mobile Knoten berticksichtigen soll. Zone-based Intrusion Detecion Systeme partitionie-
ren insbesondere topologisch dynamische Netzwerke wie MANETS in Zonen und ernennen
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darin Gatewayknoten, welche lokal registrierte verdachtige Aktivitdten aggregieren und
auf diese Weise Alarme generieren. Das Kapitel "Ausblick” soll diese Arbeit mit einem
Ausblick auf eine mogliche weitere Entwicklung von Intrusion Detection System in kabel-
losen Netzwerken abschliessen. Ferner wird darin auf die Problematik simulationsbasierter
Tests eingegangen, welche zwecks IDS-Beurteilung durchgefiithrt werden.

7.2 Wireless und Ad-hoc Netzwerke

Drahtlose Netzwerke lassen sich grob in infrastrukturbasierte Netze und Netze ohne Infra-
struktur (Ad-hoc Netze) einteilen. Es gibt jedoch auch Mischformen, welche beispielsweise
einige Dienste iiber die Infrastruktur abwickeln, jedoch direkt miteinander kommunizie-
ren. Wireless und Ad-hoc Netzwerke werden durch verschiedene Charakteristiken geprégt,
die sich von Wired Netzwerken deutlich unterscheiden. Auf die resultierende Problematik
sei in einem weiteren Abschnitt néher eingegangen[22].

7.2.1 Ubersicht zu Wireless Netzwerken

In Infrastrukturbasierten Netzen findet die Kommunikation zwischen den drahtlos ange-
bundenen Endgerdten und einem Zugangspunkt (access point) statt. Der Zugangspunkt
steuert den Medienzugriff und erméoglicht eine Kommunikation auch zwischen verschie-
denen Funknetzen. Ein Nachteil dieser Art von Netzen ist sicherlich die eingeschriankte
Flexibilitat. Ein Vorteil davon ist jedoch, dass die meiste Komplexitit im Zugangspunkt
liegt und nicht in den Endgerédten. Anwendung findet Wireless in Firmennetzwerken, an
offentlichen Pléatzen oder in Heimnetzen.

7.2.2 TUbersicht zu Ad-hoc Netzwerken

In Ad-hoc Netzwerken konnen die Endgeréte direkt miteinander kommunizieren, sofern sie
innerhalb des Ubertragungsbereichs liegen oder die Daten durch weitere Endgerite weiter-
geleitet werden konnen. Es wird kein Zugangspunkt zur Zugriffssteuerung auf das Medium
benotigt, das Routing erfolgt auf peer-to-peer Basis. Ein Nachteil von Ad-hoc Netzwer-
ken liegt in der Komplexitéit der Endgerdte und deren eingeschrinkten Ressourcen, wie
beispielsweise Reichweite, Bandbreite, Batterielebensdauer, CPU oder Memory. Ein Vor-
teil ist jedoch die Flexibilitdt und die Moglichkeit eines raschen Aufbaus, beispielsweise
in Katastrophenfillen. Anwendung findet diese Art von Netzwerken in Kampfeinsdtzen,
Rettungsmissionen, aber auch bei Konferenzen und im Klassenunterricht.

Ad-hoc Netzwerke konnen nach verschiedenen Aspekten unterteilt werden

e Kommunikation

e Netztopologie
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e Knotenaustattung

Die Kommunikation kann aus single-hop oder multi-hop Verbindungen bestehen. Bei
single-hop Verbindungen kommunizieren die Endgeréate direkt miteinander, bei multi-hop
Verbindungen konnen Daten iiber zusétzliche Knoten weitergeleitet werden.

Die Netztopologie kann flach oder vielschichtig sein. In einer flachen Infrastruktur sind
alle Knoten gleichwertig und beteiligen sich am Routing. In vielschichtigen Netzwerken
werden die Knoten nicht als gleichwertig angesehen. Die Knoten innerhalb eines Ubertra-
gungsbereichs werden in Gruppen (Cluster) zusammengefasst. Die Knoten wihlen einen
Cluster-Head, der das Routing fiir das Cluster zentral regelt[3].

Die Knotenausstattung kann homogen sein, d.h. alle Knoten haben die gleichen Eigen-
schaften beziiglich Hardware, oder heterogen, wobei nicht alle Knoten die gleichen Dienste
erbringen konnen|[21].

Es gibt unterschiedliche Vertreter von Ad-hoc Netzwerken.

e Mobile Ad-hoc Netzwerke

e Wireless Sensor Netzwerke

MANETS bestehen aus mobilen Gerdten wie Mobiltelefone, Laptops oder Kleincomputer.
Die Knoten kénnen Daten senden und empfangen und dienen gleichzeitig als Router. Die
Topologie solcher Netze ist dynamisch und verlangt eine hohe Komplexitit der Endgeriéte.
Anwendung finden MANETS in Katastrophenszenarien, Home-Office oder E-Learning[21].

Wireless Sensor Netzwerke bestehen aus kleinen oft batteriebetriebenen Knoten. Ne-
ben Funkschnittstelle und Prozessor bestehen die Knoten aus einer Anzahl von Senso-
ren, welche physische Faktoren oder Umgebungsbedingungen iiberwachen kénnen. Die
Knoten konnen sich selbststéndig organisieren und drahtlos miteinander kommunizieren.
Entwickelt wurden WSNs urspriinglich fiir militédrische Einsétze, jedoch werden sie heute
auch fiir viele andere Szenarien eingesetzt. Beispielsweise um seismische Aktivitéiten zu
erkennen, fiir die Logistik oder den Privatgebrauch.

7.2.3 Probleme von Ad-hoc und Wireless Netzwerken

Die Problematik von Wireless und Ad-hoc Netzwerken unterscheidet sich von der in Wired
Netzwerken. Auf einige der Probleme wird hier ndher eingegangen.
Probleme

e offenes Medium

e dynamisch &ndernde Topologie
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e kooperative Algorithmen
e kein zentrales Monitoring

e keine klare line-of-defense

Bei drahtlosen Systemen koénnen keine Dréhte zwischen den verschiedenen Sendern und
Empfangern gezogen werden. Das Medium muss daher auf eine bestimmte Weise zwischen
den Endknoten verteilt werden. Zusétzlich zu den Zugriffsverfahren ist auch der Sicher-
heitsaspekt nicht zu vernachlassigen, da das Medium einfacher und unbemerkter abgehort
werden kann.

Nahezu alle Knoten in Wireless und Ad-hoc Netzen sind mobil und kénnen sich beliebig
bewegen, d.h. die Topologie verdndert sich dynamisch. Es ist daher schwierig festzustellen,
ob ein Knoten, der falsche Routinginformationen liefert, boswillig handelt oder lediglich
nicht richtig synchronisiert.

Kooperative Algorithmen werden in Ad-hoc Netzwerken gebraucht um die Dateniiber-
tragung zwischen den verschiedenen Knoten zu koordinieren. Da es meist keine zentrale
Instanz gibt, nutzen die Gegner diese Verwundbarkeit fiir neue Angriffe mit dem Ziel den
Algorithmus zu brechen. Der Vorteil davon ist, dass bestimmte Knoten ihre Ressourcen
schonen konnen und nicht oder nur bedingt am Routing-Prozess teilnehmen miissen.

Jeder Knoten kann nur die Ubertragungen in Funkreichweite iiberwachen, d.h. es gibt kein
zentrales Monitoring. Dies erschwert die Erkennung von Intrusions enorm, da an keiner
Stelle alle Daten zusammengefasst werden kénnen.

MANETSs und Ad-hoc Netzwerke generell haben keine klar definierte physikalische Grenze
und daher auch keine spezifischen Eingangspunkt, der entsprechend geschiitzt werden
kann[30].

7.2.4 Attacken in Mobile Ad-hoc Netzwerken

Attacken sind Vorfille oder Angriffe, die den sicheren Betrieb von Netzwerken gefihrden.
Die Anforderungen an ein sicheres Netzwerk werden nachfolgend aufgezahlt und beschrie-
ben.

Sicheres System

o Vertraulichkeit

Verfiigbarkeit

Integritét

Authentizitat

Nicht-Abstreitbarkeit
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Vertraulichkeit garantiert die Nicht-Enthiillung von personlichen Informationen, die in
einem Knoten gespeichert sind oder iibertragen werden.

Verfiigbarkeit garantiert dass Netzwerk Services fiir authorisierte Entitdten regelméssig
zuganglich sind.

Integritit garantiert die Korrektheit der Daten und dass sie wihrend der Ubertragung
bzw. in gespeicherter Form nicht verédndert werden.

Authentizitit verifiziert die Identitédt eines Knotens. Dies kann iiber verschieden An-
sitze, wie beispielsweise physikalische Token, Aufenthaltsorte oder Passworter erreicht
werden.

Nicht-Abstreitbarkeit ist die Fahigkeit zu beweisen, dass ein bestimmter Sender eine
Nachricht verschickt hat[26].

Nachfolgend werden einige Attacken in MANETS kurz beschrieben.

Attacken in Manets

e Spoofing

e Packet Drop

e Tunneling

e Resource Depletion

e Selective Existence

e False Message Propagation

e Misrouting
e Man-in-the-Middle

e Sniffing

Spoofing dient der Vortduschung einer falschen Identitédt. Es gibt sie in verschiedenen
Formen, wie IP-Spoofing, MAC-Spoofing oder TCP-Spoofing. Diese Angriffe auf die Au-
thentizitat und Nicht-Abstreitbarkeit kann beispielsweise durch das Intrusion Detection
Tool AODVSTAT erkannt werden. Sequenznummern wachsen normalerweise linear mit
dem Ansteigen des Datenverkehrs, durch das Identifizieren von Anomalien beziiglich Se-
quenznummern fiir spezifische MAC Adressen, kann ein IDS MAC Spoofing erkennen.

Packet Drop steht fiir das Verwerfen von Datenpaketen oder Kontrollnachrichten, also
ein Angriff gegen die Verfiigharkeit. Ein IDS fiihrt eine Liste mit all ihren Nachbarn, wel-
che stindig aktualisiert wird. Route Request Pakete sind Broadcast Pakete, auf welche
benachbarte Knoten mit einer Route Reply antworten, oder den Route Request weiter-
schicken. Falls nun ein Knoten bei einem Broadcast nicht mit einer RREP oder einer
RREQ antwortet, entdeckt das IDS die Attacke.
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Bei einer Tunneling-Attacke werden Pakete abgefangen und versteckt an andere Knoten
weitergeschickt. Diese Attacke greift die Verfiigbarkeit des Systems an.

Bei einer Resource Depletion Attacke verschickt ein boswilliger Knoten unzéhlige
Daten- und Kontrollpakete. Auch dieser Angriff geht gegen die Verfiigharkeit der Netz-
werkdienste. Ein IDS zéhlt die Anzahl Pakete, die es von jedem Knoten erhélt, fiir eine
bestimmte Zeitdauer. Uberschreitet diese Zahl ein gewisses Limit, wird ein Alarm signa-
lisiert.

Selective Existence bedeutet, dass sich ein Knoten nur eingeschrinkt am Routing be-
teiligt und daher die Verfiigharkeit des Netzwerks angreift. Der boswillige Knoten verhélt
sich egoistisch, indem sie das Netzwerk nur fiir ihre eigenen Bediirfnisse missbraucht. Da
der Knoten keine HELLO-Messages verschickt und nur phasenweise in Erscheinung tritt,
kann auch diese Attacke durch ein IDS erkannt werden.

False Message Propagation gibt es in verschiedenen Formen. Finerseits als Verédnde-
rung von Sequenznummern oder Hop-counts oder aber als Umleitungsattacke. Ein bos-
williger Knoten leitet den Verkehr durch die Erhéhung von Sequenznummern in ihre
Richtung, da jeweils die hochste Sequenznummer fiir eine Route gewihlt wird. Jeder
Sensorknoten eines IDS kann diese Attacke gegen die Integritéit entdecken, wenn die Se-
quenznummer einen gewissen Wert iiberschreitet.

Misrouting bedeutet, dass ein boswilliger Knoten Datenpakete ans falsche Ziel schickt.
Entweder durch das Weiterleiten an einen falsch benachbarter Knoten oder durch Veran-
dern der Zieladresse im Paket. Dieser Angriff zielt gegen die Integritéit und kann durch
Testpakete vom IDS erkannt werden.

Man-in-the-Middle Angriffe konnen durch Kombination von Spoofing und Verwerfen
von Paketen erreicht werden. Das Ziel ist die Kontrolle iiber die Kommunikation zweier
Knoten im Netzwerk.

Bei Sniffing-Attacken werden Dateniibertragungen abgehért und somit auf die Vertrau-
lichkeit gezielt[26].

7.2.5 Losungsansitze in Wireless und Ad-hoc Netzwerken

Um drahtlose Netzwerke gegen Angreifer zu schiitzen miissen die existierenden Sicher-
heitmechanismen erweitert werden. Neben Intrusion Prevention muss auch das Intrusion
Detection System auf die drahtlose Umgebung angepasst werden.

Sicherheitsmechanismen
e Intrusion Prevention

e Intrusion Detection

Zu Intrusion Prevention gehoren Firewalls und Encryption Software. Intrusion Detection
Systeme werden im néchsten Kapitel noch detaillierter behandelt.
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7.2.6 Zusammenfassung

In diesem Kapitel wurden drahtlose Netzwerke vorgestellt und charakterisiert. Neben in-
frastrukturbasierten Netzwerken, die iiber einen Access Point Daten austauschen, gibt
es auch Ad-hoc Netzwerke, in welchen die Endgerite direkt miteinander kommunizie-
ren. Ad-hoc Netzwerke konnen nach unterschiedlichen Kriterien klassifiziert werden. Ver-
treter davon sind Wireless Sensor und Mobile Ad-hoc Netzwerke. Drahtlose Netzwerke
unterscheiden sich beziiglich Kommunikationsmedium, Topologie und Routing deutlich
von verdrahteten Netzwerken. Diese Unterschiede miissen auch bei der Entwicklung von
Sicherheitsmechanismen beriicksichtigt werden, da die drahtlosen Netze anfilliger gegen-
iiber Storungen sind und entsprechend geschiitzt werden miissen. Zur Veranschaulichung
der Problematik wurden Angriffe am Beispiel von Manets aufgezeigt, wie auch die Wirk-
samkeit der Intrusion Detection Systeme. Im néchsten Kapitel wird noch ndher auf die
Methodik, Architektur und Klassifikation von IDS eingegangen.

7.3 Methodik und Architektur von Intrusion Detec-
tion Systemen

In kabellosen Netzwerken kommt erschwerend hinzu, dass sich eine Differenzierung zwi-
schen normalem und abnormalem Verhalten eines Knotens viel schwieriger gestaltet, denn
es existieren auch andere Griinde fiir fehlbares Verhalten (Egoismus, Uberlastung, Fehler
etc.) [3] [30]. Ein in kabellosen Netzwerken eingesetztes IDS muss daher die durch sei-
ne Sensoren gesammelten Daten viel differenzierter analysieren kénnen [10]: Ein IDS in
kabellosen Netzwerken liefert so nebst IP-Adresse des Angreifers und Art des Angriffs
noch weitere Informationen wie Sensor- und Wireless Access Point-Standort [27]. Die
heute eingesetzten IDS lassen sich abhéngig vom Ort der eingesetzten Sensoren in host-
und netzwerk-basierte IDS klassifizieren: Bei host-basierten IDS wird auf jedem zu iiber-
wachenden System ein eigener Sensor eingerichtet. Bei netzwerk-basierten IDS hingegen
werden meist eine kleinere Anzahl von Sensoren im Netzwerk selbst eingesetzt. Ferner kon-
nen die heute eingesetzten IDS je nach Erkennungsmethode in signatur-, anomalie- und
spezifikationsbasierte IDS klassifiziert werden, wobei auch hybride Varianten (i.d.R. Kom-
binationen aus signatur- und anomaliebasierten Methoden) zum Einsatz kommen konnen,
welche in diesem Kapitel im Anschluss an die Beschreibung von host- und netzwerk-
basierten IDS erldutert werden [8].

In flachen Netzwerkinfrastrukturen (flat network infrastructure) werden alle Knoten des
Netzwerks als dquivalent betrachtet: Server und eine grossere Menge von Clients sind
ohne jegliche Hierarchie beispielsweise {iber Hubs an einen Router angeschlossen. Bei
vielgeschichteten hierarchischen Netzwerkinfrastrukturen (multi-layered and hierarchical
network infrastructure) jedoch werden nicht alle Knoten als gleichwertig betrachtet, was
vor allem bei grossen kabellosen Netzwerken vorteilhaft sein kann. Es werden in diesem
Kapitel drei géngige IDS Architekturen beschrieben. Die Stand-alone IDS Architektur und
die verteilt kooperative IDS Architektur basieren auf flachen Netzwerkinfrastrukturen,
wéahrenddem zentralisierte IDS Architekturen auf hierarchischen Netzwerkinfrastrukturen
aufbauen: Individuelle Sensoren sammeln und leiten dabei &mtliche Audit-Daten an ein
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zentrales Managementsystem weiter, in welchem die Daten gespeichert und verarbeitet
werden [10]. Der Begriff IDS umfasst haufig beide Basisfunktionalitdten: Das IDS im
engeren Sinne soll Attacken erkennen, das Intrusion Response System (IRS) stellt die
definierbare Reaktion auf erkannte Angriffe dar. Bei Registrierung von Angriffen und nach
der Alarmauslosung kénnen durch das IRS die definierten Gegenmassnahmen eingeleitet
werden. Moglichkeiten von Reaktionen des IRS werden am Ende dieses Kapitels kurz
besprochen [18].

7.3.1 Klassifikation der IDS gemiss Einsatzort der Sensorik

Intrusion Detection Systeme (IDS) lassen sich geméss des Standortes der zur Datensamm-
lung (audit data collection) eingesetzten Sensoren klassifizieren: Je nach Einsatzort der
IDS-Sensorik wird so zwischen host-basierten Intrusion Detection Systemen (HIDS) und
netzwerk-basierten Intrusion Detection Systemen (NIDS) unterschieden [3] [1] [27] [8].
Bei HIDS werden dabei auf jedem Host eigene Sensoren eingerichtet. Bei NIDS hingegen
ist die Sensorik nicht auf jedem Host vorhanden, sondern wird nur an einigen moglichst
geeigneten Stellen im Netzwerk eingesetzt, an denen grundsétzlich besonders gut der Da-
tenverkehr des Netzwerkes iberwacht werden konnte. Jedoch gestaltet sich das Ermitteln
solcher variabler Stellen besonders in MANETSs aufgrund ihrer dynamischen Topologie als
besonders schwer. Ein IDS muss wohlgemerkt nicht vollstindig einer dieser beiden Vari-
anten angehoren, sondern es kann aus Sicherheitsgriinden auch ein effektiveres hybrides
IDS verwendet werden, welches aus sowohl host- als auch netzwerkbasierten Sensortypen
besteht, welche an ein zentrales Management System angeschlossen sind.

Host-basiertes Intrusion Detection System (HIDS)

Die Sensoren des HIDS werden hier auf jedem zu iiberwachenden System installiert und
miissen kompatibel zum jeweiligen Betriebssystem sein [3] [1] [27] [8]. Als Host wird in
diesem Kontext jedes System, auf welchem ein Sensor installiert ist, bezeichnet. Solche auf
jedem Host eingesetzten Sensoren untersuchen Daten des Betriebssystems, System- und
Anwendungslogbiicher usf.; also den Zustand der entsprechenden Hosts. Zu den Vorteilen
eines HIDS gehort die Moglichkeit einer umfassenden Uberwachung von Hosts, da je-
der iiber eigene Sensoren verfiigt. Dementsprechend konnen genauere Aussagen iiber den
Zustand von attackierten Systemen gemacht werden (z.B. konnen sehr gut verdéchtige
Systemdatenmodifikationen erkannt werden). Zu den Nachteilen z&hlt der hohe Aufwand
der Installation und des Unterhalts eines eigenen Sensors auf jedem Host. Falls ferner ein
Host kompromittiert wird, dann wird zwangslaufig die darauf installierte Sensorik eben-
falls kompromittiert, wodurch man sich nicht mehr auf die von den Sensoren retournierten
Daten verlassen kann.

Netzwerk-basiertes Intrusion Detection System (NIDS)

IDS werden idealerweise an Stellen mit vergleichsweise hohem Datenverkehrsaufkommen
eingesetzt (in MANETS wie erwdhnt schwer bestimmbar, da keine konstant zentralen Da-
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tentransferpunkte existieren) und haben die Aufgabe, im Idealfall alle Pakete im Netzwerk
aufzuzeichnen (was aufgrund hoher Datenmengen und Verschliisselungsanwendung in der
Praxis aber zumeist nicht realisierbar ist), zu analysieren und verddchtige Aktivitdten zu
melden [3] [1] [27] [8]. Mit einem einzigen Sensor konnen dabei Pakete eines ganzen Netz-
werksegmentes iiberwacht werden, was kostengiinstiger ist, als wie bei HIDS auf jedem
Host einen eigenen Sensor zu installieren. Das NIDS versucht z.B. aus dem Datenverkehr
Angriffsmuster insbesondere externer Attacken zu erkennen. Ein Vorteil ist, dass sich mit
einem NIDS Attacken erkennen lassen, welche keine Modifikationen an den Hostdaten
vornehmen (z.B. Verdnderungen an Paketstatusinformationen) oder Netzwerkbandbrei-
tenschmélerungen herbeifithren (z.B. Denial-of-service Attacken) [17].

7.3.2 Klassifikation der IDS gemiss verwendeter Methodik

Es existieren verschiedene Arten, wie Ereignisse erkannt werden konnen, welche im Zusam-
menhang mit unerlaubtem Eindringen stehen. IDS werden je nach verwendeter Methoden
als signatur-, anomalie-, oder spezifikationsbasierte IDS klassifiziert. Bei signaturbasier-
ten IDS werden die Angriffe, bei anomaliebasierten IDS der Normalzustand des Systems
beschrieben. Die spezifikationsbasierte Erkennung ist der jiingste Ansatz der Intrusion
Detection: Hier wird das zuldssige Verhalten definiert und jede Abweichung davon als
kritisches Ereignis bewertet. Es ist natiirlich auch der Einsatz hybrider Systeme (engl.
compound detecion) moglich, welche mehrere Methoden gleichzeitig einsetzen (in der Re-
gel eine Kombination aus signatur- und anomaliebasierten IDS). Dies gestaltet sich zwar
als aufwendiger, aber sicherer (bessere Erkennungsrate und hohere Qualitit der Alarment-
scheide). Es ist sogar so, dass ein rein anomaliebasiertes IDS relativ selten eingesetzt wird
[3] [30] [26] [13] [20] [17]. Nachdem folgend auf die zwei verschiedenen Typen von vorkom-
menden Fehler bei der Angriffserkennung eingegangen wird, werden die drei genannten
Methoden mit ihren Vor- und Nachteilen kurz vorgestellt.

Typ I/II Fehler

Es werden zwei Arten von Fehlern beziiglich Erkennung von Angriffen unterschieden.
Typ I-Fehler stellen Falschalarme dar [23]. Die Gefahr bei diesen Falschalarmen liegt v.a.
darin, dass bei einer langanhaltend hohen Falschalarmrate (false positive rate) aufgrund
der vor allem bei MANETS problematischen, verschwendeten Rechenleistung z.B. vom
Administrator die Sensitivitat des IDS reduziert wird, was dann aber dazu fithren kann,
das die wirklich vorkommenden Angriffe nicht mehr erkannt werden. Typ II-Fehler sind
wesentlich gefdhrlicher als Fehler des ersten Typs, da sie die nicht erfolgte Erkennung
von Angriffen darstellen: Eine hohe Rate von Fehler des zweiten Typs (false negative
rate) ist auf eine zu geringe Sensitivitéit zuriickzufithren. Um die Performance beziiglich
Erkennungsrate von Attacken zu vergleichen, ist es notig die Systeme beziiglich ihrer Sen-
sibilitdt so zu konfigurieren, dass die Haufigkeit von Typ [-Fehlern der Haufigkeit von Typ
[I-Fehlern entspricht (vergleiche Abbildung 7.1 unten). Dieses Gleichgewicht wird auch als
Crossover Error Rate (CER) bezeichnet. Je nach sicherheitstechnischen Prioritéten kann
nun z.B. das System mit dem niedrigsten CER-Wert ausgewihlt werden. Wird verlangt,
dass moglichst alle Attacken entdeckt werden, wird auf ein IDS mit moglichst niedriger
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Typ II-Fehlerrate zuriickgegriffen, also ein System mit sehr hoher Sensitivitéit, aber auch
entsprechend hohem Rechenaufwand.
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Abbildung 7.1: Typ I- und Typ II- Fehler sind invers proportional zueinander. Um die
Effektivitdat beziiglich Angriffserkennung verschiedener IDS miteinander zu vergleichen,
werden sie so konfiguriert, dass sich die Haufigkeiten beider Fehlertypen im Gleichgewicht
befindet (sogenannter CER-Punkt) [23].

Signaturbasierte IDS

Signaturbasierte IDS (engl. signature- oder misuse-based IDS) sind in der Praxis (wohl
auch wegen ihrer verglichen mit anderen Varianten einfacherer Methodik) am meisten
verbreitet®: Ein Ereignis kann sich wegen auftretenden vordefinierten Signaturen bzw.
Charakteristika (z.B. 4 fehlerhaften Passworteingaben) als Angriff entlarven. Bei signa-
turbasierten IDS werden grundsétzlich drei Schritte vollzogen: Im ersten Schritt werden
mittels Sensoren Logdaten (bei Host-basierten IDS) oder Daten des Netzwerkverkehrs
(bei Netzwerk-basierten IDS) gesammelt. Im einem zweiten Schritt werden die so gesam-
melten Daten iiberpriift, verarbeitet und mit den Signaturen aus einer Musterdatenbank
(welches eine Teilmenge der moglichen Angriffe anhand deren Eigenschaften beschreibt)
mittels eines modellierenden Algorithmus (z.B. ein regelbasiertes "Pattern Matching”®
oder ein Zustandsautomat’.) verglichen. Stimmt die Signatur eines Ereignisses mit der-
jenigen in der Musterdatenbank iiberein, kann im dritten und letzten Schritt ein Alarm
ausgelost werden, welche eine Reaktion (Intrusion Response, siehe weiter unten) nach sich

5Signaturbasierte IDS waren auch die ersten IDS, die eingesetzt wurden: Bereits 1980 wurde von
Anderson ein erstes Pioniersystem vorgestellt, welches bereits imstande war, Audit-Daten automatisch
auf vorkommende Angriffsmuster zu analysieren. Dieses System war der Anstoss fiir die Entwicklung
weiterer IDS-Systeme im zivilen Bereich. Im militérischen Bereich hatte Anderson sogar bereits 1972 ein
Intrusion Detection System geschaffen.

SPattern Matching: Einfach ausgedriickt ist dies eine "brute force” (also triviale) 1-zu-1 Uberpriifung
auf Ubereinstimmung (hier einer Attacke zu einer in der Musterdatenbank gespeicherten Signatur).

“Mit einem Zustandsautomaten lassen sich komplexere Angriffe erkennen. Fiir jeden bekannten
Angriff wird hierbei ein Zustandsiibergangsdiagramm verwaltet, wobei ein Erreichen eines Endknotens in
diesem Angriffshaum einen Angriff signalisiert [17].
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ziehen kann (z.B. Meldung an Administrator oder Isolierung des offensichtlich kompro-
mittierten Knotens) [26] [1] [29] [27]. Es soll noch kurz auf die Vor- und Nachteile von
signaturbasierten IDS eingegangen werden:

Vorteile

e Niedrige Rate von Falschalarmen (false positive rate) bzw. Typ I-Fehlern, da mit
in der Musterdatenbank abgespeicherten Signaturen iibereinstimmende Angriffe mit
ziemlich grosser Sicherheit auch tatséchliche Angriffe darstellen [26] [1] [17].

e Geringer Installations- und Wartungsaufwand, da vom Hersteller meist Updates mit
aktuellen Signaturen bezogen werden konnen [17].

e Hohe Effizienz dank einfacher Algorithmen (z.B. das erwihnte Pattern Matching)
[17].

e Signaturen fiir die Musterdatenbank konnen relativ leicht erzeugt werden, da der
Grossteil an Attacken im Internet meist einem genau definierbaren Muster folgen
(Grund: Ausfithrung von Skripten).

Nachteile

e Ungeeignet, um bis anhin unbekannte Attacken aufzuspiiren. Es liegt also eine hohe
Rate von nichterkannten Angriffen vor, also eine hohe falsche Negativrate (das ist
der besonders gefahrliche Typ II-Fehler). Bei Pattern Matching beispielsweise gentigt
eine leichte Variation des Angriffs und er wird aufgrund der Unflexibilitdt schon
nicht mehr erkannt. Ein signaturbasiertes IDS ist also stark von der Datenbank-
Signaturqualitdt und der Flexibilitédt des eingesetzten Erkennungsmodells abhéngig

26] [1] [17].

e Die Ausgabe eines signaturbasierten IDS ist bloss ein boolscher Wert (Angriff er-
kannt oder nicht erkannt), was natiirlich keine differenzierte Analyse des Angriffs
darstellt. So lésst sich lediglich die Haufigkeit eines bestimmten Angriffs bestimmen,
aber nicht dessen Tragweite [17].

e Sollte ein System stark vom Durchschnitt abweichen, gestaltet sich die Anpassung
der vom Hersteller gelieferten Signaturdaten als sehr aufwendig.

Anomaliebasierte IDS

Die ersten anomaliebasierten IDS wurden bereits 1985 eingesetzt®. Anomaliebasierte IDS
verwenden heuristische Methoden, welche mit Angriffswahrscheinlichkeiten arbeiten. Es

8Denning und Neumann schlugen 1985 ein System namens IDES vor. Dieses System wertete Audit-
Daten des Systems aus und erstellte fiir jeden Benutzer ein Profil iiber die letzten 50 Tage [17].
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wird davon ausgegangen, dass der Systemnutzer ein statistisch erfassbares und regelmés-
siges Verhalten an den Tag legt [17]. Jegliche signifikante Abweichung eines im Idealfall
standig aktualisierten Normalverhalten-Profils kann als unerlaubtes Eindringen registriert
werden. Dieses Normalprofil wird mittels historischer Daten wie Systemaktivitéten (z.B.
Nutzungszeit und -héufigkeit, Ressourcenverbrauch und regelmaéssig beniitzter Applika-
tionen) und Spezifikationen des zulédssigen Benutzerverhaltens definiert [26]. Dies hat zur
Folge, dass vom anomaliebasierten IDS potentiell wesentlich mehr Alarme ausgelost wer-
den konnen, je nachdem wie hoch der Schwellenwert der kritischen Abweichung festgelegt
wird. Im Gegensatz zu signaturbasierten System werden hier also nicht Angriffe beschrie-
ben, sondern der Normalzustand (frei von Angriffen). Jede Abweichung von diesem Nor-
malzustand wird vom anomaliebasierten IDS genauer untersucht, wobei zu beachten ist,
dass solche Abweichungen in der Praxis sehr schnell auftreten kénnen, obwohl es sich
dann aber meist nur um Falschalarme (also nicht bosartigen Abweichungen) handelt. Es
wird aber davon ausgegangen, dass natiirliche, ungewohnliche Aktivitdten zu kleineren
Abweichungen fiihren als Angriffe [30] [10] [26] [1] [29] [27] [20]. Die anomaliebasierten
IDS konnen folgendermassen unterteilt werden:

1. Programmierte Systeme: Die als normal angesehenen Parameter werden fest
definiert. Nachteil: Bei sich &nderndem Nutzerverhalten kann keine sinnvolle Erken-
nung mehr gewéhrleistet werden.

2. Selbstlernende Systeme: Diese Systeme versuchen das Benutzerverhalten sta-
tistisch zu erfassen, d.h. es findet eine Eichung (Training) mit "Intrusion”-freien
Referenzdaten statt, deren Qualitat die spitere Erkennungseffektivitiat bestimmt.
Danach werden gezielt normale und abnormale Abweichungen induziert, um die
Sensibilitdt des IDS (Abweichungsschwellenwert) festzulegen. Nachteil: Die selbst-
lernenden Systeme kénnen durch einen Angreifer langfristig so trainiert werden, dass
der eigentliche Angriff spater dann nicht mehr erkannt wird.

Vorteile

e Anomaliebasierte IDS besitzen im Gegensatz zu signaturbasierten IDS die Fahigkeit
bisher unbekannte Attacken aufzuspiiren. Ein perfekt an das System angepasstes
IDS konnte so theoretisch alle Angriffe erkennen, eben auch selbst solche welche ein
signaturbasiertes IDS nicht erkennen kénnte. Praktisch gesehen werden aber auch
mit einem anomaliebasierten IDS nicht alle Angriffe registriert (siehe Nachteile) [26]
[17].

e Die Ausgabe des anomaliebasierten IDS ist differenzierter als jene des vorher be-
sprochenen signaturbasierten IDS: Es wird also nicht bloss das Stattfinden eines
Angriffs gemeldet, sondern es kann ferner die Abweichungsintensitdt vom Normal-
profil angegeben werden, aus welcher mehr oder weniger auf die Wahrscheinlichkeit
eines tatsdchlichen Angriffs geschlossen werden kann [17].

e Durch stete Aktualisierung des Normalprofils ist eine Anpassung des IDS an dyna-
mische Systemkonfigurationen und dynamische Topologien (insbesondere von MA-
NETs) moglich [17].
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Nachteile

e Es besteht die Schwierigkeit, das System in einem stark dynamischen Netzwerk
(welches haufig natiirliche Abweichungen verursachen kann) wie z.B. einem MANET
zu trainieren [26].

e Es stellt einen erheblichen Aufwand dar, das Normalprofil periodisch zu aktualisie-
ren, was v.a. bei MANETSs aufgrund ihrer dynamischen Typologie oder allgemein in
Netzwerken, in welchen der Nutzungsverlauf nur wenige bis keine konstante Fakto-
ren aufweist, notig ist [20].

e Die Wahl der Abweichungsschwellenwerte fiir die Alarmauslosung gestaltet sich als
schwierig, denn diese sind nicht deterministisch bestimmbar [17].

e "Langsame” Attacken haben die Eigenschaft, dass deren Abweichung vom Normal-
profil kleiner ausfillt. So kann es sein, dass die Abweichung unter dem Schwellenwert
bleibt, obwohl der verursachte Schaden betréchtlich sein kann [17].

e Die im Gegensatz zu signaturbasierten IDS viel aufwendigere Berechnung der Ab-
weichung vom Normalprofil kann eine schwere Last fiir die eingeschrénkten Ressour-
cenkapazitdten mobiler Geréte darstellen [20].

e Weiterer Aufwand wird durch die hohe Falschalarmrate (high false positive rate,
Typ I-Fehler) verursacht, da es insbesondere in mobilen Netzwerken oft sehr schwer
ist, zwischen gut- und bosartigen Abweichungen zu differenzieren. Auch die dyna-
mische Natur mobiler Netzwerke kann haufig zu Falschalarmen fiithren, welche von
tatsdchlich gerechtfertigten Alarmen ablenken kénnen: Etliche Angriffe niitzen dies
aus und provozieren viele Falschalarme um das IDS abzulenken. Die Charakterisie-
rung normalen Verhaltens in mobilen ad-hoc Netzwerken stellt also eine erhebliche
Schwierigkeit dar [1]. Um diesen Nachteil zu entschérfen kénnen empirisch gesam-
melte statistische Daten beziiglich konkreter natiirlicher Abweichungsfille eingesetzt
werden, um die Zahl dieser Falschalarme zu vermindern.

Spezifikationsbasierte IDS

Die spezifikationsbasierte Erkennung ist der jiingste Ansatz”: Dabei wird das zuldssige
Verhalten definiert und jede Abweichung davon wird als kritisches Ereignis gewertet. Es
gilt also genau zu spezifizieren, was einer Applikation erlaubt ist und was nicht. Jedes
feststellbare nicht spezifizierte Verhalten wird dabei als Angriff gewertet. Der genannte
Ansatz ist zwar mit dem Verfahren der Abweichungsberechnung bei der Anomalieerken-
nung dhnlich, verlésst sich aber nicht auf schwer nachvollziehbare mathematischen Regeln,
sondern auf einfach begreifbare Spezifikationen des Programms [17]. Spezifikationsbasierte
IDS kombinieren unter anderem Merkmale von signatur- und vor allem von anomalieba-
sierten IDS, wobei die Normalzustiande hier klarer definiert sind als bei anomaliebasierten

9Die signatur- und anomaliebasierten IDS wurden schon in den 80er Jahren in damals noch verkabelten
Netzwerken eingesetzt.
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IDS. Eine Menge von Einschréankungen definiert dabei die korrekte Operation eines Pro-
grammes,/Protokolles [3]. Dessen Ausfiihrung wird entsprechend iiberwacht, wobei bei
Uberschreitung vordefinierbarer Grenzwerte Alarme ausgelost werden konnen. Fiir diesen
Ansatz werden meist einfache, zum Teil kontextfreie Grammatiken verwendet, welche die
genauen Rechte festlegen [3] [20] [17].

Vorteile

e Bei einem Angriff ist genau feststellbar, was unerlaubt versucht wurde, denn die
Regeln sind gut nachvollziehbar [17].

e Vermag wie das anomaliebasierte IDS auch bis anhin unbekannte Angriffe aufzu-
spiiren. Es ist also kein Wissen iiber Angreifer oder Angriff nétig fiir die Erkennung.
Periodische Aktualisierungen sind im Gegensatz zu anomaliebasierten IDS jedoch
nicht notig, um die Effektivitit des IDS zu gewihrleisten [3].

e Tiefe Falschalarmrate, denn die Regeln sind an die im Netzwerk eingesetzten Ap-
plikationen anpassbar [3] [17].

e Es konnen vom spezifikationsbasierten IDS sogar nicht nur Angriffe, sondern auch
Fehler der Software selbst erkannt werden.

e Verschiedenen Applikationen kénnen unterschiedliche Profile zugewiesen werden.

Nachteile

e Fiir alle Applikationen im System sollten entsprechende Spezifikationen existieren,
denn ohne diese kann ein rein spezifikationsbasiertes IDS die entsprechenden Appli-
kationen nicht schiitzen [17].

e Eine Applikation so zu spezifizieren, bis sie ohne Falschalarme im System funktio-
niert, ist ein langwieriger und aufwendiger Weg [17].

e Die Granularitét der moglichen Spezifikationen kann teilweise zu grob ausfallen (z.B.
will der Administrator vielleicht eine abgespeicherte Datei nicht komplett fiir den
Zugriff freigeben, sondern nur gezielte Teile davon) [17].

7.3.3 Klassifikation der IDS geméss ihrer Architektur

Es werden drei géngige Grundkonfigurationen einer IDS-Architektur unterschieden: Die
Stand-alone IDS Architektur und die verteilte kooperative IDS Architektur stellen dezen-
tralisierte IDS Architekturen dar, wobei alle Knoten mit der dafiir nétigen Sensorik oder
bei Stand-alone IDS Architekturen gar mit einem ganzen IDS ausgestattet werden, was
natiirlich entsprechend aufwendiger ist als bei einer zentralisierten IDS Architektur, wo
nur ein einziges IDS mit vielen Sensoren eingesetzt wird, was aber mit einem hoheren
Risiko (Ausfall der Zentrale!) verbunden ist [3].
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Stand-alone IDS Architektur

Bei dezentralisierten Stand-alone IDS Architekturen kann auf jedem Host unabhéngig ein
IDS betrieben werden. Dieser Architekturtyp wird beispielsweise in flachen Netzwerkinfra-
strukturen eingesetzt. Samtliche Entscheidungen der IDS basieren auf den auf dem Host
verfiighbaren Informationen. Ein Hauptnachteil besteht darin, dass keine Kooperation zwi-
schen den IDS méglich ist: Ein Host kann also nicht andere Hosts iiber entdeckte kompri-
mittierte Knoten informieren. Diese fehlende Kooperation stellt insbesondere in MANETS
einen erheblichen Nachteil dar, weil jedes IDS nur einen sehr begrenzten Uberblick iiber
die Situation hat. Somit stellen die folgend vorgestellten verteilten und kooperativen IDS
Architekturen eine wesentlich bessere Losung dar [3] [27].

Verteilte und kooperative IDS Architektur

Diese IDS Architektur ist insbesondere geeignet fiir urspriinglich flache Netzwerkinfra-
strukturen (z.B. induziert das im Kapitel "Losungsansitze” vorgestellte verteilt und ko-
operativ agierende Zone-Based Intrusion Detection System erst nachtréglich ein gewisses
Mass an Hierarchie). Jeder Knoten tétigt lokale Entscheidungen, kooperiert aber im Ge-
gensatz zur Stand-alone IDS Architektur jedoch mit anderen Knoten zwecks globaler
Angriffserkennung (global intrusion detection), was den mehr als kompensierten Nach-
teil eines hoheren Aufwandes mit sich bringt. Es handelt sich also um ein weitgehend
dezentralisiertes IDS. Verteilte und kooperative IDS Architekturen zeichnen sich durch
Skalierbarkeit und Robustheit (sich iiber mehrere Host erstreckende Angriffe wie hohes
Verkehrsdatenaufkommen kénnen dank Kooperation leichter aufgespiirt werden) aus. Fer-
ner bestiinde die Moglichkeit, die gesammelten Daten je nach Datentyp (z.B. gemiss Port-
nummer: http,ftp...) auf mehrere IDS zu verteilen, womit grossere Datenmengen bewél-
tigbar wéren. Ein Kernproblem stellt die Wahl des Abstraktionsgrades dar: Je niedriger
die Abstraktion, desto mehr Alarme werden an andere IDS weitergeleitet, was eine ho-
here Falschalarmrate (hohere Héufigkeit von Typ I-Fehlern) mit sich bringen kann. Bei
einer hohen Abstraktion hingegen werden nur ziemlich sichere Angriffe an andere IDS
rapportiert. Aufgrund von Kosten- und Managementfragen ist eine solche Architektur
vor allem fiir kleinere WLANs bzw. MANETS mit ein bis zwei WAPs (Wireless Access
Points) geeignet. Ein Nachteil besteht u.a. darin, dass bosartige Knoten gutartige Knoten
falschlicherweise anzeigen kénnen.

Zentralisierte IDS Architektur

Zentralisierte IDS werden in vielgeschichteten hierarchischen Netzwerkinfrastrukturen ein-
gesetzt. Individuelle Sensoren sammeln und leiten sdmtliche Daten an ein zentrales IDS
Managementsystem weiter, in welchem die Daten gespeichert und verarbeitet werden. Der
Vorteil ist dabei klar der geringere Koordinationsaufwand (deshalb auch hervorragende
Eignung fiir den Einsatz in Krisengebieten) einer solchen zentralisierten Architektur. Die-
sem Vorteil stehen aber eine Vielzahl von erheblichen Nachteilen gegeniiber, weswegen
zentrale IDS trotzdem nur selten in kabellosen Netzwerken eingesetzt werden (3] [27] [17]:
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e Erstes Problem: Ubertragen der zentralen IDS Aufgabe an einen absolut vertrau-
enswiirdigen Teilnehmer, welcher mit allen anderen Knoten vernetzt ist und hard-
wareméssig bereits mit einem IDS ausgeriistet ist. Dies gestaltet sich als schwer,
denn wenn ein ad-hoc Netzwerk sich erstmals bildet, sind per se beim Eintritt eines
Teilnehmers in die Verpflichtungen eines zentralen IDS noch keine vertrauensspezi-
fischen Informationen {iber diesen verfiigbar [17].

e Zweites Problem: Die Kommunikation des zentralen IDS mit den Teilnehmern fiihrt
aufgrund der Netzwerktopologie mit hoher Wahrscheinlichkeit zu Bandbreiteneng-
péssen bei den unmittelbaren Nachbarn des zentralen IDS [17].

e Da ein Teil des Netzwerkdatenverkehrs immer ausserhalb der Empfangsreichweite
des zentralen IDS geschieht, ist es de facto unmoglich, den gesamten Netzwerkda-
tenverkehr liickenlos zu analysieren, was ein erhebliches Sicherheitsmanko darstellt

[17].

e Um zumindest den grossten Teil des Netzwerkdatenverkehrs analysieren zu konnen,
miissen viele Datenstrome aufwendig iiber das zentrale IDS umgeleitet werden, was
aber kaum realisierbar ist [17].

e Das Nachfolgeproblem ist schwer 16sbar: Wie ist vorzugehen, wenn der zentrale IDS
Knoten das Netz verlésst oder zeitweise nicht erreichbar ist? Das IDS miisste dann
auf einen anderen Teilnehmer platziert werden. Dieser Ersatzteilnehmer miisste dann
aber moglichst mit dem bisher angesammelten Wissen versorgt werden, was sehr
aufwendig wire [17].

7.3.4 Intrusion response

Es wire fiir das Sicherheitspersonal in den meisten Féllen ein Ding der Unmdéglichkeit, in
verniinftiger Zeit auf sémtliche durch das IDS ausgeltsten Alarme manuell zu reagieren.
Das IT-Personal ist ergo kdumlich fdhig ohne maschinelle Automatismen in effizienter
Manier auf sémtliche Attacken zu reagieren. Es kann nun eine Effizienzsteigerung erreicht
werden, wenn sich das Sicherheitspersonal vorwiegend auf die Beobachtung und Behand-
lung bis anhin unbekannter Angriffe konzentriert und das Reagieren auf bekannte Angriffe
einem einsetzbaren Intrusion Response System (IRS) tiberlésst, welches sich entsprechend
parametrisieren lédsst [7]. Streng genommen bilden IDS und IRS zwei verschiedene Sy-
steme (wobei die Verwendung lediglich eines Systems keinen Sinn macht), aber hiufig
umfasst der Begriff IDS auch gleichzeitig das darin eingesetzte IRS (z.B. ist ein IRS-
Modul Bestandteil des in einem spéteren Kapitel besprochenen lokalen IDS Agenten,
welcher in gewissen IDS eingesetzt wird) [7]. Es existieren verschiedenste Moglichkeiten
auf Attacken zu reagieren [24]. Die unterschiedlichen Reaktionen lassen sich grob in die
zwei Hauptkategorien aktiv und passiv einteilen: Ein IRS sollte so wie das IDS im Idealfall
verteilt und kooperativ funktionieren [29]. Die Art der Reaktion in kabellosen Netzwerken
wie z.B. einem MANET héngt von Faktoren wie Angriffstyp, Netzwerkprotokoll, genutzte
Applikationen und Angriffssicherheit ab.
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Passive Reaktionen

Bei den héufiger eingesetzten passiven Reaktionen eines IRS auf die von IDS aufgespiir-
ten Attacken werden lediglich Informationen tiber den Angriff bzw. den/die Angreifer ge-
sammelt und geméss vorgenommenen Einstellungen dariiber rapportiert [18]. Der Zweck
passiver Reaktionen besteht aber nicht darin, weitere Attacken praventiv zu verhindern.
Die zwei meistens verwendeten passiven Reaktionen sind Logging (Logbuchfiihrung) und
Reporting (Benachrichtigungen):

e Logging: Die Attacke wird protokolliert, beispielsweise mittels "IP Logging”, wo
netzwerkbasierte IDS Sensoren so konfiguriert werden, dass IP-Paketdaten proto-
kolliert werden, nachdem ein Angriffsmuster (also eine Signatur) erkannt wurde.
Die Sensoren werden so konfiguriert, dass die Grosse der Log-Dateien aus Per-
formancegriinden ein gewisses Mass nicht iiberschreitet. Die Log-Dateien werden
dann automatisch an einen dedizierten Server transferiert, welcher diese Protokoll-
daten automatisch auf ein (aus Sicherheitsgriinden) nichtléschbares Medium wie
CD schreibt. Es muss beachtet werden, dass das Protokollieren und vor allem das
Analysieren der Log-Dateien stets einen betriachtlichen Aufwand darstellt [6].

e Reporting: Entweder wird in Echtzeit eine Benachrichtigung an einen Administra-
tor verschickt (via Mail, Pager...) oder es kénnen auch direkt bewanderte Endbe-
niitzer informiert werden, die dann selber weitere Nachforschungen anstellen und
entsprechende Aktionen téatigen kénnen [20]. Die in kabellosen Netzwerken generier-
ten Rapporte fallen natiirlich anders aus als in verkabelten Netzwerken und miissen
wesentlich mehr Informationen enthalten [24]. Ein Rapport kann dabei Informatio-
nen wie Ziel, Zeit und Quelle der Attacke und Beschreibungen iiber verdichtigen
Aktivitdten enthalten. Ein Reportingsystem sollte ferner in Echtzeit in gewissen
Intervallen eine Trendanalyse liefern, welche u.a. iiber die vorgekommenen Haupt-
angriffe, die Anzahl aller Attacken und die Tageszeiten gehdufter Angriffsaktivitét
Bericht erstattet [6]. Das Reportingsystem sollte die Administration (v.a. in Fél-
len ausserhalb der Firewall, d.h. in Richtung Internet) nur benachrichtigen, falls
ein gewisses Mass an Abweichung vom normalen Zustand auftritt oder neue, bis
anhin unbekannte Angriffsmuster auftauchen, damit der Aufwand im Umgang mit
Alarmen in Grenzen gehalten wird.

Aktive Reaktionen

Die wirksameren, aber in IDS noch selten eingesetzten aktiven Reaktionen versuchen ge-
zielt, Angreifer aufzuspiiren und mégliche Folgeschdden des Angriffs zu minimieren [24].
Evtl. wird sogar ein Gegenangriff lanciert, jedoch wird dabei auf Denial-of-Service Gege-
nattacken verzichtet, denn diese konnten dabei die Netzwerkleistungsfahigkeit erheblich
in Mitleidenschaft ziehen. Es existieren eine Vielzahl aktiver Reaktionen, von denen einige
wenige hier vorgestellt werden sollen:

e Blocking von IP-Adressen, TCP-Verbindungen, Ports etc. [6].
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e Neustarten kompromittierter Systeme oder in besonders gravierenden Fillen des
gesamten Netzwerkes [24].

e Anwendung des Intrusion Response Modells (IRM): In diesem werden kom-
promittierte Knoten von einem Knoten identifiziert, falls ein Zéhler eine gewisse
Schwelle {iberschreitet.

e Reauthentifizierung aller Teilnehmer mittels diverser Mechanismen (z.B. konnte
ein visueller Kontakt durch andere Knoten zur Reauthentifizierung verlangt wer-
den). [20].

e Hierarchischer Ansatz mittels "Forwarding Policy”, welcher ein Weiterleiten von
Paketen nur an authentifizierte Knoten erlaubt. Die ”Certificate Authority” kann
dabei verdéchtige Knoten isolieren [3].

e Eingeschrinkte Nutzungsrechte fiir Beniitzer, welche sich verdachtig verhalten
[24].

e Identifikation komprimittierter Knoten und Reorganisation des Netzwerkes (z.B.
Etablierung eines neuen Kommunikationskanals) um bosartige Knoten auszuschlies-
sen [3] [20].

e Expertensysteme bei signaturbasierten IDS (siehe weiter oben in diesem Kapitel),
welche mit streng kodierten Regeln in Form von if-then-else Konstrukten arbeiten.
Die Qualitét solcher Systeme steigt und fillt natiirlich mit der Qualitat dieser an
das Netzwerk anzupassenden Regeln und der Aktualitdt der Signaturdatenbank.

e Einsatz von sogenannten “Lockvdgeln”, wobei Eindringlinge durch Frames mit
randomisierten, unsinnigen Daten verwirrt werden. Eine andere Moéglichkeit besteht
darin, verfialschte Management-Informationen an Eindringline zu versenden, welche
z.B. nicht existierende IP-Adressen enthalten. Werden diese IP-Adressen dann vom
Angreifer verwendet, ist er dadurch viel leichter durch das IDS aufspiirbar [18].

7.3.5 Zusammenfassung

In diesem Kapitel wurden Intrusion Detection Systeme geméss drei verschiedenen Krite-
rien klassifiziert. Einerseits lassen sich IDS beziiglich des Ortes der eingesetzten Sensorik
unterscheiden: Bei hostbasierten IDS werden auf jedem zu iiberwachenden System eigene
Sensoren eingerichtet, was etwas aufwendiger ist, jedoch eine umfassende Systemiiberwa-
chung zulédsst. Bei netzwerkbasierten IDS werden meist eine kleinere Anzahl von Sensoren
direkt im Netzwerk selbst eingesetzt, wobei es in einem MANET aufgrund der dynami-
schen Topologie relativ schwer ist, geeignete Einsatzstellen dafiir zu ermitteln. Zweitens
lassen sich IDS geméss der verwendeten Erkennungsmethodik in signatur-, anomalie- und
spezifikationsbasierte IDS einteilen: Bei signaturbasierten IDS werden Angriffsmuster in
einer Datenbank mittels abgespeicherter Signaturen beschrieben. Anomaliebasierte IDS
berechnen aufwendig Abweichungen vom insbesondere in MANETS schwierig definierba-
ren Normalzustand und sind im Gegensatz zu signaturbasierten IDS auch fahig, bis anhin
unbekannte Attacken aufzuspiiren. In spezifikationsbasierten IDS lisst sich das zuldssige
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Verhalten eingesetzter Applikationen parametrisieren. Als drittes Klassifikationskriterium
wurden drei Grundtypen von IDS Architekturen genannt: In Stand-alone IDS Architek-
turen wird auf jedem System ein lediglich lokal und unabhéngig funktionierendes IDS
eingesetzt, was zu einer begrenzten Sichtweise der einzelnen IDS fiihrt. Eine bessere Er-
kennungsrate (bei etwas hoherem Koordinationsaufwand) stellen verteilte und kooperative
IDS Architekturen dar, in welchen die eingesetzten IDS miteinander zusammenarbeiten,
um nicht nur lokale, sondern auch globale Angriffe effektiv erkennen zu kénnen. Zentra-
lisierte IDS als dritte Variante bauen im Gegensatz zu den beiden vorherig genannten
Varianten nicht auf flachen, sondern auf hierarchischen Netzwerkinfrastrukturen auf, was
zur Folge hat, dass sie in kabellosen Netzwerken nur selten verwendet werden. Mit dem
Intrusion Response System (IRS) kann auf vom IDS erkannte Angriffe passiv und aktiv
reagiert werden. Bei passiven Reaktionen beschréinkt sich das IRS darauf, Informationen
iiber den Angriff und den Angreifer zu sammeln. Bei aktiven Reaktionen versucht das IRS
den Angreifer aufzuspiiren und mogliche Angriffsschiden zu minimieren.

7.4 Losungsansitze

In diesem Abschnitt werden Ansétze und Losungen besprochen, wie man MANET-spezifische
Probleme l6sen kann. Zuerst wird das Dynamic Source Routing (DSR) Protokoll vor-
gestellt, da es als Grundlage fiir die folgenden Ansétze dienen kann. Darauf wird eine
Schwachstelle des DSR Protokolls anhand der Routing Disruption Attacke aufgezeigt.
Der Watchdog / Pathrater Ansantz versucht diese Schwachstelle zu eliminieren. Dabei
wird die Problematik von egoistischen Knoten beschrieben. Um diese zu entdecken wer-
den Bewertungsverfahren wie CORE, CONFIDANT oder Routeguard eingesetzt. Mit dem
Zone-Based IDS wird ein Ansatz von kooperierenden IDS vorgestelln. Das Kapitel wird
mit der Beschreibung von verteilten Attacken und Vorschligen, wie diese zu entdecken
sind, abgeschlossen.

7.4.1 Dynamic Source Routing

Das Dynamic Source Routing (DSR) Protokoll ist kein IDS im engeren Sinne, jedoch bauen
die nachfolgenden Mechanismen darauf auf. Deswegen wird seine Funktionsweise an dieser
Stelle kurz erlautert. Das DSR Protokoll ist ein Routing Protokoll und 16st das Problem
in dem dynamischen Umfeld eines Manet eine Route von Sender zu Empféanger zu finden.
Ein Sender der ein Paket an einen bestimmten Empfianger senden will, jedoch keine Route
zu ihm kennt, sendet ein Route Request via Broadcast an alle seine Nachbarknoten. Das
Route Request Paket besteht aus der Angabe von Quell- und Zieladresse sowie einer leeren
Liste. Jeder Knoten der diese Nachricht erhélt und nicht der Zielknoten ist, fiigt sich in
die Liste ein und sendet das modifizierte Paket weiter. Falls der betreffende Zielknoten
das Paket erhilt sendet er es (mit der Liste der zu ihm gefiithrten Route) zuriick an die
Quelle. Die Quelle erhilt somit die Route zum gewiinschten Zielknoten.[19]
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7.4.2 Routing Disruption Attacke auf das Dynamic Source Routing-
Protokoll

Da Routingprotokolle wie das speziell fiir MANETSs entwickelte, reaktive!® Dynamic Sour-
ce Routing-Protokoll'! Eckpfeiler von MANETS darstellen, versuchen Angreifer hiufig die
gesendeten Routinginformationen zu verfélschen, so dass die Routingprotokolle nicht mehr
funktionieren [25]. Eine derartig funktionierende aktive'?, speziell MANET-spezifische At-
tacke soll hier nun kurz beschrieben werden.

Angriffsszenario

Das hier beschriebene Beispielangriffsszenario bezieht sich auf die dargestellte Abbildung
7.2 unten [25]. Der Zweck dieser hier beschriebenen Attacke ist dabei, die Routinginforma-
tionen von moglichst vielen Opferknoten zu verfélschen. Der bosartige Knoten 1 antwortet
dabei auf die von Knoten 3 gestellte Anfrage nach einem Pfad zu Knoten 1 mit einem
zufillig konstruierten verfilschten Routing Reply (RREP) Paket!?, wobei das verfiilschte
Routing-Paket den giiltigen Teilpfad (1,5,3) enthalten muss, um den Anfragerknoten 3
iiberhaupt erreichen zu kénnen. Nun wird dieser Teilpfad noch mit randomisiert generier-
ten, meist unsinnigen Pfaden ergénzt, wie z.B. (2,4,8,7,1,5,3). Wenn dieses RREP-Paket
an Knoten 3 gesendet wird, sind einerseits alle Knoten entlang des Pfades (1,5,3), ande-
rerseits auch samtliche Nachbarsknoten (also z.B. 2,4,7,8) dieses Pfades von der Attacke
betroffen (Begriindung siehe unten).

Unterschiede der Angriffswirkung in verkabelten Netzwerken und MANETSs

Die Konsequenzen einer hier beschriebenen Routing Disruption Attacke sind nicht gleich
fiir verkabelte Netzwerke und kabellose mobile ad-hoc Netzwerke, wie folgende kurz er-
lauterte Diskrepanzen aufzeigen sollen [25].

10Bei reaktiven Routingprotokollen wird ein Pfad nur dann gesucht, falls ein Quellknoten expli-
zit Daten an einen Zielknoten zu senden wiinscht (Route Discovery). Dieses Verfahren ist somit relativ
effizient und unkompliziert. Ist so ein Pfad einmal etabliert, wird er aufrechterhalten (Route Mainte-
nance) bis entweder nicht mehr auf den entsprechenden Zielknoten zugegriffen werden kann oder der
Pfad nicht mehr linger erwiinscht ist. Bei proaktiven Routingprotkollen sendet jeder Knoten im
Gegensatz zu reaktiven Routingprotokollen seine Routing-Tabelle periodisch (time-driven updates) und
wenn eine signifikante Anderung eingetreten ist (event-driven updates), egal ob momentan ein Bedarf am
entsprechenden Pfad besteht.

1Das DSR-Protokoll ist deshalb so geeignet fiir MANETS, weil Netzwerke dadurch selbstorganisierend
und -konfigurierend werden ohne dass eine zentrale Administration dafiir nétig wére.

12Grob gesagt, unterscheiden sich aktive Attacken von passiven Attacken dadurch, dass nicht nur
Daten abgehorcht, sondern auch modifiziert werden.

13Wiirde der Angreiferknoten mit einem korrekten Routing Reply Paket (1,5,3) antworten, konnte
er kiinftig an ihn geschickte Pakete auch schlichtweg wegwerfen. Der Angreiferknoten wiirde dann ein
sogenanntes Routing black-hole darstellen, also eine Art schwarzes Loch, in welchem alle empfangene
Pakete verschwinden. Dies ist bei der Routing Disruption Attacke jedoch nicht der Fall.
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Abbildung 7.2: Vorgestelltes Angriffsszenario einer Routing Disruption Attacke [25].

Anzahl betroffener Knoten Die Ursache, dass auch die Nachbarsknoten zu Opfern
werden, liegt darin, dass aufgrund der kabellosen und dynamischen Natur eines MANETSs
alle Knoten stets versuchen, durch ein hier legales Abhorchen an die aktuellsten Routin-
ginformationen zwecks Aktualisierung ihrer Routing-Tabellen im eigenen Routing Cache
zu gelangen [25]. Weil es sich beim DSR-Protokoll um ein reaktives Protokoll handelt,
senden die Knoten nicht von sich aus ihre neuesten Routinginformationen. Durch das so
verursachte Mithoren wird also eine grossere Anzahl von Knoten des Netzwerkes zu Op-
fern verfilschter Routinginformationen, als dies in einem verkabelten Netzwerk der Fall
wére.

Angriffsdauer Die mobile Natur eines MANETS bietet fiir den Angreifer aber nicht
nur Vorteile [25]: Die mobilen Knoten eines MANETSs kénnen aufgrund ihrer Bewegung
auch lediglich partielle Opfer sein, da es unwahrscheinlicher wird, dass mobile Knoten
ununterbrochen zum Opfer verfilschter Routinginformationen werden.

Auswirkung eines verfilschten Pakets Weil die Knoten ihren Routing Cache (des-
sen Inhalt die Mobilitéat des Netzwerkes reflektiert) viel hdufiger aktualisieren miissen als
in verkabelten Netzwerken, muss der Angreifer auch entsprechend eine grossere Anzahl
verfilschter Routinginformationspakete verschicken um eine langanhaltende Wirkung er-
zielen zu konnen [25].

7.4.3 Watchdog / Pathrater

Neben der Routing Disruption Attacke gibt es weiter das Problem von egoistischen Kno-
ten. Um Energie oder Rechenzeit zu sparen, verwirft ein egoistischer Knoten Pakete, die
er weiterleiten sollte.[19] Ein solches Verhalten eines Knoten kann das Netzwerk erheblich
storen. Samtliche Routen, die iiber diesen Knoten verlaufen, konnen nicht mehr benutzt
werden und es miissen andere, eventuell ldngere Routen benutzt werden. Dies hat einen
hoheren Energieverbrauch zur Folge (im gesamten Netz betrachtet). Je nach Topologie
des Netzes konnen gewisse Knoten nicht mehr angesprochen werden, dies ist dann der Fall
wenn die Route zwischen zwei Knoten iiber den egoistischen Knoten verlduft und keine
alternative Route moglich ist.



Raphaela Estermann, Richard Meuris, Philippe Hochstrasser 213

Ansatz

Watchdog liefert einen Ansatz, um solche egoistischen Knoten zu entdecken. Watchdog
basiert auf dem Promiscuous Mode, wobei alle Pakete die empfangen werden auch verar-
beitet werden (im Gegensatz zu Unicast, wo die Knoten die Pakete nur dann verarbeiten,
wenn die Pakete an sie adressiert sind.) Watchdog tiberpriift ob sein Nachbarknoten, dem
er ein Paket zur Weiterleitung gesendet hat, dieses auch wirklich unveréndert weitersen-
det. Um dies zu erreichen fithrt Watchdog eine Liste, die sdmtliche Pakete enthilt die
an Nachbarknoten gesendet wurden und von diesen wieder versendet werden sollen. Der
Knoten kann nun iiberpriifen ob das Paket unverdndert weitergeleitet wurde und ob es
iiberhaupt weitergeleitet wurde, denn wenn der Nachbarknoten das Paket weiterleitet, so
wird es auch vom im Pfad vorangegangenen Knoten empfangen. Ist dies nicht der Fall oder
es wurde eine Verdnderung an dem betreffenden Paket festgestellt, kann der betreffende
Knoten als boswillig identifiziert werden.[16] Der urspriingliche Quellknoten des boswillig
verworfenen Paketes wird iiber den betreffenden Knoten informiert und Pathrather wird
fiir die zukiinftige Routenfindung diese Informationen verwenden.[16] Was dazu fiihrt,
dass der egoistische Knoten nicht mehr fiir Routen beriicksichtigt wird.[4]

Bewertung

Der Watchdog / Pathrater Ansatz erméglicht es also die Zuverldssigkeit von Nachbar-
knoten zu iiberpriifen. In [4] wird gesagt, dass Knoten auf ihren Watchdog vertrauen
miissen, hingegen wird in [16] beschrieben, dass die Informationen iiber boswillige Knoten
weitergegeben werden. Dieser Widerspruch entsteht vermutlich dadurch, dass es unter-
schiedliche Implementationen von Watchdog gibt. Fakt hingegen ist, dass durch diesen
Ansatz die egoistischen Knoten belohnt werden, da sie nicht mehr in Routen vorkommen
und ihnen somit die Arbeit abgenommen wird Pakete zu verwerfen. Boswillige Knoten
konnen jedoch ihre eigenen Pakete ungehindert versenden und allféllige Antworten darauf
erhalten.

7.4.4 Bewertungsverfahren

Die nachfolgend beschriebenen Bewertungsverfahren sind Ansétze, welche den Watchdog
/ Pathrater Ansatz insofern verbessern, als dass ein detektierter egoistischer Knoten nicht
mehr einfach toleriert wird. Den folgenden Ansétzen ist gemeinsam, dass sie andere Kno-
ten bewerten. Die Knoten kénnen sich somit ein Bild von seinen Nachbarknoten machen
betreffend Zuverldssigkeit und Vertrauenswiirdigkeit.

CORE Ansatz

Core (Collaborative Reputation Mechanism) [16] besitzt eine Watchdog Komponente,
die mit einem Reputations-Mechanismus versehen ist.[4] Der Mechanismus verfiigt iiber
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verschieden gewichtete Bewertungen. Subjektive (durch Beobachtungen), indirekte (po-
sitive Berichte von anderen Knoten) und funktionelle Bewertungen (aufgabenspezifisch)
ermoglichen es einen Knoten zu bewerten. Die Knoten beobachten einander und verglei-
chen die erwarteten Resultate mit den effektiv erhaltenen. Weiter tauschen sie positive
Bewertungen untereinander aus.[4] Somit ist es nicht moglich, dass Knoten falsche nega-
tive Bewertungen versenden kénnen, was zu Angriffszwecken missbraucht werden konnte.
In [16] werden jedoch explicit DoS Nachrichten beschrieben, mit denen ein Knoten sei-
nen Nachbarn mitteilen kann, dass er Anfragen von einem als bosartig gesehenen Knoten
nicht mehr verarbeiten wird. Die Nachbarn des bosartigen Knotens iiberpriifen ihre Bewer-
tungen des als bosartig bezeichneten Knotens. Sollten diese Bewertungen jedoch positiv
ausfallen, werden sie den Knoten der die Anschuldigung gesendet hat schlechter Bewerten
um ihn zu bestrafen. Es kann also auch vorkommen, dass ein Knoten der seine Nachbar-
Knoten zu Recht warnt, dafiir bestraft wird. Dies ist moglich, wenn der bosartige Knoten
erkennt, dass er tiberpriift wird und sich deswegen normal verhélt (was somit auch wieder
als Attacke missbraucht werden kann). Um den schlechten Bewertungen mehr Gewicht
zu verleihen, miissen diese deutlich stdrker gewichtet werden als die Positiven.[16] Die
betreffenden Bewertungs-Mechanismen sind in [16] genauer beschrieben.

CONFIDANT Ansatz

Das CONFIDANT (Cooperation Of Nodes, Fairness In Dynamic Ad-hoc NeTworks) Pro-
tokoll ist eine Erweiterung zu einem reaktiven Source-Routing Protokoll, wie DSR eines ist.
CONFIDANT hat das Ziel bosartige Knoten zu erkennen und zu isolieren, um die Attrak-
tivitét zu senken die Mitarbeit und Kooperation in einem Ad-hoc Netz zu verweigern.[5] In
[5] wird das Protokoll detailliert Beschrieben, Leistungsanalysen sind ebenfalls zu finden.
Die Knoten sammeln Informationen iiber andere Knoten selber und verarbeiten Informa-
tionen (positive wie auch negative) die sie von anderen Knoten iiber dritte erhalten. Mit
diesen Informationen bzw. Bewertungen iiber andere Knoten, konnen bosartige Knoten
gemieden oder ganz isoliert werden.[4]

Bewertung CORE, CONFIDANT

CORE und CONFIDANT sind beides niitzliche Erweiterungen des Watchdog / Pathrater
Mechanismus. Nach [16] ist Core eines der wenigen Systeme die genauer spezifiziert sind.
Bei CONFIDANT werden in [16] mehrere Méngel genannt, z.B. dass das Rating der Kno-
ten nicht spezifiziert wird und dass Mechanismen fehlen, die das IDS selber vor Angriffen
schiitzt. Weiter kommt hinzu, dass der verwendete Promiscous Mode viele Probleme mit
sich bringt. [16] Es gilt auch zu beachten, dass ein Knoten mit den Ratings "spielen” kann.
Sinkt sein Rating durch boswillige Aktionen, so muss er sich nur eine gewisse Zeit korrekt
verhalten, um wieder ein gutes Rating zu erhalten und kann sich somit tarnen um erneute
Angriffe zu lancieren.
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Routeguard Ansatz

Die bisher beschriebenen Bewertungsverfahren bewerten andere Knoten nach ihrer Funk-
tionalitat. Wird die geforderte Funktion erfiillt so steigt die Bewertung oder sie sinkt.
Die Bewertung befindet sich in einem bestimmten stetigen Intervall. Verschiedene Knoten
haben eine unterschiedliche Bewertung eines bestimmten Knotens. Routegard klassifiziert
die Knoten zusétzlich. Die Knoten eines Netzes werden in die fiinf Klassen: Fresh, Mem-
ber, Unstable, Suspect oder Malicious eingeteilt. Dabei werden sie je nach ihrem Status
unterschiedlich behandelt.[11]

Fresh Dieser Status wird vergeben, wenn ein Knoten neu im Netzwerk (z.B. durch Rou-
tensuche) entdeckt wird. Das Netzwerk behandelt den neuen Knoten mit Vorsicht
und dieser darf nur eingeschrénkt am Netz teilnehmen (z.B. Pakete weiterleiten). Ist
sein Rating nach einer kurzen Periode grosser oder gleich 0, so wird er als Member
klassifiziert. Ansonsten als Suspect.[11]

Member Dies ist der reguldre Status in dem senden, empfangen und weiterleiten von
Paketen erlaubt ist. Das Rating wird auf 0 gesetzt und kann héchstens einen maxi-
malen Wert erreichen. Sinkt das Rating jedoch unter einen Schwellenwert wird der
Knoten auf Unstable zuriick gestuft.[11]

Unstable Ein Knoten der sich in diesem Status befindet, darf fiir eine bestimmte Zeitpe-
riode nur Pakete empfangen und weiterleiten. Schlechtes Verhalten wird in diesem
Status stérker bestraft, hat er aber nach abgelaufener Uberwachungsperiode ein po-
sitives Rating, so wird er zuriick in den Member Status gehoben. Ist das Rating zum
Uberpriifungszeitpunkt negativ erhilt er den Status Suspect.[11]

Suspect Besitzt ein Knoten den Status Suspect wird er fiir einen ldngeren Zeitabschnitt
isoliert. Nach Ablauf dieser Zeit wird er wieder in das Netz eingegliedert und fiir
eine bestimmte Zeit von Watchdog iiberwacht. Verhilt sich der Knoten w&hrend
der Uberwachung korrekt, wird sein Status in Unstable umgewandelt. Wenn nicht
erhélt er den Status Malicious.[11]

Malicious Das Verhalten des Knotens ist untolerierbar und er wird permanent aus dem
Netz ausgeschlossen. Dabei wird er in einer Dismal-Liste aufgenommen und hat
keine Moglichkeit mehr erneut in das Netz eingegliedert zu werden.[11]

In Abbildung 7.3 werden die Status-Ubergénge mit den jeweiligen Bedingungen grafisch
dargestellt.

Damit ein boswilliger Knoten nicht mit den Ratings spielen kann, sich also z.B. normal
Verhalten, dann boswillig (wobei er deklassiert wird) und dann wieder normal, um in den
Member Status zuriickzugelangen, ist ein "malcounter” implementiert. Jedes mal, wenn
ein Knoten von Member auf Unstable abgewertet wird, erhoht sich der "malcounter”.
Uberschreitet dieser Wert eine definierte Schwelle wird der betreffende Knoten in den
Status Suspect versetzt.[11]
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Abbildung 7.3: State chart - Routeguard [11]
Bewertung Routeguard

Obwohl nur Knoten die den Status Member haben, voll auf das Netzwerk zugreifen kon-
nen ist geméss [11] eine deutliche Steigerung des Paket-Flusses im Netzwerk bemerkbar
auch mit einer grossen Anzahl von boswilligen Knoten. Im Gegensatz zu CORE oder
CONFIDANT, konnen boswillige Knoten nicht mehr beliebig mit den Ratings "spielen”.

7.4.5 Zone-Based Intrusion Detection System

Werden in einem Intrusion Detection System fiir mobile ad-hoc Netzwerke beispielswei-
se in den Hosts nur in lokaler Manier voneinander unabhéngige IDS eingesetzt, bleibt
die Leistungsfiahigkeit eines solchen IDS meist nur schwach, das heisst dass unter an-
derem die Falschalarmrate zu hoch und die Erkennungsrate zu niedrig ist [25]. Abhilfe
schaffen soll der hier vorgestellte Losungsansatz, welcher die Kollaboration der einzel-
nen IDS "Agenten” (welche hier noch genauer besprochen werden) zwecks Formung eines
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kooperativ und verteilt agierenden MANET IDS bewerkstelligt. Um trotz der dynami-
schen Topologie eines MANETSs (die Topologie eines MANETS ist i.d.R im Vornherein
nicht bekannt) eine gewisse hierarchische Struktur!* einzufiihren, kann beispielsweise das
Clustering angewandt werden: Es werden Gruppen von Knoten (Cluster) inklusive z.B.
periodisch zufillig neu gewéhlter Hauptknoten (Cluster-Head) gebildet, welche die Res-
sourcen mobiler Knoten der entsprechenden Clusters in MANETS entlasten kénnen [3].
Intermedidre Gateway-Knoten (eine Art von Schnittpunkten der Cluster) leiten dann all-
gemein ausgedriickt Datenpakete zwischen Cluster-Head-Knoten weiter. Ferner gruppiert
ein Aggregationsalgorithmus in den relativ spontan ausgewéhlten Gateway-Knoten die
registrierten verddchtigen Aktivitdten. Auf diese Weise kann von den Gateway-Knoten
entschieden werden, wann Alarme auch wirklich ausgelést werden sollen.

Idee

Als Erstes muss das strukturlose MANET-Netzwerk strukturiert werden, um eine effi-
ziente Arbeit des Aggregationsalgorithmus zu ermoglichen [25]. Dies geschieht mittels
einer Partitionierung des Netzwerkes (vergleiche Abbildung 7.4 unten) in logische, sich
nicht iiberlappende Zonen (eine Art Cluster). Fiir jede Zone werden spontan einige Kno-
ten als sogenannte Gateway-Knoten (analog zu Cluster-Heads) auserwihlt. Auf diesen
Gateway-Knoten wird der erwdhnte Aggregationsalgorithmus eingesetzt, welcher fiir die
Gruppierung der von den einzelnen IDS registrierten verdachtigen Aktivitdten zustéindig
ist. Alle Knoten sind bei diesem Losungsansatz mit IDS Agenten ausgestattet, welche
lokal systemspezifische Daten sammeln und auf verdéachtige Aktivitaten hin analysieren.
Es handelt sich hiermit also um ein spezielles host-basiertes IDS, bei welchem auf jedem
zu iiberwachenden System nicht nur Sensoren, sondern gleich ein ganzes IDS eingerichtet
wird. Nur die Gateway-Knoten sind jedoch hier schlussendlich dazu befugt Alarme auszu-
16sen, nachdem sie aus den aggregierten lokal gesammelten Sensordaten die entsprechen-
den finalen Entscheidungen gefillt haben. Es werden also Alarm-Konzentrationspunkte
geschaffen, welche die durch die dynamische Topologie von MANETS verursachte ”Alar-
miiberflutung” (z.B. aufgrund mehrfach generierter Alarme) verhindern sollen. Durch die
beschriebene Vorgehensweise wird also ein Typ eines vielschichtigen Netzwerk geschaffen,
in welchem hier zwischen Gateway-Knoten und sogenannten Intrazone-Knoten (Nicht-
Gateway-Knoten) unterschieden wird. Diese zwei Typen von Knoten werden durch die
Schaffung von Zonen also in Gruppen (Cluster) zusammengefasst, welche die Aggregation
der lokal gesammelten Daten erleichtern sollen. Eine flache Architektur wére beziiglich
Alarm-Management aufgrund der mangelhaften Skalierbarkeit ungeeignet. Andererseits
wiire ein strikt hierarchischer Ansatz mit einem einzigen zentralen Knoten in einem MA-
NET aufgrund der entsprechenden dynamischen Topologie prinzipiell nicht durchfiihrbar.

Partitionierung des Netzwerkes Die Partitionierung des Netzwerkes kann gemaéss
diverser Kriterien erfolgen [25]. Ein relativ einfacher Ansatz (nebst den vielen mogli-
chen Clustering-Algorithmen) ist die Einteilung von Knoten zu einer Zone geméss ihres
gegenwartigen geographischen Standortes, wobei die jeweilige Lokalitdt mit einem GPS

14Tn verkabelten Netzwerken ist diese hierarchische Struktur ja bereits intrinsich gegeben
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Abbildung 7.4: Partitionierung eines Netzwerkes in sich nichtiiberlappende Zonen. In jeder
Zone werden Gateway-Knoten ernannt. In Zone 5 wéren das beispielsweise die Knoten 4,7
und 8. Diese Gateway-Knoten stehen in Kontakt mit Gateway-Knoten anderer Zonen [25].

(Global Positioning System) bestimmt werden kann. Dies bedeutet, dass die Knoten in
einem MANET bedingt durch ihre Mobilitdt im Laufe der Zeit die Zonenzugehorigkeit
bzw. ihre Rolle (Intrazone- oder Gateway-Knoten) wechseln konnen. Die Zonengrosse
wird hierbei geméss Faktoren wie Mobilitéit, Dichte und Sendeleistung der Knoten des
MANETSs gewahlt. Die Zonengrosse sollte weder zu gross noch zu klein gewéhlt werden.
Der Nachteil von zu gross gewahlten Zonen ist ein hoher Kommunikationsaufwand zwi-
schen den Knoten einer Zone. Zu kleine Zonen bringen den Nachteil, dass dann in einer
Zone nicht geniigend Informationen fiir den Aggregationsalgorithmus gesammelt werden
koénnen, d.h. eine Gruppierung der lokal festgestellten verdachtigen Aktivitédten wére nicht
mehr sinnvoll.

Gateway-Knoten Die Knoten einer Zone werden nach deren Zuweisung zu einer Zo-
ne in zwei Typen eingeteilt [25]: Wahrenddem Intrazone-Knoten (also Nicht-Gateway-
Knoten) dafiir zusténdig sind, lokal registrierte verdéchtige Aktivitdten an Gateway-
Knoten derselben Zone zu melden, ibernehmen eben diese Gateway-Knoten (auch Interzone-
Knoten genannt) mittels Aggregationsalgorithmus die Aggregation und Korrelation der
erhaltenen Meldungen der Intrazone-Knoten, wobei Gateway-Knoten benachbarter Zonen
kollaborieren konnen um Intrusion Detection Aufgaben in einem globalen Kontext wahr-
nehmen zu konnen. Da lediglich lokal tatige MANET IDS anféllig fiir eine hohe Falscha-
larmquote sind (besonders wenn mehrere Angreifer miteinander konsipirieren), sollte eben
diese Aggregation integraler Bestandteil eines MANET IDS sein. Um eine gewisse Robust-
heit des ZBIDS gewéhrleisten zu kénnen, werden dabei mehrere Gateway-Knoten je Zone
ernannt. Wohlgemerkt verfiigen nicht nur die Intrazone-Knoten iiber einen IDS Agenten,
sondern auch die Gateway-Knoten. Einerseits beobachten die IDS Agenten dabei lokal
und unabhéngig voneinander die Systemaktivitdten (Benutzerverhalten, Systemverhal-
ten, Kommunikationsaktivititen des Systems), andererseits kollaborieren diese Agenten
untereinander um den globalen Aspekt der Intrusion Detection wahrzunehmen. Der auf
den Gateway-Knoten eingesetzte Aggregationsalgorithmus gruppiert die von den lokal
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eingesetzten IDS Agenten registrierten verdédchtigen Aktivitdten nach gewissen Kriterien.
Schlussendlich fallen aber nur die Gateway-Knoten die finale Entscheidung, wann effektiv
ein Alarm ausgelost werden soll, denn sie vermogen aufgrund ihres besseren Uberblickes
iiber die entsprechende Zone die besseren Entscheidungen zu treffen.

Low Level ZBIDS mittels lokaler IDS Agenten

Da es wie erwdahnt in MANET'Ss aufgrund des darin vorherrschenden hohen Mobilitétsgra-
des schwer ist ein IDS zentralisiert zu kontrollieren, wird auf jedem Knoten ein autonom
funktionierender lokaler IDS Agent eingesetzt [25]. Um jedoch eine zu hohe Falschalarmra-
te zu vermeiden, sollen diese IDS Agenten miteinander kollaborieren und ihre registrierten
verddchtigen Aktivitdten den Gateway-Knoten derselben Zone melden. Nachfolgend soll
nun kurz die Funktionsweise eines solchen lokalen IDS Agenten geschildert werden.

Funktionsweise eine lokalen IDS Agenten Jeder Knoten des mobilen ad-hoc Netz-
werkes beteiligt sich an der Intrusion Detection und Response, d.h. individuelle IDS
Agenten werden auf jedem Knoten installiert (also nicht nur Sensoren, wie das bei host-
basierten IDS meist der Fall ist) [29]. Jeder IDS Agent lduft hierbei unabhéngig und
beobachtet lokale Aktivitdten des entsprechenden Systems. Diese individuellen IDS Agen-
ten formen kollektiv das IDS System, welches das MANET vor Angriffen schiitzen soll.
Solche Agenten werden aufgrund ihrer Vorteile (geringe Ressourcenbelastung, flexibel be-
ziiglich des Betriebsystems, updatebar) nicht nur fiir das ZBIDS, sondern auch fiir andere
Losungsansétze verwendet.

Es sollen hier kurz die Bestandteile eines IDS Agenten genannt werden (vergleiche auch
Abbildung 7.5 unten) [25] [29]:

e Data Collection Modul: Diese Komponente ist dafiir zusténdig, lokale System-
daten und Aktivitdten (System- und Benutzer-Aktivitdten innerhalb des mobilen
Knotens, Kommunikationsaktivitdten dieses Knotens und innerhalb des Empfangs-
radius) zu sammeln, parsen, filtern und formattieren zwecks nachfolgender Analyse.

e Detection Engine: Diese Komponente hat nun die Aufgabe, die gesammelten Da-
ten auf verddchtige Aktivitdten hin zu iiberpriifen. Bei hohen Sicherheitsanforde-
rungen geschieht dies mit Vorteil mittels verschiedener Erkennungsmethoden (siche
hierzu auch die im Kapitel "Methodik und Architektur von IDS” allgemein bespro-
chenen verschiedenen methodischen Verfahren).

e Local Aggregation and Correlation Engine (LACE): Diese Komponente soll
die durch die Erkennungsmethoden aufgespiirten verddachtigen Aktivitaten lokal ag-
gregieren und korrelieren, d.h. die Erkennungsresultate der eingesetzten Erkennungs-
verfahren werden kombiniert.

e Global Aggregation and Correlation Engine (GACE): Die Funktionalitit
dieses Moduls héngt hier vom Typ des mobilen Knotens ab: Handels es sich um
einen Intrazone-Knoten (also einen Nicht-Gateway-Knoten), ist das GACE-Modul
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hauptséichlich fiir die Informierung der Gateway-Knoten derselben Zone iiber die
lokal aufgespiirten verdachtigen Aktivitdten zustédndig. Handelt es sich um einen
Gateway-Knoten, aggregiert und korreliert das GACE-Modul die Resultate des eige-
nen und der LACE-Module der Intrazone-Knoten derselben Zone. Das GACE-Modul
kooperiert dabei mit GACE-Modulen von Gateway-Knoten benachbarter Zonen.

e Intrusion Response: Die Reaktionen auf von Gateway-Knoten generierter Alarme
konnen lokal (z.B. Informierung eines lokalen Nutzers) oder global (z.B. Isolierung
eines von mehreren IDS Agenten verdachtigten Knotens) ausfallen (vergleiche hierzu
auch die allgemeine Ubersicht iiber Reaktionen eines Intrusion Response Systems
am Ende des Kapitels "Methodik und Architektur von IDS”).

Abbildung 7.5: Schematischer Aufbau eines lokalen Agenten [25].

High Level ZBIDS mittels Aggregationsalgorithmus

Problem Findet keine Kooperation zwischen den Knoten statt (d.h. jeder Knoten ver-
sucht unabhéngig in lokaler Manier Angriffe aufzuspiiren), treten insbesondere in MA-
NETSs zu viele Falsch- und Mehrfachalarme auf [25]. Auch bleibt die Erkennungsrate ge-
ring, da ausschliesslich lokal agierende IDS sich nur einen unzureichenden Uberblick iiber
die globale Angriffssituation verschaffen kénnen. Der in den Gateway-Knoten eingesetzte
Aggragationsalgorithmus soll diesem Problem begegnen:

Aggregationsalgorithmus Der in den Gateway-Knoten eingesetzte Aggregationsalgo-
rithmus ist nun dafiir zusténdig, die eigenen und von den Intrazone-Knoten derselben
Zone erhaltenen Informationen iiber verdachtige Aktivitdten zu aggregieren und korre-
lieren, das heisst nach gewissen Kriterien zu gruppieren, entsprechende Zusammenhéange
festzustellen und dann die finalen Entscheidungen zu féllen, in welchen Féllen effektiv ein
Alarm generiert werden soll [25]. Auf diese Weise sollen Falsch- und insbesondere Mehr-
fachalarme minimiert werden. Auch die Erkennungsrate verbessert sich, denn es lassen
sich durch den Aggregationsalgorithmus Angriffe erkennen, die ein einzelnes, unabhéngig
agierendes IDS womdglich nicht erkennen kénnte.
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Fazit

Durch die dargestellte Vorgehensweise, das heisst durch die Integration sicherheitsrele-
vanter Informationen aus einem grosseren Gebiet kann der Aggregationsalgorithmus in
diesem Management Framework insbesondere in MANET-Netzwerken die Falschalarmra-
te erheblich senken und ferner die Erkennungsrate markant steigern [25]. Der in Hinblick
auf die Mobilitdt der Knoten benotigte Kommunikationsaufwand zur Zoneneinrichtung-
und erhaltung (es werden hierbei wohlgemerkt keine zusétzlichen Kontrollnachrichten be-
notigt) wird also durch die viel bessere Leistungsfiahigkeit eines solchen IDS mehr als
kompensiert. Der Aspekt des Kommunikationsaufwandes ist wichtig, denn das Senden
und Empfangen von Nachrichten ist gemessen am entsprechenden Energieverbrauch bei
mobilen Knoten sehr teuer. Abschliessend soll bemerkt werden, dass sich die Kollabora-
tion lokal eingesetzter IDS Agenten und der Aggregationsalgorithmus bei der Formung
eines kompletten MANET IDS hervorragend komplementieren.

7.4.6 Verteilte Attacken

In den bisher vorgestellten Ansétzen wurde nicht beriicksichtigt, dass Attacken von ver-
schiedenen Knoten ausgehen kénnen, wobei die angreifenden Knoten zusammen kooperie-
ren. Ein denkbares Szenario ist, dass mehrere Knoten gemeinsam koordiniert eine Attacke
gegen ein Netz starten. Problematisch wird es vorallem dann, wenn einzelne Aktionen eines
Knotens in sich legal sind (lokal betrachtet), aber zusammen mit Aktionen von weiteren
Knoten eine Attacke darstellen. Eine solche Attacke bringt in Bezug auf IDS mehrere
Probleme mit sich.

e Die einzelnen, lokal betrachtet, legalen Aktionen miissen detektiert werden um die
Attacke zu erkennen. Dazu miissen die IDS untereinander Informationen iiber die
erhaltenen Pakete austauschen. Denn auch ein Knoten, der bislang noch kein Pa-
ket erhalten hat, welches zu der Attacke gehort, kann Angriffspunkt eines weiteren
Schrittes sein und muss deshalb informiert werden, dass sich bereits Pakete im Netz
befinden, die allenfalls zu einer Attacke gehoren. Nur so kann ein Knoten, der als
néchstes angegriffen wird (dieser Angriff jedoch lokal als legale Aktion betrachtet
wird), erkennen dass er ein weiteres Ziel des Angriffes ist.

e Das wiederum bedeutet, dass jedes Paket an jeden Knoten gesendet werden miisste,
sodass jeder Knoten eine globale Sicht auf das Netzwerk hat. Ein Vorteil ist, dass
sdmtliche Routing Probleme gel6st sind. Praktisch ist dieses Vorgehen in einem gros-
seren Netz nicht denkbar, da wir uns in einem Umfeld bewegen, dass mit begrenzten
Ressourcen auskommen muss (Energie, Rechenzeit, etc. ). Weiter konnte eine solche
standige Flutung des Netzes die effektive Kommunikation verunméglichen, da die
meisten Knoten nur noch damit beschiéftigt sind Pakete weiterzuleiten und somit
nicht mehr die Moglichkeit haben Anfragen zu beantworten oder neue Anfragen zu
senden.

e Folglich muss jeder Knoten beim Eintreffen eines Paketes entscheiden ob die M6g-
lichkeit besteht, dass dieses Paket zu einer Attacke gehort. Weiter muss jedes mal
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entschieden werden ob es notig ist die anderen Knoten dariiber zu informieren. Es
wird also ein Abstraktions-Mechanismus benétigt der entscheiden kann ob das Netz
informiert werden soll und wenn dies so ist, eine kurze aber dennoch detaillier-
te Beschreibung iiber die mogliche Attacke versendet. Ein Knoten der eine solche
Information erhilt, sollte danach in der Lage sein gezielt weitere (global gesehen)
boswillige Aktionen zu erkennen.

Um eine verteilte Attacke zuverléssig zu erkennen, muss eine globale oder netzweite Sicht
auf das Netz von den Knoten zur Verfiigung gestellt werden. Um den Workload der ein-
zelnen Knoten zu optimieren, wird eine Abstraktion der Pakete benotigt um die Falscha-
larmrate niedrig zu halten und trotzdem muss das Netz geniigend Informationen erhalten
um eine verteilte Attacke zu erkennen.

7.4.7 Zusammenfassung

Das DSR Protokoll oder ein vergleichbares Routing Protokoll dient als Grundlage fiir die
vorgestellten IDS. Mit seiner Hilfe kann in einem unstrukturierten und dynamischen Netz
eine Route von einem Quell- zu einem Zielknoten gefunden werden. Dieser Mechanismus
kann jedoch leicht missbraucht werden um falsche Routinginformationen zu verbreiten,
was fiir Attacken beniitzt werden kann. Damit ein Sender sicher sein kann, dass seine Pa-
kete unverfilscht weitergeleitet werden, kann der Watchdog / Pathrater Ansatz verwendet
werden. Dabei tiberpriift die Watchdog-Komponente, dass die Pakete korrekt weiterver-
sendet werden, Pathrater sorgt dafiir, dass bei Auffinden eines egoistischen Knotens, dieser
nicht mehr fiir das Routing beriicksichtigt wird. Allerdings wird dieser Knoten in seinem
Bestreben unterstiitzt, seine Ressourcen zu schonen. Um Knoten zur Kooperation zu zwin-
gen, werden Bewertungsverfahren verwendet. CORE bewertet die Knoten eines Netzes,
dghnlich eines Tauschborsen-Clients. CONFIDANT kann zusétzlich schlechte Bewertungen
abgeben und gegebenenfalls Knoten ausschliessen. Dies kann jedoch auch als Angriff ver-
wendet werden. Routeguard geht noch einen Schritt weiter und fiihrt ein Klassensystem
ein. Je nach Klassifizierung haben die Knoten einen unterschiedlichen Handlungsspiel-
raum. ZBIDS partitioniert das Netz, um Aufgaben im Netz zu verteilen. Somit kooperieren
Knoten beziiglich der Intrusion Detection und die Knoten entscheiden nicht mehr selber
beziiglich den ihnen zugénglichen Informationen. Ein Problem, dass durch die vorgestell-
ten Ansétze nicht gelost werden kann, sind die beschriebenen verteilten Attacken. Lokal
gesehen legale Aktionen kénnen zusammen im netzweiten Kontext eine Attacke sein. Um
dieses Problem zu l6sen, muss der Workload angemessen auf die Knoten verteilt werden.
Auch ein Abstraktionsmechanismus wird benétigt, damit es nicht zu einer Uberflutung
des Netzes durch Kontrollinformationen kommt.

7.5 Ausblick

Die einzelnen Ansétze sind zum Teil als Prototypen zu Forschungszwecken implementiert
und die meisten Systeme wurden auch betreffend Performance mittels Simulationen gete-
stet. Im Einsatz in einer realen Umgebung welche erheblichen Einfluss auf den Empfang



Raphaela Estermann, Richard Meuris, Philippe Hochstrasser 223

der Knoten hat [16], werden die Resultate der Messungen jedoch anders ausfallen, denn die
Bewegungsmuster der Knoten werden komplexer, sowie Hindernisse kénnen die Kommu-
nikation empfindlich stéren. Zu bemerken ist ebenfalls, dass sich die vorgestellten Ansétze
grosstenteils nur mit Teilproblemen beschéftigen, die sie auch l6sen konnen. Ein IDS fiir
mobile Ad-hoc Netzwerke muss mehrere dieser Losungsanséitze in sich vereinigen. Dabei
ist zu beachten, dass sich die verschiedenen Mechanismen nicht gegenseitig behindern.

7.6 Zusammenfassung

Intrusion Detection Systeme (IDS) bilden neben Intrusion Prevention Systemen eine zwei-
te "line of defense”. In einem dynamischen und kabellosen Umfeld sind die Anforderungen
an ein solches System hoch, da die Ressourcen gering sind und strukturlose Mobilitét die
Uberwachung erschwert. Diverse mogliche Attacken bedrohen Mobile Ad-hoc Netzwerke.
Um die Integritdt zu erhalten und allféllige bosartige Knoten vom Netz auszuschliessen
werden IDS benutzt.

IDS koénnen nach verschiedenen Gesichtspunkten klassifiziert werden. Anhand des Ein-
satzortes der Sensoren wird zwischen Host-basierten (HIDS) und Netzwerk-basierten IDS
(NIDS) unterschieden. Eine weiter Moglichkeit zur Klassifizierung bietet die Methodik,
die von den IDS verwendet wird. Signaturbasierte IDS benutzen bereits bekannte Signa-
turen um Attacken zu erkennen. Sie haben eine niedrige Falschalarm-Rate, konnen jedoch
unbekannte Attacken nicht erkennen. Anomaliebasierte IDS gehen von einem Normalzu-
stand aus und bewerten Abweichungen von diesem als Attacke. Sie sind resistenter gegen
unbekannte Attacken, haben jedoch gegeniiber von den Signaturbasierten IDS eine deut-
lich hohere Falschalarm-Rate. Spezifikationsbasierte IDS arbeiten mit Spezifikationen, sie
definieren zuléssiges Verhalten innerhalb der spezifizierten Grenzen von Programmen oder
Protokollen. Werden diese Grenzen iiberschritten kann eine Attacke angenommen werden.
Weiter kénnen IDS nach ihrer Struktur unterschieden werden. Stand-alone, verteilte und
kooperative sowie die zentralisierte Architektur wurde kurz behandelt. Wenn eine Attacke
erkennt wurde bieten IDS die Moglichkeit sich gegen die Angriffe zur Wehr zu setzen, um
weitere Schéden oder ein weiteres Eindringen in das Netzwerk zu verhindern. Die Mog-
lichkeiten der Intrusion Response werden ebenfalls kurz besprochen, sind aber nicht Ziel
dieser Arbeit.

Die Losungsansitze umfassen nicht simtliche bekannten Ansétze, sondern nur eine Aus-
wahl der bekannteren Systeme. Bei der Diskussion der Ansétze wurde eingehend auf die
Routing-Sicherheit eingegangen. Da das Dynamic Source Routing (DSR) Protokoll einfa-
che Moglichkeiten bietet um es fiir Attacken zu missbrauchen, werden zusétzliche Mecha-
nismen wie Watchdog/Pathrater, Routeguard und andere Bewertungsverfahren (Core,
Confidant) eingesetzt um die Routing-Mechanismen zu schiitzen. Dadurch dass mobile
Ad-hoc Netzwerke unstrukturiert sind, erschwert dies ein zuverlassiges Erkennen von At-
tacken. Der Ansatz des Zone-based Intrusion Detection System, versucht diesen Umstand
zu verbessern und dem Netz eine gewisse Struktur zu geben. Die bis dahin besprochenen
Systeme und Ansitze sind gut untersucht und es existieren diverse Implementationen,
welche zu Forschungszwecken erstellt wurden. Durch von mehreren Knoten ausgehende
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Attacken entstehen Probleme wie Alarm-Abstraktion, Organisation und Workload Ver-
teilung welche kurz erldutert wurden.

Die dargestellten IDS-Ansézte sind wie in der Beurteilung erwahnt wird, nicht gebrauchs-
fertig implementiert sondern nur zu Testzwecken. Konkrete Erfahrungen in einer realen
Umgebung fehlen nach wie vor, da die Versuche in einer simulierten Umgebung stattfinden.
Ein IDS muss also mehrere Ansétze in sich vereinigen, ohne dass sich die verschiedenen
Mechanismen gegenseitig behindern. Zudem sollte der Ressourcenknappheit entsprechend
Rechnung getragen werden.
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Kapitel 8

Virus and Spam Threats on Moblie
Devices

Patrick Fauquezx, Simon Derungs, Martin Schill

In dieser Arbeit werden die Gefahren von Viren, Wiirmern und Spam, mit speziellem Au-
genmerk auf mobile Gerdite behandelt. Dazu wird erst eine historische Ubersicht tiber die
Entstehung und Verbreitung von Viren und Wiirmern aufgefihrt um anschliessend auf
die von Ihnen ausgehenden Gefahren detaillierter einzugehen. Dabei wird v.a. auf deren
Verbreitungsstrategien sowie den maoglichen Schaden den sie anrichten konnen geachtet.
Darauf werden die Auswirkungen von Viren und Wiirmern auf mobile Gerdte beleuchtet.
Auch hier wird auf zusdtzliche, durch die speziellen Eigenschaften von mobilen Gerd-
ten hinzukommende, Verbreitungsmaglichkeiten eingegangen und die Problematik veran-
schaulicht indem mdgliche Attacken auf mobile Gerdite aufgelistet und einige Beispiele
von Viren und Wiirmern aufgefiihrt werden. Auch die Auswirkungen von Viren und Wiir-
mern auf die Geschdftsswelt wird genauer betrachtet. Anschliessend werden allgemeine
Gegenmassnahmen sowie spezifische Schutzmechanismen fiir mobile Endgerdite behandelt.
Finzelne Massnahmen, welche speziell Unternehmen und somit die Wirtschaft betreffen,
werden ebenfalls kurz erwdhnt. Beziiglich Spam wird eine Definition gegeben und dessen
Ursprung und die Verteilung tiber die Kontinente im Laufe der letzten Jahre aufgezeigt. Es
wird auf die moglichen Distributionskandle und die verschiedenen Arten von bdsartigem
Spam eingegangen. Es werden Auswirkungen auf die verschiedenen Akteure erldautert und
es wird mit den mdoglichen Gegenmassnahmen abgeschlossen.
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8.1 Definition Virus und Wurm

Um auf die Gefahren von Viren und Wiirmern und auf ihre Gegenmassnahmen eingehen
zu kénnen, werden diese beiden Begriffe definiert.

8.1.1 Viren

Ein Computervirus ist ein sich selbst reproduzierendes Computerprogramm (eine Sequenz
von Instruktionen), welches sich in andere ausfithrbare Programme einschleust [2]. Viren
unterscheiden sich generell durch ihr Existenz-Medium (Dateiviren, Bootfihige Viren,
Makroviren, Skriptviren) und durch ihre Infizierungsmethoden.

8.1.2 Wiirmer

Ein Computerwurm ist ein sich in einem Computernetzwerk selbst verbreitendes Pro-
gramm [3]. Dies ist dann auch der Hauptunterschied zu einem Virus, welcher fiir eine
Verbreitung auf die “Unterstiitzung” des Benutzers angewiesen ist. Sie werden aufgrund
ihrer Verbreitungsart in Postwiirmer (Emailwiirmer und Instant Messagewiirmer), Inter-
netwiirmer und P2P-Wiirmer kategorisiert.

8.2 Historischer Uberblick

Schadprogramme haben sich parallel zu der Informationstechnologie entwickelt. Da sich
die Informationstechnologie unglaublich schnell entwickelt hat, haben sich immer wieder
neue Moglichkeiten der Schadenszufiigung aufgetan. Wihrend frither verschiedene Be-
triebssysteme und Netzwerke befallen haben, beschrénken sie sich heute hauptséichlich
auf weit verbreitete Software, wie zum Beispiel Microsoft Windows. Anreize dafiir sind
vor allem der finanzielle Reiz aber auch die Medienprisenz und die Reputation.

Am Anfang Die Frage, wann genau der erste Virus aufgetaucht ist, kann man nicht ge-
nau beantworten. Fakt ist, dass der allererste Computer, der von Charles Babbadage
erfunden wurde, nicht von Viren befallen war. Die ersten theoretischen Ansétze fiir
Computerviren kamen allerdings sehr viel frither auf. So verdffentlichte John von
Neumann bereits in den 40er Jahren Arbeiten iiber selbst reproduzierende mathe-
matische Automaten. Weitere Ansétze, wie denjenigen von Lionel Penrose im Jahre
1959 haben, wenn natiirlich auch ungewollt, zur Entstehung der ersten Viren beige-
tragen.

70er Jahre Anfangs der 70er Jahre tauchte im ARPANET, dem Computernetz der US-
Armee und dem Vorgéanger des heutigen Internets, der Creeper-Virus auf. Das Pro-
gramm konnte sich selbsténdig iiber ein Modem Zugriff auf einen Computer ver-
schaffen. Auf den Bildschirmen von befallenen Systemen erschien die Nachricht ‘I'M
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THE CREEPER: CATCH ME IF YOU CAN.” Im Jahr 1975 tauchte ein Compu-
terspiel auf den Markt auf, welches sich mit einer Selbstkorrekturfunktion selber
iiberschreiben konnte. Zusétzlich kopierte das Programm sich selbst in andere Ver-
zeichnisse, sodass nach einer gewissen Zeit sémtliche Verzeichnisse eine Kopie dieses
Spiels enthielten. Die endgiiltige Beseitigung dieses Virus konnte erst mit der Ein-
fiihrung eines neuen Betriebssystems gelost werden.

Jahre Im Zeitalter des Personal-Computer-Boom tauchten auch die ersten Troja-
ner auf. Sie konnten sich zwar nicht selbst reproduzieren, richteten aber dennoch
grossen Schaden an, sobald sie einmal heruntergeladen und installiert wurden. Der
Personal-Computer-Boom wurde hauptsédchlich von Apple ausgelost, was sie auch
zum Hauptangriffsziel von Virenschreibern machte. Der erste Bootvirus war der Elk
Cloner, welcher sich iiber Floppy-Disks verbreiten konnte und den Bootsektor ei-
nes Apple II infizierte. Dieser Virus war nur darum so erfolgreich, weil die meisten
Anwender kaum eine Ahnung von Computerviren hatte. Im Jahr 1983 wurde das
Computervirus durch Len Adlerman als ein “Programm, welches andere Programme
infiziert, indem es sie dahingehend modifiziert, dass sie Kopien seiner selbst installie-
ren” definiert. Die ersten Viren auf IBM Computern tauchten im Jahre 1986 auf. Der
Virus Brain wurde von zwei Pakistani geschrieben und verbreitete sich innerhalb von
kiirzester Zeit weltweit aus. Er infizierte den Bootsektor und das Inhaltsverzeichnis,
richtete aber sonst keinen weiteren Schaden an.

1987 Der erste Virus, der Daten beschédigte, war der Lehigh-Virus. Er zerstorte Infor-

mationen, die auf Disketten geschrieben waren. Allerdings konnte eine Ausbreitung
kurz nach seiner ersten Entdeckung im Jahr 1987 verhindert werden. Ebenfalls im
Jahr 1987 gelang es dem Virus Suriv-2, erstmals eine EXE-Datei zu infiltrieren. Der
erste Wurm trat ebenfalls im Jahre 1987 in Erscheinung. Der Wurm mit dem Namen
Christmas Tree legte das IBM-Vnet-Netzwerk innert wenigen Tagen lahm, indem
er unzahlige Kopien von sich selbst erzeugte und damit das Netzwerk hoffnungslos
iiberforderte.

1988 Erste Formen von Antivirenprogrammen tauchten im Jahr 1988 auf, allerdings wa-

ren diese eher unbekannt und schiitzen auch nur vor einzelnen Viren. Ende 1988 kam
schliesslich die erste bekannte Antivirensoftware “Dr. Solomon’s Anti-Virus Toolkit”
auf den Markt.

1989 Weitere Viren wie Datacrime, FuManchu und Vacsina losten immer gréssere Epi-

demien und weltweite Hysterien aus. Die rasante Entwicklung der Virentechnologie
und die Nachfrage von diversen Anwendern hatten zur Folge, dass der damalige IT-
Marktfithrer IBM erstmals ein rein kommerzielles Produkt als Schutz gegen Viren
anbot.

1990 Auftritt der ersten polymorphen Viren. Die Chaméleon-Viren dnderten ihren Quell-

code mit jeder neuen Infizierung, was die vorhandenen Antivirenprogramme nutz-
los machte. Ebenfalls in diesem Jahr wurde der erste BBS-Server (Bulletin Board
System-Server) zum Austausch von Viren eingerichtet, was natiirlich die weltweite
Produktion von Viren antrieb.
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1991 Die Anzahl von Viren stieg nun bereits rasant an. Dies rief auch mehrere Antivi-
renprogramme auf den Mark, wie zum Beispiel Norton AntiVirus.

1992 Die Anzahl Viren stieg im Jahr 1992 ins astronomische, es kam fast téglich zu Si-
cherheitsvorféllen. 1992 war auch das Erscheinungsjahr von Win.Vir_1_4, dem ersten
Virus fiir Windows.

1993 Computerviren wurden eine immer ernstere Bedrohung. So traten im Jahr 1993
erstmals Tarnkappen-Viren auf, die sich in dem Code infizierter Dateien verbergen
konnten. Microsoft brachte in diesem Jahr erstmals ein eigenes Antivirenprogramm
auf den Markt, welches sich durch seine hohe Effizienz auszeichnete.

1994 Im Jahr 1994 traten die komplexen Viren SMEG.Pathogen und SMEG.Queeg auf,
welche bis heute noch nicht mit hundertprozentiger Sicherheit aufgespiirt werden
kénnen.

1996 Anfangs 1996 befiel der Virus Win.Tentacle erstmals das Betriebssystem Windows
3.x. Dieser Windows-Virus ging als erster Windows-Virus in freier Laufbahn in die
Geschichte ein. Auch traten in diesem Jahr die ersten Makroviren auf, welche vor
allem das MS Excel und das MS Word befielen. Uberhaupt wurde Microsoft so lang-
sam immer mehr zum Hauptangriffsziel von Virenschreibern. Es erschienen Dutzen-
de Viren, die die Betriebssysteme Windows 95 und Windows NT sowie das MS
Office infizierten.

1997 Jahr 1997 erschienen die ersten Viren fiir das Betriebssystem Linux. Wire Linux
nur halb so verbreitet wie Windows, so wére die Anzahl der Linux-Viren vermutlich
weitaus groler als es die der Windows-Viren heute tatséchlich ist. Ebenfalls im Jahr
1997 tauchten erstmals Netzwerk-Viren, sowie Viren, die sich via Email und IRC
(Internet Relais Chat) auf.

1998 Der Virus Red Team infizierte Windows EXE-Dateien. Eine neue Dimension einer
Epidemie 16ste der Virus Win95.CIH aus, der iiber populédre Server Spielprogramme
infizierte und dadurch auch in der Viren-Hitliste an die Spitze sprang.

1999 Der Wurm Happy99 oder auch Ska war der erste Virus, der sich mit MS Outlook
verbreitete, welches sich vor allem in den USA und in Europa bereits zum Standard-
mailprodukt entwickelt hatte. Neuartige Wiirmer, welche sich per Email verbreiteten
und nur schon durch das lesen des Mails aktiviert wurden, traten ebenfalls im Jahr
1999 auf. Erstmals wurde auch ein Virusautor in Amerika verhaftet und mit einer
Geféngnisstrafe von 10 Jahren und einer Geldbusse bestraft. Auch in Taiwan konnte
ein weiterer Virenautor identifiziert werden.

2000 Im Jahre 2000 schaffte es der Skriptvirus LoveLetter in das Guinessbuch der Rekor-
de. Der Virus zerstorte Dateien und verschickte sich selbstdndig an alle Adressen im
MS Outlook. Als erstes Handyvirus ging der Timofonica-Virus in die Geschichte ein,
welcher Nachrichten an zuféllig ausgesuchte Telefonnummern des Mobilfunknetzes
MovieStar verschickte. Das erste Schaden verursachende trojanische Pferd fiir das
PalmOS Betriebssystem von Palm Pilot wurde im August entdeckt. Er zerstorte
wéahrend der Installation Dateien, konnte sich aber nicht selbsténdig vervielféltigen.
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2001 Mit der steigenden Popularitiat des Internets vollzog sich auch der Wechsel von den
klassischen Viren zu den Wiirmern. Bekannteste Schadprogramme waren CodeRed,
Nimda, Aliz und Badtransll, welche die Ursache fiir ernsthafte Epidemien waren.
Erstmals erschienen auch dateilose Wiirmer. Diese waren in der Lage, sich selbst
zu vervielfaltigen und auf infizierten Computern zu laufen, ohne dabei Dateien zu
benutzen.

2002 Im Jahr 2002 erschien der Virus Benjamin, welcher vor allem das Dateienaustausch-
Netzwerk Kazaa zum Ziel hatte. Mit dem Wurm Klez tauchte ein Schadprogramm
auf, welches zwei Jahre lang die Viren-Hitliste anfiihrte. Er war fiir 3/5 aller regi-
strierten Infizierungen verantwortlich.

2003 Das Jahr 2003 war das Jahr der endlosen Wurmattacken. Anfangs Jahr infizierte der
Internetwurm Slammer innerhalb weniger Minuten mehrere Hunderttausend Com-
puter und legte zwischenzeitlich mehrere nationale Internetsegmente lahm. Erstmals
erschien auch der Sobig-Wurm, welcher zum Netzwerk-Wurm mit der grossten Aus-
breitung seit dem Bestehen des Internets wurde. Weitere Wiirmer wie Sobig.f, Mi-
mail, I-Worm.Swen und Sobir erschienen ebenfalls im Jahr 2003 und 16sten mittlere
bis grosse Epidemien aus.

2004 Durch den Wurm Bagle wurden erstmals die Bildung eines Netzes von Zombie-
Maschinen bekannt. Die bisher grosste Epidemie in der Geschichte der Viren 16ste
der Wurm Mydoom.a aus. Er enthielt drei Eigenschaften von fritheren Viren und
infizierte dadurch mehrere Millionen Computer.

Die oben genannten historischen Fakten wurden von [14] entnommen.

Mit dem Boom von mobilen Endgeréten hat sich auch ein neues Angriffsziel fiir Viren und
Wiirmer aufgetan. In den folgenden Abschnitten werden ausschliesslich Bedrohungen von
Viren und Wiirmern auf mobile Gerédte und mogliche Gegenmassnahmen fiir Benutzer
solcher Geréte behandelt.

8.3 Gefahren durch Viren und Wiirmer

Um die Gefahren, welche von Viren und Wiirmern ausgehen zu verdeutlichen wird er-
steinmal beschrieben, was diese anrichten kénnen. Weiter wird in diesem Teil der Arbeit
erlautern mit was fiir Strategien sie vorgehen und wie sie sich verbreiten. Speziell wird
auf die Auswirkungen auf mobile Geréte eingegangen, welche den Viren und Wiirmer v.a.
neue Verbreitungsmoglichkeiten eroffnen. Es werden ebenfalls einige Beispiele aufgefiihrt.
Zudem werden unter Beriicksichtigung der immer grosseren Verbreitung dieser Geréte in
der Geschéftswelt, die Gefahren von Viren und Wiirmern innerhalb dieser beleuchtet.

8.3.1 Beschreibung der Gefahren

Viren und Wiirmer kénnen Computersysteme zum Absturz bringen, einfach “nur” Res-
sourcen gebrauchen und somit die Performance des ganzen Systems erheblich schmélern,
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Daten l6schen und somit ganze Computersystem unbrauchbar machen, vertrauliche Do-
kumente versenden, Systeme ausspionieren um beispielsweise Passworter zu stehlen oder
ganz einfach Computer so zu beeinflussen, dass sie fiir Angriffe auf Dritte verwendet wer-
den konnen [1]. Diese Aufzidhlung, welche keinen Anspruch auf Vollsténdigkeit erhebt,
wird nun durch eine Klassifizierung des schadenanrichtenden Codeteils genauer erlautert
wie auch erginzt.

Beschreibung Payload

Der Teil des Codes eines Viruses oder Wurms, welcher nichts mit der Verbreitung zu tun
hat, also der Teil, der die eigentliche “Aufgabe” erfiillt und somit den Schaden anrichtet,
wird als Payload bezeichnet. Die verschiedenen Codteile eines Computerwurms respektive
-virus sind in Abb. 8.1 ersichtlich.

Code zur Payload
Werbreltung

Codeteile eins Computerwurms, -viruses

Abbildung 8.1: Codeteile von Computerwiirmern, -viren - Quelle: Eigene Darstellung
In [3] werden folgende Arten von Payloads unterschieden.

None / nonfunctional: Es ist kein Payload oder einer, welcher nichts bewirkt, vorhan-
den. Dieser Typ von Payload kann so gewollt oder durch einen Bug innerhalb des
Payloads zustande gekommen sein. Doch auch Viren und Wiirmer ohne Payload
richten Schaden an. Ein Virus kann durch seine Reproduziertétigkeit die Ressour-
cen des infizierten Systems belasten. Ein Wurm kann durch seine Selbstverbreitung
den Datenverkehr massiv belasten.

Internet Remote Control: Dieser Typ von Payload ermdglicht es, an eine infizierte
Maschine welche ans Internet angeschlossen ist, iiber dieses Kommandos zu schicken
und so beispielsweise einen Neustart zu veranlassen.

Spam-Relays: Diese Art von Payload wandelt eine infizierte Maschine in ein Spam-
Relay, welches von Spammern zur Verbreitung von Spams verwendet werden kann,
um.

HTML-Proxies: Web-Anfragen eines Benutzer werden zu einem zufillig ausgewéhlten
Proxy umgeleitet. Auf diese Art konnen Benutzer auch gezielt zu falschen Seiten
umgeleitet werden. So wird auch versucht mit nachgebastelten Bank-Webseiten die
Zugangsdaten von Benutzer zu erhalten (sogenanntes Phishing).

Internet DoS: DoS steht fiir “Denial of Service”. Ziel ist es einen oder mehrere ange-
botene Dienste eines Systems zu iiberlasten und so unbrauchbar zu machen. Dies
wird erreicht indem ein Wurm das mit im infizierte System dazu verwendet, den
Dienst eines anderen Systems zu bombardieren. Ist ein Wurm weit verbreitet, kann
ein attackierter Dienst eines attackierten Systems schnell iiberlastet werden.
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Data Collection: Wie der Name schon sagt, zielt dieser Payload darauf ab, Daten auf ei-
nem infizierten System zu sammeln. Heikle Daten wie Passworter oder Kreditkarten
konnen hier natiirlich von besonderem Interesse sein.

Access for Sale: Dieser Payload ist kurz mit der Frage “Wie mache ich mit Wiirmern
Geld?” zusammenzufassen. Idee ist es, den Zugang zu Computersystemen von be-
stimmten Opfern, welcher durch Infizierung erlangt wird, zu verkaufen.

Data Damage: Diese Art Payload beabsichtigt schlicht das Loschen von Daten. Sei dies
wahllos oder gezielt.

Physical-world Remote Control: Diese kann erlangt werden, indem vernetzte Com-
puter, welche reale Objekte kontrollieren, attackiert werden.

Physical-world DoS: Besitzt ein infizierter Computer ein Modem, kénnen normale Te-
lefonnummern iiberflutet werden. Beispielsweise Helplines oder Notrufnummern.

Physical-world Reconnaissance: Wieder den Zugriff auf ein Modem der infizierten
Maschine vorausgesetzt, konnen Telefonnummern auf antwortende Geréte gescannt
werden und die so erhaltenen Informationen in der wirklichen Welt verwendet wer-
den.

Physical-world Damage: Zielt darauf ab, die Hardware des infizierten Computers zu
zerstoren. Dies tont jedoch schlimmer als es ist. Eine Moglichkeit besteht iiber die
Zerstorung des BIOS ein motherboard unbrauchbar zu machen und auch dies geht
nur wenn der Zugriff darauf nicht geschiitzt ist.

Worm Maintenance: Die Idee hinter diesem Payload zeigt wie Weit die Entwickler von
Wiirmern bereits denken. Er hat die Aufgabe den Wurmcode auf dem aktuellsten
Stand zu halten und sucht zu diesem Zweck laufend nach neueren Versionen des
Wurms.

Beschreibung Verbreitungsstrategien

Vor allem die Selbstreproduktion, welche einen Virus per Definition “auszeichnet”, so-
wie die selbsténdige Verbreitung von Wiirmern innerhalb von Netzwerken, machen diese
zu einer grossen Gefahr. Denn je schneller sich etwas reproduziert und verbreitet, de-
sto schwieriger ist es von diesem ausgehende boswillige Aktionen zu verhindern und den
“Ubeltiter” zu fangen.

In herkémmlichen Computersystemen werden von Viren und Wiirmern v.a. folgende Ver-
breitungsstrategien gewéhlt:

Verbreitung iiber E-mail: Wiirmer nutzen diese Moglichkeit indem sie, sobald sie sich
auf einem Computersystem eingenistet haben, die Adressbiicher der E-Mail Pro-
gramme nutzen um ein infiziertes E-mail Attachement an sémtliche im Adressbuch
vorhandenen Adressen zu senden. Eine andere Moglichkeit sich via E-mail zu ver-
breiten ist, simtliche ausgehenden Nachrichten zu infizieren. Als Beispiel sei hier
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der Taripox.B Virus genannt, welcher den Proxy-Server des Client Email-Systems
andert. Der vom Virus kontrollierte neu konfigurierte Proxy héngt nun an jedes
ausgehende Mail schidlichen Code an, bevor er das Mail weiterleitet [1].

Verbreitung iiber Instant Messaging (IM) Programme: Instant Messaging Program-
me wie ICQ [37] oder MSN Messenger[38], ermdoglichen den direkten Dateitransfer
zwischen zwei Nutzern dieser Software. Werden nun von Viren infizierte Dateien
iibertragen, wird der Virus mitiibertragen.

Verbreitung via P2P Software: P2P Software wie LimeWire[39] oder Kazaa[40] ist
weit verbreitet und bietet sich so geradezu als weitere Verbreitungsmoglichkeit an.
Sie ermoglicht den Austausch von Musik- und anderen ausfithrbaren Dateien. Fiir
Viren und Wiirmer ist es nun ein leichtes sich als solche in iiber die P2P Software
zugénglichen Ordnern zu tarnen und darauf zu warten, bis sie von einem anderen
Benutzer heruntergeladen und ausgefiihrt werden [1].

Neben diesen Verbreitungsstrategien, welche allesamt auf die Einbettung in Dateien abzie-
len, kénnen sich Wiirmer nach [3] noch auf zwei weitere Arten verbreiten. Sie kénnen sich
einerseits aktiv selbst verschicken oder iiber eine zweiten Kommunkationskanal verbrei-
ten. In letzterem Fall, stellt die infizierte Maschine eine Verbindung, beispielsweise iiber
TFTP (Trivial File Transfer Protocol), her, um den Wurm-Body herunterzuladen. Der
Hauptteil des Wurms wird somit {iber einen zweiten Kommunikationskanal iibertragen.

8.3.2 Auswirkungen auf mobile Gerite

In diesem Abschnitt wird nun auf die Auswirkungen der beschriebenen Gefahren durch
Viren und Wiirmer auf mobile Geréte eingegangen. Nun, zum einen sind diese, durch dass
immer mehr personliche Daten auf mobilen Geréten gespeichert werden, ein interessantes
Ziel fiir gezielte Attacken. Zum anderen sind sie ldngst nicht so sicher wie ein fix instal-
lierter Desktop Computer. Denn durch limitierte Ressourcen, sei dies Speicherplatz oder
Akkuleistung, kénnen Modelle wie im Hintergrund laufende Virenscanner, nicht wie auf
einem Desktop Computer implementiert werden. Hinzu kommt, dass sie weitere Verbrei-
tungsmoglichkeiten fiir Viren und Wiirmer liefern. Auf diese wird in diesem Abschnitt
detaillierter eingegangen. Zudem sollen mogliche Attacken auf mobile Gerite beschrieben
werden und einige Beispiele von moglichen Viren fiir Mobiltelefone die Problematik weiter
veranschaulichen.

Zuséatzliche Verbreitungsmoglichkeiten durch mobile Geriéte

Mobile Geréte bringen auch neue Kommunikationstechnologien mit sich, ohne welche sie
gar nicht so mobil sein konnten. Doch diese neuen Technologien haben ihren Preis. Denn
je mehr Kommunikationstechnologien ein Gerét unterstiitzt desto mehr Sicherheitsrisiken
besitzt es. Hier werden nun einige dieser Technologien und die damit verbunden Sicher-
heitsrisiken, welche durch Viren und Wiirmer missbrauchlich genutzt werden konnen,
aufgezahlt.
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Wi-Fi: Immer mehr mobile Geriite ermoglichen den Zugang zu WLAN (Wireless Lo-
cal Area Network). Der gingige Standard 802.11 und das darin verwendete WEP-
Protokoll(Wired Equivalent Privacy), offenbaren aber eklatante Sicherheitsméngel,
welche es ermdglichen in solche Netzwerke einzusteigen und dort Viren und Wiirmer
zu verbreiten. Diese Sicherheitsméngel sollen hier kurz aufgezeigt werden. Die Me-
chanismen um Vertraulichkeit, Authentifikation und Zugangskontrolle in Wireless-
Netzwerken und somit eine dhnliche Sicherheit wie in verkabelten Netzwerken zu
erreichen, sind allesamt iibergehbar [11]. Die Vertraulichkeit soll durch eine eindeu-
tige Identitédt gewédhrleistet werden. Das einzig Eindeutige eines Teilnehmers inner-
halb eines WLAN-Netzes ist jedoch die MAC-Adresse seiner Netzwerkkarte [11].
Diese kann jedoch leicht durch den Gerétetreiber iiberschrieben werden. Mochte
nun also ein Angreifer eine andere Identitét vortduschen, braucht er nur den Netz-
werkverkehr nach MAC-Adressen, welche frei versendet werden, zu scannen und
schon kann er vorgeben jemand anderer zu sein. Die Zugangskontrolle in WLAN-
Netzwerken wird héufig iiber Listen dieser MAC-Adressen geregelt. Hat ein Geréte
eine MAC-Adresse, welche nicht in dieser Liste gefithrt wird, wird ihm der Zugriff
zum Netzwerk verweigert. Diese Art der Zugriffskontrolle kann also leicht Umgangen
werden. Eine andere in WLAN-Netzwerken genutzte Art der Zugriffskontrolle, ist
der sogenannte closed network Ansatz [11]. Dabei geht es darum, dass jeder Teil-
nehmer im Netzwerk ein Geheimnis kennt und der Zugangspunkt (Access Point)
davon ausgeht, dass Teilnehmern welche dieses kennen, der Zugang zum Netzwerk
erlaubt sei. Da i.d.R. verwendete Geheimnis ist jedoch der Netzwerkname, welcher
die ganze Zeit frei iibertragen wird. Diese Art der Zugangskontrolle stellt also eben-
falls keine allzu grosse Hiirde fiir einen Angreifer dar. Die Authentifizierung mit
dem WEP-Protokoll in WLAN-Netzwerken funktioniert mit Hilfe eines shared key
iiber ein Challenge-Response Verfahren. Die hier aufgezeigten Sicherheitsrisiken zei-
gen, dass es fiir einen Angreifer ein leichtes wiére, sich Zugang zu einem geschiitzten
Netzwerk zu verschaffen um dort Viren und Wiirmer zu verbreiten. Es sei jedoch
darauf hingewiesen, dass mittlerweile mit WPA eine Alternative zu WEP existiert,
die bedeutend sicherer ist.

Bluetooth: Da heutige Bluetooth Geréte nur iiber eine Reichweite von 10-20 Metern
verfiigen und sich so beispielsweise ein Wurm nur weiterverbreiten kann, wenn sich
ein weiteres Gerét innerhalb dieser Reichweite befindet, liegt der Verdacht nahe, dass
sich diese iiber Bluetooth nicht so schnell ausbreiten kénnen. Das dem aber nicht
so ist, soll hier, nach einer kurzen Ubersicht iiber mogliche Bluetooth-Attacken,
aufgezeigt werden.

In [12] werden drei Klassen von Bluetooth-Attacken unterschieden.

e Cryptographic Vulnerabilities: Der in [13] erwéhnte Versuch, hat gezeigt, dass
es in nahezu Echtzeit moglich ist den Bluetooth-PIN zu knacken. Dieser wird
von zwei miteinander kommunizierenden Bluetooth Geréten nach dem “hands-
hake” dazu gebraucht ihre Kommunikation zu verschliisseln. Diese Schwach-
stelle wird jedoch eher weniger stark zur Verbreitung von Wiirmern beitragen,
offenbart aber eine weitere eklatante Sicherheitsliicke von Bluetooth [12].

e Social Engineering-based Attacks: Um diese Art von Attacken zu verstehen
sei kurz erwahnt, dass ein Bluetooth Gerdt auf zwei Arten eine Verbindung
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zu einem anderen herstellen kann. Zum einen durch direkte Adressierung des
anderen Gerites und zum anderen durch das Aussenden einer sogenannten
“inquiry” Nachricht, welche bei Empfang durch ein anderes Gerédt mit seinem
durch den Benutzer konfigurierbaren Gerdatenamen und Gerétetyp, beantwortet
wird [12]. Damit eine Verbindung zustandekommt, muss der Benutzer eines
adressierten Geréats dies zulassen. Als Identifikation des anderen Gerétes dient
ihm der eben erwéhnte konfigurierbare Gerdtename. Wird nun an dieser Stelle
ein Name wie “Ein Bewunderer” oder “Ein Freund” gewéhlt, akzeptiert ein
Benutzer eine Verbindung sicher schneller. “Diese Art Attacke ist unter dem
Begriff bluejacking bekannt” [12].

e Attacks Exploiting Software Vulnerabilities: Schwéchen in der Software der
Bluetooth Schnittstelle werden ausgenutzt um auf Daten eines Gerétes, welches
dies Schwichen offenbart, zuzugreifen.

Damit sich Wiirmer iiber Bluetooth nun aber schnell ausbreiten kénnen, miissen
aufgrund der limitierten Reichweite einige Voraussetzungen erfiillt werden. In [12]
wird gezeigt, dass folgende Voraussetzungen als gegeben betrachtet werden kénnen:

1. Aufspiirbare Bluetooth Geréte sind verbreitet
2. Sie sind relativ homogen verteilt

3. Die meisten Geréte bleiben lange genug in der Reichweite eines nach Bluetooth-
Geréaten scannenden Geréts um infiziert werden zu kénnen

4. Sich mit Schritttempo in Bewegung befindliche Geréte nicht von einer Infizie-
rung geschiitzt sind

Abbildung 8.2 zeigt, dass sich Wiirmer auch in Bluetooth-Netzwerken rasch ausbrei-
ten konnen. Voraussetzung fiir eine Infizierung ist eine oben als “Attacks Exploiting
Software Vulnerabilities” beschrieben Schwachstelle. Die Grafik zeigt die Geschwin-
digkeit der Verbreitung, wenn 100 Prozent oder nur 25 Prozent der Gerite eine
solche aufweisen. Die schwarze Kurve, welche die Verbreitung bei 100 Prozent infi-
zierter Gerdten darstellt, bezieht sich auf die linke Achse, die graue Kurve, welche
die Verbreitung bei 25 Prozent infizierter Geréten zeigt, bezieht sich auf die rechte
Achse. Weiter wurde in [12] bemerkt, dass die Anzahl anfénglich infizierter Geréte
zwar die Geschwindigkeit der Ausbreitung beeinflussen, sprich mehr anfénglich infi-
zierte Gerite sorgen auf fiir eine schnellere Ausbreitung, diese Beeinflussung jedoch
sehr gering ist.

SMS und MMS: Aufgrund der limitierten Grosse von SMS (168 Zeichen) sind diese
kaum fiir die Verbreitung von Viren und Wiirmern zu gebrauchen. Sie treten eher
im Zusammenhang mit Spam auf, was weiter unten diskutiert wird. MMS kénnen
hingegen bis zu 50 Kbits gross werden und bieten somit genug Platz um Viren
und Wiirmer fiir Mobiltelefone zu platzieren [7]. Doch obwohl Schwachstellen bei
Bildformaten wie JPEG und BMP, welche als MMS iibertragen werden koénnen,
aufgetaucht sind und diese somit als mogicher Trager von Viren und Wiirmern
hétten genutzt werden konnen, sind diese nicht genutzt worden [10].

Damit wurde die wichtigste Eigenschaft von mobilen Geréten, welche ebenfalls zur Ver-
breitung von Viren und Wiirmern beitragt, aber noch ausser Acht gelassen: Die Mobilitét.
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Abbildung 8.2: Wiirmer Verbreitung in einem Bluetoothnetzwerk - Quelle: [12]

Ein Netzwerk, welches nach aussen geschiitzt ist, kann von Innen ganz einfach infiziert
werden, indem ein infiziertes mobiles Gerét in das Netzwerk und somit hinter die Firewall
gebracht wird. So werden Geréte infiziert, welche dann in andere Netzwerke mitgenom-
men, in welchen die Infizierung weitergeht [4].

Mobile Gerite sind wie bereits erwdhnt interessante Objekte fiir eine gezielte, durch Wiir-
mer und Viren unterstiitzte, Attacke. Dies iibrigens nicht zuletzt, da durch das sténdige
Mittragen dieser Geréte ein subjektives Sicherheitsgefiihl entsteht und so viele sensible
Daten auf IThnen gespeichtert werden. Wenige Mobiltelefon-Benutzer diirften wissen, ob
ihr Mobiltelefon einen remote Zugang erlaubt. Hinzu kommt, dass mobile Gerite in Zu-
kunft Zugang zu immer mehr Objekten erméoglichen werden. So haben Forscher bereits
Systeme entwickelt, welche die Haustiir 6ffnen oder den Offen bedienen konnen [5].

Mogliche Attacken auf mobile Gerite

An dieser Stelle werden nun mogliche Attacken auf mobilen Geréte klassifiziert. Nach [6]
konnen diese wie folgt eingeteilt werden. Im Teil “Auswirkungen auf die Geschéftswelt”
werden konkrete Beispiele beschrieben.

Information Theft: Dabei wird zwischen Angriffen auf transiente und statische Infor-
mation unterschieden. Unter transienter Information ist Information wie der Strom-
verbrauch oder der Ort an dem sich das mobile Gerét befindet, zu verstehen [6].
Angriffe auf statische Informationen, beabsichtigen an auf dem Gerét gespeicherte
Daten heranzukommen. Bei einem Mobiltelefon also beispielsweise die gespeicher-
ten Telefonnummern. Solche Angriffe laufen héufig iber Bluetooth oder Wi-Fi. Eine
mogliche Attacke ist das sogenannte bluebugging. Dabei wird das Gerdt des Opfers
mit einem Virus infiziert um es so in ein Abhérgerét zu verwandeln [6].
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Unsolicited Information: Informationen werden an mobile Geréte geschickt, die diese
nicht angefordert haben, beispielsweise SMS-Spam. Auf diese Art von Attacke wird
spater detailliert eingegangen.

Theft-of-service attacks: Diese zielt darauf ab, die Dienste des infizierten Gerétes fiir
eigene Zwecke zu beanspruchen. Also beispielsweise, teure SMS Nachrichten iiber
ein infiziertes Mobiltelefon zu senden.

Denial-of-service attacks: Was unter “Denial-of-service” zu verstehen ist, wurde weiter
oben schon erldutert. In Zusammenhang mit mobilen Gerdten kann eine Dienst nicht
nur unbrauchbar gemacht werden indem er iiberlastet wird, sondern auch indem im
die Energie genommen wird. Beispielsweise wird darauf abgezielt, den Akku eines
mobilen Gerétes moglichst schnell aufzubrauchen.

Beispiele von Viren und Wiirmern fiir Mobiltelefone

Um die Problematik von Viren und Wiirmern im mobilen Umfeld weiter zu veranschauli-
chen, wird nun auf einige Viren und Wiirmer, welche fiir die Infizierung von Mobiltelefonen
entwickelt wurden, eingegangen. Viren und Wiirmer miissen auf ein Betriebssystem aus-
gerichtet sein. Wahrend bei Computern Windows einen Marktanteil von iiber 90 Prozent
hat, verteilt sich dieser auf dem Markt fiir Betriebssysteme fiir Mobiltelefone homogener.
Neben Palm und Windows CE ist Symbian das verbreitetste Betriebssystem [7]. Viren
und Wiirmer fiir Mobiltelefone werden in der folgenden Aufzéhlung nach Plattform, der
Verbreitungsart und den Auswirkungen auf das System nach einer Infektion durch den
jeweiligen Wurm oder das jeweilige Virus, charakterisiert. Die hier aufgelisteten Viren und
Wiirmer sind in [7] detailliert beschrieben.

Cabir Plattform: Symbian Series 60, verwendet auf Gerédten von Motorola, Nokia, Pana-
sonic und Sony Ericsson
Verbreitungsart: Via Bluetooth oder eine gemeinsam genutzte Applikation. Ist ein
Gerat infiziert, nutzt der Wurm dessen Bluetooth Schnittstelle um sich weiter zu
verbreiten. Zu diesem Zweck wird die Umgebung stindig nach anderen Bluetooth-
fahigen Geréten gescannt. Ist ein Gerét gefunden, versucht sich der Wurm auf dieses
zu ibertragen. Akzeptiert der Benutzer des attackierten Gerdtes den Empfang einer
Nachricht iiber Bluetooth wird die Wurm-Datei iibertragen.
Infizierung: Uber ein eine .SIS (Symbian installation system) Applikations-Installations
Datei.
Auswirkungen: Ist ein Mobiltelefon mit Cabir infiziert, wird auf dem Display ein
Text wie z.B. “Caribe VZ/20a” angezeigt. Der genaue Wortlaut des Textes hangt
von der Version des Wurms ab. Zudem wird so gleich die Bluetooth-Schnittstelle
des Geréts in Beschlag genommen, um sich weiter zu verbreiten.

Skulls Plattform: Symbian Series 60, auf Nokia 7610 ausgerichtet
Verbreitungsart: Skulls ist als niitzlich Applikation getarnt und somit ein sogenann-
tes trojanisches Pferd. Somit wird Skulls vom Benutzer selbst installiert. Die Ver-
breitung findet also iiber das Internet statt, von wo aus es heruntergeladen wird
und mit den dafiir eingerichteten Schnittstellen vom Computer auf das Mobiltelefon
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iibertragen.

Infizierung: Durch Installation der Applikation die Skulls vortduscht zu sein.
Auswirkungen: Sdmtliche Funktionen mit Ausnahme der Moglichkeit Anrufe zu té-
tigen und zu empfangen, werden unbrauchbar gemacht. Also das Dateimanagement,
Bluetooth, SMS, Web-Funktionen sowie die Moglichkeit Applikationen zu installie-
ren und zu entfernen. Somit kann Skulls auch nicht mehr deinstalliert werden. Es
kommt nur noch ein kompletter Reset des Geriéites in Frage, womit sédmtliche darauf
gespeicherten Daten verloren gehen.

Mquito Plattform:Symbian Series 60
Verbreitungsart:Mquito ist eine modifizierte Version des verbreiteten Mosquito Spiels
und kann somit auch als eine Art trojanisches Pferd verstanden werden. Die Ver-
breitung findet somit wie auf die bei Skulls beschriebene Art iiber das Internet statt.
Infizierung: Ein Gerét ist infiziert sobald Mquito installiert wurde.
Auswirkungen: Eine urspriinglich zum Copyright-Schutz des Spiels implementierte
SMS-Funktion wird genutzt um kostenpflichtige SMS zu verschicken.

WinCE.Duts.A Plattform: Windows CE
Verbreitung: Durch die Ubertragung infizierter Dateien.
Infizierung: Héngt sich an alle ausfithrbaren Dateien die grosser als 4,096 bytes sind
an. Dies indem bei Ausfithrung einer infizierten Datei der Virus ausgefiihrt wird und
somit noch nicht infizierte Dateien infiziert.
Auswirkungen: Belastung des Systems durch Verbreitung innerhalb dessen. Win-
Ce.Duts. A besitzt keinen Payload.

Lasco Plattform: Symbian 60 Series
Verbreitungsart: Via Bluetooth analog Cabir. Zusétzlich infiziert Lasco weitere .SIS
Dateien und wird so durch den Austausch dieser weiter verbreitet. Was zu einer
erheblich schnelleren Verbreitung fiihrt.
Infizierung: Uber ein eine .SIS Applikations-Installations Datei.
Auswirkungen: Die Bluetooth Schnittstelle ist durch die sténdigen Weiterverbrei-
tungsbemiihungen des Wurms ausgelastet. Dies fiithrt dazu, dass der Akku erheblich
schneller aufgebraucht wird.

Diese Beispiele zeigen auf, dass sich Viren und Wiirmer fiir Mobiltelefone auf verschieden-
ste Arten zu verbreiten wissen und sie erheblichen Schaden anrichten kénnen. Aber auch,
dass der Faktor Mensch eine entscheidende Rolle bei deren Verbreitung spielt. Akzeptiert
ein Benutzer die durch Cabir und Lasco verbreitenden Bluetooth-Nachrichten nicht, ist
dieser Verbreitungskanal fiir diese blockiert. Priifen Benutzer vom Internet heruntergela-
denen Applikationen fiir ihre Mobiltelefone erst auf Viren und Wiirmer fiir Mobiltelefone,
konnen sich diese, sofern sie bereits bekannt sind, auf diesem Weg auch nicht mehr weiter
ausbreiten.

8.3.3 Auswirkungen auf die Geschiftswelt

Die Folgen der Verbreitung von Viren und Wiirmern bleiben natiirlich nicht ohne Auswir-
kungen auf die Geschéftswelt. Zum einen durch ihre blosse Verbreitung und den Schaden
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den sie anrichten kénnen - was das sein kann wurde im Abschnitt “Beschreibung der Ge-
fahren” aufgezeigt. Zum anderen kénnen Viren und Wiirmer durch gezielte Attacken zum
kommerziellen Vorteil eingesetzt werden. Firmen die stark von Internet basiertem Ver-
kehr abhéngig sind, konnen von einer gezielten Attacke stark betroffen sein hier. Hinter
einer solchen iiber das Internet gefiihrten Attacke kann der Gedanke stehen, Finanzmérkte
zu manipulieren. Dies durch ein, mit einer gezielten Attacke ausgelostes, wirtschaftliches
Desaster. Ein weiterer moglicher Grund fiir einen Angriff kann sein, dass dadurch der
Kundenzugriff auf das Angebot eines Konkurrenten reduziert werden kann. [3] Gezielte
Attacken sind aber auch im Hinblick auf mobile Geréte, welche in der Geschéaftswelt im-
mer mehr an Bedeutung gelangen, interessant. Diese, gegen mobile Geréte gerichteten,
gezielten Attacken bieten einen Moglichkeit an Informationen eines Konkurrenten her-
anzukommen. In diesem Abschnitt werden nun die wirtschaftlichen Auswirkungen von
Viren und Wiirmern beleuchten und gezeigt wie gezielte Attacken auf mobile Geréte ge-
nutzt werden konnten, um sich gegeniiber der Konkurrenz einen Vorteil zu verschaffen.

Wirtschaftliche Auswirkungen von Viren und Wiirmern

Attacken durch Viren und Wiirmern konnen erhebliche finanziell Konsequenzen haben.
Die weltweite Entwicklung dieser ist in Abbildung 8.3 dargestellt. Diese Kosten setzten
sich nicht nur aus den direkten Kosten, welche durch den Ausfall eines Dienstes oder die
Behinderung der Mitarbeiter bei der Arbeit durch einen Systemausfall entstehen, sondern
auch aus Folge- oder Préventionskosten, zusammen. Dies sind laut [8] samtliche fiir die
Absicherung der Systeme und Netze gegen solche Attacken entstehende, sowie die zur
Sauberung und Wiederaufbereitung von infizierten Systemen anfallende Kosten. Die mit
diesen Punkten verbundenen Personal- und Beratungskosten sind eingeschlossen. Wenn
man die Zahlen der letzten beiden Jahre vergleicht ist ein Riickgang der Gesamtkosten zu
erkennen, was eigentlich als positiv gewertet werden kann. Dies ist jedoch zu relativieren
wenn man sich die Griinde fiir diesen Minimierung vor Augen hélt. Dies sind nach [8] auf
der einen Seite die verbesserte Netzwerkinfrastruktur der Firmen, sowie grosse Fortschritte
in der Sicherheitstechnologie wie Antiviren-Software, so dass traditionelle Attacken nicht
mehr so ins Gewicht fallen. Auf der anderen Seite finden weniger generelle Attacken,
die Viren und Wiirmer wahllos im Internet verbreiten statt, dafiir immer mehr gezielte
Angriffe auf Firmen. So kommt es, dass die Gesamtkosten fiir die Wirtschaft gesunken,
diejenigen fiir eine attackierte Firma jedoch massiv gestiegen sind [8].

Auf mobilen Geriten basierende gezielte Attacken

Die gezielte Attacken sind wie oben erwéhnt, im Vergleich zu den generellen, massiv ge-
stiegen. Hier sollen nun mogliche solcher Attacken, unter Beriicksichtigung des Einbezugs
mobiler Geréte, betrachtet werden. Unter “Mogliche Attacken auf mobile Geréte” im Ab-
schnitt “Auswirkungen auf mobile Geréte” wurden gezielte Attacken auf mobile Geréte
bereits klassifiziert. Nun wird gezeigt wie diese im Geschéftsumfeld eingesetzt werden
konnten. Hier sind vor allem als Information Theft klassifizierte Attacken interessant.
Beispielsweise das bereits erwahnte bluebugging, bei dem ein Mobiltelefon in ein Abhorge-
rit umgewandelt werden kann. Wird das Mobiltelefon auf stumm, der Vibrationsmodus
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Financial Impact of Virus Attacks 1995—2005
Warldwide Impact (US §)
2005 $14 2 Billien
2004 17.5 Billion
2003 13.0 Billion
2002 11.1 Billion
2001 13.2 Billion
2000 17.1 Billion
1899 13.0 Billion
1998 6.1 Billion
1957 3.3 Billion
10946 1.3 Billion
1995 500 Million
Source: Computer Ecanaomics, 2006 Figura 1

Abbildung 8.3: Wirtschaftliche Kosten von Viren und Wiirmern - Quelle: [8]

aus und der “Automatisch Antworten” Modus aktiviert - ist das nicht gleichzeitig mog-
lich, kann der Rufton einfach auf sehr leise gestellt werden -, wird das Mobiltelefon einen
Anruf ohne Intervention des Benutzers annehmen [6]. So ist es moglich das Mobiltelefon
des Managers eines Konkurrenten iiber Bluetooth mit einem Virus zu infizieren, der diese
Einstellungen vornimmt. So kann dieser spéter belauscht werden. Um an sensible Infor-
mationen heranzukommen muss bluebugging aber nicht einmal angewendet werden, denn
schon auf den mobilen Geréten selbst befinden sich massenhaft sensible Informationen. Es
gibt sogar Benutzer die ihre Kreditkartennummer auf ihrem Mobiltelefon speichern [7].

Auf ein weiteres bereits angesprochenen Sicherheitsrisiko ist in der Geschéftswelt eben-
falls zu achten. Die Mobilitdt von mobilen Gerédten. Den diese konnen auch ganz einfach
gestohlen werden. Eine Firma muss sich in diesem Zusammenhang, nicht nur auf geziel-
te Attacken konzentrieren, sondern auch die auf Vergesslichkeit ihrer Mitarbeiter achten.
Den diese lassen ihre Geréte schnell einmal irgendwo liegen. “Reisende in Eile liessen iiber
6 Monate 62’000 Mobiltelefone, 2900 Laptops und 1300 PDAs in Londons Taxis liegen”
[9]. Die Wahrscheinlichkeit, dass auf diesen Gerdten wichtige geschéftliche Informationen
lagen ist sehr gross. Den 97 Prozent der von Mitarbeitern innerhalb der Organisation ge-
nutzten tragbaren Geréte befinden sich in privaten Besitz d.h. gehoren den Mitarbeitern
und nicht der Organisation[9]. Es ist auch ein leichtes diese Geréte solange sie sich aus-
serhalb der Firma befinden zu infizieren und so Viren und Wiirmer, die zur Zerstorung
von Firmendaten oder gezielten “Information Theft” Attacken gedacht sind, ins Firmen-
netzwerk einzuschleusen. Dies kann auf {iber gestohlene Geréte erreicht werden. Den die
meisten Firmen Laptops sind, damit Mitarbeiter auch von zu Hause aus arbeiten kénnen,
konfiguriert die Firmen-Firewall zu tunneln [5].
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8.4 TUberblick iiber die Gegenmassnahmen

8.4.1 Allgemeine Massnahmen

Eine Absicherung mobiler Geréte kann nur durch eine sinnvolle Kombination von Schutz-
massnahmen sichergestellt werden. Die Absicherung kann geméss [15] in drei verschiedene
Phasen unterteilt werden:

1. Préaventiver Schutz: Damit sind sdmtliche Sicherheitsmassnahmen gemeint, die im
Voraus ohne Bezug auf einen konkreten Angriff zur Erhhung der Sicherheit beitra-
gen.Dazu zdhlen z. B. Schulung der Mitarbeiter, eine Unternehmenspolicy, Installa-
tion von Verschliisselungssoftware, etc.

2. Angriffserkennung: Damit sind Sicherheitsmafinahmen gemeint, die Angriffe erken-
nen und melden. Dazu zéhlen das Gerdtemanagement zur Meldung von Schwach-
stellen und versuchten Angriffen, die Anzeige verloren gegangener Gerite oder die
Analyse von Logfiles.

3. Wiederherstellung und Reparatur eines kompromittierten Systems: Nach einem An-
griff miissen ebenfalls Mainahmen eingeleitet werden. Dies sind meist organisatori-
schen Mafinahmen, welche die Wirkung des Angriffs und erfolgte Schéden feststellen
und beseitigen.

8.4.2 Losungsansitze fiir mobile Gerite

Sind die moglichen Bedrohungen gegen mobile Geréte bekannt, so ist es moglich, Infor-
mationen besser zu schiitzen und sich somit besser auf Gefahren vorzubereiten. Dennoch
ist es nicht mdoglich, einen kompletten Schutz zu gewéhrleisten.

In [6] werden allgemeine Massnahmen aufgezeigt, die dazu beitragen sollen, dass mobile
Geréte gegen bosartige Angriffe besser geschiitzt werden konnen. Dabei sind vor allem
Geréte (Mobiltelefon, Smartphone, PDA ...) gemeint, bei welchen eine starke Interaktion
mit Menschen zu Grunde liegt. Diese Massnahmen sollen vor allem zur Minimierung der
Risiken beisteuern:

Aufklarung: Eine der wichtigsten Schutzmassnahmen ist die préaventive Aufkldrung von
Kunden, Angestellten und Institutionen. Sie sollten auf die verschiedenen moglichen
Attacken gegen mobile Gerite sensibilisiert werden. Es soll ihnen bewusst sein, dass
ein mobiles Gerét nicht mit dem Internet verbunden sein muss, um ein potentielles
Ziel eines Angriffs zu sein. Nutzer von mobilen Geréten sollten mit gesunder Vorsicht
mit den Gerdten umgehen und nicht personlich Information “offen” auf ihren Geréten
ablegen.
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Visualization: Es sollten Statistiken visuell bereitgestellt werden, welche den Usern kri-
tische Grossen wie Batteriestand, Stromverbrauchsrate, Dateniibertragungsrate und
Prozessorbelastung aufzeigen. Dadurch kénnen User selbstandig auf mogliche Pro-
bleme aufmerksam gemacht werden und friihzeitig reagieren.

Profiling: Service Provider kénnen typische Aktivitéatprofile von Usern erstellen, um da-
durch unbefugten Zugriff auf deren mobile Geréte zu entdecken. Mittels Nachrichten
konnen Service Provider die Benutzer auf solche Zugriffe aufmerksam machen und
damit auch den Benutzer schiitzen.

Hard Switches: Werden Stromversorgungen beniitzt, welche physikalisch trennbar sind
von mobilen Geréten, so kann sichergestellt werden, dass sie auch wirklich abgestellt
wurden.

Heterogenitét: Eine Plattformverschiedenheit bietet ein inhérentes Schutzlevel vor Vi-
ren und anderen Bedrohungen (Bsp.: Betriebssystemmarkt fiir mobile Geréte: Sym-
bian, Palm OS; ...). Dadurch wird eine mogliche Verbreitung von Schadcode ver-
langsamt.

Die oben erwéhnten Punkte stellen vor allem allgemeine Massnahmen dar, nun sollen auch
noch ein paar angewandte Schutzmoglichkeiten erwidhnt werden. In [5] werden folgende
Massnahmen aufgezeigt:

e Kostensenkung fiir Zugriff und Unterhalt von Systemen. Sogenannte “key rings” ver-
walten Benutzerkennworte {iber verschiedene Webseiten. Den Benutzern reicht ein
einziges Passwort, um auf sdmtliche Dienste zuriickgreifen zu koénnen (z.B. Zugriff
auf spezielle Dienste fiir Kunden, welche nicht fiir jedermann zugénglich sind).

e Zwei-Faktoren Authentifikation - Passwort plus Sicherheitscode, welcher nach jedem
Login wechselt (z.B.: Beim E-Banking wird oft die Zwei-Faktoren Authentifikation
und “key rings” verwendet, um die personlichen Daten der Kunden zu schiitzen).

e Anstelle von Passwortern wird eine biometrische Erkennung eingesetzt. (Bsp. PDAs
und Laptops mit Fingerabdruckerkennung) Dadurch kann ein feindlicher Zugriff auf
mobile Geréte verhindert werden.

e Die Systemkonfiguration sollte einfacher gestaltet werden, sodass jeder Nutzer sie
selber und ohne Probleme ausfiihren kann.

e Die Software aktualisiert sich automatisch und selbsténdig. Die Aktualisierung findet
ohne Einfluss des Nutzers statt. Somit liegt die Verantwortlichkeit fiir die Aktuali-
sierung nun beim Gerétehersteller sowie beim Service Provider.

e Ein anderer Ansatz wére, dass mobile Geréte regelméssig an einen physikalischen
Ort gebracht werden miissten, um sicher zu gehen, dass nicht unerlaubter Weise auf
das Gerét zuriickgegriffen wird (Vor allem niitzlich bei Diebstahl).

e Es sind personliche Infos iiber Interaktionspartner sichtbar, sodass die User sehen,
wer mit ihnen verbunden ist. Dadurch kénnen sie dubiose Personen gleich von An-
fang meiden und somit ihre Daten besser schiitzen.
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e Es konnte auch ein Trackingsystem (wie z.B. bei Autos) implementiert werden. Wiir-
de sich ein gestohlenes Gerét mit einer Telefonleitung oder dem Internet verbinden,
konnte es lokalisiert werden.

Losungsanséitze fiir Bluetooth

Es wurde prophezeit, dass in ein paar Jahren Gerdte mit Bluethooth-Funktion die Wi-
Fi-Gerdte um das fiinffache iibertreffen werden (77% aller Mobiltelefone, 60% aller PDAs
und 67% aller Notebooks werden eingebaute Bluetooth-Radios haben). Es ist klar, dass
deshalb Schutzmassnahmen fiir Bluetooth von grosser Bedeutung sind. Verteidigungslo-
sungen sollten vor allem an hochfrequentierten Lokalitdten angeboten werden, so dass eine
erhohte Ausbreitungsgeschwindigkeit von Viren und Wiirmern verhindert werden kann.
Zum Beispiel an verkehrsintensiven Orten wie Flughéfen kénnen solche Losungen einen
grosseren Wurmausbruch verhindern.

Die heutigen Bluetoothgeréte beinhalten oft eine non-discoverable-Funktion. Hat ein Ge-
riat diese Funktion aktiviert, so reagiert das Gerédt nicht auf empfangene Bluetooth-
Anfrage-Nachrichten. Allerdings wird dadurch der Gebrauch von Bluetooth eingeschrénkt
resp. stark unterbunden, was eigentlich nicht Sinn der Sache sein sollte. Losungen sollten
vor allem die Prisenz von Bluetoothwiirmer entdecken, den infizierten Code analysieren
und einen security Patch innerhalb einer gewissen Zeit erstellen, testen und verteilen. Al-
lerdings sollte die Verteilung solcher Patches wahrend der Nacht oder am Wochenende
stattfinden, um am Tag nicht Kommunikationskanéle zu besetzen und unnétige Speicher-
kapazitdten zu. Diese Randzeiten wiirden geniigen, um solche Updates automatisch zu
iibertragen, zu installieren und zu testen.

Ebenfalls sinnvoll wire ein Monitoringsystem, welches an verkehrsintensiven Orten (Flug-
héfen, Bahnhofe) frithzeitig eine Wurminfektion erkennen kann. Wird ein Wurm an einem
solchen Ort friithzeitig erkannt und unter Quaranténe gestellt, so kann er sich nicht beliebig
verbreiten und sich schlussendlich weltweit verbreiten.

Losungsansitze Mobiltelefone

Nach [7] ist ein Hauptproblem bei Mobiltelefonen, dass sie meistens keine Antivirus Soft-
ware besitzen. Fiir Hacker sind sie vor allem deshalb so interessant, weil weltweit mehrere
Millionen Personen als potentielle Opfer gelten.

Ein moglicher Vorteil gegeniiber Hackern ist allerdings, dass es mehrere verschiedene Be-
triebssysteme gibt. So miissen fiir sie fiir jedes dieser Betriebssysteme einen eignen Code
schreiben, um eine sich schnell verbreitende Infektionswelle auslosen zu konnen. Momentan
gilt Symbian hauptséchlich als gefihrdet, da dieses Betriebssystem die grossten Marktan-
teile besitzt.

Von Vorteil wire es, wenn die Gerédteanbieter und Service Providern effiziente Antiviren-
und Sicherheitsprogramme anbieten wiirden. Antispyware und Antivirus Funktionalitét
soll den Nutzern von mobilen Geriten helfen, resistenter gegeniiber potentiellen Angreifern
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zu sein. Die Nutzer sollten ein gesundes Sicherheitsgefiihl entwickeln, so dass garantiert
werden kann, dass Daten und Kommunikationen weiterhin sicher bleiben.

Bereits sind erste Viren auf mobilen Gerdten aufgetaucht, was auch die Anti-Virus Un-
ternehmen wie F-Secure dazu gebracht hat, Produkte fiir Mobiltelefone zu entwickeln
und anzubieten. F-Secure beniitzt SMS und MMS um Updates fiir Virusdefinitionen zu
verteilen. In [7] werden folgende Schutzmassnahmen als zentral betrachtet:

Aufteilung von Sprache und Daten Um einen effektiven Schutz gewéhrleisten zu kon-
nen, ist es sinnvoll, die Sprach- und Datenkommunikation aufzuteilen. Dadurch kann
vermieden werden, dass Daten in zellulire Netzwerke gelangen und dadurch die
Sprachiibertragung beeintriachtigen. Eine solche Aufteilung sollte sowohl in verdrah-
teten Netzwerken wie auch in drahtlosen Ubertragungsschnittstellen stattfinden. Da-
durch kann aber nicht garantiert werden, dass Luftschnittstellen iiberflutet werden
konnen. Um den Verkehr zu gestalten, sollten verschiedene Nachrichten unterschied-
liche Prioritéten erhalten. Daher sollten Textnachrichten klassifiziert werden kénnen.
Textnachrichten von ausserhalb des Netzwerkes (z.B.: vom Internet ausgehend) soll-
ten eine niedrige Prioritét fiir die Datenkanile erhalten wéhrend Textnachrichten
innerhalb eines Telefonnetzwerkes eine hohere Prioritiat zugewiesen bekommen.

Ressourcen vorbeugend bereitstellen (Resource Provisioning) Bei speziellen An-
lassen konnen zusétzliche Ressourcen bereitgestellt werden, um mogliche DoS-Attacken
zu vermeiden. Als Beispiel sind hier die Olympischen Spiele in Griechenland zu nen-
nen, bei der das gesamte Telefonnetz betréchtlich erweitert wurden (Basisstationen
und MSC), sodass es moglich war, wihrend 17 Tagen iiber 100 Mio. Textnachrichten
erfolgreich zu versenden. Bei SMS, die aus dem Internet verschickt werden, kann mit
einer Kapazitiaterweiterung in kritischen Gebieten dhnliches erreicht werden. Aller-
dings kostet die Bereitstellung zusétzlicher Ressourcen meistens sehr viel, sodass
diese Losung oft nicht in Frage kommt.

Ratenbeschrinkung (Rate Limitation) Eine Moglichkeit wire, drahtlose Ubertra-
gungskanéle zu beschréinken. Dies ist allerdings keine gute Losung, da dadurch DoS-
Attacken weiterhin moglich sind. Zusétzlich wiirde auch die Ubertragungsgeschwin-
digkeit legaler Textnachrichten deutlich langsamer werden. Ein weiteres Problem
ist die (Un)Zuverléssigkeit von Nachrichten, die aus dem Internet verschickt wur-
den. Hilfreich wére es, wenn die Anzahl der Empfinger pro SMS limitieren wiirden.
Damit konnte verhindert werden, dass ein Netzwerk iiberflutet werden kann.

Aufklirung (Education) Die ersten drei erwéhnten Punkte befassen sich hauptséch-
lich mit Massnahmen fiir DoS-Attacken. Allerdings niitzen diese wenig gegeniiber
Phishingangriffen. Hierzu gentigt oft nur eine Nachricht/ Anfrage ausgehend von ei-
nem Angreifer, um an die gewiinschten Daten seiner Opfer zu kommen. Ebenso kann
ein Virus immer noch mobile Geréte beschidigen, wenn er in ein spezifisches System
iiber verschiedene Benutzerinteraktionen gelangt. Die einzig mogliche Losung hier-
fiir bietet eine Aufkldrung der Nutzer. Dadurch soll diesen bewusst werden, worauf
sie achten sollten und wie sie sich schiitzen konnen.

Fiir PCs gibt es bekannterweise mehrere Antivirenlosungen, wéihrend diese fiir Handys
noch in ihrer “Kindheit” befinden und somit noch nicht wirklich verbreitet sind. In Léndern
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wie Japan hingegen, wo Viren, Wiirmer und vor allem Spam ein ernsthaftes Problem
fir Handys sind, ist bereits eine fortgeschrittene Antivirus Software erwerbbar. (Bsp.:
McAfee’s VirusScan auf Symbian basierende Telefone; bei Nokia mittels Symantec Client

Security Software; Trend Micro Mobile Security bietet Antispam- und Antivirenlésungen
fiir SMS Dienste an).

Antivirensoftware fiir mobile Geréte sind im Prinzip stark mit mit den Antivirensoftwa-
re fiir PCs zu vergleichen, allerdings miissen sie einfacher gestaltet werden, da mobile
Geréte mit weniger Speicherplatz und Performance auskommen miissen. Ebenfalls sind
die Betriebssysteme und die Viren einfacher, da nur begrenzt Ressourcen zur Verfiigung
stehen.

8.4.3 Losungsansitze fiir die Wirtschaft

Gemiss [9] sind Schutz und Sicherheit von mobilen Gerdten ein wichtiger Bestandteil
der Sicherheitspolitik von Unternehmen. Sie stellen aufgrund ihrer Grésse und ihrer Spei-
cherkapazitit insofern eine Bedrohung dar, als dass Informationen einfach und schnell
heruntergeladen und anschliessend ohne Probleme aus der Unternehmung geschafft und
weitergegeben oder verkauft werden konnen.

Generelle Schutzmassnahmen

Alle mobilen Geriite, die sensitive oder proprietire Daten speichern, ausfithren oder iiber-
tragen konnen, sollten Schutzmechanismen haben, welche der Geratekapazitit angepasst
sind. Das Geriit selber und die Ubertragungswege miissen geschiitzt werden. Gemiiss [9)]
sind die unten genannten Punkte zentral fiir jedes Unternehmen:

e Es sind komplizierte Passworter zu verwenden, die alpha-numerische Zeichen be-
niitzten und mindestens 8 Zeichen lang sind.

e Installation von Softwareschutzmechanismen, welche die Inhalte auf mobilen Geré-
ten verschliisseln, das Gerét nach einer gewissen Zeit in den Standby-Modus iiber-
fiihrt (Anmeldung mittels Passwort dann wieder erforderlich) und welche die person-
lichen Daten auf der Festplatte 16schen, wenn das Passwort mehrmals nacheinander
falsch eingegeben wurde.

e Dateniibertragung verschliisseln mittels Zwei-Faktoren Sicherheitsmechanismus (z.B.
RSA SecurID und mobile VPN Produkt).

e Installation von Virenschutz auf mobilen Gerdten sowie die Durchfithrung regelmés-
siger Updates. Wichtig hierbei ist, dass solche Software aktiv das Gerét auf Viren
iiberpriift und nicht erst auf Anfrage.

e I[st das mobile Gerdt mit anderen Netzwerken verbunden, so ist eine mobile Firewall
wichtig (z.B.: Die fiir PDAs angebotene Bluefire Mobile Firewall).
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e Jedes Unternehmen sollte eine eigene Politik fiir mobile Geréte besitzen, mit der die
Angestellten vertraut sind. Ebenso sollten regelméssig Work Shops durchgefiihrt
werden, die die Angestellten auf den “korrekten Umgang” sowie etwagige Sicher-
heitsliicken sensibilisieren.

e Generiert ein Unternehmen Wettbewerbsvorteile durch Know-How, Goodwill oder
spezielle Produktionsvorgénge, so konnen unter Umstdnden auch Kamerahandys
oder USB Sticks verboten werden, da durch diese ebenfalls geheime Daten nach
aussen gelangen konnen.

8.5 Gefahren durch Spam

8.5.1 Definitionen

Der Begriff Spam ist dem Markennamen fiir ein Dosenfleisch der amerikanischen Firma
Hormel Foods (spiced ham) entliehen und entstand bereits im Jahre 1936. Die momentane
Bedeutung des Begriffs als Bezeichnung fiir Massenmailings erhielt er aber erst durch einen
Sketch der englischen Comedyserie Monty Python’s Flying Circus, in dem der Begriff
mehrere Male erwéhnt wird. [16]

Schwartz und Garfinkel [17] unterscheidet vier Sorten von Email-Spam:

Unaufgeforderte Werbe-Email (unsolicited commercial email, UCE) Dies ist die
Bezeichnung fiir eine Email, “die man nicht angefordert hat und die ein bestimmtes
Produkt oder eine Dienstleistung bewirbt.” Der Begriff ist auch unter dem Namen
Junk-Mail bekannt.

Unaufgeforderte Massen-Email (unsolicited bulk email, UBE) Dies ist die Be-
zeichnung fiir eine Email, “die als Seriennachricht an Tausende (oder Millionen) von
Benutzer geschickt” wurde. Der Inhalt entscheidet dabei, ob die Nachricht auch eine
Werbe-Email ist.

Kettenbriefe Kettenbriefe versprechen meistens einen Weg zum schnellen Geld und sind
héufig mit der Anwerbung weiterer Personen - unter anderem auch per Email - ver-
bunden. Kettenbriefe sind héufig betriigerischer Art und sollten immer mit Vorsicht
gelesen werden.

Rufschidigungen (reputation attacks) Dies ist die Bezeichnung fiir eine Email, in
der ein Absender (eine Person oder eine Organisation) vorgetduscht wird. Der Inhalt
hat meistens zum Ziel, den Absender in ein schlechtes Licht zu riicken.

Mit dem vermehrten Auftreten mobiler Endgeréite entstand im Laufe der Zeit eine neue
Form der Massenwerbung, die mit dem Begriff mobile spam bezeichnet wurde.

Dabei kann mobile spam definiert werden als Nachrichten, die einer unerwiinschten Quelle
entstammen und auf mobile Engerite iibertragen werden. Die Nachrichten kéonnen dabei
unterschiedliche Ziele verfolgen: [18]
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e Dem Benutzer etwas zu verkaufen
e Den Benutzer verleiten, eine teure Telefonnummer zu wéahlen
e Die Einstellungen des Mobilgerétes zu verdndern oder gar zu loschen

e Einfache Nachrichten kommerzieller Natur, die in die Privatsphéire des Benutzers
eindringen und/oder schidlichen Code beinhalten

Im Sinne dieses Begriffes wird in dieser Arbeit im Speziellen auf die Verbreitung von Spam
durch Kurznachrichten in Form von SMS (Short Message Service) auf Mobiltelefone fo-
kussiert. Mobile Spam kann aber auch in Form von MMS (Multimedia Messaging Service)
oder iiber Instant Messaging auftreten. [19]

8.5.2 Einleitung

Spam nahm seinen Anfang bereits im Jahre 1975, als individuelle Personen massenweise
Junk-Emails erhielten. [19] Das Problem des Spams hiufte und verbreitete sich im Laufe
der Zeit aufgrund einer immer enger vernetzten Gesellschaft. In der heutigen Zeit umfasst
der Begriff eine Vielzahl méglicher Arten, u.a. den Begriff des Email-Spam und des Mobile-
Spam, wie bereits im vorhergehenden Abschnitt erwéhnt.

Spam in Form von Emails hat die Benutzer wéahrend vieler Jahre verdrgert. Die Durch-
setzung dieser Form ist vor allem den Eigenschaften von Emails zuzuschreiben. Diese sind
einfach, schnell, zeitunabhéngig, direkt und beinahe kostenlos fiir den Absender (Spam-
mer), was ihm eine kostengiinstige Moglichkeit der massenhaften Direktwerbung ermog-
licht. Dabei erzielt der Spammer bereits Profite, wenn bloss schon ein geringer Prozentsatz
der Empfianger auf dessen Angebote oder Dienstleistungen eingeht. [20] Solange es also
derartige Benutzer geben wird, diirften wir auch noch mit Spam konfrontiert bleiben.

Weil das Internet in den letzten Jahren aber auch Zeichen der Sattigung mit Emasl-
Spam zeigten, waren die Vertreiber von Massenwerbung auf neue Wege angewiesen. [21]
Da sich die Verbreitung von Mobiltelefonen rasant entwickelt und diese Geréte innert
kiirzester Zeit immer fortschrittlicher, ausgekliigelter und komplexer werden, dabei stets
die Moglichkeit besteht, sich iiber eine drahtlose Verbindung ins Internet einzuwéhlen,
bot sich den Spammern geradezu dieses neue Medium an. Ausserdem tragen die meisten
Personen ihr Mobiltelefon laufend mit sich und kommunizieren fortwahrend iiber SMS,
was Massenwerbung noch direkter an den Benutzer bringt. [22]

Mobile-Spam wurde in erster Linie vor allem auf dem asiatischen Kontinent zu einem
relevanten Problem, allen voran in Korea, wo das Volumen des Mobile-Spams schon Ende
des Jahres 2003 das Volumen an Email-Spam iiberstieg (siehe Abbildung 8.4). Aber auch
in Japan waren unerwiinschte Nachrichten auf mobile Gerdte um diese Zeit ein grosses
Problem, als 90% aller Spam-Nachrichten auf Mobiltelefonen landeten, wihrend gerade
einmal 10% in klassischer Form auf den PC vertrieben wurden. [18] Weil die Kosten
fiir den Versand eines SMS viel hoher sind als diejenigen fiir den Versand eines Emails,
wurde Mobile-Spam in den westlichen Landern zunéchst nur als geringes Problem erachtet,
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obwohl hier das Senden von SMS vor allem bei jungen Leuten schon gang und géibe war.
[23] Inzwischen hat sich Mobile-Spam aber auch in Europa in einem rasanten Tempo
entwickelt, wie eine kiirzlich veroffentlichte Studie der Universitéit St. Gallen ergeben hat.
[35]

Abbildung 8.4: Anzahl an Spam-Mails in Korea - Quelle: [KISA]

Der Erfolg dieser Werbemethode liegt einerseits darin, dass mit einem relativ geringen
finanziellen Aufwand (eine SMS in Korea kostet in etwa 100 KRW, was zum gegenwér-
tigen Zeitpunkt etwa 0.09 CHF entspricht) eine schier unendliche Zahl von Empfiangern
in kiirzester Zeit erreicht werden kann und andererseits in den zahlreichen Moglichkeiten,
wie eine Nachricht am Mobiltelefon ansprechend angezeigt werden kann, aber auch in
der Tatsache, dass SMS fast immer gelesen werden miissen. In der Presse wird die SMS-
Werbung deshalb vereinzelt auch als “einzig echte zeitaktuelle Kommunikationsmassnah-
me” bezeichnet. [24]

8.5.3 Verteilkanile

Spam-Nachrichten, welche beim Benutzer auf einem mobilen Gerét landen, bewirken ein
grosseres Argernis als Spam-Nachrichten die per Email den PC erreichen. Dies deshalb,
weil man enger mit dem mobilen Gerét (z.B. Mobiltelefon) verbunden ist und dies als eine
grossere Eindringung in die Privatsphire empfindet. [25]

Mobile-Spam kann auf unterschiedliche Arten auf ein Mobiltelefon gelangen. Dabei ist
wichtig zu unterscheiden, ob die Werbung iiber eine drahtlose Verbindung direkt aufs
Mobiltelefon oder iiber einen Umweg darauf stésst. Ein Umweg wire bspw. dann gegeben,
wenn Emails zunéchst auf einen Heim- oder Arbeitsaccount umgeleitet werden und von
dort vom Benutzer abgeholt (pull-Methode) oder ans mobile Gerét weitergeleitet (push-
Methode) werden. Wenn Benutzer dabei iiber einen Umweg auf Spam stossen, sind sie
weniger iiberrascht als bei direkter Art. [25]

In Anlehnung an einen Bericht der “Canadian Wireless Telecommunications Association”
[25] seien hier 3 mogliche Formen der drahtlosen Nachrichteniibertragung genannt:

Drahtlose Email-Spam Einige Mobiltelefone kénnen wie bereits erwahnt iiber einen
integrierten Email-Client oder aber {iber das Wirelss Application Protol (WAP) auf
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Emails zugreifen. Entweder wird dabei auf eine vom Mobiltelefon gegebene Email-
adresse oder auf eine Emailadresse iiber einen Heim- oder Arbeitsaccount zugegrif-
fen. Die Menge der Spam-Nachrichten richtet sich dann nach den Filtermethoden
des ISP oder des Geschiftes, welche diese Accounts anbieten. Ein Spammer wird
eher selten iiber einen drahtlosen Emailaccount Spam versenden, da es sich aufgrund
der relativ hohen Verbindungskosten nicht lohnen wird.

SMS-to-SMS Spam Auch wenn 6konomisch nicht sinnvoll, ist es dennoch mdoglich,
SMS-Spam direkt von einem Mobiltelefon aus zu versenden. Ein Mobilfunkanbie-
ter verrechnet iiblicherweise einen Tarif fiir ausgehende Nachrichten. Diese Art des
Spammings wird weiterhin eingeschrankt, insofern als dass die Mobilfunkanbieter
den Zugriff auf ihr Netzwerk kontrollieren kénnen.

Email-to-SMS Spam Hier werden typischerweise Internet-Nachrichten iiber einen Email-
zu-SMS Gateway in Nachrichten fiir ein Mobiltelefon konvertiert. Die Emailadresse
besteht dabei aus zwei Teilen, der Telefonnummer des Mobilteilnehmers und der
Internet-Domain (z.B. 0761234567@mail.wirelesscarrier.com) Dieser Weg funktio-
niert meistens nur in genannter Richtung.

Das bereits erwihnte Bluejacking kann im Zusammenhang mit Mobile-Spam wie folgt
verwendet werden: Wenn ein Mobiltelefon iiber eine Bluetooth-Schnittstelle verfiigt und
diese aktiviert ist, kann ein Spammer dem Benutzer eine Visitenkarte zusenden, nur dass
in dieser nicht der Name steht, sondern eine beliebige andere Nachricht, so dass also
auch Werbung moglich wire. Voraussetzung dazu ist allerdings, dass beide die Bluetooth-
Schnittstelle aktiviert haben und sich in der Nidhe befinden, was diese Spam-Methode
nicht sonderlich effektiv macht.

Neben den obengenannten Moglichkeiten verfiigen einige Mobiltelefone des weiteren iiber
Instant-Messaging Services und Multimedia-Nachrichten Services (MMS), iiber welche
ebenfalls Spam-Nachrichten auf das Mobiltelefon gelangen konnen. Der Hauptfokus der
Spammer richtet sich auf den Email-zu-SMS Weg.

8.5.4 Varianten betriigerischer Mobile-Spams

Mobile-Spam kann zu unterschiedlichen Zwecken benutzt werden. Deren Ziele bzw. Ri-
siken seien hier in Anlehnung an einen Bericht der “Nexus Telecom AG” [26] und der
“CiscoSystems” [27] kurz erlautert:

Spamming Beim Spamming hat ein Content-Provider einen reguldren Servicevertrag
mit einem Mobilfunkanbieter. Aus Sicht eines Endbenutzer erscheint eine einzige
Spam-SMS unter Umstédnden als ungewollt und drgerlich, haufig werden diese aber
in grosseren Mengen gleich an mehrere Teilnehmer verschickt. Das Risiko fiir den
Mobilfunkanbieter besteht darin, dass ihn moglicherweise Klagen eines Kunden oder
eines Roaming-Partners wegen Weitergabe von Spam erreicht.
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Flooding Von Flooding ist die Rede, wenn ein Content-Provider mit einem SMS-Center
in einem fremden Netzwerk verbunden ist und die Gefahr besteht, dass sich auf-
grund massenweiser SMS das Netzwerk iiberladt oder im Extremfall gar abstiirzt.
Dabei spielt es keine Rolle, ob die SMS giiltig sind oder nicht. Im Unterschied zu
Spamming steht also mehr die Gefahr einer Uberladung des Netzwerks als die In-
haltsvermittlung der SMS im Vordergrund.

Faking/Spoofing Beim Faking/Spoofing simuliert eine Anwendung das Verhalten eines
normalen SMS-Centers. Die Quelladresse der SMS gibt dann vor, aus einem anderen
Netzwerk zu stammen. Die Absenderadresse einer SMS kann hier also frei gewéhlt
werden. Beim Spoofing steht speziell das Abfangen von Informationen des Opfers
im Vordergrund.

8.5.5 Auswirkungen von Spam

Obwohl die Auswirkungen von Spam auf mobile Geréte (insbesondere auf Mobiltelefo-
ne) im ersten Augenblick dhnlich erscheinen wie die Auswirkungen auf iibliche Desktop-
Computer, gibt es einige wichtige Unterschiede die an dieser Stelle kurz erlautert werden
sollen.

Mobile-Spam ist ein wesentlich ernsteres Problem als bspw. Email-Spam, dies deshalb,
weil Mobiltelefone als personlich enger verbunden angesehen werden, schliesslich tragen
die meisten Menschen ihr Gerét hdufig mit sich herum. Wéahrend sich die Listigkeit beim
Email-Spam namlich wihrend dem Durchlesen ergibt, dringen SMS beispielsweise durch
ihre zwangsweise Ankunft plotzlich, auf einen Schlag in die Privatsphéire des Benutzers
ein, was als unangenehmer empfunden wird. Ein weiterer Unterschied ergibt sich durch
die Tatsache, dass Menschen unter Umstdnden zwar mehrere Emailaccounts, hingegen
nur 1 Mobiltelefon besitzen. [28]

SMS-Spam unterscheidet sich aber auch beziiglich bestimmter Eigenschaften von Email-
Spam, bspw. ist der Absender einer SMS unter Umsténden erst ersichtlich, wenn die SMS
geoffnet und gelesen wird. Ausserdem konnen - je nach Einstellung - nervenaufreibende
Signalténe bei mehreren Werbe-SMS eine zusétzliche Belédstigung bedeuten. Ein weiterer
wichtiger Aspekt ist schliesslich die Speicherkapazitéit vieler Mobiltelefone beziiglich SMS,
so dass bei Uberschreiten einer bestimmten, oft kleinen Grenze die Gefahr besteht, dass
der Eingang iiberlauft und keine weiteren Nachrichten mehr empfangen werden konnen,
wesentlich grosser als bei E-Mails. Im Vergleich mit einer E-Mail kann eine SMS also eine
weitaus belédstigerende Wirkung zeigen. [24]

Einen letzten Punkt kénnte man schliesslich noch beziiglich den Kosten hinzufiigen. Bei
mobilen Gerédten kann das Abrufen von Email-Spam eine reine Geldverschwendung be-
deuten, da sich die Zugriffsgeschwindigkeiten ins Internet typischerweise in einem Bereich
von 9600 bit/s bis 19200 bit/s bewegen. Ausserdem belaufen sich in Europa die Kosten
fiir eine Nachricht bis auf 15 Cents, wihrend dessen in den USA eine minim geringere
Gebiihr verrechnet wird. Der Abruf von Email-Spam verursacht durch die zu zahlenden
Gebiihren also wesentlich hohere Kosten als bei einem Desktop-Computer. [29]
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Bei den nun folgend aufgefithrten Punkten wird einfachheitshalber angenommen, dass
sich die Auswirkungen von Mobile-Spam und FEmail-Spam in unterschiedlicher Stérke
und Grosse bewegen, vom Prinzip der Problemstellung allerdings gleich sind. Viele hier
erwahnte Probleme lassen sich ndmlich gut auf Mobile-Spam iiberfiihren.

Auswirkungen auf Netzwerkbetreiber

Internetressourcen: Im Jahre 2001 wurden iiber 140 Milliarden Spam Nachrichten ver-
sendet, wobei sich Prognosen fiir das Jahr 2008 auf iiber 600 Milliarden Nachrichten
belaufen. Dies Spam-Massen haben einen wesentlichen Einfluss auf die Bandbreite
und Speicherplétze des Internets. [30]

Auswirkungen auf Unternehmen

Hardwareinvestitionen: Fiir die Weiterleitung und Speicherung der zusétzlichen Mas-
senmails fiir die Benutzer enstehen bei Unternehmen mit vielen Mailempféngern und
ISP’s Leistungsengpésse, so dass durch die erhthte Hardwarebelastung zusétzliche
Speicherkapazitidten und Rechnerleistung erforderlich werden. [30]

Personalkosten: Die zusétzlich angeschaffte, leistungsfihigere Hardware macht mehr
administratives und technisches Personal notwendig. Ohne personelle Verstiarkung
wird es fiir die Administratoren schwieriger, die Angestellten zur Einsparung von
Arbeitszeit vor Spam zu schiitzen. [30]

Opportunititskosten: Wihrend dem oft stundenlangen Sichten und Aussortieren von
Emails, fehlt den Mitarbeitern die Arbeitszeit fiir ihre eigentlichen Aufgaben. Dabei
entgeht dem Unternehmen nicht nur Geld sondern es verringert auch noch seine
Produktivitdt und damit seine Wettbewerbsfihigkeit. [31]

Kommunikationsfehler: Es kann sein, dass wichtige Emails von Kunden oder Ge-
schaftspartnern leicht in Fluten von Spam untergehen, sei es dass sie einfach iiber-
sehen oder versehentlich geloscht werden. Dieser Umstand kann zu unbemerkten
Fehlern in der Kommunikation fithren und im Extremfall in einem Verlust des Auf-
trages oder gar eines Kunden enden. [31]

Nichterreichbarkeit: Wenn der Email-Server eines Unternehmens infolge einer in kur-
zer Zeit eintreffenden grossen Menge von Spam einen Totalausfall erleidet und der
Server jegliche weitere Kommunikation verweigert (Denial of Service), kommt der
Informationstausch nach aussen und innen zum Erliegen, was in manchen Bereichen
einen Produktionsstillstand auslosen konnte. [31]

Marketing-Probleme: Eine Behinderung der Marketing-Aktivitédten konnte sich bspw.
dadurch ergeben, dass Newsletter-Emails oder Pressemitteilungen, die eigentlich zur
Kundenbindung oder -neugewinnung gedacht sind, in einer Vielzahl unerwiinschter
Werbebotschaften untergehen. Im Extremfall wird das Unternehmen sogar selbst des
Spams beschuldigt, was zu einem Imageverlust oder ungerechtfertigten Anschuldigen
fithren konnte. [31]
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Auswirkungen auf Endbenutzer

Ubertragungskosten: Das Herunterladen von Spam verursacht bei Verbindungen ohne
Flatrate zuséitzliche Onlinekosten [30]

Softwarekosten: Fiir die Einrichtung von Spam-Abwehrsystemen kénnen dem Benutzer
erhebliche Kosten entstehen. [31]

Psychische Belastung: Je hoher die Anzahl der ungewollten Nachrichten iiber der An-
zahl der gewollten Nachrichten liegt, umso mehr féllt frustrierende Such- und Sor-
tierarbeit fiir den Benutzer an. Im Falle eines Uberlaufs werden neue Nachrichten,
gewollt oder nicht gewollt, zuriickgewiesen und spéter zugestellt. Auch inhaltlich
kann eine Email besonders fiir Kinder beldstigend wenn nicht sogar gefahrdend
auswirken. Ein Grossteil der Email-Spam umwirbt obszéne Dienstleistungen und
Angebote. [30]

Physical damage und Spionage: Spam Nachrichten kénnen auch angehéngte Virus-
dateien, Spionageprogramme und Dialer (Programme, die sich unbemerkt auf teure
Telefonnummern einwihlen) beinhalten, wodurch dem Benutzer umfangreiche, wirt-
schaftliche Schéden entstehen kénnen. Eine Einschrénkung der personlichen Freiheit
kann neben Schidden -wenn auch nicht direkt physisch- und Datenverlust die Folge
sein. Dialer verursachen zudem finanzielle Schiden durch erhéhte Einwahlgebiihren.
[30]

Einige wenige Probleme, die sich speziell auf Mobiltelefone bzw. SMS beziehen, seien hier
noch erwahnt:

Anbieterwechsel bei den Kunden Mobilfunkanbieter sollten ein grosses Interesse dar-
an haben, Mobile-Spam weitestgehend einzudammen. SMS-Nachrichten machen nam-
lich einen Anteil von ungefihr 10% am Umsatz von Mobilfunkanbieter aus, geméiss
einer Studie der Firma IDC. [27] Das zunehmende Volumen an Spam kann genau
diese Einnahmequellen gefihrden, wenn sich Kunden ndmlich zu einem Anbieter-
wechsel entscheiden. Eine Studie aus Singapore [32] hat ndmlich erwiesen, dass ein
Grossteil der Kunden den Mobilfunkanbieter fiir Spam verantwortlich machen.

Betriigerische SMS Einzelne SMS kommen mit einer Aufforderung, eine angegebene
Nummer zuriickzurufen. Ohne dass es auf den ersten Blick ersichtlich ist, wihlt
man dann eine teure Mehrwertdienstnummer. Die Telefonnummern werden dabei
geschickt verschleiert. Ahnliches kann passieren, wenn man eine SMS beantworten
soll, bspw. auf Einladungen von Frauen oder auf die Frage “Wie fandest du das
Hockey-Spiel gestern?” Wird eine solche SMS némlich beantwortet, wissen die Ver-
sender, dass die Telefonnummer tatséchlich existiert, und man selbst bezahlt im
weiteren Verlauf auch noch jedes empfangene SMS. Dasselbe kann auch bei der Re-
gistrierung der Handy-Nummer in einem SMS-Chat vorkommen. Man erhélt dann
einerseits kostenpflichtige SMS mit diversen Angeboten und zum Anderen kann es
sein, dass die Handy-Nummer gar weiterverkauft wird. Selbst mit Antworten wie
“STOPP SMS” kann es unter Umsténden sein, dass man weiterhin kostenpflichtige
Nachrichten erhalt. [32]
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8.5.6 Gegenmassnahmen

Hinsichtlich der Erkennung von Spam spielt ein wesentlicher Unterschied beziiglich der
Eigenschaften zwischen SMS-Spam und Email-Spam eine grosse Rolle. Email-Spam kann
dabei iiber verschiedene Methoden hauptséchlich iiber die gebrauchten Schliisselworter
und deren Struktur identifiziert werden. Einige dieser Methoden heissen bspw. “Bayesian
approach”, “Memory based approach”, “Markov Chain approach” oder “Support Vector
Machine”. Gemeinsam ist all diesen Methoden, dass sie sich auf die in Spam enthaltenen
Strukturen von Schliisselwortern beziehen. In SMS-Nachrichten wird nun allerdings die
verfiighare Information beziiglich Schliisselwortern und Korrelationen zwischen Sequenzen
von Schliisselwortern durch die kleine Grosse der Kurznachrichten beschréankt. Dies fithrt
natiirlich zu einer starken Einschriankung der Anwendbarkeit obengenannter Methoden
auf das Problem des SMS-Spams. [28]

Die relativ kleine Grésse von Kurznachrichten birgt aber auch Vorteile, so kénnen SMS
zur Umgehung der Erkennung durch Filter nur begrenzt verédindert werden, ohne dass
sich dabei ihre Bedeutung verdndert. Des weiteren sind SMS keine Echtzeitanwendungen,
was einem ein Zeitfenster zur Erkennung von Spams eroffnet. Ein dritter Vorteil besteht
darin, dass das SMS-Center in der SMS Netzwerkarchitektur einen zentralen Punkt zur
Sammlung von Spam-Nachrichten einnimmt, was ein Spamming von unterschiedlichen
Quellen aus sinnlos macht. [28]

Zur Identifizierung einer Kurznachricht als Spam reichen die Informationen hinsichtlich
des Textes und der Schliisselworter nicht aus. Bereits ein 15-Zeichen langes SMS konnte
einen Benutzer auf eine teure Mehrwertdienstnummer fithren. Daher ist es von Vorteil,
wenn Filteralgorithmen fiir SMS-Spam anstatt sich auf Texte und Schliisselworter zu
beziehen, die Kurznachrichten auf Ahnlichkeiten mit im Netzwerk umlaufenden Spam-
Nachrichten vergleicht. [28]

Das Problem des SMS-Spam kann gleich wie beim Email-Spam iiber praventive, technische
oder gesetzliche Massnahmen verkleinert werden.

Praventive Massnahmen

Préventive Massnahmen bieten Mechanismen, die jedem Benutzer zur Verfiigung stehen
und die jeder anwenden kann. In Anlehnung an den Bericht “Security Info” [32] seien hier
einige davon erwahnt:

e Handynummern sollten nur Personen bekannt gegeben werden, die man kennt und
von denen man auch angerufen werden mdochte.

e Teilnahmen an SMS-Chats sollten aus Griinden, die bereits weiter oben erwahnt
wurden, vermieden werden.

e Auf SMS sollte nicht voreilig geantwortet werden. Es empfiehlt sich zunéchst zu
priifen, ob der Absender bekannt ist.
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e Bei Wettbewerben sollte vermieden werden, die Handynummer einzugeben. Fallen
nédmlich persénliche Daten in eine bestimmte Werbezielgruppe, konnten die Daten
an SMS-Spammer weiterverkauft werden.

e Es sollten keine Klingeltone von dubiosen Webseiten heruntergeladen werden, oder
jene, die via SMS bestellt werden kénnen.

e Auf SMS-Spam sollte nicht geantwortet werden, bspw. um seine Meinung zu dussern.

e Die AGBs sollten bei Dienstleistungen aufmerksam durchgelesen werden. Steht dort,
dass der Anbieter die Telefonnummer auch fiir andere Marketingzwecke verwendet,
ist davon abzuraten.

Technische Massnahmen

Im Gegensatz zur Email kénnen Empfianger von SMS-Spam keine Gegenmassnahmen auf
Benutzerseite durchfithren gegen eine zunehmende Anzahl an ungewollten Kurznachrich-
ten. Deshalb obliegt es dem Mobilfunkanbieter, den Benutzern zu helfen, ungewollte SMS
zu blockieren. [26]

Technische Massnahmen finden sich bei den Mobilfunkanbietern aber noch relativ selten,
die Anbieter verdienen natiirlich auch mit an jeder SMS. Es gibt aber dennoch Anbieter,
die sich der Sache in ernster Weise annehmen und etwas dagegen tun, z.B. Sunrise, wo
SMS-Spam gemeldet werden kann. [23]

Eine Vielfalt an technischen Massnahmen gegen Email-Spam existiert bereits. Die meisten
davon konnen effektiv auf das Problem des SMS-Spam {iberfithrt werden. In Anlehnung
an einen Bericht tiber die Filterung von SMS-Spam [23] seien hier einige dieser Methoden
kurz erkléutert:

Schwarze und weisse Listen Sender, welche in der schwarzen Liste enthalten sind, gel-
ten als Spammer und deren SMS werden deshalb geblockt. Sender, welche in der
weissen Liste enthalten sind, gelten als vertrauenswiirdig und deren SMS werden
deshalb zugestellt.

Porto Fiir den Versand einer Nachricht wird ein Porto verlangt. Das Porto kann nach
okonomischen Aspekten (in Cent pro Nachricht), aufgrund einer Berechnung (Ko-
stenfunktion) oder basiert auf einem Turing-Test (computergestiitzte Unterschei-
dung von Spam und Non-Spam) berechnet werden.

Adressen-Management Hierbei wird eine Menge an temporéren Adressen automatisch
generiert. Sobald Spam an eine Adresse gelangt, wird sie geloscht.

Kollaboratives Filtern Wenn ein Benutzer eine Nachricht als Spam markiert, so gilt
dies auch fiir andere dhnliche Benutzer. Ausserdem kann eine Nachricht an mehrere
Empfianger vom Dienstanbieter automatisch als Spam markiert werden.

Digitale Signaturen Nachrichten ohne digitale Signatur gelten als Spam. Signaturen
werden von einem vertrauenswiirdigen Sender oder Dienstanbieter vergeben.
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Inhaltsbezogene Filter Ist die meistverwendete Methode. Jede Nachricht wird auf spe-
zifische Merkmale von Spam und auf Schliisselworter hin iiberpriift. Die bekannteste
Methode dazu ist der Bayesian-Filter.

Gesetzliche Massnahmen

e Im Gegensatz zur EU fehlen in der Schweiz ausdriickliche gesetzliche Regelungen
fiir das Spamming. Mit der laufenden Revision des Fernmeldegesetzes soll diesem
Umstand aber entgegengetreten werden. [33]

e Die USA vertritt als weltgrosster Exporteur eine opt-out-Losung. Der Empfanger
erhélt hier beim Empfang von Werbung die M6glichkeit, sich aus der Verteilerliste
des Anbieters entfernen zu lassen, wenn dieser keine Werbung mehr wiinscht. Das
gangige Gesetz dazu heisst “CAN SPAM Act”. [17]

e Die EU hingegen vertritt als grosster Block eine opt-in-Losung. Hier stimmt der
Empfanger durch einmaliges Eintragen in eine Abonnentenliste dem Empfang zu.
Hier sind zahlreiche gesetzliche Regelungen géngig. [17]

e In Japan wurden zur Regelung des Spam zwei Gesetze erlassen, einerseits das “The
Law on Regulation of Transmission of Specified Electronic Mail (Anti-spam Law)”
und andererseits das “Specified Commercial Transactions Law”. Diese getétigten
Massnahmen fiihrten zu einem markanten Riickgang der von einem Mobilgerit ge-
sendeten SMS ab Mitte des Jahres 2003 bis Ende 2004. [34]

Rechtliche Schritte versprechen allerdings wenig Frfolg. Zum einen sind Gerichtsverfahren
héufig sehr aufwendig, finanziell risikobehaftet und in ihrem Ergebnis nicht immer vor-
hersehbar. Zum anderen konnen allfillige Urteile im Ausland kaum durchgesetzt werden.
Und da der Spammer in den meisten Féllen seinen Sitz im Ausland hat, niitzen rechtli-
che Schritte in der Schweiz wenig. Ausserdem lassen sich die Absender haufig gar nicht
eindeutig identifizieren. [33]

8.6 Schlussfolgerung

Betrachtet man einzelne Verfahren zur Spambekéampfung fiir sich, bieten keine Massnah-
men einen 100%igen Schutz. Jedes Verfahren bietet fiir sich betrachtet spezifische Vor-
und Nachteile und bekdmpft Spam nur unter bestimmten Aspekten. Um einer Verbrei-
tung von Spam entgegenzuhalten, sollte jedoch an moglichst vielen Punkten angesetzt
werden konnen. Einige solcher Punkte sind z.B. die Vermeidung von Adresssammlungen
und die Erschwerung des Versands von Spam. Ziel ist es, dies durch eine sinnvolle Kom-
bination der Verfahren sowohl auf Benutzer- wie auch auf Anbieterseite zu gewéhrleisten.
Erginzend dazu sollten auch umfangreiche gesetzliche Massnahmen ergriffen werden. [30)]
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Kapitel 9

Voice and Video Transmission over
Wireless Networks

Fabian Hensel, Andres Petralli, Pascal Suter

Multimedia Applikationen gehoren mittlerweile zu unserem Alltag. Vorallem die mobilen
Gerdte wie Mobiltelefone und PDAs werden immer leistungsstarker und ermdglichen zu-
nehmend multimediale Applikationen. Besonders im Bereich der mobilen Kommunikation
zeichnen sich viele mogliche Anwendungen ab; insbesondere wird die multimediale Kom-
munikation tmmer populdrer. Doch anders als bei fest verkabelten Netzwerken kdmpfen
mobile Netzwerke mit verschiedensten Herausforderungen. Diese Arbeit gibt einen Fin-
blick in die verschiedenen Anforderungen und Probleme der multimedialen Kommunika-
tion in mobilen Netzwerken. Losungsansdtze und Technologien werden auf den folgenden
Seiten diskutiert. Zum FEinstieg werden die FEigenschaften von mobilen Netzwerken, in
Bezug auf die verschiedenen Parameter untersucht. Weiterhin wird gezeigt wie in mo-
dernen Netzwerken die Qualitdt in Bezug auf Sprachibertragungen erfasst wird sowie die
Uebertragungen mit Zuhilfenahme von verschiedenen Codecs gewdhrleistet wird. Der Voll-
standigkeit halber werden zu den gezeigten Methoden die mdglichen Fehlerkorrekturen und
Mechanismen zur zuverldissigen Uebertragung dargestellt. Dies beinhaltet unter Anderem
die Diskussion verschiedener Dienstgiiteklassen (QoS).
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9.1 Eigenschaften von Wireless Netzwerken

In den folgenden Abschnitten werden die verschiedenen, fiir Voice- und Videoiibertragung
in paketvermittelnden Netzen wichtigen Faktoren erldutert und beschrieben.

9.1.1 Soft-Realtime

Vorallem im Zusammenhang mit der Telekommunikation kommt man oft an den Begriff
,Realtime“. Doch was genau ist eine realtime Anwendung?

Realtime Systeme sind Systeme, die mit Deadlines arbeiten. Wird eine Nachricht inerhalb
der Deadline abegliefert hat sie einen gewissen Wert, kommt sie jedoch nach der Deadline
an, ist sie entweder viel weniger wert oder {iberhaupt nichts mehr. Bei Anwendungsféllen
in denen eine verspétete Nachricht iiberhaupt keinen Wert mehr hat, spricht man von
hard-realtime Anwendungen. Wenn die Nachricht ihren Wert nach der Deadline rasch
verliert, aber noch nicht sofort wertlos ist, spricht man von soft-realtime Anwendungen.
Hard-realtime Anwendungen sind dort anzutreffen, wo das Nichteintreffen einer Nachricht
oder das Nichteintreten eines Zustands bis zur Deadline zur Katastrophe fiihrt. Bei soft-
realtime Anwendungen fiihrt es lediglich zu Umsténdlichkeiten oder zur Behinderung,
nicht aber zum totalen Kollaps des Systems. Die Abbildung 9.1 zeigt diese beiden Arten
von Realtime grafisch auf.

Abbildung 9.1: Bei Hard-Realtime ist nach dem Verstreichen der Deadline die Nachricht
nichts mehr wert, wihrend bei Soft-Realtime der Wert lediglich stark abnimmt [12].

Bei hard-realtime Applikationen wir mit Servicevertrigen gearbeitet, die die Einhaltung
der Deadline garantieren. Dazu sind entsprechend spezielle dedizierte Systeme und Vor-
giange notig. Es darf nur mit dem Worst-Case gerechnet werden und dementsprechend
iiberdimensioniert miissen auch die Systeme gestaltet werden. Dies gilt nicht nur fiir die
Hardware, sondern auch fiir die Software.

Bei soft-realtime Systemen hingegen wird mit dem best-effort Ansatz gearbeitet. Es wer-
den soweit moglich Vorkehrungen getroffen um die Wahrscheinlichkeit, dass eine Deadline
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verpasst wird zu minimieren. Es wird mit Durchschnittswerten statt mit Extremwerten
gerechnet und es werden statistische Werte angegeben anstatt Garantien abzuschliessen.
Das Ziel ist es, moglichst viele Deadlines einhalten zu kénnen und nicht keine einzige zu
verpassen.

Audiovisuelle Ubertragungen sind in der Regel typische soft-realtime Applikationen. Es
nervt den Benutzer zwar, wenn seine Telefonverbindung abbricht, doch wenn dies nicht
mehr als beispielsweise dreimal jahrlich passiert, kann er das akzeptieren.

9.1.2 Latency

Hat ein Netzwerk eine hohe Latency bedeutet das, dass ein Paket, welches von einem
Absender zu einem Empfinger iiber das Netzwerk gesendet wird, relativ lange im Netz-
werk unterwegs ist, bis es an seinem Ziel ankommt. Somit entsteht eine Verzogerung, die
vorallem dann bemerkbar wird, wenn es sich um bi-direktionale Kommunikation handelt.
Der Absender muss dann néamlich nebst der Reaktionszeit des Empféangers auch noch die
doppelte Dauer der Latency abwarten, bis er die Antwort erhélt.

Im Zusammenhang mit Voice und Videoiibertragung spricht man héufig von der einweg
end-zu-end Latency. Dies bedeutet beispielsweise bei der Voice iibertragung ,,vom Mund
des Sprechers zum Ohr des Zuhorers“. Das heisst also, dass die end-zu-end Latency auch
die Zeit beinhaltet, die fiir das Digitalisieren und das Komprimieren des Tonfragmentes
benotigt wird, sowie mogliche Buffer und aufwéndige Korrekturmethoden. Dies kann oft
zu kontraversen Situationen fiihren, da zur moglichst problemfreien Ubertragung eine
moglichst geringe Datenmenge und somit eine moglichst hohe Kompression von Vorteil
wiare, jedoch starkere Kompressionen in der Regel mehr Zeit zum komprimieren brauchen.

Um die entstehende Verzogerung in der Kommunikation etwas zu vertuschen werden gute
echocancellation Methoden benétigt, denn wenn die beiden Parteien das Echo ihrer selbst
horen, ist die Verzogerung viel stérker wahrnehmbar als sonst.

9.1.3 Jitter

Jitter bezeichnet den Variationsraum der Latency. Das heisst, ein Netzwerk mit stark
schwankender Latency hat einen hohen Jitter. Ein héufiger Grund fiir hohen Jitter sind
biespielsweise stindig wechselnde Routen oder eine hohe Last auf dem Netzwerk. Bei der
Audio und Videotiibertragung hat dies Unterbriiche und Fehler in Ton und Bild zur Folge.
Unterbriiche entstehen dann, wenn ein Paket nicht rechtzeitig eintrifft, Fehler konnen
entstehen, wenn ein Paket unterwegs ein anderes iiberholt, weil es beispielsweise auf der
schnelleren Route unterwegs ist.

Um dem entgegen zu wirken kann man einen Jitter-Buffer verwenden. Dies ist ein kleiner
Zwischenspeicher, der die ankommenden Pakete sammelt, richtig sortiert und dann in der
richtigen Datenrate konstant an die Anwendung abgiebt. Je grosser der Buffer um so hoher
kann der Jitter sein. Jedoch steigt mit der Buffergrosse wiederum auch die End-zu-End
Latency, daher sollte der Jitter-Buffer nur gerade so gross wie notig sein.
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9.1.4 Packet-Loss

Packet-Loss und ganz allgemein Loss bezeichnet den Verlust von Datenpaketen oder Frag-
menten davon wihrend der Ubertragung iiber ein Netzwerk. Bei der Audioiibertragung
hat der Verlust eines Pakets zur Folge, dass ein Teil einer Tonkurve fehlt. Je nach Codec
konnen auch benotigte Parameter zur Wiederherstellung der Tonkurve fehlen. Bis zu ei-
nem gewissen Grad sind dadurch entstehende Ungenauigkeiten fiir das menschliche Gehor
nicht horbar. Ein durchschnittliches Voice-Datenpaket enthélt ca. 20ms an Ton. Fehlen
einmal 20ms kann beispielsweise das vorherige Paket wiederholt werden und wir werden
kaum etwas davon bemerken. Problematisch wird es jedoch bei sehr stark komprimierten
codecs, da diese bereits alle fiir uns nicht horbaren Daten (und noch etwas mehr) weg-
gelassen haben. Somit ist der nicht wahrnehmbare Audio-Overhead bereits weg und ein
Verlust dementsprechend gravierender.

9.1.5 Availability

Availability, also die Verfiigarkeit sowie die Reliability, also die Zuverlassigkeit von Voice
und Video Verbindungen sind fiir den Beniitzer sehr wichtig. Beim Telefon ist man sich
als Anwender gewohnt, dass, sobald man den Horer von der Gabel nimmt, einen Rufton
hort. Auch wenn in einem Gewitter die Stromzufuhr zum Gebdude abbricht und alles
dunkel wird, das Telefon geht noch! Somit sind wir uns von Telefonen eine extrem hohe
Verfiigbarkeit gewohnt. Aber auch bei der Zuverldssigkeit sieht es nicht anders aus. Wann
wurde das letzte mal eine Telefonverbindung (also eine Festnetz-Verbindung) wihrend
eines Gesprichs unterbrochen oder waren Stérungen horbar? Wahrscheinlich ist das schon
recht lange her, und dann war es hochst warscheinlich bei einer Ausland-Verbindung, die
irgendwo iiber einen VoIP Gateway geroutet wurde, um Kosten zu sparen. Herkommliche
Telefonnetze bieten eine weitaus hohere Verfiigbarkeit und Zuverldssigkeit als moderne
Computernetzwerke es bieten konnen. Dies hdngt vorallem damit zusammen, dass bei IP-
basierten Netzwerken die urspriinglichen Services alle auf best-effort Leistungen basierten.
Wenn zu Stosszeiten jeder seine eMails versenden mochte, bekommt halt jeder etwas
weniger Bandbreite. Die Nachricht erreicht deswegen genauso ihren Empfinger, es geht
einfach etwas langsamer. Bei Computernetzen sind wir es uns gewohnt, dass es zu kurzen
Unterbriichen kommen kann oder zu kleinen Stérungen die aber kaum wahrnehmbar sind.
Das Design-Ziel bei [P-basierten Netzen war ein vollig anders, als beim alten Telefonnetz.
Bei IP-Netzen war es viel wichtiger, dass auch bei grosseren Ausfillen und Katastrophen
irgendwie innert kurzer Zeit wieder eine Verbindung hergestellt werden konnte, dafiir ist
die Konstanz einer bestehenden Verbindung nicht so wichtig wie beim Telefonnetz.

Es erstaunt auch nicht, dass Computernetzwerke anfélliger sind als dedizierte Telefon-
leitungen. Alleine schon, weil viel mehr Komponenten notig sind, um eine Verbindung
aufzubauen, sind auch viel mehr Storungen moglich. die Grafik 9.2 zeigt auf, wo bei
[P-Netzwerken die meisten Fehlerquellen liegen. Will man nun die Sprach- und Video-
iibertragung, insbesondere die Telefonie auf ein IP-basiertes Netzwerk verlegen, stellen
wir plotzlich ganz neue Anforderungen an das Netzwerk, die zu erfiillen nie geplant war.
Bei einer VoIP Verbindung darf nicht plotzlich die geschwindigkeit zusammen fallen, oder
ein Computer wegen eines Softwareupdates neu starten und deshalb die Verbindung fiir
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30 Sekunden trennen. Der Endanwender ist schlicht nicht bereit, solche Unterbriiche hin
zu nehmen.

Abbildung 9.2: Ein Grossteil der hdaufigsten Fehlerquellen in IP-Netzen existieren in Te-
lefonnetzen gar nicht [8].

Etwas anderst sieht es aus, wenn nicht mit dem herkémmlichen Festnetz, sondern mit em
Mobiltelefonnetz vergleicht. Dort ist der Konsument bereit, kurze Unterbriiche, Verbin-
dungsabbriiche und Qualitdtsschwankungen in Kauf zu nehmen. Somit haben wir zumin-
dest im Bezug auf die Erwartungen an die Dienstleistung einen Vorteil, wenn wir mobile
Audio- und Videoiibertragung realisieren méchten.

9.1.6 Videospezifische Eigenschaften

Videoiibertragung kann in zwei Hauptteile aufgeteilt werden: Interaktives Video (z.B. Vi-
deokonferenzen) und Streaming Video. Interkatives Video ist generell gesehen schwieriger
zu Ubertragen als Streaming Video, da bei Videostreams Buffer verwendet werden kon-
nen durch die Fehlerkorrekturen und das Ausgleichen von Verzogerungen ermoglicht und
vereinfacht werden. Durch den Buffer kann zusétzlich der Datenstrom konstanter gehal-
ten werden (sieche Bandbreitenanforderungen/video). Da die interaktive Videoiibertragung
ebenfalls zu den soft-realtime Anwendungen gehort, hat man hier praktisch keine Buffer-
Moglichkeiten, weswegen die Anforderugen an die Netzwerkverbindung rasant ansteigen.
Zudem miissen die Streams in echtzeit kodiert und dekotdiert werden, was vorallem bei
stark komprimierenden Codecs sehr rechenintensiv sein kann. Da in der Regel das Co-
dieren wesentlich aufwéandiger ist als das decodieren bedeutet dies weitere Nachteile fiir
interaktive Videoiibertragung gegeniiber dem Streaming.
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9.2 Anforderungen an das Netzwerk und die Verbin-
dung

Nachdem nun die grundlegenden Begriffe bekannt sind, gehen wir nun néher auf die
Anforderungen an das Netzwerk ein. Die folgenden Abschnitte geben einen Uberblick
dariiber, worauf man achten sollte, was die allgemeinen Richtwerte sind und wie diese
voneinander abhédngen.

9.2.1 Latency Toleranz

Um eine qualitativ gute Verbindung herstellen zu konnen, sollte die Latency 150ms nicht
tiberschreiten [11]. Dies wurde durch den ITU Standard G.114 so festgelegt. Dabei meint
man mit der Latency nicht die Latency im Netzwerk, sondern die End-zu-End Latency,
sprich wie lange ein Laut vom Mund des Sprechers zum Ohr des Zuhorers benétigt.
Dies beinhaltet somit beispielsweise auch die Kompressions- und Dekompressionszeit. Die
Grafik 9.3 zeigt eine Ubersicht wo {iberall Delays entstehen konnen. Wie man auf diesem
Schema sehr gut sieht, wird alleine bei den beiden Endpunkten fiir die ganze Codierung
und Decodierung sowie fiir das Buffering etwa die Hélfte der zur Verfiigung stehenden Zeit
aufgebraucht. Die Netzwerkiibertragung sollte also eine méglichst tiefe Latency haben, um
den Grenzwert noch einhalten zu kénnen.

Abbildung 9.3: Etwa die Hélfte der zur Verfiigungstehenden Ubertragungszeit wird an
den Endpunkten gebraucht [11].

9.2.2 Jitter Toleranz

Jitter entsteht aus zweierlei Griinden. Einerseits wenn die Latency schwankt, andererseits
wenn ein Paket ein langsames iiberspringt. Beide Félle fithren bei Voice und Videoiiber-
tragung schnell zu hohrbaren und sichtbaren Storungen. Um dies auszugleichen gibt es
Jitter-Buffer. Ein Jitter-Buffer ist ein relativ kleiner Buffer, der die ankommenden Pakete
sammelt, sie in einen temporédren Buffer ablegt und sie dann in konstantem Abstand an
die Voice/Video-Applikation weitergibt. Solange sich mehrere Pakete im Buffer befinden
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konnen auch iibersprungene Pakete wieder richtig eingeordnet werden. Somit ist es natiir-
lich gerade in mobilen Netzwerken, wo schnell unterschiedliche Verzogerungen aufgrund
wechselnder Routen entstehen konnen, von Vorteil, einen moglichst grossen Jitter Buffer
zu haben. Doch das Problem an diesem Buffer ist, dass er zu einer Erhohung der Latency
fithrt. Je grosser der Jitter-Buffer umso grosser wird die end-zu-end Verzogerung bei der
Ubertragung, das heisst, desto geringer darf die Verzogerung im Netzwerk sein. Jedoch
sind mobile Netzwerke auch dafiir bekannt, dass sie teilweise grosse Verzogerungen haben,
also miisste demzufolge der Jitter Buffer moglichst klein angelegt werden. Ein zu klein
gewdhlter Jitter Buffer kann zwei mdogliche Folgen mit sich fiihren: buffer overflow und
buffer underrun.

Ein Buffer Overflow tritt dann auf, wenn der Buffer bereits durch ein paar schnell ange-
kommene Pakete gefiillt ist und noch weitere kommen. Die iiberschiissigen Pakete, fiir die
kein Speicher mehr verfiighar ist, miissen somit weggeworfen werden, was wiederum zu
Packetloss fiihrt.

Ein Buffer Underrun tritt dann auf, wenn die Pakete plotzlich so langsam eintreffen,
dass zu einem Zeitpunkt keine Pakete mehr im Buffer liegen, die an die Applikation
weitergegeben werden kénnten. Es entsteht ein Unterbruch in der Ubertragung, bis das
néichste Paket eintrifft. Ist dies dann auch noch out of order muss das iibersprungene
Paket weggeworfen werden und es kommt zudem zu weiteren Stérungen. Somit gilt es,
den optimalen Mittelwert zu finden, bei dem man mit sowenig Latency wie moglich soviel
Jitter als moglich ausgleichen kann.

Mittlerweilen gibt es variable Jitter Buffer, die je nach Anforderung ihre Grosse dynamisch
Andern kénnen und somit den oben genannten Herausforderungen besser gewachsen sind.

Wie wir gesehen haben, ist die Grosse des Jitter Buffers eng an die Ausseren Umsténde
gebunden und somit nicht fix definierbar. Man hat jedoch in Laborversuchen und Tests
feststellen konnen, dass die Qualitit der Voice-Ubertragung ab einem Jitter von 30ms
signifikant abnimmt. Somit kann als Faustregel angenommen werden, dass der Jitter 30ms
nicht iiberschreiten sollte [11].

9.2.3 Packet Loss Toleranz

Methoden wie etwa das Packet Loss Concealment (PLC) dienen zur ,Vertuschung® von Pa-
ketverlusten. Sie interpolieren quasi den fehlenden Teil der Information. Im Fall von PLC
geschieht dies durch die Repetition der im letzten Paket empfangenen Audio-Fragmente.
Damit die Repetition nicht wahrgenommen wird, wird das Signal etwas gedampft wieder-
gegeben. Solche Interpolationsverfahren kénnen ungefir eine Liicke von 20ms im Audio-
Stream iiberbriicken. Ist die Liicke Grosser, wird sie fiir das menschliche Ohr horbar. 20ms
ist gerade etwa der durchschnittliche Inhalt eines Audio-Pakets. Mit 20ms Stiicken miissen
50 Pakete pro Sekunde versandt werden, um eine Sekunde Audio komplett zu Ubertragen.
Wird diese Paketrate erhoht sinkt natiirlich automatisch die dauer der darin enthaltenen
Audiodaten (vgl Tabelle 9.1). Mit herkdmmlichen PLC methoden kénnen also die Pakete
maximal 20ms Audiodaten enthalten, da sonst der verlust eines einzelnen Paketes nicht
mehr ausreichend kompensiert werden konnte.
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Bei erweiterten Formen von PLC konnen hoéhere Zeitrdume iiberbriickt werden, sofern
alle Voraussetzugen Stimmen. Ist dies der Fall, kénnen ldngere Audio-Fragmente in ein
Paket gepackt werden und somit kann der Overhead Traffic reduziert werden. Somit ist es
wiinschenswert, gerade fiir drahtlose Netzwerke, wo in der Regel hohe Paketverlustraten
auftreten, eine moglichst gute Packet Loss Toleranz zu schaffen. Als Faustregel gilt, dass
ca 1% Packetloss nicht iiberschritten werden sollte [11].

9.2.4 Bandbreitenanforderungen

Um ein voice Datenpaket iiber ein IP-Netzwerk zu iibertragen wird es in das RTP (Real-
Time Transport Protocol) gekapselt, welches wiederum ein UDP basiertes Protokoll ist.
Somit haben wir eine dreifache Kapselung der eigentlichen Sprachdaten: der RTP-Header
ist 12 Bytes gross, der UDP-Header 8 Bytes und schlussendlich der IP-Header noch 20
Bytes.

Wenn nun ein Codec mit 20ms langen Ton-Paketen arbeitet, muss er innerhalb einer Se-
kunde 50 Datenpakete versenden, um den Ton rechtzeitig und ohne Verlangsamung zum
Empfanger zu bringen. Die gesamthaft anfallenden Header-Daten pro Datenpaket sind et-
wa 32 Bytes [6] bis 40 Bytes [11] Gross. Das bedeutet, dass die Kapselung in RTP bereits
etwa 16 KBytes/s verbraucht. Die Tabelle 9.1 veranschaulicht die Bandbreitenanforde-
rungen verschiedener Voice Codecs. Achtung: diese Angaben sind jeweils ohne den Layer
2 Traffic.

Tabelle 9.1: Bandbreitenanforderungen verschiedener Codecs [6]

Codec Period | Payload Packet Payload data | Total data

(ms) | size (bytes) | size (bytes) | size (bytes) | rate (kbps)
G.711 20 160 200 64 80
G.729 20 20 60 8 24
G.723.1 30 24 64 6.4 17
GSM FR 20 33 73 13.2 29.2
GSM EFR 20 31 71 12.4 28.4
iLBC 20 ms 20 38 78 15.2 31.2
iLBC 30 ms 30 50 90 13.3 24

Wie schon im vorherigen Kapitel erwéhnt kann durch die Vergrosserung der Payload, also
der Nutzdaten, innerhalb eines Pakets Bandbreite eingespart werden, da somit weniger
Traffic anféllt. Dies bedeutet aber grossere Ton-Fragmente zu versenden, was nur mit
besseren Fehlerkorrekturen oder zuverlédssigeren Netzen moglich ist.

9.2.5 Video

Bei der Videoiibertragung sind die Netzwerkanforderungen beziiglich Jitter, Latency und
Loss ungefir die selben wie bei der Voice iibertragung, da Video in der Regel zusammen
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mit Ton {ibertragen wird. Jedoch schaut es bei den Bandbreitenanforderungen besonders
fiir die Interaktive Videoiibertragung etwas anders aus: Bei QoS Systemen sollte man bei
der Festlegung der zu garantierenden Bandbreite noch eine Sicherheitsmarge von 20% zur
nominal benétigten Bandbreite hinzurechnen. Wieso so eine Sicherheitsmarge? Nebst den
eigentlichen Daten werden wie auch beim Voice-Traffic Headerdaten iibertragen. Da jedoch
die Paketgrossen, Paketraten und die Grosse der in einem Paket enthaltenen Nutzdaten
bei Videotraffic sehr stark schwanken, ldsst sich kein genauer Wert fiir den Overhead
berechnen. Es hat sich aber in der Praxis gezeigt, dass man mit 20% Sicherheitsmarge in
der Regel diesen Overhead abdecken kann.

Da Videoconferencing nicht ohne Ton auskommt, hat es die selben Anforderungen an die
Latency, Jitter und Verlusteigenschaften des Netzwerks, jedoch sind die Datenverkehrs-
Muster fiir Videokonferenzen ganz anders als fiir reinen Voice-Verkehr.

Wihrend wie vorhin erklért bei Audiokonferenzen die Paketgrosse nicht allzustark vari-
iert, schwanken bei Videokonferenzen sowohl die Paketgrossen wie auch die Paketraten
(Pakete pro Sekunde) sehr stark. Dies ist einerseits bedingt durch die hohere Menge an
Daten (eine prozentual gleiche Variation der Pakete hat in den absoluten Werten natiir-
lich grossere Auswirkungen) andererseits auch durch die Funktionsweise moderner Vi-
deocodecs. Anstatt jedes Einzelbild zu komprimieren, werden nur einzelne Standbilder
komplett iibertragen. Es folgt eine Folge von Vektor-Matrizen, die angeben, welches Pixel
sich wohin verschiebt, was hinzukommt und was wegfillt. Nach einer gewissen Anzahl
solcher Vektorséitzen folgt dann wieder ein komplettes Standbild (Keyframe) von dem
aus der ganze Prozess wieder von vorne beginnt. Die Vektor-Matrizen sind einiges kleiner
als ein komplettes Standbild. Somit lassen sich Filme durch diese Kompressionsmethode
gut komprimieren. Fiir die Ubertragung bedeutet dies jedoch, dass sobald ein Keyframe
iibertragen werden muss, viel mehr Bandbreite benttigt wird und viel mehr Pakete ver-
sendet werden miissen als fiir die Ubertragung einer Vektor-Matrix. Somit ergibt sich ein
Ubertragungsschema mit hohen, kurzen Spitzen, die das Netzwerk allerdings unbedingt
abdecken kénnen muss, denn sonst kommt es bei jedem Keyframe zu Verzogerungen bei
der Wiedergabe. Bei Videostreams kénnen diese Spitzen durch ein gutes Buffering geglat-
tet werden, was jedoch bei real-time Anwendungen wie Videokonferenzen nicht méglich
ist (es kann weder vorausgeahnt werden, wie das nichste Keyframe aussieht, noch darf es
mehr Zeit fiir die Ubertragung in Anspruch nehmen als eine Vektor-Matrix).

Bei Videostreams sehen die Anforderungen auf Grund der Moglichkeiten des Bufferings
etwas anders aus. So kénnen hoéhere Verlustraten von bis zu 5 Prozent toleriert werden.
Die Latency sollte fiir die meisten Anwendungen 4 bis 5 Sekunden nicht Uberschreiten,
es konnten jedoch je nach Anwendungszweck auch wesentlich hohere Latencies in Kauf
genommen werden. Beispielsweise beim Betrachten eines archivierten Filmes spielt die
Latency lediglich beim Starten des Films eine Rolle. Ist der Buffer erst mal gefiillt, merkt
der Betrachter davon nichts mehr. Jitter spielt nahezu keine Rolle bei Streaming Video
Applikationen, da dieser durch den Buffer gut auszugleichen ist.
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9.3 Qualitidtsmessung in Sprachiibertragungen

Selbst in der heutigen multimedialen Zeit ist Sprache immer noch die wichtigste Kom-
munikationsform. Deshalb ist eine qualitativ hochwertige Ubertragung nach wie vor eine
der wichtigsten Eigenschaften eines mobilen Kommunikationssystems. Im Gegensatz zur
herkémmlichen Sprachiibertragung in drahtgebundenen Netzen ist die mobile Sprachiiber-
tragung einigen besonderen Eigenschaften ausgesetzt, die es umso schwieriger machen fiir
eine gute Qualitdt zu sorgen. In den folgenden Abschnitten werden die unterschiedlichen
Eigenschaften der verschiedenen Netzen beleuchtet als auch auf verschiedene Methoden
zur Bestimmung der Qualitdtsmerkmale solcher Netze eingegangen

9.3.1 Unterschiede zwischen drahtgebundenen und mobilen Net-
zen

Zu den drahtgebundenen Netzen gehoren sowohl die klassischen Public Switched Telepho-
ne Networks (PSTN) wie das analoge POTS, das digitale ISDN als auch die neuen VoIP
Telefonieangebote iiber IP basierte Netzwerke.

Unter mobilen Netzen versteht man Dienste die iiber Funktechnologien wie GSM und
UMTS angeboten werden. Auch VoIP kann in Spezialfillen iiber mobile Netze angeboten
werden. So wird VoIP heute bereits iiber 3G oder WLAN Netze verwendet.

Das Medium, welches zur Sprachiibertragung verwendet wird, bestimmt massgeblich iiber
die Qualitét einer Verbindung. Es sind insbesondere die folgenden vier Merkmale beziiglich
der Eigenschaften eines Ubertragungsmediums von Bedeutung [18]:

Die Datenrate (Data/Bit rate)

Die Verzogerung (Latency)

Die Verlustrate (Loss rate)

Die Schwankungen der Laufzeit (Latency jitter)

Dabei ist zu beachten, dass mobile Netze im Bereich der Datenrate, den zu erwarten-
den Verzogerungen und Verlustraten in den Paketiibertragungen als auch im Bereich der
Schwankungen der Laufzeiten erheblich hohere Werte aufweisen als drahtgebundene Net-
ze. Besonders die Verlustrate, als auch die Verzogerungen von Paketiibertragungen stellen
eine besondere Herausforderung dar, welchen mit geeigneten Mitteln entgegen gewirkt
werden muss. Zum Thema der Fehlerkorrektur und Ubertragungswiederholungen gehen
wir in Abschnitt “Retransmissions” weiter ein.
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Tabelle 9.2: MOS Referenztabelle nach ITU-T

Beeintrichtigung | Note
Hervorragend )
Gut 4
Durchschnittlich 3
Ungeniigend 2
Schlecht 1

9.3.2 Wie kann man die Qualitidt von Sprachiibertragungen er-
heben

Die Messung der Sprachqualitéit ist ein wichtiges Werkzeug in der Planung, dem Bau
und der Kontrolle von Sprachiibertragungsnetzen. Auch bei der Entwicklung von neuen
Endgeriiten werden Methoden benétigt um den Erfolg in der Ubertragung von Sprache
messen zu konnen. Dabei wurden in der Vergangenheit verschiedenste Methoden gewihlt.
Urspriinglich wurden vorallem Experimente mit hunderten von Personen durchgefiihrt,
wobei in echten Sprachiibertragungsnetzen Verbindungen jeweils einzeln, innerhalb einer
Gruppe von Probanden gepriift wurden.

Dieses Vorgehen wird als subjektives Testen bezeichnet. Da ein solches Vorgehen &usserst
zeit- und personalintensiv ist und somit hohe Kosten verursacht wurden neue Methoden
entwickelt, die diese Faktoren minimieren. Heutzutage werden andauernd neue Gerite
oder Chips wie DSPs entwickelt die im Bereich der Sprachiibertragung eingesetzt werden.
Ein subjektives Testen dieser Neuentwicklungen ist bei der schieren Masse an Entwick-
lungen einfach nicht mehr méglich. Deshalb wird auf maschinelles Testen verschiedener
Parametern in einer Sprachiibertragung ausgewichen. Ein solches Vorgehen wird als ob-
jektives Testen bezeichnet.

Die verschiedenen Testmethoden wurden insbesondere von der ITU zusammengestellt.
Diese sind als ITU-T Recommendations zu finden, stehen aber der nicht-zahlenden Of-
fentlichkeit leider nicht zur Verfiigung.

Mean Opinion Score (MOS)

Der Mean Opinion Score wurde fiir die subjektiven Tests entwickelt, wird aber heute
auch zur Angabe von objektiven Testresultaten verwendet. Der MOS wird statistisch
aus den Bewertungen verschiedener Probanden ermittelt und stellt den Mittelwert der
Testresultate dar.

Die ITU-T [19] hat fiir ein subjektiver Testlauf Referenzen zur Verfiigung gestellt. Diese
Referenzen sind Aufnahmen verschiedener Sprachiibertragungen mit verschiedenen Mas-
sen an Storungen. Den Referenziibetragungen wurden dabei Noten zwischen 1 (Bad) bis
5 (Excellent) zugewiesen. Siehe Tabelle 9.2.
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Ein Proband muss anschliessend den getesteten Verbindungen eine Note nach diesen
Massstiaben vergeben. Die gesammelten Testergebnisse werden anschliessend als MOS
statistisch zusammengefasst.

Perceptual Speech Quality Measure (PSQM)

Die Perceptual Speech Quality Measure (nachfolgend PSQM genannt) ist ein Messwert
aus einem Verfahren, das bei KPN Research unter der Leitung von Von Beerends ent-
wickelt und 1993 eingefiihrt wurde. Es handelt sich dabei um eine angepasste Version von
PAQM, (Perceptual Audio Quality Measure), jedoch auf telephonie Anwendungen hin op-
timiert. Das Verfahren wurde eingefiihrt, da psychoakkustische Effekte bei Sprache auf den
Menschen anders wirken als bei beispielsweise Musikiibertragungen. Der Mensch nimmt
offensichtlich Sprache anders wahr als gewohnliche Audioquellen wie Musik. Dies beruht
wahrscheinlich auf den Alltagserfahrungen im Umgang mit Sprache, da das menschliche
Hirn mit Sprache vertrauter umgehen kann als mit anderen Audioquellen. Dieser Um-
stand hat dazu gefiihrt, dass ein Testverfahren speziell fiir Sprache entwickelt wurde, was
schliesslich PSQM hervorgebracht hat [19].

PSQM ist ein objektives Testverfahren und wird mit simulierten Umgebungen durchge-
fithrt, welche versuchen die psychoakkustische Darstellung eines Signals im menschlichen
Hirn bestmoglich zu représentieren. Ausserdem verwendet PSQM auch eine kognitive
Modellierung um eine moglichst hohe Korrelation zwischen objektiven und subjektiven
Messungen zu erhalten. Die Abweichungen zwischen eines im Voraus kodierten Referenz-
signals zu der tatséchlichen Messung wird zur Berechnung des geschétzten Wertes der
Qualitét einer Sprachiibertragung herangezogen. PSQM geht dabei von fixen Verzogerun-
gen der Paketiibertragungen auf dem getesteten Netz aus. PSQM wurde 1996 als ITU-T
Recommendation P.861 spezifiziert. Bild 9.4 zeigt schematisch das PSQM Blockdiagramm.

Abbildung 9.4: Opticom’s PSQM Blockdiagramm [19]

Perceptual Evaluation of Speech Quality (PESQ)

Perceptual Evaluation of Speech Quality (nachfolgend PESQ genannt) wurde ebenfalls
von KPN Research entwickelt. Allerdings hat bei diesem Verfahren nun auch die British
Telecom (BT) mitgewirkt [19].
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In den letzten Jahren hat die Telekommunikation verschiedenste technologische Wege ein-
geschlagen. Dabei werden heute Sprachverbindungen iiber unterschiedlichste Netze aufge-
baut und schon lange nicht mehr nur innerhalb eines abgeschlossenen, von der Technologie
identisches Netz durchgefiihrt. Es ist Heute beispielsweise denkbar, dass eine Verbindung
iiber VoIP iniziert wird, diese iiber ein gewdhnliches ISDN ins PSTN eingeschleust und
von dort weiter an ein GSM Netz gereicht wird. Da nun verschiedene Netze in einer ein-
zigen Sprachiibertragung involviert sind miissen Testverfahren entwickelt werden, welche
die verschiedenen Verzogerungen in der Paketiibertragung dieser Netze berticksichtigen.
Zusétzlich erschwerend wirkt sich die Tatsache aus, dass in mobilen Netzen jederzeit ein
Handover von einer Technologie zur Anderen méglich ist, so wie zum Beispiel UMTS zu
GSM oder umgekehrt.

KPN und BT haben mit PSQM(+) als Grundlage ein neues, objektives Testverfahren
zusammen gestellt welches diese neuen, hybriden Gegebenheiten beriicksichtigt. PESQ ist
jedoch wie PSQM eine nicht 6ffentliche Technologie und muss von KPN und BT lizenziert
werden. Das Deutsche Unternehmen Opticom GmbH dient dabei als Vermittler dieser
Lizenzen und bietet verschiedene Produkte an, welche die vorgestellten Testverfahren
implementieren.

2003 ist bei der IEEE eine Publikation erschienen [21], welche die Korrelation zwischen
einer grossen Anzahl von GSM Parametern aus einem echten GSM Netz (GSM-1800)
mit den iiber PESQ ermittelten MOS Werten iiber zwei verschiedene Verfahren erhebt.
Beim einen Verfahren wurde ein SQM (speech quality measure) aus den bekannten GSM
Parametern RxQual (geschitzte Qualitit eines GSM Kanals), FER (Frame erasure rate
for speech frames) und MnMxLFER (Mean of maximum length of erased frames) erstellt,
welches mit den aus PESQ ermittelten MOS Werten verglichen wurde. Dabei wurde fest-
gestellt, dass bei 58000 SQM Werten eine “bemerkenswerte” [21] Ubereinstimmung der
mit PESQ erhobenen Werten und den real gemessenen Werten im GSM Netz vorhanden
ist. Es wurde unter Auschluss der Trainingsdaten eine Korrelation von p = 0.9527 erzielt.
Zu beachten ist, dass unter Anderem Von Beerends als Mitautor von PESQ an dieser
Untersuchung beteiligt war. PESQ wurde wiederum von der ITU anerkannt und ist als
ITU-T Draft P. 862 zu finden. Bild 9.5 zeigt schematisch das PES(Q) Blockdiagramm.

Abbildung 9.5: PESQ Blockdiagramm [20]
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9.4 Eigenschaften von Audio- und Video-Codecs

Audio- und Video-Codecs sind die digitale Grundlage der modernen Sprach- und Video-
Kommunikation. Wie der Name schon sagt, dienen Codecs der Kodierung und Deco-
dierung von Audio und Video Daten. Dabei werden die Daten den darunter liegenden
Ubertragungsnetzen entsprechend kodiert. Da diese mittlerweile vollstindig digitalisiert
sind miissen analoge Daten in digitale Informationen umgewandelt werden. Codecs werden
auf der Anwendungsschicht eingesetzt.

Die Entwicklung von Codecs wurde in den letzten Jahren besonders aus Kosteniiberlegun-
gen vorangetrieben. Es ist giinstiger leistungsfihigere Codecs zu entwickeln als die Netze
auszubauen, auf welchen die audio und video Daten iibertragen werden sollen. Ebenfalls
hat die rasante Steigerung der Rechenkapazitit der eingesetzten Gerite dazu beigetragen,
dass immer aufwendigere und leistungsintensivere Codecs eingesetzt werden konnen. Dies
hat innerhalb von etwa 10 Jahren dazu gefiihrt, dass die Qualitét der iibertragenen Daten
gegeniiber der Steigerung der verfiigharen Bandbreiten im Verhéltnis um ein vielfaches
zugenommen hat.

9.4.1 Welche Eigenschaften sind fiir Codecs massgebend

Codecs miissen auf das jeweilige Ubertragungsmedium abgestimmt werden. Dabei ist ins-
besondere die Bandbreite von Bedeutung.

Die verfiighbare Bandbreite des Netzes bestimmt mit welcher maximalen Bitrate ein Codec
Daten kodieren darf. Je kleiner die Bitrate desto grosser muss die Kompressionsleistung
eines Codecs sein. Die verfiighare Bandbreite kann allerdings gewisse Anwendungen wie
Videoiibertragungen in Echtzeit génzlich verunméglichen, falls diese zu klein ist.

Eigenschaften von Audio-Codecs

Audio-Codecs unterscheiden sich in verschiedenen Merkmalen. Es gibt dabei unterschied-
liche Codecs die jeweils verschiedene Stéirken haben. So gibt es beispielsweise Codecs mit
einer sehr hohen Audioqualitéit wie G.711 wie auch Codecs die speziell fiir mobile Netze
ausgelegt sind wie AMR.

Vorallem unterscheiden sich Audio-Codecs in den folgenden Merkmalen:

e Frequenzgang. Es gibt Codecs die speziell auf die Ubertragung von Sprache ausgelegt
sind (GSM Codecs), sowie solche die auch einen hoheren Frequenzbereich umfassen
und somit beispielsweise fiir die Ubertragung von Musik geeignet sind (DAB/DVB
Radio). Der Frequenzgang eines Codecs schlégt sich unweigerlich direkt auf die Bi-
trate eines Codecs nieder.
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e Verzogerungen (Latency). In mobilen Anwendungen diirfen nur kurze Verzogerungen
auftreten, da wie unter “Anforderungen an das Netzwerk, die Verbindung” beschrie-
ben gewisse Grenzwerte nicht {iberschritten werden diirfen, bevor diese als storend
empfunden werden. Bei der Ubertragung von Musik iiber einen DAB oder DVB Ra-
diosender hingegen konnen grossere Buffer verwendet werden, wobei das Merkmal
der Verzogerung eine kleinere Rolle spielt. Die Verzogerungen treten besonders bei
der Kodierung auf. Wenn die Rechenleistung nicht dem Kodieraufwand entspricht
konnen inakzeptable Verzogerungen auftreten.

e Schwankungen in der Laufzeit (Jitter). Wie bei den Verzogerungen hat auch Jit-
ter negative Auswirkungen auf die Qualitdt von Sprachiibertragungen in mobilen
Netzen.

Eigenschaften von Video-Codecs

Ahnlich wie bei den Audio-Codecs unterscheiden sich auch Video-Codecs in den Eigen-
schaften wie der Verzogerung und den Schwankungen der Laufzeit.

Im Gegensatz zum Frequenzgang spricht man aber bei Video-Codecs von Throughput.
Dieser bestimmt in der Regel dariiber mit welcher Auflosung, Farbtiefe sowie der Anzahl
Bilder pro Sekunde ein Video Codec Daten fiir eine bestimmte, einzuhaltende Bitrate
kodieren kann. Der Fortschritt im Bereich der Video-Codecs war in den letzten Jahren
enorm und wurde vorallem durch Videotelefonie und multimedia Anwendungen vorange-
trieben. Die Kompressionsraten wurden stark angehoben, jedoch ohne dabei die subjektiv
wahrgenommene Qualitdt von Videoiibertragungen zu verschlechtern.

9.4.2 Ausgewihlte Codecs im Detail

Im folgendnen Abschnitt werden ein paar ausgewihlte, bekannte Codecs im GSM und
UMTS, DAB und DVB Umfeld portraitiert.

Adaptive Multi Rate (AMR) [13]

AMR wird vorallem in GSM und 3G Netzen (also UMTS) verwendet. Das Codec er-
moglicht es alle 20ms die Datenrate anzupassen. Davon stammt auch der Name ab. Es
gibt dabei 8 Betriebsmodi. Welcher Modus gewéhlt wird hiangt von der Last auf dem
Netz, der Qualitit der Funkverbindung sowie der Ubertragungsleistung des Geriites ab.
Der Betriebsmodus wird durch das Netz bestimmt und kann mehrmals pro Sekunde an-
gepasst werden. Dieses Codec eignet sich besonders fiir schmalbandige, in der Qualitit
unbestédndige Funknetze.
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Enhanced Variable Rate Coder (EVRC) [13]

EVRC ist ein Codec welches in CDMA Netzen verwendet wird. Es ist somit ebenfalls
ein 2,5G/3G Codec. EVRC ist besonders bei tiefen Bitraten sehr effizient und kann bei
9,6, 4.8 oder 1.2kbits eingesetzt werden, wobei 1.2kbits nur fiir Hintergrundgeriusche,
nicht aber fiir Sprachiibertragungen verwendet wird. Durchschnittlich erreicht EVRC eine
Dateniibertragung von ungefihr 6kbits. EVRC basiert auf RCELP (Relaxed Code Excited
Linear Predictive Coding). EVRC kann einen MOS von 3.8 erreichen [17].

G.723.1 [14]

G.723.1 ist ebenfalls ein Codec fiir kleine Bandbreiten. G.723.1 ist ein I'TU Standard
und existiert in zwei verschiedenen Betriebsmodi. Einerseits mit 6.3kbits anhand vom
MPC-MLQ Algorithmus als auch mit 5.3kbits anhand vom ACELP Algorithmus. Dabei
erreicht das Codec geméss Cisco [16] als MPC-MLQ Version einen Wert von 3.9, als
ACELP Version 3.65 MOS (mean oppinion score).

MPEG-1 Audio Layer II

MPEG-1 Audio Layer II ist auch als MP2 bekannt und wird bei 192kbps in DAB Radio-
systemen verwendet. MP2 bietet vergleichsweise eine tiefere Kompressionsrate, dafiir aber
ein viel hoherer Frequenzgang als andere Codecs. Das Codec hat eine hohe Originaltreue
und wird deshalb vorallem zur Kodierung von Musik eingesetzt. MP2 wird im DAB Radio
Bereich demnéchst durch AAC+ abgelost werden [15].

H.263

H.263 ist weit verbreitet und vor allem wegen dem frithen Einsatz als Codec fiir Videokon-
ferenzen bekannt. Es existiert seit 1995 und wurde von der ITU-T entwickelt. H.263 ist
aus MPEG-1/2 entstanden und bietet vergleichsweise eine hohe Bildqualitéit bei relativ
niedrigen Bitraten.

H.264/AVC

H.264 wurde vor kurzem eingefiihrt und als Standard anerkannt. Es 16st dabei das bereits
als veraltet betrachtetes H.263 ab. H.264 bietet gegeniiber H.263 eine weitaus hchere Bild-
qualitét bei gleichbleibender Bitrate an. Als Nachteil wird jedoch der hohe Rechenaufwand
fiir das Encoding gewertet. Dies diirfte aber durch die rasante Erhchung der Rechenlei-
stung in mobilen Gerdten bald keine Rolle mehr spielen. Trotzdem wird in vielen 3G
Anwendungen nach wie vor H.263 verwendet.

Im DVB Bereich spielt der hohe Kodierungsaufwand jedoch keine Rolle, da es sich bei DVB
Anwendungen um Broadcast-Systeme wie Fernsehiibertragungen handelt. H.264 kommt
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dabei in DVB-S2 zum Einsatz fiir die Ubertragung von HDTV Programmen. H.264 ist
technisch gesehen mit der MPEG-4 Video-Kodierung identisch.

9.5 Fehlerkorrektur

Drahtlose Netzwerke sind natiirlich bedingt viel anfélliger auf Fehler in der Dateniiber-
tragung als drahtgebundene. Da die physische Netzwerkschicht hierbei aus dem Luftraum
an und fiir sich als shared medium zur Verfiigung steht. Wahrend einige Technologien
wie GSM oder UMTS dedizierte Frequenzbereiche nutzen, die von einer Behorde an die
Betreiber des Netzwerkes lizenziert werden, nutzen andere Technoligien wie WLAN das
fiir alle frei Nutzbare ISM-Band, was zu zusétzlichen Storungen der Dateniibertragung
von anderen Gerédten auf demselben Frequenzband fithren kann.

Als erstes ist zwischen fehlererkennenden und fehlerkorrigierenden Codes zu unterschei-
den. Wihrend fehlererkennende Codes nur zur Uberpriifung der korrekten Dateniibertra-
gung dienen, konnen die fehlerkorrigierenden Codes zur Bereinigung dieser Fehler ver-
wendet werden. Die in drahtlosnetzwerken Eingesetzen multimedialen Anwendungen ver-
langen hiufig Echtzeitverfigbarkeit, weshalb das erneute Anfordern (Retransmission) zu
lange dauert, vor allem iiber drahtlose Links. Hinzu kommt, dass die Retransmission-
Anforderung selbst wieder falsch iibertragen werden kénnte. Bei unidirektionalen Uberta-
gungen, wie beispielsweise bei DV B, ist es gar unméglich fehlerhafte Daten erneut anzufor-
dern. Fehlerkorrigierende Codes sind in diesem Anwendungsgebiet deshalb meist sinnvol-
ler, wihrenddem fehlererkennende Codes meist fiir zuverléssigere Links eingesetzt werden,
da es dort einfacher ist fehlerhafte Daten erneut anzufordern und die Anforderungen auch
ohne grossen Zeitverlust iibertragen werden kénnen.

In einigen Anwendungen wird auch eine Kombination beider Mechanismen eingesetzt. Die
Ubertragung wird mit einem bestimmten Mass an Redundanz iibertragen. Erst wenn diese
nicht mehr ausreicht um den Fehler zu beheben, werden die entsprechenden Daten neu
angefordert. Vor allem in Echtzeitmultimediaanwendungen ist es haufig vernachléssigbar,
falls ein geringer Teil des Datenstroms fehlerbehaftet ist. Beispielsweise spielt es keine
grosse Rolle wenn einige Pixel eines Frames in einem Video mit der falschen Farbwert
angezeigt werden, da die eigentlich iibertragenen Informationen fiir den Menschen selbst
auch eine gewisse Redundanz enthalten.

Wie in Abbildung 9.6 zu sehen ist, verringert sich der bendtigte Signalrauschabstand (x-
Achse), um eine gewisse Bit Error Rate (y-Achse) zu erreichen, im Vergleich zu Ubertra-
gungen ohne FEC bei der Verwendung von Faltungscodes respektive Turbo-Codes massiv.
Dadurch ist es auch méglich Energie fiir die Ubertragung einzusparen, was sich vor allem
bei mobilen Geraten durch lingere Akkulaufzeiten positiv auswirkt.

Mathematisch gesehen werden bei der Vorwértsfehlerkorrektur aus k Informationssymbo-
len n Codesymbole erzeugt. Die Coderate R beschreibt das Verhiltnis an {ibertragenen
Informationssymbolen pro Codewort [27]: R = k/n Eine Coderate von 1/2 gibt demnach
an, dass aus 1 Datenbit 2 zu iibertragende Ausgangsbits entstehen. Die resultierende zu
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Abbildung 9.6: Vergleich Bit Error Rate bei Verwendung verschiedener Fehlerkorrektural-
gorithmen [32]

tibertragende Datenmenge ist demnach grosser als die urspriingliche. Je nach wahl der Co-
derate geht hierbei mehr oder weniger Ubertragungskapazitiat zu Lasten der Redundanz
verloren.

In einem ersten Teil wird anhand von CRC ein fehlererkennender Code kurz erkléart. Im
zweiten Teil soll anhand von verschiedenen Implementierungen fehlerkorrigierender Codes
gezeigt werden, wobei speziell auf die Forward Error Correction (FEC) eingegangen wird.

9.5.1 Fehlererkennung

In der Praxis wird als fehlererkennender Code meist der sogenannte CRC (Cyclic Red-
undandy Check) eingesetzt. Dieser interpretiert die Bitstrings der Ubertragung als Ko-
effizienten von Polynomen mit den Werten 0 und 1. Vor dem Sendevorgang miissen sich
Sender und Empfianger auf ein Generatorpolynom einigen. In der Praxis werden dabei
héufig dieselben Polynome eingesetzt, die sich besonders geeignet fiir die Erkennung von
Fehlern erwiesen haben.

Den zu iibertragenen Bitstring, der in jedem Fall linger sein muss als das Generatorpoly-
nom, wird nun eine Priifsumme angehéngt, so dass der resultierende Bitstring durch das
Generatorpolynom teilbar ist. Der Empfanger kann durch diese Division nun priifen, ob
sich ein Ubertragungsfehler in dem Bitstring ereigenet hat. Mit CRC und der geschick-
ten wahl des Generatorpolynoms kénnen viele, aber nicht alle Ubertragungsfehler erkannt
werden. Beispielsweise versinken einige Zweibitfehler [22].

CRC wird in vielen Protokollen und Technologien (z.B. IP, Bluetooth Baseband) als Priif-
summe fiir die Header verwendet, um die korrekte Ubertragung der Headerinformationen
sicherzustellen. Die auf dem AMR-Codec basierte Sprachiibertragung in UMTS verwen-
det ebenfalls CRC, um die Klasse A Daten sowie die Kontrolldaten zu schiitzen. Der
Prozess der CRC-Priifsummenberechung werden in den Node B, welche auf dem OSI-
Layer 1 (physikalische Schicht) liegen, durchgefiihrt. Diese Empfangen die Datenstrome
(Dedicated Channels DCH) in Zeitschlitze unterteilt (Time Transmit Interval TTI) von
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den RNCs. Die Daten der Klasse B und C, die fiir zur Sprachqualitéit einen geringeren
Anteil beisteuern werden hingegen nicht mit CRC gesichert [23]. Abbildung 9.7 zeigt die
verschiedenen Dedicated Channels und wie die in den Zeitschlitzen iibertragenen Daten
aufgebaut sind.

Abbildung 9.7: CRC-Bit Berechung im Node B / UMTS [23]

9.5.2 Interleaving

Interleaving kann als einfaches Durcheinanderwiirfeln des Datenstroms verstanden wer-
den. Durch diese Prozedur kann der Datenstrom bzw. die eingesetzten fehlerkorrigieren-
den Codes robuster vor allem gegeniiber Burstfehlern gemacht werden. Burstfehler sind
kurzweilige Storungen des Ubertragungsmediums. Bei drahtlosen Ubertragungen kommen
hierbei beispielsweise Storungen von Gewitterblitzen oder anderwertige Entladungen in
Frage. Interleaving selbst stellt deshalb bloss eine unterstiitzende Massnahme zur Fehler-
korrektur, nicht aber selbst ein solcher Mechanismus dar.

Werden Daten in ihrer urspriinglichen Reihenfolge iibertragen, sind von einem Burstfeh-
ler moglicherweise mehr Bits eines Datenpakets betroffen, als vom fehlerkorrigierenden
Code behoben werden kénnen. Durch das Durcheinanderwiirfeln verteilt sich in der Folge
der Fehler auf mehrere Datenpackete als Einzelbitfehler, die von den fehlerkorrigierenden
Codes besser behoben werden konnen [30]. Interleaving wird bei fast allen Ubertragungen
eingestzt und geschieht hidufig zusammen mit dem Multi- respektive Demultiplexing (bep-
sielsweise bei UMTS). Ein grosser Nachteil von Interleaving ist die entstehende Zeitverzo-
gerung, da alle Daten die durch den Interleavingprozess laufen sollen, bereits vorhanden
sein miissen. Es muss deshalb eine Abwagung zwischen der Anzahl der zu interleaven-
den Datenpaketen und maximal akzeptierbaren Delay gemacht werden. Abbildung 9.8
stellt den Vorteil des Interleavingvorgangs exemplarisch an einer durch einen Burstfehler
beschidigten Ubertragung dar.
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Abbildung 9.8: Interleaving Prinzip [29]

9.5.3 Blockcode: Reed Solomon

Der Reed-Solomon Code ist ein symbolorientierter Blockcode [25]. Als Blockcodes be-
zeichnet man Algorithmen, die auf Datenblocke fester Lénge angewandt werden [31]. Die
Berechungen des Algorithmus werden in einem abgeschlossenen Zahlenraum durchgefiihrt,
der Galois-Feld gennant wird. Ahnlich wie bei CRC geschieht die Encodierung mittels ei-
nes Generatorpolynoms. Dabei jeweils doppelt so viele Korrektursymbole den Nutzdaten
hinzugefiigt werden, wie spéter beim Decodierprozess behoben werden sollen kénnen. Das
Resultat der Division der Nutzdaten durch das Generatorpolynom werden den Nutzdaten
angehingt. Anschliessend werden die Daten iibertragen.

Beim Decodierungsprozess macht man sich zu Nutze, dass das Generatorpolynom regel-
méssig auftretende Nullstellen erzeugt. Sind diese nicht vorhanden, wurde das Signal wéah-
rend der Ubertragung verfilscht. Der Decoder kann durch algebraische Operationen ein
Fehlercodewort erzeugen und durch dieses die urspriinglichen Nutzdaten zuriickgewinnen.

Reed-Solomon Fehlercodes werden im GSM Enhanced Full Rate Codec, sowie bei DVB
eingesetzt. Abbildung 9.9 zeigt das Ablaufdiagramm fiir die Reed Solomon Codeberech-
nung im einem DVB-Encoder und Decoder im Zeit- und Frequenzbereich.

9.5.4 Faltungscodes

Im Gegensatz zu den Blockcodes, werden Faltungscodes auf einen kontinuierlichen Daten-
strom angewendet [31]. Faltungscodierung kann als “Verschmieren” der Daten verstanden
werden [25]. Es gibt eine Reihe von verschiedenen Arten von Faltungscodes. Unterschei-
dungsmerkale sind systematisch / nicht-systematisch, rekursiv / nicht-rekursiv, sowie ter-
minert / nicht-terminiert [26].

Der Encoder kann als Zustandsmaschine aufgefasst werden. Im Unterschied zu Blockcodes
hat dieser ein Gedéchtnis, d.h. die zuvor bearbeiteten Blocke werden in den Codierpro-
zess miteinbezogen. Die Anzahl miteinzubeziehender Blocke wird mit dem Parameter m
angegeben. Faltungscodes konnen daher in Hardware sehr einfach durch Schieberegister
implementiert werden. Die Payload wird also gewissermassen iiber mehrere Symbole ver-
teilt.
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Abbildung 9.9: Reed-Solomon Encoder und Decoder [25]

Im Gegensatz zu den Blockcodes werden auf der Decoderseite keine mathematischen Priif-
funktionen eingesetzt, sondern eine Schéatzung der Codeworter aus dem empfangenen
Datenstrom vorgenommen. Der Decoder schétzt die Ursprungsdaten aus den empfan-
genen Daten, indem er jene mit der grossten Wahrscheinlichkeit ausgibt. Dies wird als
sogenannter Maximum-Likelihood-Decoder bezeichnet. Die bekannteste und verbreitetste
Implementierung ist hierbei der Viterbi-Algorithmus [26], [25].

Faltungscodes und der Viterbi-Decoder werden in vielen Systemen verwendet: CDMA und
GSM Mobilfunk, Wireless LAN, Raumfahrtmissionen sowie bei DVB. Die Implementie-
rung geschieht dabei jeweils auf der untersten Schicht, der physikalischen Schicht. DVB
arbeitet dabei mit einer zweischichten Fehlerkorrektur: der innere Code stellt ein Reed-
Solomon Code dar, der dussere Code besteht aus mehreren Faltungscodes. Das Verhéltnis
zwischen Gesamt- und Nutzdatenrate des Reed-Solomon-Codes betriagt 204 zu 188 [24].
Bei der Kanaleinstellung von DVB-Receivern muss die Coderate des Viterbi-Decoders,
welche haufig als FEC-Rate bezeichnet wird, meist manuell miteingegeben werden um
Daten von einem Kanal erfolgreich empfangen zu koénnen.

9.5.5 Turbo Codes

Turbo-Codes sind prinzipiell rekursive Faltungscodes [28]. Der Encoder arbeitet auf der
Grundlage von zwei Faltungscode-Encoder, wobei die Nutzdaten den ersten Encoder di-
rekt durchlaufen. Bevor die Nutzdaten den zweiten, parallelgeschalteten Encoder durch-
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laufen, werden diese mittels eines zuvor definierten Interleavers durcheinandergewiirfelt.
Die Resultate beider Encoder werden iibertragen. Die Decoder arbeiten mit ihren ent-
sprechenden Decodieralgorithmen, wobei das Resultat des einen Decoders in den anderen
geleitet wird. Je nach Implementierung geschieht dies mittels Konkatenation oder einem
weiteren Interleaver [33].

Systematic Output ;

Output 1;

Input
T

Tij1 |Li—2 |Li—3

Interleaver

J
i

Output ys;

Abbildung 9.10: UMTS Turbo-Encoder [34]

Turbo-Codes werden in CDMA-2000, UMTS und fiir DVB-RCS eingesetzt. Sie sind im
Gegensatz zu den schon vor einigen Jahrzenten entstandenen Block- und Faltungscodes
eine relativ neue Entwicklung der 90er-Jahre und bieten eine héhere Verbindungsperfor-
mance und Fehlersicherheit. UMTS verwendet fiir die Kanalcodierung konventionelle 1:3
Faltungcodes fiir kleinere Rahmengrossen, bei grosseren Rahmen sind diese jedoch ineffi-
zient, weshalb 1:3 Turbo-Codes zum Einsatz kommen [23]. Diese Implementierung ist ist
Abbildung 9.10 graphisch dargestellt. DVB-RCS ist ein in der Praxis noch wenig genutztes
Verfahren fiir die Riickkanalkommunikation via Satellit.

9.5.6 Low Density Parity Check Codes (LDPC)

Ahnlich der Hamming-Kodierung werden bei LDPC die Nutzdaten zusammen mit den
Redundanzdaten mit einer bindren Paritdtsmatrix multipliziert. Das Ergebnis dieser Be-
rechnung muss 0 ergeben. Da die Nutzdaten bekannt sind und die Paritatsmatrix zuféllig
bestimmt wird, kénnen die benétigten Redundanzdaten berechnet werden. Der Decoder
verwendet eine dhnliche Formel, um die Nutzdaten zuriickzuerhalten. Der Decoder ver-
sucht die urspriinglichen Nutzdaten in einem iterativen Verfahren zu schétzen bis ein
gesetzter Grenzwert fiir ein spezifisches Codewort erreicht ist. Ist die maximal zuldssige
Anzahl Iterationen erreicht, ohne dass der Grenzwert iiberschritten wird, sind die emp-
fangenen Daten unbrauchbar und der Decoder gibt auf [36].

LDPCs werden heute als eine der Fehlerkorrekturverfahren in DVB-S2 verwendet. Bei
der Evaluation verschiedener Algorithmen im Jahre 2003 hat sich dieses Verfahren gegen
sechs andere, unter anderem eine Reihe von Turbo Codes, durchsetzen kénnen [35].
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9.6 Retransmission

Neben der Methoden der Forward Error Correction (FEC), werden auch die sogennanten
Automatic Repeat reQuest (ARQ) zur Kanalkodierung gezihlt. Bei reinen ARQ-Verfahren
wird die Ubertragung nur durch einen fehlererkennenden Code, etwa CRC, geschiitzt. Es
werden keinerlei redundante Daten mitiibertragen, so dass im Falle eines Ubertragungs-
fehlers die entsprechenden Daten neu angefordert werden miissen. Dies geschieht mittels
NACK-Nachricht (Negative Acknowledgement), die den Sender veranlasst die entspre-
chenden Daten erneut zu iibertragen. Ist die Ubertragung erfolgreich wird dies dem Sender
mittels einer ACK-Nachricht (Acknowledgement) bestétigt. Es ist offensichtlich, dass fiir
das funktionieren dieses Mechanismus zwingend ein Riickkanal fiir die Ubertragungswie-
derholungsanforderung existieren muss. Eine Anwendung etwa bei DVB kommt deswegen
nicht in Frage. Reine ARQ-Verfahren machen deshalb vor allem bei Ubetragungen iiber
zuverlissige Links Sinn, bei welchem Ubertragungsfehler selten sind und etwaige ARQs
schnell zum Sender iibermittelt werden kénnen. Bei schlechten Ubertragungsbedingungen
fithrt das stindige Wiederholen meist zu einem fast kompletten Ausfall der Ubertragung
28].

9.6.1 Automatic Repeat reQuest (ARQ)

Grundsétzlich werden drei verschiedene ARQ-Verfahren unterschieden: Stop-and Wait,
Go-Back-N und Selective Repeat ARQ. Stop-and-Wait ist dabei das einfachste Verfah-
ren, bei dem der Empfang jeder einzelnen Dateneinheit dem Sender bestétigt wird bevor
dieser die néichste Einheit senden darf. Wird die Dateneinheit innerhalb eines festgeleg-
ten Zeitrahmens nicht bestétigt, so wird die Dateneinheit erneut gesendet. Obwohl diese
Methode sehr einfach zu implementieren ist, wird sie kaum eingesetzt, da grosse Leerlauf-
zeiten beim Warten auf die Bestétigungen auftreten. Das Go-Back-N-Verfahren umgeht
dieses Problem, da der Sender nicht auf die Bestatigungen des Empfangers wartete, son-
dern die Daten kontinuierlich sendet. Stellt der Empfinger ein Fehler in der Ubertragung
fest, ldasst er den Sender wissen welche Dateneinheit N fehlerhaft ist. Der Sender sendet
daraufhin diese Dateneinheit sowie alle darauf folgenden noch einmal. Dieses Verfahren
wird auf der MAC-Schicht von 802.11 Wireless LAN eingesetzt. Der Nachteil, dass beim
Go-Back-N-Verfahren alle Dateneinheiten nach dem Fehler erneut mitiibertragen werden,
umgeht der Selective Repeat ARQ, indem nur die fehlerhafte Dateneinheit neu iibertragen
wird, wiahrend die folgenden, fehlerfreien Dateneinheiten in einem Puffer gehalten werden,
bevor diese der néchsten Schicht iibergeben werden. Dieses Verfahren wird beispielsweise
von der aktuellen Version von TCP verwendet. Abbildung 9.11 zeigt das senderseitige
Zustandsdiagramm der WiMax ARQ-Implementierung.

ARQ-Mechanismen in Wireless Systemen werden im Gegensatz zur Forward Error Cor-
rection auf der Bitiibertragungsschicht sinnvollerweise in der Sicherungsschicht implemen-
tiert. Natiirlich kénnen auch weitere auf héheren Protokollschichten angewandt werden,
was beispielsweise bei der Verwendung von TCP {iber wireless Links geschieht. Dies kann
jedoch erhebliche Probleme verursachen, da TCP bei Fehliibertragungen von einer Netz-
iiberlastung ausgeht und den Slow Start Algorithmus anwendet. Auf wireless Links hinge-
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Abbildung 9.11: Zustandsdiagramm eines ARQ-Implementierung auf der Senderseite [37]

gen werden die meisten Ubertragungsfehler durch das unzuverlissige Medium verursacht.
In der Folge sinkt die Ubertragungsgeschwindigkeit unnétig [38].

UMTS verwendet je nach Betriebsmodus ARQs auf der Radio Link Control (RLC) Schicht.
Die RLC-Schicht entspricht bei UMTS der LLC-Schicht /cite umtslink. Fiir Wireless LANs
nach IEEE 802.11 werden Stop-and-Wait ARQs auf der MAC-Schicht angewendet. Dies
fithrt bei der Ubertragung von Multimediainhalten zu unnétigen Verzégerungen. Die Qua-
lity of Service Mechanismen fiir Wireless LANs in 802.11e sind gegenwértig in der End-
phase der Spezifikation. Diese Erweiterung des WLAN-Standards ermoglicht eine effizien-
tere Ubertragung von Multimediainhalten. Durch die sogennante QoSNoACK-Option soll
die Acknowledgement-Funktionen der MAC-Schicht komplett deaktiviert werden kénnen.
Ausserdem war es urspriinglich geplant Forward Error Correction auf der MAC-Schicht
einzufithren, was wegen des grossen Overheads jedoch wieder verworfen wurde. Stattdes-
sen werden nun hybride ARQ-Verfahren vorgeschlagen [39], [40], [41].

9.6.2 Hybrid Automatic Repeat reQuest (HARQ)

Bei HARQ-Verfahren werden FEC- and ARQ-Mechanismen gemeinsam eingesetzt. Wah-
rend die Forward Error Correction ein gewisses Mindestmass an Fehlertoleranz garantiert,
werden ARQs bei grosseren Ubertragungsfehlern eingesetzt, bei denen die Fehlerkorrek-
tur allein nicht mehr ausreicht. Dies ermoglich es den FEC-Overhead gering zu halten, da
kiirzere Codes eingesetzt werden kénnen. Die Latenzzeit ist in der Regel niedriger als bei
reinen ARQ-Verfahren. Der Nachteil von HARQ ist die relativ komplexe Implementierung.

802.11e unterscheidet zwei Typen von hybriden ARQ-Verfahren: Beim Type-1 werden
auf seiten der Fehlerkorrektur Paritétsbits verwendet. Ist ein Paket fehlerhaft empfangen
worden, so wird versucht dieses anhand der angefiigten redundanten Daten zu korrigieren.
Ist dies nicht moglich, wird das Paket vom Sender erneut angefordert. Dieser Prozess
wird wiederholt, bis das Paket erfolgreich empfangen wurde oder die maximal zuléssige
Anzahl Iterationen erreicht wurde. Wihrend Type-1 Pakete auch dann komplett verwirft,
wenn Teile davon korrekt empfangen wurden, werden diese beim Type-2 gepuffert. Ist das
bei einer erneuten Ubertragung empfangene Paket ebenfalls fehlerhaft, so wird versucht
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mittels den korrekten und redundanten Anteilen des gepufferten Pakets zusammen mit
jenen des neuen Pakets dieses zu rekonstruieren [40].

UMTS verwendet, wie bereits erwéihnt, in seiner urspriinglichen Konfiguration des Radio-
zugriffsnetz UTRAN ARQ-Verfahren auf der RLC-Schicht. Da die Basisstationen (Node
B) von UMTS fiir die RLC-Schicht komplett transparent sind, miissen die ARQ-Anfragen
von den RNCs verarbeitet werden. Diese Radio Network Controller versorgen bis zu meh-
reren hundert Basisstationen und sind daher oft mit dem Halten von Pufferinformationen
aller Dateniibertrangssitzungen iiberfordert. Dies fiihrt dazu, dass die Verarbeitung ei-
ner ARQ-Anfrage einige hundert Millisekunden in Anspruch nehmen kann. Da dies der
schnellen Dateniibertragung von HSDPA nicht geniigt, wurde die neue MAC-hs Proto-
kollschicht eingefiihrt. Diese ist in den Node Bs implementiert, die nun die entsprechenden
Puffer verwalten. In Abbildung 9.12 sind die Neuerungen des Protokollstacks graphisch
dargestellt. Da die Basisstationen ndher bei den Endgeréten gelegen sind und {iber eine ein-
zelne Basisstation weniger Dateniibertragunssitzungen laufen, kann die Reaktionszeit fiir
ARQ-Anfragen auf wenige Millisekunden verkiirzt werden. Im Ubrigen verwendet HSDPA
einen dhnlichen HARQ-Mechanismus wie 802.11e Type-2. Auch teilweise fehlerhafte Da-
ten werden im Endgeratepuffer gehalten, bis geniigend Daten gesammelt werden konnten
um das Paket rekonstruieren zu kénnen [23], [42].

Abbildung 9.12: Unterschiedliche Implementierung der ARQ-Mechanismen in konventio-
nellem UMTS (oben) und HSDPA (unten) [23]

9.7 Quality of Service (QoS)

Netzwerke ohne QoS-Mechanismen folgen dem Best Effort Prinzip. Die zur Verfiigung
stehenden Ressourcen werden gleichenteils auf die Benutzer aufgeteilt. In drahtlosen Netz-
werken ist der limitierende Faktor hierbei die Luftschnittstellt, da diese sehr fehleranféllig
ist. Ausserdem sind die Ubertragungskapazititen beschrinkt, da nur ein Teil des Frequenz-
spektrums jeweils einer Technologie zur Verfiigung steht, die teilweise auch mit anderen
Technologien geteilt werden muss (ISM-Bénder). Netzwerke, die fiir Multimediaanwen-
dungen verwendet werden, miissen aber gewissen Anspriichen geniigen kénnen, damit die
Anwendung einwandfrei funktionieren kénnen.



Fabian Hensel, Andres Petralli, Pascal Suter 289

9.7.1 Dienstgiiteklassen

Jede Technologie kann eigene Dienstgiiteklassen definieren. Als Beispiel sollen jene von
UMTS aufgezeigt werden. UMTS eignet sich besonders gut als beispiel, weil es ein 6ffent-
lichen Netz mit vielen Benutzern darstellt, das von Anfang an fiir die Ubertragung von
Multimediainhalten konstriert wurde. UMTS unterscheidet zwischen vier verschiedenen
Verkehrsklassen, welche den unterschiedlichen Anforderungen verschiedener Anwendun-
gen gerecht werden sollen. Abbildung 9.13 zeigt eine Tabelle, welche die entsprechenden
Verkehrklassen mit ihren Figenschaften und deren Anwendungensbereichen darstellt.

Abbildung 9.13: UMTS Verkehrsklassen [23]

Es ist klar, dass bei Telefon- oder Videogesprichen einzelne Fehler in der Ubertragung
vernachléssigbar sind, da die menschliche Sprache bzw. das Auge selbst redundant ist.
Hingegen wird eine Ubertragung, die an Jitter leidet von Benutzern schnell als instabil
empfunden. Fiir Streaming-Anwendungen hingegen ist es wichtig, dass fiir die Ubertra-
gung eine konstante Bandbreite zur Verfiigung steht, da diese sonst abbrechen kénnte. Die
Interaktive-Klasse deckt beispielsweise das Surfen im Internet ab. Zeitverzogerungen und
Jitter spielen hierbei keine grosse Rolle, allerdings existiert keine Fehlertolernz. Schliesslich
gibt es eine Klasse fiir Hintergrundanwendungen, die Fehlerfreiheit garantiert, allerdings
iiberhaupt keine Riicksicht auf Zeitverzogerungen nimmt.

Die genauen Anforderungen beziiglich Bandbreite, Verzogerungen und Fehlerfreiheit ist
individuell von den verwendeten Codecs abhéngig. Dazu siche das Kapitel {iber Codecs.

9.7.2 Implementierung

UMTS unterscheidet drei verschiedene QoS-Schichten. Der End-to-End Service definiert
hierbei QoS zwischen den zwei Endgeriten, also auch iiber das UMTS Netz hinaus. Beim
UMTS Bearer Service beschriankt man sich auf die Anwendung von der QoS-Parameter
auf den Teil der Verbindung, der iiber Komponenten des UMTS-Netzes lauft. Hierzu
wird neben dem Mobiltelefon und der Luftschnittstelle auch das Corenetz des Betreibers
gezdhlt. Auf der untersten Ebene wird schliesslich zwischen Radio Access Bearer und Core
Network Bearer unterschieden. Die Sicherstellung von QoS wird hierbei jeweils separat auf
seiten der Luftschnittstelle respektive dem Corenetz gepriift.
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Implementiert werden die QoS-Mechanismen in UMTS in den Schichten 1 bis 3. Die No-
de B ist bei nicht HSDPA-Betrieb fiir die Schichten 2 und 3 transparent, weshalb die
RNCs fiir die QoS-Verwaltung auf der Luftschnittstelle auf seiten des Zugangsnetzwerks
verantwortlich sind. Die in der Bitiibertragungssicht implementierten Turbo-Codes, sowie
die ARQ-Verfahren der RLC-Unterschicht dienen der Fehlererkennung- und korrektur.
Auf der MAC-Layer wird das Kanalmanagement sowie das Packet Sheduling vorgenom-
men. Auf der RLC-Schicht sind die ARQ-Mechanismen implementiert. Die entsprechen-
den Dienstgiiteparameter werden ebenfalls auf dieser Schicht festgestellt. Die RRC-Schicht
schliesslich sorgt fiir die Leistungssteuerung der Bearer Services [23], [43]. Abbildung 9.14
gibt eine graphische Ubersicht der verwendeten Schichten.

Abbildung 9.14: UMTS Protokollturm [23]

9.8 Zusammenfassung

Wir haben gezeigt, was die speziellen Eigentschaften von mobilen Netzwerken sind und
welche besonderen Eigenschaften diese aufweisen. Multimediale Applikationen und Netz-
werke miissen aufeinander abgestimmt werden, damit die zur Verfiigung gestellten Dienste
einwandfrei funktionieren kénnen und von den Benutzern akzeptiert werden. Ein beson-
deres Merkmal ist vor allem die Qualitdt der Verbindungen. Am Beispiel der Sprach-
iibertragungen haben wir verschiedene Messmethoden und Moglichkeiten der Qualitéts-
bestimmung erlautert, sowie deren Kenngrossen eingefiihrt. Ausserdem haben wir gezeigt,
wie Codecs fiir verschiedene Aufgaben, wie Videotelefonie, Sprachiibertragung oder Stre-
aming, eingesetzt werden. Da mobile Netzwerke, die in ihrer Eigenschaft die Luft als
Ubertragungsmedium nutzen, miissen Methoden der Fehlerkorrektur respektive der Ka-
nalcodierung verwendet werden, um die fehlerfreie Ubertragung sicherstellen zu kénnen.
Da verschiedene Anwendungen unterschiedliche Anforderungen auf einem gemeinsam ge-
nutzten Netz erfordern, haben wir die unterschiedlichen Methoden von Quality of Service
dargestellt und deren Implementierungen in UMTS erlautert.
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Chapter 10

Routing in Multi-hop Mesh
Networks

Andreas Bossard, Daniel Donni, Daniel Rickert

This report gives an overview of current academic and industrial research in the field of
Wireless Multi-hop Mesh Networks (WMN). In particular, it focuses on routing protocols.
After defining the term WMN, a short review of related work is presented. Since there is a
huge number of protocols for WMNs, the report seeks to answer the question why there are
so many of them. Various metrics to find the best path between two nodes in a WMN are
analyzed in order to show how the performance of routing protocols is measured. The core
of this work is made up by a presentation of the most important routing protocols and their
classification. FEach protocol is described and critically evaluated. The remaining chapters
demonstrate what challenges WMNs are confronted with and show why it is difficult to
predict their future.
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10.1 Introduction

This paper gives an overview of routing in wireless multi-hop mesh networks. First the
term is defined, then we analyze why there are so many protocols and finally we evaluate
the most useful protocols.

10.1.1 Definition of a Multi-hop Mesh Network

There are several applications for a Multi-hop Mesh Network. In this paper we consider
as the main purpose the wireless connection of clients with the Internet. A WMN consists
of three layers (cf. figure 10.1):

o Access points: They provide the interface to the Internet for the whole network.

o Wireless routers: They form the wireless-backbone which client nodes can connect
to and perform dedicated routing and configuration. Additionally, they are charac-
terized by minimal mobility [1].

o (Client nodes: These are the users who connect to the wireless backbone. That is
possible directly, by connecting to a router, or indirectly through other client nodes.

For Multi-hop Mesh Networks we consider the hybrid architecture. This architecture
is characterized by the fact, that mesh clients don’t need a direct connection to a mesh
router, but can connect multi-hop-wise over other mesh-clients to a router. The advantage
of this architecture is improved connectivity and coverage. The disadvantage is that mesh
clients need more ressources because they also need to have routing capabilities [1].

Figure 10.1: A three-layer-architecture for wireless mesh networks (by [2])
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10.1.2 Differences between Wireless Mesh Networks and Ad-
hoc Networks

The main differences are the following:

e Mesh networks are a flexible and low-cost extension of wired infrastructure networks
compared to isolated and manually configured networks [2].

e In WMNs virtually all traffic originates from or is headed to a gateway while in
ad-hoc networks the data flows between arbitrary pairs of nodes [3].

e The infrastructure of WMNs is static [4] because of the mesh-routers.

e The network architecture of WMNs is hierarchical (the three layers) in contrast to
the flat one of ad-hoc networks [2].

e The mesh routers do most of the configuration and routing, thus they significantly
decrease the load of mesh clients.

10.1.3 Advantages of WMNs

Compared to a normal WLAN-Hotspot-Network a WMN has several advantages [2].

e Low installation costs For supporting a large area with Internet-access by hotspots,
for every hotspot a cabled connection is necessary. Cabling costs a lot. In the
wireless mesh network, only a wireless router needs to be added to enlarge the reach
of the network.

o Fuast deployment It takes longer to install a cabled connection, than to install a
wireless router.

e Reliability There are redundant paths in the wireless backbone between endpoints, so
the breakdown of a router should be no problem and there should be no bottleneck-
routers.

e Sclf-management The whole network has the advantages of ad-hoc networks: self-
configuration, self-organization and self-healing capabilities. For users, the network-
setup should be automatic and transparent. For example, when a router is added to
the network, it should detect all wireless routers and the optimal path to the wired
network. On the other hand, the existing wireless routers should take into account
the new routes via the new node.
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10.2 Related Work

There are some practical examples of productive WMNss:

e Striz Systems Strix Systems [5] has implemented several Wireless Mesh Networks.
They are to deploy a country-wide WMN in Macedonia, which means it will be
more than 1000 squaremiles big. Furthermore they implemented already a city-wide
network in Tempe, Arizona, which is about 40 squaremiles big. Local firefighters
and policemen can now get up-to-date information via that network.

o Wireless St. Gallen In Switzerland, the town of St. Gallen has initialized a pilot
project with three access points and 20 mesh routers to start a town-wide wireless
mesh network [6]. The pilot is planned from December 2006 till February 2007. The
project hopes for the active help of the citizens to buy routers and install a special
firmware. The chosen protocol for the network is OLSR.

Because there is no central coordination entity in the mesh-router-layer WMNs exhibit
some similarity to MANETS, Sensor Networks, and Mobile Peer-to-Peer Networks.

MANET is an acronym for Mobile Ad-hoc Network. The term describes a network which
is spontaneously established by a number of mobile nodes which happen to be at the same
location at the same time. In contrast to a WMN a MANET does not focus on establishing
a connection to some infrastructure network but to provide immediate, uncomplicated
and reliable connectivity among the participating nodes [7]. These characteristics make
MANETS suitable for disaster operations or communication in backcountry [7]. Interested
readers are referred to chapter 1.

Sensor networks are networks consisting of a large number of tiny nodes providing only
rudimentary functionality. Application scenarios for such networks comprise among others
surveillance systems [7] or networks to collect environmental data. Further information
can be found in chapter 4.

File-Sharing applications are the most popular ones as far as Peer-to-Peer networks are
concerned. The goal of Mobile Peer-to-Peer Networks is to run similar and new applica-
tions on mobile nodes. This is an interesting and challenging task. A short introduction
to Mobile Peer-to-Peer Systems can be found in [8, 9, 10].

10.3 Fundamentals of Routing Protocols

This chapter seeks to answer the question why there are currently so many protocols.
Moreover, it gives a short overview of the fundamental paradigms of routing protocols
and the underlying mechanisms. This includes the way routing information is retrieved
and how it is stored. Common metrics and their suitability to measure various quality
aspects concerning routing protocols round off the chapter.
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10.3.1 Protocol Variety

Kowalik and Davis [11] estimate that there are currently more than a hundred different
routing protocols for WMNSs. In their paper [11] they try to answer the question why
there are so many protocols and they point out four major reasons that led to current
situation. The following argumentation is based on their paper.

1. Lack of Standards The IEEE created a working group named 802.11s in order to
standardize WMN protocols. However, such a standard is not expected to be ready before
2008. Therefore, proprietary protocols are springing up like mushrooms, they are usually
not compatible with each other and often require users to acquire proprietary hardware,
too. This in turn makes customers hesitate to invest in suitable equipment.

2. Range of Application Scenarios There is a tremendous amount of application
scenarios for WMNs, such as free public Internet access, wireless VoIP services, highly
reliable and fault-tolerant LANs, military communication, or wireless mesh gaming. Their
requirements concerning scalability, security, quality-of-service, power efficiency, and other
network properties are manyfold which makes it difficult or even impossible to develop
one single protocol that meets all demands.

3. Different Design Methods There are always several approaches to solve a problem
but some are more suitable than others. Out of this reason, protocols are designed for a
specific application. This results in a great variety protocols. Despite this variety, they
mainly differ in the strategy they use to find routing information, the way they store this
routing information, and the performance metrics that were used to design them.

4. The Bandwidth Problem Although many ideas have been proposed to overcome
the bandwidth limitations in wireless networks, the bandwidth problem remains an awk-
ward one. The more stations coexist in the same network, the more they interfere with
each other. WMNs are particularly susceptible to suffer from high latency due to the fact
that packets are generally routed across several wireless links.

10.3.2 Retrieving Routing Information

There are basically three methods to design algorithms which are supposed to retrieve
routing information from the network: The proactive, the reactive, and the mixed design
method.

e Proactive Design Method: Protocols following the proactive design method actively
assemble routing information no matter when or even whether it is used.
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e Reactive Design Method: Protocols following the reactive design method only collect
routing information when it is explicitly requested.

e Hybrid Design Method: Protocols following the hybrid design method combine the
two methods above.

10.3.3 Storing Routing Information

There are two paradigms to store routing information. Either a link state database or a
distance vector is used. The two paradigms can be characterized as follows.

e Link State Database: Protocols using a link state database try to map the network
or a part of the network onto a database that contains the current state of every
link. The state is either working or broken.

e Distance Vector: Protocols using the Distance Vector approach maintain a vector

which contains the costs to access other nodes. The vector may not cover the whole
network.

10.3.4 Protocol Metrics

The five most common metrics to measure routing performance are: Hop Count, Round
Trip Time, Expected Transmission Count, Per-hop Packet Pair Delay, and Weighted
Cumulative Expected Transmission Time.

10.3.4.1 Hop Count (HOP)

The Hop Count (HOP) amounts to the number of links a packet passes until it reaches
its destination [12, 13].
Advantages

e Implementing the HOP metric is simple.

Disadvantages

e The metric does not take the quality of the path into consideration.
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10.3.4.2 Round Trip Time (RTT)

The Round Trip Time (RTT) measures the time it takes for a packet to travel to its
neighbor-node and back to the originating host, including the time the destination host
needs to process the request [12, 14].

Advantages

e The RTT is an adequate way to measure network latency.

Disadvantages

e The metric includes the time the destination node needs to process the request.
However, only the delay between the two nodes is of interest.

e The metric did the poorest job of selecting paths in the experiment of Draves et al
[13].

10.3.4.3 Per-hop Packet Pair Delay (PktPair)

To calculate the Per-hop Packet Pair Delay (PktPair) a host sends every other second
two packets to its neighbors. A neighbor answers by returning the difference between the
arrival times of the two packets. The average of all of these differences of one particular
neighbor — which were previously exponentially weighted — constitutes the value which is
defined as PktPair for this particular neighbor [12, 13].

Advantages

e PktPair is not affected by queuing delays at the sending node.

Disadvantages

e It is not better at selecting paths than HOP [13].

e The overhead is bigger than the one of RT'T because two packets are sent and the
second packet is bigger than the first one [13].



Andreas Bossard, Daniel Dénni, Daniel Rickert 303

10.3.4.4 Expected Transmission Count (ETX)

ETX finds high-throughput paths on multi-hop wireless networks by measuring the loss
rate of broadcast packets between pairs of neighboring nodes [13]. ETX improves the
throughput of multi-hop routes by up a factor of two over a minimum hop-count metric

[15].

An exact definition of Expected Transmission Count (ETX) can be found in [15]: “The
ETX of a link is the predicted number of data transmissions required to send a packet
over that link, including retransmissions. The ETX of a route is the sum of the ETX for
each link in the route.”. Other definitions are provided by [12, 13].

Advantages

e It is better at finding multi-hop paths than HOP, RTT or PktPair [13].

e Compared to HOP, ETX selects paths having a more stable throughput [13].
Disadvantages

e The broadcast packets are small and sent at the lowest possible data rate, so they
may not experience the same loss rate as data packets sent at higher rates [13].

e The metric does not directly account for link load or data rate [13].

10.3.4.5 Weighted Cumulative Expected Transmission Time (WCETT)

All the information in this section is taken from [16]. WCETT is a metric for routing in
multi-radio multi-hop wireless networks. In multi-radio networks each node has multiple
radios. For example a node has a 802.11a and a 802.11b radio, or each node has multiple
radios that send on different channels.

To find the fastest path it takes into consideration the loss rate and the bandwith of each
link, and the interference between links due to the use of the same channel. WCETT
builds upon the ETX metric and extends it by adding considerations about bandwidth
and channel-diversity of the links.

HOP and ETX don’t perform well in multi-radio networks. Consider nodes with two
radios: one with 802.11a and one with 802.11b. 802.11b has mostly a longer range and
therefore most of the traffic will be carried over the 802.11b links in shortest-path and
ETX. Moreover shortest-path and ETX don’t take in consideration, that consecutive hops
on different channels result in a higher throughput.

Taking channel diversity into account is only useful on short paths or heavy-loaded net-
works but not on longer paths.

Advantages
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e WCETT takes bandwidth and channel-diversity into account.
Disadvantages

e [t is the most complicated metric among the presented ones.

10.4 Routing Protocols in Wireless Mesh Networks

As it was shown in the introduction, a WMN consists of traditional ad-hoc networks which
are interconnected by access points and wireless mesh routers. Ad-hoc networks consist
of lots of nomadic nodes, the participant users with their mobile devices like notebooks.
The communication range of these devices is very limited because of the fact that they
act with limited energy ressources like batteries or accumulators. So, only a small number
of devices is directly reachable (neighborhood) while other devices are out of range.

Because of this situation, wireless mesh routers are responsible for performing routing.
Routing denotes the process of moving information, which starts at a source and travels
across several networks to a destination while routers decide about the best (shortest,
cheapest) path [17]. The most important requirements of routing in WMNs are minimal
control overhead, no loops, multi-hop routing, and the management of an extensible dy-
namic network topology. For performing routing, the forwarding packets are dependent
on special routing protocols.

This chapter describes several state-of-the-art routing protocols developed for WMNs. As
explained in the previous chapter, there is an overwhelming amount of protocols — each of
them mostly developed for a particular task depending on the purpose of communication
and the scenario — which makes it impossible to address each and everyone separately.
The notion of this chapter is to get the reader familiar with the most important routing
protocols as well as their classification schemes in order to enable him to know where
to place other protocols that can be found in literature. The most important protocols
belong either to the proactive, the reactive or the hybrid protocol family.

10.4.1 Proactive Routing Protocols

As mentioned earlier, routing protocols following the proactive design approach actively
assemble information no matter when or even whether it is used. That means that the
possible paths for packets are precalculated and stored in routing tables. Proactive routing
protocols are built up by conventional Link State or Distance Vector Protocols. Each
node manages the route to each other node which allows a constant control overhead. In
comparison with an reactive routing protocol, the overhead in proactive routing protocols
is mostly higher. There exists a periodically and event-driven exchange of all the routing
information between the nodes which means that proactive routing protocols actively
pick up and update information about possible routes or link states [7]. Each time a node
receives a data packet, the node’s task is to route this packet on the cheapest way forward
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to the next hop by making use of the underlying routing table. These routing tables are
dependent on the used routing processes that we will describe with two proactive routing
protocol examples in the sections 10.4.1.1 DSDV and 10.4.1.2 OLSR.

10.4.1.1 DSDV

DSDV is the acronym of Destination-Sequenced Distance Vector, a table-driven, proactive
routing protocol for data transmission between different stations in ad-hoc networks. It
is based on the Distributed Bellman-Ford algorithm. For each node in a Distance Vector
Protocol is determined over which hop it is reachable and what is the total distance to
the destination. Therefore, not the complete way to the destination is known, but only
the next step. In detail, routing packets across the network need the use of existing, pre-
calculated routing tables at each node of the network which contain available destinations
and the number of hops to reach them. The packets will be routed from one hop to the
next hop with the best economic aspects with regard to cheapest costs and shortest path.
As a conclusion of this behavior, a packet’s best path to its destination will be identified
during it’s travel across the network.

A WMN is dynamically formed, so the arriving of new stations or the leaving of them
is very simple. Therefore, each station periodically broadcasts its actual data (distance
vectors) to enable its neighbors to adjust their own routing tables. For example, a station
leaves the network and a neighbor hop recognizes this, than the neighbor hop sends new
information about the distance to all of its neighbor hops, so that they can recalculate
their routing tables.

One of the most important problems of Distance Vector Routing is the Count-to-Infinity
problem. This means the slowly counting up of costs which occurs by building loops
between neighbors if a local link gets broken. For recognizing the actuality of a message,
the DSDV contains a sequence number in addition to the hop information. The sequence
number is assigned by the station to which the distance has been measured. It will be
increased each time update information is broadcasted. This leads us to the goal of
this approach: In contrast to traditional Distance Vector Routing, DSDV helps to avoid
the looping problem what means that a packet should always reach its destination, and
therefore it may not get stuck in a loop between two or more stations because of the
sequence numbers. Each station only updates its routing table if the sequence number
has been increased or the distance has been decreased. The route with the most actual
sequence number has to be chosen, with equal sequence numbers, the shortest route is
the best choice.

Advantages

e Very simple and fast realizable topological and routing updates because of the inte-
gration of new stations or the leaving of stations.

e Avoidance of the loop problem of Distance Vector Routing.

e No time delay because of the precalculated pathes (distance vectors).
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Disadvantages

e Periodic updates of all routing information even if there is no topological changing
lead to unnecessary network traffic and high control overhead.

e A large number of participants leads to a fast swelling of the routing tables, but
only a few information is needed for routing.

Evaluation Ad-hoc routing protocols can be used for the communication between traffic
participants to improve the security of the road traffic. This makes it possible to earlier
recognize dangerous situations, speed traps, accidents, and congestion which leads to
more comfortable driving. DSDV is a routing protocol to send packets in mobile ad-hoc
networks. The elaboration [18] shows that the use of DSDV is possible but limited because
there exist a lot of problems to guarantee error-free operation.

10.4.1.2 OLSR

OLSR is the acronym for Optimized Link State Routing Protocol, a table-driven, proactive
routing protocol for exchanging topology information between nodes. It is an optimized
further development of the traditional Link State Routing Protocol (stability), especially
for WMNs, and it takes advantage of the immediate availability of routes because of its
proactive nature. Link State means that each node knows the whole network topology to
determine the shortest path from a source to a destination. The goal of OLSR is to keep
the control messages as small-sized as possible, and to minimize broadcasting.

In [19] a very good explanation on how OLSR works can be found. A short summary will
be shown next by using figure 10.2.

Figure 10.2: OLSR with the amounts N, N2, and MPR [19]
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OLSR introduces the idea of multipoint relays (MPRs). These are selected nodes which
are responsible for forwarding control messages [19, 20].

Figure 10.2 shows a network with ten nodes, N1 to N10. N(N1) is the amount of the
direct neighbor of node N1, N2(N1) is the amount of all nodes which distance to N1 is
exactly two hops, and MPR(N1) is the amount of the nodes which are selected as MPRs
by N1.

The HELLO messages contain information about the amount of neighbors of a node, and
its actual MPRs. In this way, each node is able to detect all nodes with a two hops
distance. As shown in figure 10.2, node N1 can detect N2(N1) by using the MPRs N2
and N3. If a node detects a topological change in N(N1) or N2(N1), MPR(N1) has to be
refreshed.

Recapitulating can be said, that each node selects an amount of MPRs in that way, that
it can reach all nodes with a two hop distance to it over these MPRs. One of the goals
of this approach is to reduce the control traffic, and the overhead of flooding messages by
reducing redundant retransmissions in the same region [20] by using selected MPRs.

Advantages
e Very short latency because of the fact that routes are precalculated and stored in
routing tables.
e The control messages can be kept small-sized by using multipoint relays.

e Broadcasting is minimized because each node selects a set of multipoint relays in a
manner that it can reach all nodes with a two hops distance by making use of these
multipoint relays.

Disadvantages

e Many redundant routes because of the precalculation of the routes to all other nodes.

Evaluation

e Because of the missing auto assignment of IP addresses, they must be assigned by
a central entity to avoid double assigned IP addresses. One of the consequences is
the registered access to the Internet [21].

e An end-to-end encryption would avoid the “big brother’-problem what means that
without encryption each and every node can see what kind of data other nodes are
forwarding [21].
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A real-world example Openwireless Schweiz [22] is a Swiss community whose vision
is the distribution of free OLSR networks across Switzerland to intensify neighborhood‘s
communication. The goal is to build up free and independent meshed networks of whole
districts, i.e. for enabling license free community radio, transmission of local events per
stream, VoIP, shared Internet access, and neighborhood WLAN network for gaming, com-
municating, and data exchange.

Two of the reasons to implement such a OLSR network is the need to get a cheap Internet
access, and the possibility of connecting people in free networks without any restriction
by commercial providers. Current situation is that the community is growing up, so more
and more people provide internet access to expand this network [22].

10.4.2 Reactive Routing Protocols

Routing protocols following the reactive design approach only collect routing informa-
tion when it is explicitly requested (route discovery), as mentioned earlier. This means
that there is no precalculated routing information about shortest and cheapest routes to
destinations stored in any routing tables. This results in time delay at the beginning
of a request, because the route has to be determined first. On the other hand, reactive
routing protocols are bandwidth efficient because of the mentioned on-demand requests
what limits the traffic of messages. So, the control overhead of reactive routing proto-
cols is dependent on the number of connections that must be built up. Because of the
non-existing precalculated routing tables, the main functions of this kind of protocols are
route discovery and route maintenance. On-demand route discovery is looking for the
most efficient route across the network with regard to cheapest costs and shortest path.
It only maintains active routes. Route maintenance is responsible for keeping the paths
across the network alive: it searches for damaged routes and repairs them. Two of these
reactive protocols will be described in the chapters 10.4.2.1 AODV and 10.4.2.2 DSR.

10.4.2.1 AODV

AODYV is the abbreviation of Ad-hoc On-Demand Distance Vector, an demand-driven,
reactive routing protocol which is part of distance vector protocols. The goal of AODV is
to avoid system wide broadcasts. An in-depth description of the AODV protocol can be
found in an IETF protocol draft [23]. Here, a short summary about the functional aspect
is given, it closely follows the very good explanation in [19].

The route discovery process in AODV functions as follows: The sending node X floods a
route request (containing the IP address of X, the actual own sequence number, the IP
address of the destination, and the newest known sequence number to this node) to all
its neighbors. Additionally, the route request gets a broadcast ID. So, the route request
is unique identifiable by the IP address of the source and the broadcast ID.

The neighbors receive this route request and check whether they already received a mes-
sage with identical broadcast ID and IP source address. If so, they ignore the message
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in order to avoid loops. Otherwise, they make themselves a reverse route entry which
builds up a reverse path to the sender of the route request. This procedure guarantees
that the node can forward a possible answer to the route request to the sender. Then
the neighbors send the route request again to their neighbors (again by making a reverse
route entry to the source) and so on until the destination node is reached or a node with
a valid route is found which sequence number is newer than the sequence number in the
route request.

The route request contains a time to live (TTL) which will be reduced each time the route
request is forwarded one hop to avoid system wide broadcasts.

The answer to a route request is a route reply (containing the sender of the route request,
the destination address, the sequence number of the destination, and the TTL). The route
reply will be sent along the memorized route (reverse path) back to the source node, while
each node between destination and source makes a forward route entry to the destination
(forward path: memorizes the path to the destination).

The source node X receives the route reply, makes itself a forward route entry to the des-
tination and sends its data packets via the found route to it. During the whole procedure,
the so called route maintenance is responsible for holding up the connections on the found
path with the help of hello messages. If a connection breakes, an update of the routing
tables will be sent, and if needed, another route discovery will be executed. AODV is
based on DSDV. We mentioned the problem in DSDV as the periodically updates of all
routing information even if there is no topological changing lead to unnecessary network
traffic and high control overhead. In AODV, the drop out of nodes or connections leads to
more efficiency (less flooding) and less network traffic. The problem of loopings is solved
by sequence numbers because each route request can be identified by the IP address of
the starting node and the sequence number of the request. The details can be found in
the draft of IETF as described above.

Advantages

e AODV is bandwidth efficient because routes are not precalculated.
e Avoidance of the looping problem by using sequence numbers.

e In comparison with a proactive routing protocol, the overhead in reactive routing
protocols is lower because of control functions.

e Better scalability than in proactive routing protocols.

Disadvantages

e Time delay because of non-existing precalculated routing tables (route discovery).

e AODV requires bidirectional links for making route replies.
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Application Area AODV is suited well for a network topology which is very dynami-
cally because it recognizes updates very fast and with less additional network load.

10.4.2.2 DSR

In contrast to proactive protocols, reactive protocols do not actively gather and update
information about possible routes or link states, unless they are explicitly requested to
do so [7]. The goal of this approach is to reduce unnecessary network traffic and the
interrelated waste of energy in mobile devices.

An in-depth description of the DSR protocol can be found in an IETF protocol draft [24].
Schiller provides a good overview of the Dynamic Source Routing (DSR) protocol in [7]
which explains the algorithm in sufficient detail for our purposes: If a host wants to send
data it sends a packet that contains a unique identifier and the destination address to
each of its neighbors. All neighbors will react in one of the following ways:

e If the neighbor recognizes that it already received a packet having the same identifier
it discards the packet in order to avoid loops.

e If the neighbor recognizes that the destination address matches its own address it
knows that the source host would like to send some data to it.

e If neither of the above apply, the host appends its own address to the list of hosts
the packet already passed and forwards it to its neighbors.

Given that the topology and link state remain unchanged and a path to the destination
actually exists, the algorithm described above will find the path. It is even possible that
several (partially) different pathes are found. Nevertheless, because the topology does
change time and again, and thus the link state, too, there is no guarantee whatsoever
that another packet sent along a route that was discovered this way will still successfully
reach its destination [7].

Furthermore, links in wireless networks need not be bidirectional. If they are, the desti-
nation host can send a response to the source host by sending a packet simply along the
same path by traversing the list of hosts in reverse order. Otherwise, it must apply the
same algorithm itself to find a path to the source host and use this one [7].

Advantages

e Less energy is used because routing information is only requested on demand.

Disadvantages

e The algorithm suffers from high latency because every route needs to be established
first.
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10.4.3 Hybrid Routing Protocols

The discussion of the two previous protocols clearly showed that both proactive and
reactive protocols have advantages and drawbacks. One of the most frequently used
approaches in science is to combine existing solutions in order to exploit either vantages.
This is exactly what hybrid protocols do: They combine the favorable features of proactive
protocols with the ones of reactive protocols. We will describe one hybrid routing protocol
example in the sections 10.4.3.1 ZRP.

10.4.3.1 ZRP

The Zone Routing Protocol (ZRP) is a typical example of a protocol that combines proac-
tive and reactive design principles. Its working mechanism is explained according the
Internet Draft that can be found at Cornell University [25].

The idea of ZRP derives from the observation that proactive protocols flood the network
with information about any topology change, even if only local nodes are affected. Reac-
tive protocols only get routing information on request, however, they are often unable to
establish connections within narrow time-frames which is especially adverse for real-time
applications. Thus, ZRP segments a network into many overlapping parts, termed zones.
Routing within such a zone is carried out by a proactive protocol whereas routing between
zones is conducted by a reactive protocol [25].

The size denotes the number of nodes that can be reached within a specified number of
hops, termed zone radius. The zone radius can be set before the network is created but
any host can alter its own zone radius individually at run-time. Consequently, the size
of a zone is variable and can be dynamically adjusted to the network characteristics. A
proactive protocol, called TARP (IntrAzone Routing Protocol) [26], is deployed to make
sure that routing information within a zone is always kept up to date [25].

If the destination node is located outside the zone, the source host sends a route query
packet to a selected number of hosts within its zone. If the destination node is located
inside their zone or they already have a cache entry pointing to it, they send a route
reply message to the source host whereupon a connection can be established. Otherwise,
they forward the route query packet to some of their neighbors. This discovery process
is conducted by IERP (IntErzone Routing Protocol) [27] which makes use of the BGR
(Bordercast Resolution Protocol) [28] to determine the subset of nodes that the route
query packet is forwarded to [25].

Advantages

e ZRP combines the advantages of proactive and reactive routing protocols.
e ZRP increases the scalability of the system.

e ZRP is a modular protocol which allows ITARP and IERP to be replaced by suitable
other protocols [25].
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Disadvantages

e Although there is an IETF protocol draft, ZRP was never standardized.
e Combining pro- and reactive protocol elements results in increased complexity.

e Scalability is still limited.

Evaluation ZRP serves as a good example to describe characteristics of a hybrid routing
protocol. It addresses both scalability and performance issues and can be adapted to the
requirements of the system and its users. However, an increased protocol complexity
requires more powerful hardware.

Furthermore, there are still scalability problems. For example, if the size of a system using
ZRP is large with respect to the average zone radius, the system will be almost as slow as
a purely reactive system. While increasing the zone radius will mitigate the problem, too
large a radius will lead to excessive traffic within the zone and result in poor performance
as well.

10.4.4 Other Protocols
10.4.4.1 Hierarchical Routing Protocol

A major disadvantage of AODV and DSR is that they do not scale [7]. Hierarchical
routing protocols try to overcome this disadvantage by building node clusters. They
exploit the fact that under normal conditions only a few nodes join or leave the cluster
they currently belong to. Therefore, it is neither necessary nor efficient to propagate such
minor topology variations throughout the whole network, it is perfectly acceptable to
inform only the cluster members. As long as a cluster can be reached, the nodes within
this cluster can be reached, too [29, 7].

One node within such a cluster is chosen as clusterhead [29]. A clusterhead acts as gateway
and router for all cluster members. At the same time it constitutes the interface to other
clusters and their nodes. An aggregation of two or more clusters make up a super-cluster.
Super-clusters can be combined likewise. In this manner, a scalable, hierarchical network
is formed [7].

Advantages

e In small or heterogeneous networks the hierarchical routing protocol might be more

efficient than AODV and DSR.
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Disadvantages

e The load on the clusterhead is significantly higher than the one on the other nodes
within the same cluster.

e The load on the clusterhead in a super-cluster is even higher.

e Clusterheads are likely to become resource bottlenecks.

Evaluation While the hierarchical routing protocol might be useful in wired networks
to build a scalable network it is quite unlikely that this is applies to WMNs, too. The
reason is that the clusterhead establishes connections to other clusterheads but is punished
for it. There is no incentive whatsoever for a node to become clusterhead, it is even likely
that nodes would actively try to avoid to be selected for this job.

Even in the unlikely case that nodes would accept and carry out the job altruistically the
approach would not scale. This is due to the fact that the resources of mobile devices are
limited and it is improbable to find any nodes which could sustain to load of “backbone
routers”.

The only way this approach might work is if there is a certain amount of much more
powerful nodes in the network which are capable of dealing with these issues. In a network
of PDAs or cell phones several laptops would be required. However, it cannot be expected
to this is always the case in a WMN.

10.5 Challenges

10.5.1 Scalability

Scalability is probably the most critical issue in WMNs [1]. It was shown that increasing
the size of a WMN sharply diminishes its performance (cf. section 10.5.2) [30, 31]. One
reason is that well-known medium access schemes such as CDMA, TDMA and CSMA /CA
cannot simply be ported to WMNss:

e WMNs are decentralized systems. Thus, it is much more difficult to realize code
management in CDMA [1].

e TDMA is not unproblematic either because time synchronization in large systems
is hard to achieve [30].

e CSMA/CA does not have the above problems but its frequency spatial-reuse effi-
ciency is poor [32].

Obviously, the mentioned medium access schemes have their limitations. Therefore, Aky-
ildiz et al. [1] suggest to create new schemes by either merging CSMA /CA with TDMA
or CDMA respectively.
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10.5.2 Performance

Performance is a critical factor for any novel technology. If the performance cannot
compete with related technologies it will usually not be successful, unless it makes specific
application scenarios possible that could not have been realized with existing products.
However, dealing with performance issues in WMNs is difficult. One reason is that many
attempts to increase performance result in negative feedbacks (NFBs). A typical example
is the one described by Iannone et al. [33] “|On] the one hand, adding power increases
the rate and reliability of transmission, and creates longer hops; on the other hand, more
power means more interference, reducing the global throughput of the network”. Since
there are many NFBs in WMNs the solution space is reduced significantly.

It is possible to provide some numbers about WMN performance but due to the vast
amount of different technologies and research approaches they cannot easily be compared.
The lack of reference values which could help to put the measured values into context
makes it even more difficult to draw the right conclusions. As long as a widely accepted
standard does not exist (cf. section 10.5.4) or more WMNs are deployed, the present
situation is unlikely to change. Nevertheless, we try to show some representative data.

Current vendors indicate very different numbers concerning their system’s performance.
In fact, most of them do not provide any at all. Some exceptions are Strix Systems [5]
which promises a throughput of 108 MBit/s [34] and Firetide [35] which claims to achieve
25MBit /s [36, 37, 38, 39]. However, neither of them provides any useful details about the
conditions these values were measured under and how the performance decreases if these
conditions are not fulfilled any longer. Since either company sells proprietary products it
is more difficult to measure or verify the indicated numbers.

The numbers indicated by academic research do not look a quarter as good as the ones
indicated by the industry. Measurements conducted in Roofnet [40, 41] in April 2004
showed that in a network of 18 nodes an average data rate of 2857.6 KBit/s and latency
of 9.7 ms can be achieved given that no more than 1 hop must be carried out [1]. However,
the average data rate drops to 378.4 KBit/s while the latency increases to 43 ms if 4 hops
in a network of only 7 nodes must be completed [1]. This impressively demonstrates the
performance and scalability behavior of WMNs. Obviously, in spite of the considerable
research effort, WMNs still cannot nearly compete with traditional WLAN and consider-
able efforts are necessary to achieve a performance level that make it a real alternative to
IEEE 802.11a/b/g.

10.5.3 Power Efficiency

Power efficiency is a hot topic whenever it comes to dealing with wireless devices. The
basic problem is that the energy per volume fraction of current energy sources lies below
the desired threshold. Research is conducted in the development of efficient power saving
schemes that keep mobile devices running as long as possible as well as in the exploration of
alternative energy sources. However, despite long lasting searches for new energy sources,
there have not been many noteworthy results. In contrast, the development of energy
preserving mechanisms proved to be far more fruitful.
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The development of energy preserving mechanisms has been quite successful, neverthe-
less, solving the power problem remains a complex task. Most power saving mechanisms
suffer from NFBs. Additional mechanisms attempting to reduce power consumption will
consume power themselves and might consume the energy they just generated themselves.

10.5.3.1 Affected Devices

The power efficiency requirements in WMNs depend on the node’s role in the WMN (cf.
figure 10.1). Access points are not commonly mobile and connected to the power plugs
and the Internet by wires [1]. Wireless routers are also primarily immobile but in contrast
to access points they are not directly connected to the Internet but only forward packets
to nomadic nodes and access points. Since they carry quite a large amount of traffic it is
best to power them by wires. Even though mobility is less of a concern, they may also be
equipped with batteries. These can be rather bulky compared to the ones which are used
in nomadic devices. As a consequence, it is first of all the nomadic devices which require
energy preserving mechanisms.

Still, it important to note that the energy problem does not solely concern nomadic
devices. This is due to the fact that many technical features will only work properly if
they are implemented in routers and access points, too. This means that eventually all
devices in WMNs are affected by the power problem and therefore required to support
such mechanisms, even if they gain little or nothing at all themselves.

10.5.3.2 Importance of Power Saving Mechanisms

A first aspect is convenience. A major advantage of wireless over wired devices is enhanced
convenience. Though, the battery of any mobile device must be recharged after a while,
rendering it dependent on external power sources. The longer a device runs without
external power sources, the less dependent and the more convenient it is to use.

Another aspect is the fact that performance and scalability critically depend on the
amount of available ressources. The need for performance (cf. section 10.5.1) and scala-
bility (cf. section 10.5.2) makes power saving a fundamental requirement for any wireless
device.

10.5.4 Standardization
10.5.4.1 Standards: Failure and Success

Standards are developed in collaboration with many industry partners, all of which made
considerable research investments and are therefore primarily interested that their tech-
nology becomes the new standard. Due to the individual interests, defining standards is
usually a tedious and long-lasting task. But in many cases, standards are a requirement
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for a technology to become successful. This is because they prevent customers and com-
panies to a certain degree from investing into technologies and equipment that might soon
vanish from the market because a standard is an incentive for other companies to invest
into the standard, too.

However, it is also possible that a standard fails. This might happen if the standard
comes out too late and proprietary technologies have already become a de-facto standard.
Another reason is that a standard contains too many compromises and therefore is, from
a technological point of view, considerably worse than existing, proprietary solutions.
Finally, a standard may also fail if the manufacturers simply do not care about it but
add incompatible extensions or prefer to sell their own solutions in order to strengthen
customer retention.

10.5.4.2 Trends

Despite the fact that there have been so many different ideas during the last couple of
years, a standard is in the offing that many important companies are committed to. The
ESS Mesh Networking Task Group [42] reduced the the original 35 parties which made
a proposal for 802.11s to a single one that consists of the former SEEMesh! and the
Wi-Mesh Alliance? [46, 47]. Still, the standard is not expected to be ready before 2008
[47].

Besides the companies working towards a common standard, there are also many that do
not cooperate. First of all the ones that already have successfully been selling products
for a couple of years prefer not to take part in the standardization process [47]: Among
them are Strix Systems [5], BelAir Networks [48] and RoamAD [49]. It can be expected
that they will defend, possibly even extend their current influence on the market.

10.5.4.3 The Future of WMNs

Many companies are willing to cooperate. One reason might be that large-scale WMNs
covering hundreds or even thousands of km? are possibly rather the result of several small
WDMNs growing into medium and eventually large ones. The lack of standards would cause
such processes to fail miserably. On the other hand, according to Wi-Fi Planet [50], Strix
Systems [5] started in 1995 with the deployment of a nationwide WMN in Macedonia in
close cooperation with On.net [51]. The WMN is supposed to cover an area of over 1000
mi? and to provide data, voice and video services to more than 2 million people.

Based on current academic and industrial research it impossible to predict the future of
WDMNS, there are simply too many unknowns. Only time will tell whether the technology
will be successful.

!Some important members include: Intel, Nokia, Motorola, Firetide as well as NTT DoCoMo (June
20, 2005) [43, 44].

2The alliance currently consists of Nortel, InterDigital, MITRE, Philips, Accton, Thomson, ComNets,
nexthop, and Swisscom (February 8, 2007) [45].
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10.6 Summary and Conclusion

In the previous sections, the advantages and drawbacks of WMNs compared to ad-hoc
networks and traditional hotspot-architectures were shown. The primary advantages are
low installation cost, fast deployment, reliability, and smart self-configuration mechanisms

2].

There is a great variety of different protocols. Reasons which lead to the current situation
comprise the lack of standards, the vast range of application scenarios, different design
methods as well as a rich set of attempts to increase the poor throughput [11].

The most important routing protocols and their classification were presented. Proactive
routing protocols actively gather routing information. They are characterized by low
latency and high performance at the cost of a high amount of routing overhead. Reactive
protocols only look for routing information when they are explicitly requested to so. The
routing overhead is reduced significantly, however, the network latency is comparably high
due to the fact that a route must first be built in order to establish a connection. Hybrid
routing protocols try to combine the advantages of the previous approaches at the cost of
increased protocol complexity.

There are still many problems which must be solved in order for WMNs to be successful.
Scalability and performance issues are the thoughest challenges but the power problem
which occurs in any wireless networks is not solved yet either. A large amount of renowned
companies participate in standardization activities. The process is on the right track
companies are obviously quite optimistic. Reliable data is rare and difficult to evaluate
because it cannot easily be put into context. It is remarkable that the numbers indicated
by the industry are significantly higher than the ones measures by academic research
institutions. Whatever the reason might be, we have not been able to figure it out.

Certainly, there are many potential application scenarios for WMNs. The technology is
not market ready though. Another unknown is the impact of related technologies such
as WiMAX or high-speed private area networks. Thus, the future of WMNs remains
unclear.
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Kapitel 11

QoS-enabled MAC Schemes for
Wireless Networks

Aggeler Mattias, Hochstrasser Martin, Ma Seung Hee

QoS in Netzwerkapplikationen gewinnt mit den stetig steigenden Anforderungen multime-
dialer Anwendungen an Bedeutung. Speziell in drahtlosen Netzwerken, wo die Frequenz-
bander beschrdnkt sind und alle Netzwerkknoten dasselbe Medium teilen miissen, ist die
Bereitstellung von QoS eine besondere Herausforderung. Um der anwachsenden Nach-
frage nach QoS gerecht zu werden, entstehen zahlreiche verschiedene Losungsansdtze fiir
verschiedene drahtlose Netzwerktechnologien. In dieser Arbeit werden zuerst typische An-
forderungen fiir QoS vorgestellt. Anschliessend werden Probleme erdrtert, welche sich fir
die MAC-Schicht (Media Access Control) von drahtlosen Netzwerken ergeben und die fiir
QoS hinderlich sind. Weiter werden grundlegende Eigenschaften von MAC-Verfahren auf-
gezeigt, die aufgrund von typischen QoS Anforderungen aus héheren Schichten notwendig
sind. Danach wird ein Einblick gegeben in einige Ansitze fiir verschiedene drahtlose Uber-
tragungstechnologien, welche versuchen QoS auf der MAC-Schicht zu implementieren. Da-
bei werden ausgehend von der verwendeten Technologie jeweils zuerst die klassischen und
danach die neuen Ansdtze prasentiert. Abschliessend gibt eine Diskussion der vorgestellten
MAC-Verfahren im Bezug auf die im Kap. 11.2 vorgestellten QoS Anforderungen einen
Uberblick und die Grundlage fiir die abschliessende Bewertunyg.
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11.1 Einleitung

Der Begriff des QoS (Quality of Service) ldsst sich nach den Unterlagen zur Vorlesung
"Protocols for Multimedia Communications” [6] wie folgt definieren:

Quality of Service: the grade, excellence, or goodness of a service; in the con-
sidered case, communication services.

A concept for naturally describing communication-relevant features, formal-
ly specifying communication requirements, and "protocolly” defining rules for
acquiring requested QoS.

Vor allem in drahtlosen Netzwerken gewinnt QoS immer mehr an Bedeutung. Dies zum
einen wegen der Beschrinkung des Mediums und zum anderen wegen den steigenden
Qualitatsanforderungen von Multimedia-Applikationen. Aufgrund der Beschréinkung der
Frequenzbéander und der Nutzung eines gemeinsamen Mediums durch alle Benutzer, ist das
Anbieten von QoS eine grosse Herausforderung. Die MAC-Schicht stellt die Grundlage fiir
ein wirkungsvolles QoS dar. Nur wenn bereits in dieser Schicht die benotigten Funktionen
fiir QoS eingebaut wurden, konnen sie auch von hoheren Schichten benutzt werden. In
dieser Arbeit wird der Begriff "M AC-Schema” im abstrakten mathematischen Sinne als
MAC-Algorithmus verwendet. In der praktischen Anwendung jedoch als MAC-Protokoll.

In den weiteren Kapiteln werden zuerst die QoS Anforderungen allgemein erldutert und
nachfolgend spezifisch aus Sicht des Medienzugriffs. Abschliessend wird dies an zwei An-
wendungsbeispielen erldutert. Im Hauptteil der Arbeit werden die MAC-Schemata von
drei drahtlosen Ubertragungstechnologien prisentiert und hinsichtlich dieser Anforderun-
gen betrachtet; 802.11, ATM, GPRS. Abschliessend werden diese im Bezug auf ihre QoS-
Moglichkeiten beurteilt.

11.2 QoS Anforderungen

Die Zahl von verteilten Applikationen, welche mit Hilfe von Computernetzwerken ihre
Dienste erbringen, steigt stetig. Gleichzeitig werden immer mehr drahtlose Netzwerke
als Kommunikationsinfrastruktur verwendet. Immer mehr Applikationen benotigen QoS-
Leistungen dieser Kommunikationsinfrastruktur, da sie nur damit sinnvolle Leistungen er-
bringen kénnen. Bekannte Vertreter solcher Applikationen sind Multimedia- Anwendungen.

Die typischen QoS Anforderungen an Netzwerke lassen sich wie folgt zusammenfassen [3]:

e Durchsatz
e Transmission Verzogerung
e limitierter Jitter

e limitierte Fehlerrate
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Probleme von geteilten drahtlosen Medien

FDM (Frequency Division Multiplexing) ist mit den zur Verfiigung stehenden schmalen
Frequenzbandern nur bedingt moglich. Ein Frequenzkanal muss bei der zu erwartenden
grossen Anzahl an Benutzern von mehreren Stationen gleichzeitig verwendet werden (auch
wenn diese nicht unbedingt miteinander kommunizieren).

Da die betrachteten Funknetzwerke die Mobilitdat der Benutzer ermdéglichen miissen, ist
die Signalemission omnidirektional. Dadurch schwécht sich das Signal mit wachsender
Distanz stark ab. Weiter hinzu kommt das bekannte Problem der "hidden endnodes”,
welches einen zusétzlichen Koordinationsaufwand mit sich bringt [2]. Die bereits zahlrei-
chen vorhandenen Funkquellen verursachen je nach Standort mehr oder minder starke
Interferenzen, welche die Performance des betrachteten Mediums reduzieren kénnen.

Zusammenfassend lassen sich daraus die folgenden Komplikationen ableiten.

Probleme fiir Dateniibertragung (Folien M1-11 [2])

e Erhohte Fehlerraten, ausgelost durch Interferenzen

Beschrankte Verfiigbarkeit von Frequenzbédndern

Tiefere Datenraten

Hohere Latenz

Varianz der Latenz (erhohter Jitter)

Allgemein fithrt die gleichzeitige Benutzung desselben Mediums zu grosseren Latenzen
und erhéhten Fehlerraten. Durch die sich d&ndernde Auslastung entsteht auch Jitter. Diese
Probleme der drahtlosen Ubertragung vergrossern die Schwierigkeiten zur Erbringung von

QoS.

11.2.1 QoS Anforderungen aus Sicht des Medienzugriffs

In einem Schichten-Modell wie zum Beispiel dem ISO OSI (International Standards Orga-
nisation / Open Systems Interconnection) Referenzmodell [1], erbringen hohere Schichten
ihre Leistungen mit Hilfe der darunter liegenden Schichten. Um QoS in héheren Schichten
anbieten zu konnen, miissen die tieferen Schichten ebenfalls QoS Leistungen erbringen.
Bei Kommunikationsnetzen mit mehreren Teilnehmern, welche ein Medium gemeinsam
benutzen miissen, ist eine Koordination des Medienzugriffs erforderlich. Im ISO OSI Re-
ferenzmodell ist MAC-Schicht dafiir verantwortlich. Die Unterstiitzung von QoS in der
MAC-Schicht ist erforderlich, damit héhere Schichten wiederum QoS implementieren und
anbieten konnen. Die FEigenschaften der MAC-Schicht mit dem darin implementierten
MAC-Protokoll hat Einfluss darauf, inwiefern QoS angeboten werden kann.
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Um beispielsweise einen Datenstrom mit konstanter Bitrate senden zu kénnen, miissen die
Daten in Frames zerteilt und zu fixen Zeitpunkten gesendet werden. Das heisst, dass eine
Garantie fiir die Zugriffszeit gegeben werden muss. Kommt es zu Kollisionen mit anderen
sendenden Stationen oder wurde das Paket aufgrund von Stérungen fehlerhaft iibertragen
oder empfangen, ergibt sich dadurch eine Unterbrechnung im Strom von Paketen und die
effektive Durchsatzrate vermindert sich.

Die Latenz wird sowohl von der Dauer der Signalausbreitung als auch massgeblich von der
Wartezeit vor dem Senden eines Frames beeinflusst. Wenn ein Datenframe an der MAC-
Schicht ankommt und gesandt werden soll, muss die Station zuerst abwarten bis zum
erlaubten Medienzugriff. Je nach MAC-Protokoll ist dies zum Beispiel Warten auf das
freie Medium, Abwarten von inter frame spaces, Warten auf einen reserviertes Zeitfenster
fiir die Ubertragung oder Abwarten eines Pollings durch einen zentralen Koordinator.
Je kiirzer diese Wartezeit ist, desto kiirzer wird auch die gesammte Ubertragungslatenz.
Um eine Garantie fiir eine maximale oder konstante Latenz leisten zu konnen, muss das
MAC-Protokoll eine maximale Wartezeit fiir den Medienzugriff garantieren koénnen. Ein
weiterer Faktor fiir die Latenz ist auch die Fehlerrate durch verlorene Frames, wenn diese
wiederholt iibermittelt werden miissen.

Jitter verstérkt sich auf der MAC-Schicht, wenn die Zugriffszeiten fiir das Medium sehr
unregelméssig sind, obwohl eine Station eigentlich in regelméssigen Abstéinden senden will.
Eine Garantie auf regelméssigen Medienzugriff ist erforderlich um Jitter zu minimieren.
Ubertragungswiederholungen aufgrund von verlorenen Frames verstirkt Jitter zusétzlich.
Je weniger Fehler bei der Ubertragung von Frames eintreten, desto geringer kann der
Jitter gehalten werden.

Um QoS an hohere Schichten anbieten zu kénnen, miissen auf der MAC-Schicht vor allem
Zeitgarantien oder zu mindest Zeitoptimierungen fiir den Medienzugriff einzelner Statio-
nen angeboten werden konnen. Eine geringe Fehlerrate bei der Ubertragung ist fiir die Er-
bringung von QoS von grossem Vorteil, manchmal unbedingt erforderlich. MAC-Schemata
konnen durch die Vermeidung von Kollisionen einen wichtigen Beitrag zur Reduktion un-
brauchbar iibertragener Frames leisten.

11.2.2 Beispiele von Anwendungen fiir QoS

In den folgenden zwei Abschnitten werden anhand zweier populéarer Applikationen - wel-
che auf QoS angewiesen sind - Beispiele fiir QoS Anforderungen in Dateniibertragungen
vorgestellt.

Video-Streaming

Videoanwendungen zeichnen sich primér durch die héhere benotigte Bandbreite im ver-
gleich zu anderen Kommunikationsanwendungen aus. Je nach Codierung der Videodaten
haben diese eine konstante oder variable Bitrate. Um die Videodaten ohne Unterbriiche fiir
den Betrachter iibertragen zu konnen, ist eine minimale oder sogar konstante garantierte
Datenrate im Netzwerk erforderlich.
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Die Latenz zwischen Sender und Empfinger spielt nur eine untergeordnete Rolle, da auch
ein Eintreffen des Datenstroms mit einigen Sekunden Verzégerung den Nutzen der An-
wendung (im Gegensatz zu interaktiver Kommunikation) nicht spiirbar mindert.

Varianzen in der Verzogerung (Jitter), kénnen zwar mit entsprechenden Buffern ausge-
glichen werden, und haben somit auch keinen grossen Einfluss auf die vom Endnutzer
wahrgenommene Qualitdt. Die wichtige zu erfiillende Anforderung an ein Kommunikati-
onsnetz fiir eine Video-Streaming Applikation ist somit die zu Verfiigung gestellte und
optimalerweise garantierte Bandbreite.

VoIP (Voice over Internet Protocol)

Telefon- oder Konferenzapplikationen wie VoIP benotigen im Vergleich zu Video - Appli-
kationen weniger Bandbreite. Die benétigte Datenrate ist auch haufig nicht konstant, da
Daten in der Regel nur iibertragen werden miissen, wenn ein Teilnehmer gerade spricht.
Die Anforderung an ein Datennetzwerk ist daher eine minimale garantierte Bandbreite.
Der Kommunikationskanal wird zwar nicht immer genutzt, aber wenn er gebraucht wird,
soll eine mindest Datenrate bereitstehen.

Eine sehr wichtige Eigenschaft, welche sich direkt auf die wahrgenommene Qualitét der
Anwendung und deren Nutzen auswirkt ist, die Ubertragungslatenz. Hohe Latenzzeiten
erschweren die Kommunikation, da diese interaktiv erfolgen soll. Ein Teilnehmer will nicht
lange auf die Antwort seines Gespréichspartners warten miissen. Latenzzeiten miissen sich
auf einige Zehntelssekunden beschrinken und miissen daher auch von der Kommunikati-
onsinfrastruktur ermoglicht werden. Dabei spielt neben der Latenz der Signaliibertragung
auch die Wartezeit fiir den Zugriff auf das Netzwerk eine grosse Rolle.

Jitter ist ein weiteres grosses Problem fiir die interakive Sprachiibermittlung. Grosse Vari-
anzen in der Ubertragungs- und Ankunftszeit von Sprachdaten beeintrichtigen die wahr-
genommene Qualitdt massiv und sind vor allem durch unerwiinschte Unterbrechungen
wahrnehmbar. Im Gegensatz zu nicht interaktiven, gestreamten Daten kénnen durch Jit-
ter verursachte Probleme nur sehr begrenzt durch Puffer gelost werden, da diese die La-
tenz erhéhen wiirden. Demzufolge ist neben einer Mindestbandbreite und einer begrenzten
Latenz ein moglichst geringer Jitter eine QoS Anforderung and das Kommunikationsnetz-
werk.

11.3 802.11

11.3.1 Traditionelle Verfahren DCF / PCF
Distributed Coordination Function (DCF)

Das grundlegende MAC-Schema fiir WLAN (802.11) ist die DCF (Distributed Coordina-
tion Function). DCF regelt den Medienzugriff ohne zentrale Koordinationsstelle. Deshalb
kann DCF auch in Ad-Hoc-Netzwerken verwendet werden.
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Die DCF benutzt CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
fiir den Medienzugriff. Damit eine Station zu Senden beginnen kann, darf das Medium
nicht gerade durch den Sendevorgang einer anderen Station belegt sein, da andernfalls
eine Kollision entsteht. Um festzustellen, ob das Medium gerade zur Ubertragung frei
ist, horcht die Station in das Medium hinein. Wenn das Medium unbenutzt ist, muss
die Station zuerst noch eine vordefinierte Zeit abwarten, den IFS (Inter Frame Space),
und eine zusétzliche zufillig gewiirfelte Zeit, bis sie schliesslich zu Senden beginnen kann.
Die minimale und maximale Lénge dieser zusétzlichen gewiirfelten Zeitspanne wird durch
eine Zeitfenster definiert, welches Contention Window (CW) genannt wird. Kommt eine
andere Station der wartenden Station zuvor und beginnt zu senden, muss die wartende
Station wieder auf ein freies Medium warten. Die schon verstrichene Wartezeit wird beim
néchsten Zugriffsversuch angerechnet. Somit erhalten Stationen, welche bereits lange auf
den Medienzugriff gewartet haben eine hohere Zugriffswahrscheinlichkeit.

Die zufillige Zeitspanne aus dem CW soll dazu dienen, Kollisionen zu vermeiden. Wenn
aber zwei Stationen zufillig die gleiche Zeitspanne gewiirfelt haben, kann es vorkommen,
dass beide gleichzeitig zu senden beginnen und somit eine Kollision im Medium entsteht.
Dies wird von den sendenden Stationen durch Ausbleiben einer Empfangsbestétigung
erkannt und die Stationen versuchen einen erneuten Sendeversuch. Nach jeder Kollision
verdoppeln die Stationen die Zeitspanne, die abgewartet werden muss. Die Verdopplung
kann solange wiederholt werden, bis die maximale Lange des CW erreicht wird.

Der IFS erméglicht eine Priorisierung von verschiedenen Stationen. Zum Beispiel muss ei-
ne Station, welche eine Empfangsbestitigung zuriicksenden will, eine kiirzere Zeit (SIFS,
Short Inter Frame Space) abwarten als andere wartende Stationen, welche eine ldngere
Zeitspanne warten missen (DIFS, DCF Inter Frame Space). Auch der zentrale Steue-
rungsknoten im PCF Zugriffsverfahren (siehe ndchstes Kapitel) hat durch eine kiirzere
Wartezeit (PIFS, Point Inter Frame Space) den Vortritt vor anderen Stationen [10].

DCF bietet keinerlei QoS Garantien. Es ist nicht moglich einen Medienzugriff zu reservie-
ren, oder eine Zugriffszeit zu garantieren. Durch die unterschiedlich langen IFS besteht
zwar eine Priorisierung, diese ist jedoch sehr einfach und statisch, und bietet keine Mo6g-
lichkeit, eine Kategorisierung in Ubermittlungsprioritéten an hohere Schichten anzubieten

8].

Point Coordination Function (PCF)

Die PCF basiert auf der DCF und erweitert diese. Dabei iibernimmt der PC (Point Coordi-
nator) teilweise die Kontrolle tiber den Medienzugriff. Der PC, der meist auch gleichzeitig
der Access Point eines fixen Wireless-LANSs ist, sendet Beacon Frames aus, welche hel-
fen, die Uhren der verschiedenen Stationen synchron zu halten, sowie die Zeit in eine
Wettbewerbsphase und eine wettbewerbsfreie Zeitspanne einzuteilen.

Wihrend der Wettbewerbsphase wird die herkémmliche DCF fiir den Medienzugriff ver-
wendet. Der PC hat dabei jedoch immer den Vortritt vor den Mobilen Stationen, da er
nur die kurze PIFS abwarten muss, bis er senden darf. Wéahrend der wettbewerbsfreien
Periode diirfen Stationen ihrerseits keinen Sendeversuch starten. Nur der PC darf dann
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eine Kommunikation initiieren. Der PC pollt wihrend dieser Phase alle ihm bekannten
mobilen Stationen, welche ein Frame zuriicksenden, wenn sie etwas zu iibermitteln haben.
Ansonsten senden sie ein Null-Frame zuriick, welches keine Payload enthélt. Wéahrend
dieser Zeit entstehen keine Kollisionen, da durch das Polling der PC das Ubertragungs-
medium fiir einen kurzen Zeitraum exklusiv fiir eine mobile Station reserviert [10].

Obwohl einige Vorteile der PCF gegeniiber der DCF bestehen, konnen trotz Prioritéit des
PC, des Pollingmechanismus und der Vermeidung von Kollisionen keine QoS Garantien
an hohere Schichten angeboten werden. Dies hat nach [12] folgende Ursachen:

Das erste Problem besteht darin, dass kurz vor dem geplanten Ende der Wettbewerbspha-
se eine Station zu senden beginnen kann, obwohl die Ubermittlung und das Zuriicksenden
einer allfalligen Empfangsbestitigung linger als die geplante Dauer des Wettbewerbspha-
se dauern kann. Der geplante Beginn der Wettbewerbsfreien Phase wird verzogert, da
der PC zuerst auf ein freies Medium warten muss, bis er mit dem Beacon Frame den
wettbewerbsfreien Zeitraum initialisieren kann. Durch diese mogliche Verzogerung kann
keine Zeitgarantie fiir den Medienzugriff fiir Stationen geboten werden, da das Polling der
einzelnen Stationen verzodgert werden kann.

Ein weiteres Problem entsteht dadurch, dass - nachdem eine Station gepollt wurde - kein
Zeitlimit fiir die Ubertragung existiert. Die Ubertragung des Frames hingt von der Grosse
in Bytes, sowie der Ubertragungsgeschwindigkeit ab, welche bei den 802.11 Standards bei
jedem Frame wechseln kann. Diese Nichtabsehbarkeit der Sendedauer macht eine genaue
Zeitgarantie fiir die Dateniibertragung der nachfolgenden gepollten Stationen unmoglich.

Ein drittes Problem ist, dass der PC wahrend der wettbewerbsfreien Zeitspanne alle Sta-
tionen genau einmal pollen muss, ungeachtet der Prioritdten der verschiedenen Stationen
oder des zu iibertragenden Datenvolumens.

Da keinerlei Zeitgarantien fiir die Ubertragung angeboten werden, kénnen trotz der bes-
seren Auslastung des Mediums keine QoS Garantien, iiber zum Beispiel eine Mindestda-
tenrate oder eine maximale Ubertragungsverzogerung, gegeben werden [8].

Ein weiteres erschwerendes Element fiir QoS besteht darin, dass es keine Beschrinkung
der Anzahl der teilnehmenden Stationen im Netzwerk gibt. Alle Stationen, unabhéngig
der Anzahl, haben bei der DCF die gleiche Prioritdt und Sendewahrscheinlichkeit und
miissen auch bei der PCF vom PC beim Polling beriicksichtigt werden. Durch das hin-
zukommen weiterer mobiler Stationen verringert sich die Verfiighbarkeit des Mediums pro
Station entsprechend. Bei vielen teilnehmenden Stationen kann es aufgrund der steigenden
Kollisionswahrscheinlichkeit zu sehr hohen Verzégerungen in der Ubermittlung von Da-
tenframes kommen. Dies erhoht nicht nur die Wahrscheinlichkeit von verlorenen Frames
wegen Uberschreitung der maximalen Sendeversuche, sondern auch die Wahrscheinlichkeit
von verlorenen Frames durch Pufferiiberlauf aufgrund der langen Wartezeiten [12].
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11.3.2 Neue Verfahren: 802.11e Hybrid Coordination Function
(HCF)

Die HCF (Hybrid Coordination Function) ist das Kernstiick des neuen 802.11e¢ Stan-
dards. HCF baut auf der DCF Grundlogik auf, beinhaltet aber neue Zugriffsregeln fiir die
einzelnen Stationen. Grundsatzlich besteht HCF &hnlich wie das herkémmlichen Medien-
zugriffsverfahren aus zwei Teilen: Einerseits gibt es neu die EDCF (Enhanced Distributed
Coordination Function), welches im Grunde eine iiberarbeitete Version der DCF ist. Das
zweite Zugriffsverfahren ist HCCA (HCF Controlled Channel Access), welches ein iiber-
arbeitetes Polling Verfahren - &hnlich wie PCF - darstellt.

Ein weiteres wichtiges neues Element, welches mit HCF eingefiihrt wird, ist die so genann-
te TXOP (Transmission Opportunity). Eine TXOP definiert eine Zeitspanne, wéhrend der
eine Station senden darf. Stationen diirfen diese Zeitspanne im Sendevorgang nicht iiber-
schreiten [10].

Enhanced Distributed Coordination Function (EDCF)

Bei der EDCF werden an jeder Station die zu sendenden Daten in vier verschiedene
Zugriffskategorien (AC, Access Categories) mit verschiedenen Prioritédten eingeteilt.

Die verschiedenen Prioritdten der ACs werden durch verschieden lange Wartezeiten auf
den Medienzugriff durch die Parameter der IFS und des CW erreicht. Jede AC hat dabei
eine eigene Warteschlange auf den Medienzugriff und steht mit den anderen ACs im Wett-
bewerb. Eine grafische Darstellung der Warteschlangen ist in Abbildung 11.1 dargestellt.
Hat eine AC zu sendende Frames in der Warteschlange muss, nachdem das Medium frei
geworden ist, zuerst die Dauer des AIFS[AC](Arbitration Interframe Space) abgewartet
werden, welcher den DIFS von DCF ersetzt. Danach muss das CW abgewartet werden.
Dessen Lénge wird durch Maxima und Minima (CWmin[AC], CWmax[AC]) beeinflusst.
Hinzu kommt noch fiir jede AC der Wert der TXOPlimit[AC], welche die maximale Sen-
dedauer fiir die Frameiibertragung bestimmt.

Eine AC mit kurzem AIFS[AC] und niedrigen Werten fiir CWmin[AC] und CWmax[AC]
hat durch die kiirzere obligatorische Wartezeit eine hohere Sendewahrscheinlichkeit als
eine AC mit héheren Werten.

Die Abbildung 11.2 zeigt eine Ubersicht {iber die verschiedenen Interframe Spaces und
CWs. Falls mehrere ACs gleichzeitig sendeberechtigt werden, bekommt diejenige mit der
héheren Prioritdat den Vorzug.

Damit die gleichen Zugriffskategorien der verschiedenen Stationen die gleiche Fairness
zum Medienzugriff haben, werden die Parameter fiir die AIFS[AC], der CWmin[AC] und
CWmax[AC] sowie die TXOPIlimit[AC] der einzelnen Zugriffskategorien in den Beacon
Frames des Access Points bekannt gegeben. Ist die Auslastung des Mediums gross, erhcht
sich durch kleine Werte fiir CWmin[AC] und CWmax[AC] die Kollisionswahrscheinlich-
keit. Wenn jedoch die Werte fiir CWmin[AC] und CWmax[AC]| bei geringer Auslastung
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Abbildung 11.1: Die verschiedenen Warteschlangen auf den Medienzugriff von EDCF [10]

Abbildung 11.2: Ubersicht der Interframe-Spaces [11]

des Mediums relativ hoch gesetzt sind, wird Bandbreite durch unnotige Wartezeiten ver-
schwendet.

Eine Moglichkeit, die den einzelnen Stationen erlaubt die MAC-Parameter selbst anzu-
passen, aber dabei immer noch eine statistische Fairness auf den Medienzugriff der einzel-
nen Zugriffskategorien gewéahrleistet, wird in [9] vorgestellt. Dabei werden in regelméssi-
gen Zeitabstédnden die Anzahl der iibermittelten Frames, die Anzahl der fehlgeschlagenen
Sendeversuche, sowie die Anzahl der Ubertragungen, welche mehrere Sendeversuche be-
notigten ermittelt. Danach wird aus diesen Werten die Fehlerwahrscheinlichkeit fiir die
Ubertragung und die Kollisionswahrscheinlichkeit berechnet. Diese Wahrscheinlichkeiten
werden durch eine speziell Funktion auf Werte fiir CWmin und CWmax abgebildet. Mit
dieser Methode konnen die CWmin und CWmax Werte ohne die zentrale Kontrolle eines
AP dynamisch an die Auslastung des Mediums angepasst werden. Die benotigten Daten
fiir die Berechnung konnen von jeder Station autonom ermittelt werden.
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Auch in diesem Zugriffsverfahren ist es wie in DCF moglich, dass Kollisionen vorkommen.
Wenn zwei Zugriffskategorien zuféllig ein gleich lange Wartezeit aus dem CW gewiirfelt
haben, beginnen beide gleichzeitig zu senden, und es kommt zu einer Kollision. Diese wird
gleich wie beim herkommlichen Verfahren durch die Verdopplung der Wartezeit bis hin
zu CWmax[AC] und erneutem Sendeversuch behandelt [10].

Aufgrund der Differenzierung von vier verschiedenen Zugriffskategorien auf der MAC-
Schicht konnen bei EDCF Prioritédten fiir den Datentransfer unterschieden, und héher
liegenden Schichten angeboten werden. Datenstrome aus hoheren Schichten miissen somit
auf die vier verschiedenen Kategorien abgebildet werden. Diese Abbildung erfolgt nach
den acht verschiedenen Nutzerprioritdten aus dem 802.1D Standard und ist in Tabelle
11.1 ersichtlich.

Tabelle 11.1: Mapping der Prioritéiten auf die Zugriffskategorien

Prioritat || User Prioritdt | Zugriffskategorie | Verwendungszweck
in 802.1D (AC) (informativ)
niedrigste || 1 ACI0] Hintergrund
2 AC|0] Hintergrund
0 ACI1] Best effort
3 ACI] Video
4 AC[2] Video
5 AC[2] Video
6 ACI3] Voice
hochste || 7 ACJ3] Voice

Gewisse Applikationen (wie zum Beispiel eine Videoiibertragung) auf einzelnen Statio-
nen konnen somit den Vorrang vor andern Applikationen mit tieferer Prioritdt anderer
Stationen (zum Beispiel ein Filetransfer) fiir den Medienzugriff erhalten. Es ist jedoch zu
beachten, dass trotz der bevorzugten Behandlung der hcheren Zugriffsklassen innerhalb
der Klassen immer noch das Prinzip des Best-Effort gilt. Somit konnen keine strikten QoS
Garantien wie Mindestdatenraten oder maximale Verzogerungszeiten angeboten werden.

HCF Controlled Channel Access (HCCA)

HCCA ist ein polling basiertes MAC-Schema, bei welchem ein zentraler Koordinator - in
der Regel ein AP (Access Point) - den Medienzugriff aller Stationen im Netzwerk kontrol-
liert. HCCA stellt im Grunde eine abgeédnderte Version des PCF Verfahrens dar, basiert
aber nicht darauf, sondern stellt fiir sich einen eigenstédndigen Teil der HCF dar. Wie beim
alten MAC-Standard wechseln sich wettbewerbsbasierte und wettbewerbsfreie Phasen fiir
den Medienzugriff iiber die Zeit ab. Wahrend der wettbewerbsfreien Zeitperiode pollt der
AP Stationen nach seiner Pollingliste ab. Aber auch wihrend der wettbewerbsbasierten
Phase kann der AP eine Station pollen. Wie bei PCF hat der AP beim neuen HCCA den
Sendevorrang vor allen anderen Stationen. Die Mindestwartedauer ist wie beim PCF fiir

den AP lediglich die Dauer des PIFS [10].
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Bei der Spezifikation des HCCA wurde darauf geachtet, die oben genannten Probleme
des PCF zu l6sen: Im Gegensatz zum Zusammenspiel von DCF und PCF ist es bei HCF
nicht moglich, dass eine Station, welche gegen Ende der wettbewerbsbasierten EDCF-
Phase sendet, den Anfang der HCCA-Phase verschiebt. Eine Station beginnt nicht zu
senden, wenn sie nicht vor dem im Beacon Frame des AC angekiindigten Beginn der
HCCA-Phase fertig wird. Damit ist es garantiert, dass die Polling-Phase des HCCA immer
zum geplanten Zeitpunkt anfangen kann. Des weiteren ist es nicht mehr moglich, dass
eine Station wéhrend des Pollings die Polling-Zeitpunkte der anderen Stationen durch
unabsehbare Sendedauer verzogern kann. Die im Polling-Frame vergebene TXOP Lénge ist
fiir die Station verbindlich. Dadurch sind die Pollingzeitpunkte voraussehbar und kénnen
garantiert werden. Ein weiterer Vorteil gegeniiber der PCF besteht darin, dass der AP nur
diejenigen Stationen pollen muss, welche auch Daten zu senden haben. Der AP kann die
Pollingreihenfolge und die TXOPs fiir jede Station anpassen. Damit der AP weiss, welche
Stationen wie oft gepollt werden miissen, senden Stationen ein spezielles TSPEC-Frame
(Traffic Specification Frame), welches Parameter fiir das Polling enthalt.

Durch die Neuerungen in HCCA ist es dem AP nun moglich neben der kurzzeitigen
exklusiven Reservation des Mediums fiir eine Station auch genaue Zeitpunkte fiir den
Medienzugriff zu garantieren und einzuhalten. Die Stationen kénnen dem AP durch die
Ubermittlung des TSPEC-Frames benétigte QoS Garantien fiir den Medienzugriff mittei-
len. Die wichtigsten TSPEC Parameter sind nach [10]:

e Durchschnittliche Datenrate

e Maximale Verzogerung

e Maximaler Serviceintervall

e Nominelle Paketgrosse

e Minimale physische Ubertragungsrate
Der AP entscheidet, ob er die QoS-Garantien gewéhrleisten kann und teilt dies der Station
mit. Der AP ist dafiir verantwortlich, durch die Zeitplanung des Pollings und der TXOPs

die im TSPEC-Frame beschriebenen Parameter einzuhalten. Der AP kann mit HCCA
somit einen garantierten Medienzugriff fiir verschiedene Stationen anbieten [8].

Durch die neu ermoglichte, strikt zeitgebundene Reservation fiir den Zugriff des Mediums
und der QoS-Parameter Anfrage iiber TSPEC ist es nun moglich, hoheren Schichten
parametrisierte QoS-Dienstleistungen, wie zum Beispiel garantierter Ubertragungsraten
oder maximale Verzogerungszeiten, anzubieten.

11.3.3 Abschliessende Beurteilung und Zusammenfassung

Der WLAN Standard (802.11) kann aufgrund seiner MAC-Schicht kein QoS fiir die Da-
teniibertragung anbieten. Auch die polling-basierte PCF kann aufgrund von méglichen
Zeitverzogerungen keine QoS Garantien bieten. Um QoS in WLAN zu ermdoglichen wurde
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mit 802.11e ein neuer Standard fiir die MAC-Schicht ausgearbeitet. Er erlaubt mit EDCF
die Priorisierung von Datenstromen nach deren Wichtigkeit und Anforderungen fiir die
Ubertragung und ermdéglicht dadurch statistische QoS. HCCA erlaubt durch ein neues
Polling-Verfahren das Medium fiir einzelne Stationen explizit zu reservieren. Dies erlaubt
genau durch TSPEC spezifizierte QoS Garantien anzubieten, welche speziell auf einzelne
Applikationsanforderungen zugeschnitten sind.

11.4 ATM

ATM als Ubertragungsstandard bietet viele technische Moglichkeiten, die von modernen
Netzwerken verlangt werden. ATM kann mit einer fast unbegrenzten Kapazitit aufwarten
und besitzt sehr tiefe Fehlerraten [4]. Da ATM im Gegensatz zu typischen drahtlosen
Netzwerken verbindungsorientiert arbeitet, ist es moglich eine breite Unterstiitzung fiir
QoS anzubieten. Die typischen Service-Kategorien, welche von ATM angeboten werden
sind in Tabelle 11.2 aufgefiihrt.

Tabelle 11.2: Service Typen in ATM [4]

’ Service ‘ Anwendungsfelder

Constante Bit Rate (CBR) Digital voice und video

Real-Time Variable Bit Rate (rt-VBR) Komprimiertes voice und video

Non-Real-Time Variable Bit Rate (nrt-VBR) | Bursty traffic, keine Verzogerungsga-
rantien

Available Bit Rate (ABR) Nur eine minimale Bandbreite wird ga-
rantiert, ohne andere Zusagen

Unspecified Bit Rate (UBR) Best effort service, keine Garantien

Um kabellos iiberhaupt Hochgeschwindigkeits-Netzwerke wie ATM zu ermoglichen, ist
es notwendig, das limitierende Medium auf eine andere Art und Weise zu benutzen, als
man sich dies von drahtlosen Netzwerken gewohnt ist. Eine wichtige Anforderung betrifft
die Mobilitat: Diese muss zwischen verschiedenen Funkzellen gewéhrleistet sein. Ebenfalls
wird ein funktionierendes QoS verlangt.

Die Kombination von ATM und Wireless beinhaltet noch einige andere Schwierigkeiten
wegen der Kompatibilitédt, welche hier kurz dargestellt werden:

e ATM ist urspriinglich fiir ein Medium mit grosser Bandbreite konzipiert worden.
Wireless bietet jedoch eine relativ geringe Bandbreite.

e ATM fordert eine sehr niedrigere BER (Bit Fehler Rate).
Wireless hingegen ist ein Medium, dessen Qualitdt stark variiert und welches viel
Hintergrundrauschen beinhaltet.
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11.4.1 Traditionelle Verfahren: DAMA

DAMA steht fiir Demand Assignment Multiple Access. Es ist ein Verfahren, welches Time-
Slots verwendet, welche in Rahmen aufgeteilt sind. Jeder Rahmen ist dabei aufgeteilt in
einen Up- und einen Downstream-Kanal. Diese wiederum sind aufgeteilt in zwei Unter-
einheiten (Subslots). Der Upstream-Kanal ist in den RA (Request Access) und den TA
(Transmission Access) Subslot aufgeteilt. Der Downstream-Kanal ist aufgeteilt in die Sub-
slots ACK (Acknowledgement) und DD (Downstream) [4]. Um dies zu veranschaulichen
sei auf Abbildung 11.3 verwiesen.

Abbildung 11.3: Radio channel classification: slot-by-slot [4]

Die Ubertragung des Downstreams wird jeweils von der Basisstation durchgefiihrt und
kontrolliert. Dies geschieht konfliktfrei unter der Verwendung des TDM (Time Divisi-
on Multiplexing). Diese Ubertragungen resultieren in einer geringen Verzogerung. Beim
drahtlosen Service ist die Bandbreite, welche von einer Basisstation benotigt wiirde, um al-
le mobilen Stationen gleichzeitig zu versorgen, viel grosser als die zur Verfiigung stehende.
Aber die mobilen Gerite verwenden ein Random Access Schema in RA Untereinheiten, da
sie nicht alle gleichzeitig aktiviert sind [4]. Der Sender reserviert die zukiinftigen Zeitperi-
oden. Dadurch werden die Daten ohne Kollision gesendet. Zum Beispiel wird bei DAMA
eine explizite Reservationsmethode und bei PRMA (siehe Variationen des DAMAS) eine
implizite eingesetzt. Folien M3-9 [2].

Variationen des DAMASs

RAMA (Resource Auction Multiple Access) wurde zur schnellen Zuteilung von
Ressourcen und als Handoff-Mechmismus vorgeschlagen. In diesem deterministischen Pro-
tokoll stellen die mobilen Benutzer Zugriffsanfragen, indem sie ihre Access ID iibermitteln.

PRMA (Paket Reservation Multiple Access) ist konzipiert um die Effizienz der
Bandbreite beim TDMA zu verbessern. Wenn ein mobiler Benutzer mit einem regel-
méssigen Datenaufkommen erfolgreich ein Paket in einem freien Slot iibermittelt (unter
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Verwendung von Slotted Aloha), werden ebenfalls zukiinftige Slots in regelméssigen Ab-
standen reserviert. Dies soll einen kontinuierlichen Durchsatz ohne Unterbruch und ohne
zusétzlichen Overhead erméglichen.

Das Aloha Protokoll ist ein OSI Layer 2-Protokoll. Wenn der Sender Daten hat, dann
schickt er sie, ohne im Voraus das Medium auf Kollisionen gepriift zu haben. Deshalb ist
dieses Protokoll ein Random Access Protokoll. Wenn die Daten durch Kollisionen nicht
richtig ankommen, schickt der Sender die Daten noch mals. Bei Slotted Aloha werden die
Daten nur gesendet, wenn der Sender die Erlaubnis durch einen Start-Slot erhalten hat.

DQRUMA (Distributed Queuing Request Update Multiple Access) wurde ent-
worfen, um eine effiziente Auslastung der Bandbreite zu erméglichen und QoS-Parameter
zu unterstiitzen. Diese sind mit den QoS-Service-Typen von ATM (siche Tabelle 11.2)
kompatibel. DQRUMA verwendet das Konzept von dynamischen Upstream Untereinhei-
ten. Die Upstream Untereinheit kann bei Bedarf génzlich mit RA Minislots gefiillt wer-
den (bei grossem Aufkommen von Requests). Dies reduziert den Request-Konflikt enorm.
Requests in RA-Kanal verwenden ein Random Access Protokoll wie Slotted ALOHA.
Pakete sind auf der Warteliste des Buffers bis die BS (Basestation) diese nach ihrer Sche-
duling Policy abarbeitet [4]. DQRUMA benutzt ein zusétzliches Bit, das Piggyback-Bit,
in Upstream- Kanal. Es informiert die BS, ob die betroffene Ubertragung aus mehreren
Paketen besteht. Dadurch kann die BS direkt einen ldngeren Kanal-Zugriff erlauben.

11.4.2 Neue Verfahren: ARCMA

ARCMA steht fiir "Adaptive Request Channel Multiple Access” und ist ein nach Bedarf
zuteilendes Protokoll (Demand Assignment Multiple Access Protocol) mit dynamischer
Bandbreiten-Zuweisung. Der RA-Kanal in ARCMA ist fihig zusétzliche Information fiir
verschiedene ATM Service-Typen zu iibermitteln, z.B. CBR, VBR, usw. Dank diesen Zu-
satzinformationen kann die Basisstation bessere QoS Unterstiitzung fiir die verschiedenen
Traffic-Klassen (Service-Typen) anbieten. ARCMA benutzt ein Piggyback-Bit dhnlich wie
DQRUMA um den Konflikt im RA-Kanal zu reduzieren.

ARCMA verwendet jedoch im RA-Kanal einen komplexeren Algorithmus fiir das Random
Access Schema: Der Slotted Aloha mit BEB (Binary Exponential Backoff) wird hier als
Protokoll fir ARCMA eingesetzt. Dies hilft vor allem gezielt Kollisionen im RA-Kanal zu
reduzieren und die Unterstiitzung der verschiedenen Klassen von ATM zu verbessern [4].

Beschreibung

1. Request / Acknowledgement Phase

Fast alles in dieser Phase funktioniert wie bei DQRUMA. Der Request wurde im
RA-Kanal (RA Minislots) geschickt. Der Request beinhaltet die mobile Access-1D
und er wird in der Setup-Phase durchgefiihrt. Bei ARCMA umfasst das Request-
Paket neben dem Request auch den TOS (Type of Service)-Wert des gewiinschten
Services (siehe auch Abbildung 11.4).
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2. Permission / Transmission Phase

Standard Traffic: Die BS ist fiir die Allokation von Bandbreite (time slots) zusténdig.
Dabei wird die "Packet Transmission Policy” verwendet. FIFO (First In First Out)-
Policy wird héufig dafiir eingesetzt, d.h. das Element, das als Erstes ankommt, wird
zuerst abgearbeitet.

CBR Traffic: Eine spezielle CBR-Request-Queue wird verwendet, welche als erste
abgearbeitet werden muss vor den restlichen Request-Tabellen. Da dieser CBR Traf-
fic immer Prioritdt im Vergleich zu anderen Traffic besitzt, muss die Anzahl von MSs
mit CBR Traffic in einer Zelle beschrankt werden.

. Adaptive Request Channel Strategy

Durch die Anpassung der Traffic-Umgebung werden die Kollisionen auf dem RA-
Kanal reduziert. Wenn die BS entdeckt, dass die Request-Liste leer ist, werden
die néichsten Upstream TA-Slots zu RA-Minislots umgewandelt und eingesetzt. Im
néchsten Time-Slot werden diese RA-Minislots der MS fiir die Request-Transmission
zur Verfiigung gestellt (siehe auch Abbildung 11.4).

| Time Slot k-1 | Time Slot k | Time Slot k+1 |
/-
\\
\\\
N,
RA Channel \
\\\
Uplink ] = | TA Channel ]k
\ [ S \
Service-type Bit PGBK Bit \
(CBR Bit) \
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‘-\
Downlink \[ = 1 DD Channel 1]
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Abbildung 11.4: Timing Diagram ARCMA [4]

Performance

1. Adaptiver RA-Kanal: Die mogliche Auslastung des Kanals wird durch das Ausnut-

zen von freien TA Slots verbessert. Die Belastung des RA-Kanals wird dadurch
verringert. Alle Anfragen werden geschickt, nachdem der Kanal zum Multiple RA-
Modus umgewandelt wurde. Dadurch wird die Anzahl der mobilen Anfragen pro
RA-Kanal und die Wahrscheinlichkeit von Kollisionen weiter reduziert.

CBR Behandlung: CBR Traffic wird mit einer minimalen Verzégerung iibermittelt,
da der Zugriff frei von Anfragen erfolgt und CBR eine hohere Prioritdt geniesst.
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Diese Eigenschaft ist bei CBR Traffic sehr wichtig, da dieser Traffic verzogerungs-
empfindlich ist. Ausserdem reduziert der folgende, von Anfragen freie Zugriff, den
Wettbewerb im RA-Kanal. Aus diesen Griinden wird die Performance enorm ver-
bessert.

3. Slotted Aloha unter Verwendung des "Exponential Backoff Algorithmus”: Slotted
Aloha wird fiir das "Random Access Protokoll” im RA-Kanal eingesetzt. Die Ver-
wendung des BEB Algorithmus erhoht die Stabilitdt des Protokolls. Durch diese
Kombination soll die Zugriffsverzogerung verringert werden, indem aufeinanderfol-
gende Kollisionen im RA-Kanal vermieden werden. Wird fiir den RA-Kanal zusétz-
lich "Multiple RA Modus” eingesetzt, steht eine zuséitzliche Kontroll-Schicht zur
Verfiigung um Kollisionen zu verringern.

Merkmale [4]

1. Effiziente Nutzung des Kanals: Adaptive RA-Kanal Strategie, besondere Behand-
lung des CBR-Traffics und Piggyback-Strategie werden dafiir eingesetzt.

2. Ubertragung erfolgt "slot by slot”: Falls eine Kollision entsteht, werden die MSs dies
sofort feststellen und das Paket wird in der néchsten Zeitperiode wieder geschickt.

3. Es besteht Transparenz gegeniiber dem AAL. Dadurch wird die Komplexitat zwi-
schen kabelgebundenen und kabellosen Netzwerken reduziert.

4. Die verwendeten RA Pakete sind klein. Bei der Kollision entsteht wenig Verlust.

5. Die Reihenfolge der Pakete bleibt erhalten. Alle Pakete werden im Buffer der MSs
zwischengespeichert und in ihrer Reihenfolge abgearbeitet. Dies garantiert die ur-
spriingliche Reihenfolge.

6. Es bestehen mehrere Upstream und Downstream Kanéle simultan.

11.4.3 Vergleich ARCMA mit DQRUMA

Die drei grossen Unterschiede: Besondere CBR-Traffic Behandlung, Prioritéit der Anfrage-
Liste, Adaptiver RA-Kanal

ARCMA benutzt den Kanal effizienter als DQRUMA bei den verschiedenen Traffic-
Bedingungen. Je intensiver der Traffic wird, desto grésser wird der Unterschied zwischen
den beiden Protokollen. ARCMA stellt fiir verzogerungs-empfindlichen Daten-Traffic (CBR
Traffic) die bessere Wahl dar, da hier eine spezielle Behandlung fiir CBR Traffic angeboten
wird. Grund hierfiir ist v.a. die Priorisierung der "Transmission Scheduling Policy”.

Die Performance von ARCMA liegt laut Testresultaten bei allen Simulationsbedingungen
tiber jenen von DQRUMA, unabhéngig von der Traffic-Intensitét [4]. Dabei werden Kanal-
Durchsatz, durchschnittliche Transmissions-Verzogerung und die durchschnittliche Lénge
der Warteliste als Perfomance-Massstab verwendet. Der Kanal bei ARCMA besitzt einen
héheren Durchsatz und eine niedrigere durchschnittliche Verzégerung. Vor allem durch
die Vermeidung von Konflikten im RA-Kanal wird der Kanal viel effektiver verwendet.
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11.4.4 Abschliessende Beurteilung und Zusammenfassung

Es wird ein neues Protokoll gefordert, welches beschrinkte Medien wie drahtlose Netz-
werke effektiver ausnutzen kann. Ausserdem wird die Unterstiitzung vom Realtime- und
verzogerungsempfindlichen Traffic erwartet.

ARCMA ist konzipiert um diese Anforderungen im MAC-Sublayer zu erfiillen. Es exi-

stieren mehrere Protokolle, die hohe Bandbreiten und tiefe BER bei kabellosen ATM-

Netzwerken gewihrleisten konnen. Es fehlt jedoch die Unterstiitzung der verschiedenen

ATM Service-Typen. ARCMA hingegen bietet einen besseren Support fiir den Verzogerung-
Empfindlichen CBR Traffic durch die Priorisierung der "Transmission Scheduling Policy”.

Ausserdem verbessert ARCMA die Kanal-Ausnutzung durch Kollisions-Reduktion [4].

11.5 GPRS

Die heute in Verwendung befindlichen GPRS-Netzwerke verfiigen fiir die Ubertragung
von Daten und insbesondere Multimediadaten nicht iiber optimale QoS-Moglichkeiten.
Ein Ansatz, um dessen QoS mit mehr Funktionalitit auszustatten, wird von OLIVER
T.W. YU vorgeschlagen [5]:

[...] a dynamic adaptive guaranteed QoS provisioning scheme over GPRS wi-
reless mobile links by proposing a guaranteed QoS media access control (GQ-
MAC) protocol and an accompanying adaptive prioritized-Handoff call admis-
sion control (AP-CAC) protocol to maintain GPRS QoS guarantees under the
effect of mobile Handoffs.

Zuerst wird das klassische QoS beschrieben und anschliessend der neue Ansatz vorgestellt,
unterteilt in die beiden Protokolle GQ-MAC und AP-CAC. Dabei werden den Erweite-
rungen "Mobile Label Switched Tree” und "Dynamic guard bandwidth scheme” separat
betrachtet.

11.5.1 Traditionelle Verfahren: PRMA

Die Zugriffsmethoden in einem GPRS Netzwerk basieren auf FDD und TDMA (Fre-
quency Division Duplex / Time Division Multiple Access). Fiir die Zeit einer aktiven
Verbindung werden dem Benutzer jeweils zwei Frequenzen fiir Uplink und den Downlink
zugeteilt. Kombiniert mit dem erwadhnten Multiplexing, ist es moglich dieselben Frequen-
zen mehreren Benutzern zuzuteilen. Im Downlink-Kanal wird Bandbreite nach nach dem
first-come, first-served Verfahren zugeteilt. Im Uplink-Kanal kommt Slotted ALOHA zum
Zug. Die heute verwendeten Profile unter FDD/TDMA in GPRS-Netzen bieten folgende
QoS-Klassen an:

e precedence
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e delay
e reliability

e mean and peak throughput

In GPRS-Netzwerken wird PRMA als Protokoll verwendet. Dabei wird von MSs Slot-
ted ALOHA fiir die Reservation verwendet. Bei Sprach-Quellen wird zusétzlich dieselbe
Slot-Position in den néchsten Frames reserviert. Damit kann eine unterbrechungsfreie Un-
terhaltung (QoS Profil: conversational) bestmoglich garantiert werden (dabei handelt es
sich nicht um ein klassisches Gespréach iiber GSM, sondern um paketorientierte Voice-
Daten). Daten-Quellen jedoch miissen jedes mal, wenn sie Pakete senden wollen, einen
neuen Slot im Wettbewerb mit anderen Daten-Quellen beantragen. Ein detaillierter Be-
schrieb aller anderen DAMA Varianten wird in Kapitel 11.4.1 gegeben. Durch gewisse
Erweiterungen wie Centralized-PRAMA oder Integrated-PRAMA kann die Effizienz zwar
gesteigert werden und unter den Daten-Quellen eine optimierte Service-Fairness erreicht
werden. Jedoch bietet keiner der Ansétze die Moglichkeit eine Delay Garantie (Bounded
Delay) zu geben, denn alle weisen den Nachteil eines variablen access delays auf [5].

Die Abbildung 11.5 soll einen Uberblick erméglichen iiber das vorgesehene Mapping zwi-
schen den neu definierten QoS Service Typen Conversational, Streaming, Interacti-
ve, Background und die klassischen QoS-Mdglichkeiten in einer GPRS Umgebung.

GPRS QoS class QoS attributes Implemented QoS profiles
Streaming Conversational Interactive Background
Precedence Congestion packet Tolerable (< 10_2) Tolerable (< 10_2) Loss sensitive (<1073 ) N/A
discard probability
Delay Latency Bounded (<500 ms) Bounded (<80 ms) Less stringent than that of N/A
conversational & streaming

Jitter Stringent Stringent N/A N/A

Reliability Packet loss Tolerable (<1072)  Tolerable (<1072)  Loss sensitive (<107>) N/A
probability

Mean and peak Throughput Guaranteed N/A Guaranteed N/A
throughputs Burstiness Low High Higher than conversational N/A

Abbildung 11.5: Mapping der neuen Profildefinitionen auf GPRS QoS-Klassen [5]

conversational meint hier die paketorientierte Ubertragung von Gespréchen. interacti-
ve bezeichnet Kommunikation, welche auf eine garantierte Bandbreite angewiesen ist.

11.5.2 Neue Verfahren: GQ-MAC / AP-CAC
GQ-MAC

Das Protokoll GQ-MAC (Guaranteed QoS Media Access Control) ermoglicht die Reserva-
tion fiir Ubertragungen der Klasse "streaming traffic” und eine priorisierte Reservation fiir
die Klassen "conversational” und "interactive”. Burst Traffic wird durch eine dynamisch
adaptive Zuteilung von Ressourcen (Peak Bandwidth Allocation) kompensiert [5].
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Prioritdtsregelung beim Verbindungsaufbau

Die Datenkanéle in GPRS (Paket Data Channels / PDCH) sind folgendermassen unter-
teilt:

e Paket Random Access Channel (PRACH)
Kanal fiir die Zugriffsanfrage im Uplink

— Signalisierungskanal (S-PRACH)
— Datenkanal (U-PRACH)

e Paket Access Grant Channel (PAGCH)
Kanal fiir die Bestétigung der Zugriffsbewilligung im Downlink

e Paket Data Traffic Channels (PDTCH)
restliche PDCH Kanile im Up- und Downlink fiir Nutzdaten

Die Prioritdten beim Verbindungsaufbau iiber den PRACH Kanal sind in Tabelle 11.3
ersichtlich. Dabei wird sowohl fiir die Signalisierung auf dem S-PRACH Kanal als auch
fiir den Datentransfer auf dem U-PRACH Kanal eine Unterscheidung getroffen. Der S-

Tabelle 11.3: Zugriffs Prioritdten unter GQ-MAC

Request access type Access priority PRACH used
Signaling New call Low S-PRACH
Handoff High
User data Conversational traffic High U-PRACH
Interactive traffic Low

PRACH Kanal wird iiber Slotted ALOHA sowohl von neuen Verbindungsanfragen als
auch von Handoff Anfragen gleichzeitig benutzt um Zugriff auf die PDCHs zu erhalten.
Die Handoff-Anfragen erhalten dabei eine hohere Prioritit. Im U-PRACH Kanal wird un-
terschieden zwischen conversational und interactive Traffic. In einem Wettbewerbs Zeitfen-
ster (Contention Cycle) ist nur conversational Traffic zugelassen. Durch diese Restriktion
ist es moglich fiir conversational Traffic ein Bounded Delay fiir den Zugriff zu garantieren.
(Dies ist notwendig, um unterbrechungsfreie Gespriche zu garantieren.)

AP-CAC

Das AP-CAC Protokoll (Adaptive Prioritized Handoff CAC) bietet eine sich dynamisch
anpassende Zulassungskontrolle an, welche "Handover” iiber Anfragen fiir einen Neuaufbau
priorisiert. Dies wird v.a. deshalb so gehandhabt, da ein Unterbruch einer schon beste-
henden Verbindung fiir den Benutzer als storender empfunden wird, als die temporére
Verweigerung eines Neuaufbaus. Die Kapazitit, welche dabei fiir Handovers bereitsteht
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wird dynamisch angepasst an die jeweiligen Belegungszusténde der benachbarten Zellen.
Je hoher belegt die benachbarte Zelle ist, desto hoher fillt die Reservation fiir Hando-
vers aus. Der hierzu verwendete Vorschlag wurde in [7] prisentiert. Es handelt sich dabei
um ein "single guard channel scheme”, in welchem mehrere verschiedene Prioritatsstufen
verwendet werden. Dabei sind fiir Handoff Requests eine fixe Anzahl an "guard channels”
(N¢) reserviert. Ist also die Anzahl verfiigharer freier Kanéle kleiner als (N¢), sind neue
Verbindungen nicht zugelassen (Handoff jedoch schon). Damit kann die Wahrscheinlich-
keit von nicht erfolgreichen Handoff Anfragen drastisch reduziert werden, ohne dass die
Anzahl an abgewiesenen neuen Verbindungen wesentlich ansteigt. In AP-CAC wird ein
verfeinertes Schema verwendet, welches Handoff Anfragen noch unterteilt, abhéngig von
den verschiedenen QoS-Klassen. Dabei sind drei Prioritétsstufen vorhanden. (N¢g;) und
(Ng2) sind fiir zwei Kategorien von Handoff Anfragen zustédndig und haben ihrerseits Vor-
rang vor der dritten Kategorie, welche fiir neue Verbindungsanfragen zusténdig ist. Die
Behandlung von Anfragen liuft dabei folgender Weise ab [5]:

1. Klasse N ist fiir neue Verbindungen zustédndig
Solche werden nur zugelassen, wenn die Anzahl freier Kanile grosser als (Ngq) ist.

2. Klasse Hlist fiir Handoff Anfragen zustidndig
Beinhaltet die Kategorien interactive, conversational, background
Solche werden nur zugelassen, wenn die Anzahl freier Kanile grosser als (Ng2) ist.

3. Klasse H2 ist fiir Handoff Anfragen zusténdig
Beinhaltet die Kategorie streaming traffic
Solche werden dann zugelassen, wenn irgendein freier Kanal zur Verfiigung steht

Die Anzahl freier Kanéle wird laufend dynamisch an die Netzsituation angepasst. Im
néchsten Abschnitt wird im Detail darauf eingegangen.

Um das QoS durchgehend iiber das ganze drahtlose GPRS-Netzwerk garantieren zu kon-
nen, muss ein Mapping zwischen den IntServ-Parametern des Backbone-Netzwerks und
den QoS Bediirfnissen des GPRS-Netzwerks vorgenommen werden Dazu muss auch das
AP-CAC Protokoll vom drahtlosen Netzwerk auf das Backbone-Netzwerk erweitert wer-
den um eine einheitliche, durchgehende Zulassungskontrolle mit sich dynamisch anpas-
senden Prioritétsstufen fiir die Zulassung zu ermdglichen [5].

11.5.3 Erweiterung von AP-CAC

Das vorgestellte Protokoll AP-CAC unterstiitzt die adaptive Zulassung von Traffic auf
Basis der Prioritédtsklassen. Durch die Verwendung des "dynamic guard channel scheme”
ist es moglich die Zugriffs-Kapazitéiten auch fiir Handoff Anfragen verschiedener "traf-
fic classes” dynamisch anzupassen. Dies geschieht abhéngig von den momentan aktiven
Benutzer-Verbindungen in den benachbarten Funk-Zellen als auch abhéngig von den beob-
achteten Bewegungsmustern (mobility pattern). So kénnen potentielle "Handovers” schon
frithzeitig mit in Betracht gezogen werden.
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Um nun das AP-CAC erfolgreich auf das Kernnetz auszudehnen, miissen die kalkulierten
Handoffs auf alle Verbindungen im Netzwerk einen Einfluss haben. D.h., dass die Zulas-
sung eines neuen Verbindungsaufbaus nicht nur vom Zustand einer Zelle abhéngig ist,
sondern abhéngig vom Zustand des gesamten Netzwerkes [5].

MLST (Mobile Label Switched Tree)

Die in den vorangegangenen Kapiteln vorausgesetzte Durchgéngigkeit des QoS-Steuerflusses
bedingt auf der Kontrollebene des Netzwerks eine gewisse Einheitlichkeit. Die verwende-
ten Technologien GPRS und ATM verfiigen auf dieser Schicht jedoch iiber verschiedene
Technologien, IP im GPRS-Teil und ATM / frame relay im Backbone-Netzwerk. Als
verbindende Losung wird MPLS eingesetzt inklusive der zur Verfiigung stehenden Kon-
trollfunktionen fiir traffic. Das bedeutet, dass Pakete, welche in das Netzwerk eintreten,
von einem PE Router (Provider Edge Router) mit einem Label versehen werden. Verlas-
sen die Pakete das Netzwerks, wird das Label durch einen solchen auch wieder entfernt.
Hiermit konnen in einem paketorientierten Netzwerk gewisse Eigenschaften eines "circuit-
switched” Netzwerks emuliert werden, welche fiir das vorgeschlagene QoS benétigt werden.
Fiir eine detailliertere Beschreibung von MPLS sei auf die Vorlesungsfolien zu "Protocols
for Multimedia Communications” verwiesen [6].

MLST ist im wesentlichen dafiir zusténdig, die Mobilitdt von Endgeréten zu ermdéglichen.
Mithilfe dieses Baumes, welcher sich kontinuierlich anpasst, wird die Mobilitdt von Be-
nutzern innerhalb verschiedener Zellen gewéhrleistet unter gleichzeitiger Optimierung der
Kapazitatsauslastung. Abbildung 11.6 stellt einen Ausschnitt des Netzwerks dar. Dabei
sind sowohl die Funkzellen, als auch das Backbonenetzwerk eingezeichnet. In Zelle 0, 7
und 10 befinden sich zur aktuellen Zeit jeweils ein aktiver Benutzer. Fiir die Benutzers in
Zellen 0 und 10 besteht die Voraussage eines moglichen Zellwechsels (Handoff). Dieser 16st
eine priaventive Reservation von Ressourcen aus (gestrichelte Linien). Die ganze Gruppe
der momentan durch einen Benutzer verwendeten und fiir mogliche Handoffs reservierten
BSs (Basestations) inklusive der beteiligten Gegenstelle, bilden den erweiterten MLST
(multipoint-to-point). Dabei sind die aktive und die reservierte BS iiber den MMP (mobi-
le merged point) verbunden. Bei einem eintretenden Handoff kann somit die Verbindung
dort "iibergeben” werden.

MLST verspricht eine Optimierung in zweierlei Hinsicht. Die Verzogerung bei Handoffs
wird minimiert, ohne dabei jedoch "unnétig” Ressourcen zu reservieren. Dies wird dadurch
bewerkstelligt, dass bei der Initialisierung der Verbindung nur die mdéglichen Wege fiir
Handoffs ermittelt werden. Bandbreite wird dabei noch keine reserviert, jedoch wird die
"ouard bandwith” erhoht. Die effektive Reservation von Bandbreite wird erst kurz vor dem
tatsichlichen Eintreten des Handoffs vorgenommen. Bei einer Anderung der Verbindung
(Initialisieren, Trennen, usw.) werden die Werte fiir potentielle Handoffs angepasst und
iiber den ganzen betroffenen Link propagiert. Somit passt jeder betroffene Knoten den
Wert fiir die zu erwartenden Handoffs an [5].
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Abbildung 11.6: Schematische Darstellung von MLST [5]
Dynamic Guard Bandwith Scheme and Controller

Ein aktiver mobiler Benutzer wie zum Beispiel derjenige in Zelle 0 aus Abbildung 11.6
kann eine Anfrage fiir einen Handoff an eine benachbarte Zelle stellen, in welche er wahr-
scheinlich wechseln wird. Dabei ist die Wahrscheinlichkeit eines Requests an eine angren-
zende Zellen von verschiedenen Faktoren abhédngig: Mobilitdtsverhalten, Zellengrosse und
geschitzte verbleibende Verbindungsdauer [5].

11.5.4 Abschliessende Beurteilung und Zusammenfassung

Die Analyse des Protokolls AP-CAC zeigt, dass damit QoS Vereinbarungen auch unter
der zusétzlichen Erschwernis von "mobile Handoffs” garantiert werden kann. Dies geschieht
durch die Verwendung einer "adaptive priorized admission control for multiple traffic clas-
ses” mit Hilfe des beschriebenen "dynamic guard channel scheme”, welches die Bandbreite
fiir Handoffs anpasst, je nachdem wie die Belastung von benachbarten Zellen und allféllige
Bewegungsmuster von Benutzern aussehen. Beziiglich der Problematik von Handoffs ist
es mit dem gewahlten Ansatz in den Versuchen gelungen nicht erfolgreiche Zellenwechsel
(Handover) zu minimieren, und zwar in Abhéngigkeit von der Prioritdt des betroffenen
DatenTraffics. Es ist also durch die Kombination dieser Ansédtze moglich ein sich dyna-
misch anpassendes Ende zu Ende QoS zu realisieren. Dazu wird das AP-CAC Protokoll
auf das gesamte Netzwerk ausgedehnt, um das QoS kontinuierlich garantieren zu kénnen.
Ausserdem muss fiir ein durchgéngiges QoS im ganzen Netzwerk ein Mapping der Para-
meter, auf das im Backbone Netzwerk verwendete IntServ, stattfinden. Die Mobilitat von
Benutzern auf der anderen Seite wird durch die Verwendung des beschriebenen MLST
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Verfahrens hinsichtlich Handoff Verzogerung und optimierter Ressourcenverwendung ver-
bessert [5].

11.6 Diskussion und Fazit

Alle vorgestellten Protokolle verbessern nachweislich die Unterstiitzung von QoS durch
Verénderungen der MAC Schichten. Dabei werden je nach Ansatz verschiedene Massnah-
men vorgeschlagen um das Ziel zu erreichen. Das Protokoll soll drahtlose Netzwerke effek-
tiver ausnutzen und Unterstiitzung vom Realtime- und verzégerungsempfindlichen Traffic
bieten.

Tabelle 11.4: Protokolle, QoS Anforderungen und MAC Parameter im Uberblick

Datenrate fiir hohere
Prioritaten

re Latenz fiir hohere
Prioritaten

Protokoll Garantie fiir Mindest/ | Garantie fiir limitierte | Garantie fiir begrenz-
konstante Datenrate | Latenz ten Jitter

802.11 Keine Keine Keine

DCF/PCF

802.11e EDCF Keine, aber hohere | Keine, aber geringe- | Keine, aber geringerer

Jitter fiir hohere Prio-
ritdten

Datenrate fiir hohere
Prioritaten

re Latenz fiir hohere
Prioritaten

802.11e HCCA Ja Ja Ja
DQRUMA Kein Keine Keine
ARCMA Keine, aber hohere | Keine, aber geringe- | Keine, aber geringerer

Jitter fiir hohere Prio-
ritaten

GPRS Standard || Keine Keine Nur fiir Gespréchs-
auf PRMA quellen

GPRS GQ-MAC | Ja Ja Ja

und AP-CAC

Fiir den WLAN-Standard erméglicht EDCF die Priorisierung nach Wichtigkeit und Anfor-
derungsprofil und erlaubt statistisches QoS. In HCCA erlaubt ein neues Polling-Verfahren,
die explizite Reservation des Mediums. Durch diesen Entwurf wird QoS nach TSPEC mog-
lich, speziell zugeschnitten auf einzelne Applikationsanforderungen.

ARCMA ist konzipiert, um QoS Anforderungen auf der MAC Schicht anzubieten und die
verschiedenen ATM Service-Typen zu unterstiitzen. ARCMA bietet Unterstiitzung fiir
den verzogerungsempfindlichen CBR, Traffic durch Priorisierung und erhoht die Kanal-
Ausnutzung durch eine Reduktion von Kollisionen.

Bei GPRS wird ein kombinierter Losungsansatz prisentiert, welcher neben der Priorisie-
rung von verschiedenen Traffic-Arten auch eine Begrenzung des Zugriffs durch ein verbes-
sertes Handoffverfahren vornimmt, um eine Uberbelegung des Mediums zu verhindern.



Aggeler Mattias, Hochstrasser Martin, Ma Seung Hee 347

Damit wird das effektive Funktionieren der Priorisierung soweit verbessert, dass auch
harte Zusagen fiir die QoS Parameter gegeben werden konnen.

Allgemein tendieren alle Verbesserungsansétze fiir QoS in drahtlosen Netzwerken zur Ver-
wendung von Priorisierung und Reservation.

11.7

Glossar

AAL
ABR

AC

ACK
ATFS[AC]
AP
AP-CAC
ARCMA
ATM
BEB
BER

BS

CBR
CSMA/CA
CSMA/CD
CW
DAMA
DCF

DD

DIFS
DQRUMA
EDCF
FDD
FDM
GPRS
GQ-MAC
HCCA
HCF

IFS

MAC
MLST
MMP

MS
PAGCH
PC

PCF
PDTCH
PIFS

ATM Adaptation Layer

Available Bit Rate

Access Categories

Acknowledgement

Arbitration Interframe Space

Access Point

Adaptive Prioritized Handoff CAC

Adaptive Request Channel Multiple Access
Asynchronous Transfer Mode

Binary Exponential Backoff

Bit Error Rate

Base Station

Constant Bit Rate

Carrier Sense Multiple Access / Collision Avoidance
Carrier Sense Multiple Access / Collision Detection
Contention Window

Demand Assignment Multiple Access
Distributed Coordination Function
Downstream

DCF Inter Frame Space

Distributed Queuing Request Update Multiple Access
Enhanced Distributed Coordination Function
Frequency Division Duplex

Frequency Division Multiplexing

General Packet Radio Service

Guaranteed QoS Media Access Control

HCF Controlled Channel Access

Hybrid Coordination Function

Inter Frame Space

Media Access Control

Mobile Label Switched Tree

Mobile Merged Point

Mobile Station

Paket Access Grant Channel

Point Coordinator

Point Coordination Funktion

Paket Data Traffic Channels

Point Interf Frame Space
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PRACH
PRMA
QoS

RA
RAMA
S-ALOHA
SDM
SIF'S
TA
TDM
TDMA
TSPEC
TXOP
UBR
VBR
VOIP

QoS-enabled MAC Schemes for Wireless Networks

Paket Random Access Channel
Paket Reservation Multiple Access
Quality Of Service

Request Access

Resourcce Auction Multiple Access
Slotted ALOHA

Space Division Multiplexing

Short Inter Frame Space
Transmission Access

Time Division Multiplexing

Time Division Multiple Access
Traffic Specification Frames
Transmission Opportunity
Unspecified Bit Rate

Variable Bit Rate

Voice Over Internet Protocol
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Kapitel 12

Mobile-Inhalteanbieter und
Netzneutralitat

Matthias Alder, Stéphanie Eugster, Philipp Krdutli

Netzneutralitit steht fir eine nicht-diskriminierende Ubermittlung von Datenverkehr. Dies
meint, dass unabhdngig von Ausgangspunkt oder Inhalt der Datenpakete, im Internet al-
le Dateniibermittlungen gleichbehandelt werden sollen: Gleichbehandlung aller Datenpakte
im offenen Internet - unabhdngig von deren Ausgangspunkt oder Inhalt. Das Thema Netz-
neutralitdt wird seit Jahren kontrovers diskutiert. Diverse Ezxperten und Lobbyisten haben
Position gegen oder fiir die Prinzipien eines nicht-diskriminierenden Internetzugangs ein-
genommen. Generell kénnen zwei Lager identifiziert werde: Telekommunikationsoperato-
ren und Internet Service Provider (ISP) versus die Endkunden und Content Provider. Im
Rahmen dieser Arbeit wird der Begriff Netzneutralitat erkldrt und mit Fallbeispielen ge-
nauer erliutert. Anschliessend wird der aktuelle Stand der Netzneutralitdit auf nationaler,
europdischer und internationaler Ebene untersucht. Danach werden Interessenskonflik-
te, Auswirkungen und mdgliche regulatorische Massnahmen von Netzneutralitit, sowie
potentielle Abweichungen vom status quo auf Mobile Content Provider und deren Ge-
schift untersucht. Da der Fokus auf Mobile Content Provider gesetzt wird, liegt folglich
der zentrale Punkt bei den ISPs und Telekommunikationsoperatoren, welche Mobile- oder
Nomadic-Kunden Internetzugang anbieten.
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12.1 Einfiihrung und Motivation

Dieser Abschnitt fithrt in das Thema Netzneutralitdt ein und es werden die wichtigsten
Begriffe erklart. Anhand von Fallbeispielen wird die Problematik vertieft behandelt.

12.1.1 Einleitung

Der Begriff Netzneutralitiit steht fiir eine nicht-diskriminierende Ubermittlung von Da-
tenverkehr. So sollen unabhéingig von Ausgangspunkt oder Inhalt der Datenpakete, im
Internet alle Dateniibermittlungen gleichbehandelt werden; Gleichbehandlung aller Da-
tenpakete im offenen Internet, unabhéngig von Ausgangspunkt oder Inhalt.

Netzneutralitat wird seit Jahren kontrovers diskutiert. Diverse Experten und Lobbyisten
haben Position gegen oder fiir die Prinzipien eines nicht-diskriminierenden Internetzu-
gangs eingenommen. Generell sind zwei sich konkurrierende Lager identifizierbar: Tele-
kommunikationsoperatoren und Internet Service Provider (ISP) versus die Endkunden
und Content Provider.

In dieser Arbeit wird grossen Wert auf einen kritischen und objektiven Ansatz gelegt,
da das Thema Netzneutralitit stark von subjektiven und emotionalen Ausserungen und
Stellungnahmen geprégt ist.

12.1.2 Der Begriff Netzneutralitéit

Bis anhin galt der Grundsatz, dass alle Betreiber von Telefonnetzen (Carrier) alle Daten-
pakete gleichméssig weiterzuleiten und deren Inhalt nicht zu 6ffnen und anzusehen haben.
Nun wird unter dem Begriff Netzneutralitit die Frage diskutiert, ob die grossen Carrier
beim Weiterleiten von Datenpaketen nach deren Herkunft oder Inhalt unterscheiden und
anhand davon verschiedene Gebiihren erheben diirfen. So kénnten beispielsweise die Ge-
bithren fiir Voice over IP oder fiir Datenverkehr von Suchmaschinen anders ausfallen als
die fur File Transfer Protocol (ftp) oder fiir Universitéten [1].

Die Aufthebung der Netzneutralitéit wird durch unzufriedene Carrier forciert. Diese stellen
eine aufwendige Infrastruktur bereit, die Content Providern, wie beispielsweise Google,
sehr grosse Umsétze ermoglichen [1].

Uber die letzten Jahre hinweg, wurde der Sachverhalt von Netzneutralitéit-Regulationen
ein heiss diskutiertes Thema in telekommunikationspolitischen Debatten. Befiirworter
der Netzneutralitdt haben wiederholt die Federal Communications Commission angehal-
ten, Regeln auszuarbeiten, die den Operatoren von Breitband-Netzzugidngen verbieten,
Drittpartei-Applikationen, -Inhalt oder -Portale (“unabhéngige Applikationen”) zu diskri-
minieren und sie von ihrem Netzwerk auszuschliessen. Dieses Anliegen basiert auf den
Befiirchtungen, dass durch Fehlen einer solchen Regulation, Netzwerk-Operatoren solche
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Produkte diskriminieren koénnen und dadurch die Provider den Anreiz verlieren, die In-
novation der betroffenen Produkte weiter zu férdern, was wiederum sich schéidlich auf die
Gesellschaft auswirken kann.

Regulations-Gegner dementieren die Notwendigkeit fiir eine Netzneutralitdt-Regulation.
Sie argumentieren, dass eine Regulation nicht von No6ten sei, da Netzwerk-Operatoren
keinen Antrieb hétten, die unabhéngigen Applikationen zu diskriminieren. Im Gegenteil,
Regulationen konnen sogar schédlich sein, da sie die Anreize der Netzwerk-Operatoren
reduzieren, ihre Netzwerke in Zukunft weiter auszubauen oder zu verbessern [2].

Uber den exakten Umfang von Netzneutralitit-Regeln wird noch immer verhandelt, das
allgemeine Grundprinzip hinter den verschiedenen Vorschlégen liegt jedoch darin, ein Re-
gelwerk auszuarbeiten, dass es Netzwerk-Operatoren und ISPs verbietet, ihre Macht iiber
die Ubertragungstechnologie so auszunutzen, dass es dem Wettbewerb im komplementé-
ren Markt von Applikationen, Inhalten und Portalen schadet [2]. So ist es beispielsweise
noch immer eine offene Frage, ob Netzneutralitdt-Regeln Preisdiskriminierungen verhin-
dern sollen oder nicht [3]. Die Regulation von Netzneutralitit beabsichtigt es aber auch
nicht, vertikale Integrationen zwischen Netzwerkprovidern und Applikationsprovidern zu
verhindern, so ist es z.B. Netzwerkprovider moglich, auch Applikationen anzubieten [4].

Veranschaulichung der Problematik [5]

Netzneutralitét ist ein Prinzip, das besagt, dass diejenigen die ein Netzwerk unterhalten,
welches der breiten Offentlichkeit einen umfassenden Nutzen stiftet und auf 6ffentlichem
Eigentum basiert, sollten ihre Besitzermacht gegeniiber ihren Kunden nicht diskriminie-
rend nutzen konnen.

Zur Veranschaulichung ein Vergleich mit Schnellstrassen: Es existiert fiir Strassenfahrzeu-
ge, welche keine Offroad-Vehikel sind, von Ort A nach Ort B nur eine einzige Schnell-
strasse. Es ist das Recht des Besitzers dieser Strasse, Mautgebiihr fiir die Nutzung der
Strasse verlangen zu konnen. Auch ist es dessen Recht, die Mautgebiihr nutzerabhén-
gig oder fahrspurabhéngig zu gestalten. So kann beispielsweise fiir die Nutzung der gut
unterhaltenen Hochgeschwindigkeitsfahrspur mehr Mautgebiihr verlangt werden, als fiir
die weniger gut unterhaltene Normalgeschwindigkeitsfahrspur. Nach diesem Prinzip ist
gegenwértig das US-amerikanische Breitbandnetzwerk gestaltet. Das Szenario konnte nun
soweit gehen, dass der Besitzer der Schnellstrasse von einem Fahrzeughersteller gegen eine
Gebiihr nur noch Fahrzeug desselben die Schnellstrasse beniitzen ldsst. Die anderen Kun-
den werden durch diesen ungleichen Zugang zu dem Schnellstrassen-Service diskriminiert.
Das Neutralitdtsprinzip ist nicht mehr gewéhrleistet. Dies ist die momentane Situation
in den Vereinigten Staaten, so argumentieren Netzneutralitét-Befiirworter, dies sei was
die US-Telekommunikations- und Cable-Unternehmungen wollen und was durch gewisse
Politiker unterstiitzt wird.
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12.1.3 Fallbeispiele

Nachfolgend werden einige konkrete Fallbeispiele betrachtet, die sich besonders im Thema
Netzneutralitéit engagieren oder besonders davon betroffen sind.

eBay

In diversen Blogs wird das Thema Netzneutralitdt heiss diskutiert. So wird beispielsweise
auch auf twoday.net darauf hingewiesen, dass die weltweite Marktplatz-Plattform eBay
an seine sechs Millionen US-Mitglieder E-Mails gesandt hat, in denen die Mitglieder um
Unterstiitzung im Kampf fiir die Netzneutralitiat gebeten wurden. Geméss twoday.net
argumentierte eBay CEO Meg Whitman: “Konsumenten, Organisationen und Firmen be-
zahlen ja bereits fiir den Zugang ins Internet. Den Breitband-Anbietern sollte deshalb
nicht erlaubt werden, die Kunden doppelt abzukassieren.” [6] Im folgenden wird auf klare
Stellungsnahmen auf den Websites von eBay zum Thema Netzneutralitéit eingegangen.

Newsletter eBays.com’s Stellungnahme zur Netzneutralitéit in ihrem Newsletter an die
eBay Mitglieder vom Sommer 2006 [7]: Net Neutrality:

What is it and why does the Community care? From Meg Whitman’s eBay Live!
keynote address to Jon Stewart’s Daily Show, it seems like everyone is talking about
network neutrality. If you think the issue sounds confusing, don’t worry, you're not
alone. In short, the phone and cable companies are using their political muscle to
promote legislation in Washington that would allow them to divide the Internet into
a two-tiered system, a 'Pay to Play’ tier for large companies that can afford the fees
and a slow lane for everyone else. Congress needs to act to preserve the Internet
as we know it during the next generation of faster and better broadband. Congress
has to re-establish basic safeguards that require broadband providers to treat all
Internet traffic in a non-discriminatory manner; and by prohibiting tiering schemes
that impose additional fees upon website owners to 'deliver’ their broadband content
to you on top of the fees you already pay to connect to the Internet. Your collective
voice as part of the eBay community of millions of average citizens is making a
difference. If the giant telephone and cable companies get their way, it will affect
your freedom on the Internet. They will use their power to dictate your content,
steering you only to those services they own or have exclusive deals with. You could
end up paying more or not be able to use non-preferred sites and services. And for
sellers, you might have to pay premium prices to make your content and products
available on the preferred network. Meg has reached out to millions of eBay members,
encouraging them to write their Members of Congress in support of net neutrality.
If you have not yet weighed-in with your Members of Congress, please click here to
join us today.

eBay Member [8] eBay’s Government Relations Team ladt dazu ein, dem eBay Main
Street Member Programm beizutreten. Die Mitglieder dieses Programms werden
von eBay in Sachen Regierungsregulierungen, welche das Nutzen und Benutzen von
eBay-Handel beriihren, auf dem Laufenden gehalten. eBay hat eine Kampagne ins
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Leben gerufen, die Mitglieder und noch Nicht-Mitglieder dieses Programms auffor-
dert, sich im Kampf fiir die Netzneutralitéit zu beteiligen und sich an ihren Abge-
ordneten zu wenden und gegen die Pline der US-Telekommunikationsanbieter zu
protestieren:

Protect the internet by making your voice heard. It is hard to believe, but lawmakers
in Washington are debating whether consumers should be free to use the Internet
as they want in the future. The phone and cable companies are using their political
muscle to promote legislation that would divide the Internet into a two-tiered system,
a Pay to Play tier for large companies that can afford the fees and a slow lane for
everyone else. Join eBay CEO Meg Whitman and millions of other Internet users
and write your U.S. Senators and U.S. Representative today! You may receive an
email from Meg Whitman, depending on your geographic location, asking you to
contact Congress in support of network neutrality. If you received the email directly
from Meg, you should also see a copy in your My Messages account on eBay.com.
If you were directed to this campaign from a forwarded email or another website,
we welcome your participation as well! Please log in with the following if you are a
Main Street Member or sign up now to become a Main Street Member.

Net Neutrality [9] Auf dieser speziell fiir die Kampagne fiir den Kampf fiir die Er-

haltung der Netzneutralitét erstellten Website, erkldrt eBay ihren Standpunkt. Es
wird auf den Hintergrund des Internets eingegangen, und der Grundgedanke der
Netzneutralitéit erlautert: The Internet has always been governed by a regulatory
regime based on principles of openness and non-discrimination. This approach has
been integral to making the Internet the home to the most innovative and exciting
new businesses and ideas. Internet companies have spent billions on new content
and services that have transformed American life. This investment has fueled the
American economy.

Es wird des Weiteren auf die Folgen von einem Einbruch der Netzneutralitdt vor
Allem aus Kunden- und Inhalteanbieter-Sicht eingegangen. Es wird darauf hinge-
wiesen, dass Konsumenten bereits fiir den Internetzugang bezahlen, und nun Netz-
werkoperatoren den von Konsumenten besuchten Inhalt ebenfalls verrechnen wollen.
Ebenso wird auf 6konomischen Folgen hingewiesen: [9]

Fragmenting the Market - The Internet is a global network based on the principle
of openness, potentially connecting everyone with everyone. As we have seen with
eBay, PayPal, and Skype, the Internet has the power to create communities on a
scale never seen before. Replacing the Internet with technologically advanced but
closed private networks will end the Internet as we know it and reduce the ability
of Internet users to reach a global market. Small business sellers rely on that global
community and could be hardest hit by new fees and tiered services that impede
existing and potential customers from accessing their sites.

CEO Meg Whitman und eBay, sonst kaum dafiir bekannt, sich 6ffentlich in aktuelle poli-
tische Diskussionen einzumischen, schalten sich mit ihrem Newsletter (Brandmail) massiv
in den gegenwirtig vor allem in den USA gefithrten Kampf fiir ein netzneutrales World
Wide Web ein.[10] Dass sich eBay offentlich per Lobbying in die Diskussion um Netz-
neutralitdt einmischt, zeigt, wie virulent dieses Problem derzeit ist. “Meg meinte, dass
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es an der Zeit wire, die ebay-Community einzuschalten, um sicher zu gehen, dass der
Kongress hort, was die Community von den Gesetzen zur Reform der Telekommunikati-
on hélt”, begriindete Tod Cohen, eBay Vice President fiir Regierungsangelegenheiten, die
ungewohnliche Aktion seiner Chefin.[10]

Google

Bei Google hat die Netzneutralitét d&hnlich wie bei eBay oberste Prioritdt. Verschiedentlich
ist zu erfahren, dass TCP/IP-Miterfinder Vint Cerf, Vize-Président und Chief Internet-
Evangelist bei Google sich auf einer Konferenz zu dem Thema Netzneutralitéit gedussert
hatte. Sollte die Netzneutralitdt nicht mehr gegeben sein, so wiirde sein Unternehmen es
“notfalls einklagen”, so Cerf [11].

Auch Google hat eine Website eingerichtet, auf der sie die Kunden iiber das Thema Netz-
neutralitdt informiert. Der Begriff wird erkldrt und der aktuelle Status wird ebenfalls
erlautert. Es wird auch auf verschiedene fremde Websites verwiesen, welche sich diesem
Thema widmen. Die Besucher von dieser Website werden dazu aufgefordert, sich ebenfalls
bei ihren Représentanten zu melden und ihre Stimme fiir die Beibehaltung der Netzneu-
tralitdt zu geben [12].

Am 7. Februar 2006 hat Vinton G. Cerf, Vice President und Chief Internet Evangelist von
Google Inc., einen 8 seitigen, offenen Brief an das U.S. Senate Committe on Commerce
geschrieben [13]. Zusammenfassend das Statement von Vinton G. Cerf: “Allowing broad-
band carriers to control what people see and do online would fundamentally undermine
the principles that have made the Internet such a success... A number of justifications
have been created to support carrier control over consumer choices online; none stand up
to scrutiny.”

Auch von Tim Berners-Lee, dem Erfinder des World Wide Webs, ist ein Statement auf
der Google Website publiziert: “The neutral communications medium is essential to our
society. It is the basis of a fair competitive market economy. It is the basis of democracy,
by which a community should decide what to do. It is the basis of science, by which
humankind should decide what is true. Let us protect the neutrality of the net.”

SaveThelnternet [14]

Im November 2006 demonstrierte die Koalition SaveTheInternet [15] gegen ein Gesetz,
welches Carrier nicht auf strikte Netzneutralitdt verpflichtet. Hinter der Vereinigung Save
the Internet steht eine bunte Gruppe zivilgesellschaftlicher Organisationen aller politischen
Richtungen. Diese Organisation macht sich gemeinsam mit Internetgrossen wie eBay, Goo-
gle, Microsoft, Amazon.com und Yahoo fiir eine strenge gesetzliche Netzneutralitdtsregeln
stark. Google war auch an dieser Demonstration prasent: So Andrew McLaughlin, Senior
Policy Counsel: “Man hétte es nie geschafft, mehr als eine Garagenfirma zu werden, hétten
die Internetanbieter den individuellen Zugang zu Google blockieren oder langsamer ma-
chen konnen. Die Savethelnternet-Initiative iiberreichte den Senatoren insgesamt 18.000
Unterschriften fiir die Einfiigung einer Netzneutralitétsregel.”
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Die Allianz zur “Rettung des Internet” hat derweil 1,1 Millionen Unterschriften fiir ihr
Anliegen gesammelt und wirbt auch in fast 200 Videos auf YouTube fiir ein offenes Breit-
bandnetz [16]. In der Abbildung 12.1 ist die Entstehung, der Verlauf und die Zielsetzung
der Save the Internet Koallition dargestellt.

Abbildung 12.1: Roadmap ab Start der Koallition Savethelnternet.com [15]

Objektive Stellungsnahmen von Gegnern der Netzneutralitdt wie beispielsweise Telekom-
munikationsunternehmungen, wie AT&T, sind schwierig auszumachen. Einzig die Stel-
lungsnahmen von AT&T Chairman und CEO Edward Whitacre sowie von AT&T Vi-
cepresident Jim Cicconi, in einem Interview vom 21. Marz 2006 zeigen die Haltung von
AT&T gegeniiber der Netzneutralitdt. Edward Whitacre meint, dass jeder Provider, der
den Internetzugang blockiert, seine Kunden so direkt in die Arme von der Konkurrenz
fithrt, und dass AT&T Niemandem den 6ffentlichen Zugang zum Internet blockieren noch
einschrinken wird [27].

In diesen Abschnitten wurde der Begriff Netzneutralitdt erldutert und umschrieben und
es wurde auf aktuelle Fallbeispiele eingegangen. Im anschliessenden Kapitel wird weiter
die Netzneutralitdt im nationalen und internationalen Kontext, speziell der Stand in der

EU, behandelt.



Matthias Alder, Stéphanie Eugster, Philipp Krautli 359

12.2 Netzneutralitit im nationalen und internationa-
len Kontext

Die Debatten und Diskussionen rund um das Thema der Netzneutralitit haben ihren
Hohepunkt noch ldngst nicht erreicht. Ganz im Gegenteil: wirend sich der allergrosste
Teil der Internetbenutzer iiberhaupt nicht bewusst ist, welche 6konomischen Anreize die
neuesten technologischen Errungenschaften und die Entwicklungen des Marktes und der
Benutzerverhalten fiir die Netzwerkbetreiber geschaffen haben, wurden auf politischer
Ebene erst vor wenigen Monaten die ersten Entwiirfe fiir die Sicherstellung der Netzneu-
tralidt in Form von Gesetzen und Reglementen erstellt. Es scheint also nur eine Frage
der Zeit, bis auch die ganz grosse Masse der Endbenutzer mit diesem Thema konfrontiert
wird. Wobei man gespannt sein darf, ob die Diskussion in der breiten Offentlichkeit durch
eine vermehrte Berichterstattung in den Medien oder durch direkte Auswirkungen fiir die
Benutzer initiiert wird.

12.2.1 Situation in der Schweiz

Erste Anzeichen dafiir, dass auch Internetanwender in der Schweiz in naher Zukunft mit
Einschriankungen rechnen miissen gibt es bereits heute. Beispielsweise hat der Mobil-
funkanbieter Vodafone angekiindigt, VOIP-Telefonie iiber ihr Datennetz in Zukunft mit
technischen Mitteln zu unterbinden, um mit VOIP-Produkten von Fremdanbietern nicht
ihr eigenes Telefonnetz zu konkurrenzieren [17]. Auch der schweizer Datennetzbetreiber
Cablecom sucht nach neuen Moglichkeiten, um moglichst alle Profiteure des Datennet-
zes zur Kasse zu bitten [29]. Nebst den Endanwenderen sollen vermehrt auch fremde
Internet Service Provider fiir den Datenverkehr bezahlen, welchen sie verursachen. Geht
ein Provider nicht auf diese Forderung ein, werden die direkten Verbindungen gekappt.
Die leidtragenden sind einmal mehr die Endkunden, da der Datenverkehr in diesen Fal-
len meist iiber eine alternative Verbindung mit sehr vielen Zwischenstationen umgeleitet
werden muss, was die Dateniibertragungsraten und Antwortzeiten negativ beeinflusst.

12.2.2 Auswirkungen auf die Content Provider

Nicht nur die Endanwender, insbesondere auch die kleineren Anbieter von Diensten und
Inhalten werden unter dieser Entwicklung in Zukunft leiden. Gewisse Szenarien prognosti-
zieren die Zahlungspflicht fiir simtliche Inhalte- und Dienstanbieter fiir den Datenverkehr,
welchen sie im gesamten Netzwerk verursachen. Wéhrend diese Forderungen Kleinstan-
bieter in den Ruin treiben kénnten, schaffen sie gleichzeitig Anreize fiir grossere Anbieter
wie Google, Yahoo etc. eigene Netze aufzubauen oder mit nur vereinzelten Internet Ser-
vice Providern Vertrige einzugehen. Dies konnte im Extremfall zu einer Aufsplittung des
gesamten Internets fithren [30].
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12.2.3 Das Internet: Ein neutrales Netzwerk?

Das Internet gilt als offenes, unreguliertes und globales Netzwerk. Damit sind aber lédngst
nicht die Voraussetzungen fiir ein neutrales Netzwerk gegeben, in welchem sdmtliche Teil-
nehmer gleichberechtigt sind. Die Tatsache, dass zur Zeit die meisten Internet Service
Provider die Enkunden kaum einschranken und den Datenverkehr nicht in Abhéngigkeit
von dessen Zweck klassifizieren und unterschiedlich verarbeiten, konnte sich also schon
bald &ndern. Zum einen sind die Kosten fiir eine derartige Auswertung des Datenverkehrs
enorm gesunken, zum anderen wird die Abhéngigkeit der Endbenutzer von internetba-
sierten Diensten immer grosser, was deren Zahlungsbereitschaft ansteigen lédsst. Da ein
grosser Teil der Infrastruktur des Internets in den Hénden von privaten Unternehmungen
ist, kann davon ausgegangen werden, dass die Entscheidungen betreffend der Einfithrung
von Mechanismen, welche die Netzneutralitidt beeinflussen, aufgrund rein 6konomischer
Uberlegungen gefillt werden [37).

12.2.4 Offentliche Netzwerke

Nebst den Netzwerkinfrastrukturen welche von privatwirtschaftlichen Unternehmungen
unterhalten werden, gibt es auch Universitdten und andere 6ffentliche Stellen, welche frei
zugéangliche Netzwerke betreiben, und somit einen Teil des Internets bilden. Die Interessen
und Ziele dieser Institutionen unterscheiden sich meist grundlegend von deren der Privat-
wirtschaft. Unternehmungen wie Internet Service Provider versuchen hauptséchlich den
Gewinn, welchen sie mit ihren Dienstleisunten erwirtschaften, zu maximieren, wahrend
bei universitiren Netzwerken die Zurverfiigungstellung von wissenschaftlichen Daten und
Informationen im Mittelpunkt steht. Aufgrund der Privatisierung der meisten universitér-
en Netzwerke anfang der 90er Jahre sind aber heute die Hauptschlagadern des Internets
in privaten Hénden [35][30].

So viele, hauptséichlich finanziellen, Vorteile die Privatisierung dieser Dienstleister auch
mitsichbringen mag, beziiglich der Netzneutralitit war diese mit Bestimmtheit ein Riick-
schritt. So bleibt zu hoffen, dass der Trend zum Aufbau von staatlichen oder stadtischen
Netzwerken weiter anhélt, um den gewinnmaximierenden Unternehmungen einen Gegen-
pol zu setzen. Auch wenn beispielsweise im Rahmen der aktuellen Diskussionen um ein
Stadtziircher Hochleistungsdatennetz das Stichwort Netzneutralitdt noch kaum genannt
wurde, wiirden die Benutzer in Zukunft diesbeziiglich wohl stark profitieren kénnen [38].

12.2.5 Drahtlose Netzwerke

Deutlich starker als bei den drahtgebundenen Netzwerken scheint die Netzneutralitiat ak-
tuell bei Mobilfunknetzen gefdhrdet zu sein. Wéhrend die Preise, und damit auch die
Margen der Anbieter, fiir die Benutzung von drahtgebundenen Netzwerken und entspre-
chenden Diensten bereits auf ein sehr tiefes Niveau gesunken sind, versuchen die Betreiber
von drahtlosen Netzwerken die Preise so lange wie moglich auf einem hohen Niveau hal-
ten zu konnen. Zu diesem Zweck werden nun vermehrt spezifische Dienste mit technischen
Mitteln unterbunden [17].
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12.2.6 Stand in Europa

Mit etwas Verzogerung zu den USA wird seit einigen Monaten auch innerhalb der EU-
Kommission zum Thema Netzneutralitdt debattiert. Rechte und Pflichten betreffend der
Netzneutralitdt im weiteren Sinne werden innerhalb der EU in der Rahmenrichtlinie zu
elektronischen Kommunikationsnetzen und -diensten geregelt. Dieser Rechtsrahmen, wel-
cher im Frithling 2002 als Teil des EU-Richtlinienpaketes, in Kraft getreten ist betrifft
nicht nur die Telekom-Netze im engeren Sinn, sondern insbesondere auch Rundfunknetze
und Rundfunkdienste. Die Richtlinie ist darauf ausgelegt, die Entwicklung des fiir den
Wettbewerb gedffneten Telekommunikationsmarktes zu regulieren. Dabei wird die Stér-
kung des Wettbewerbs durch die Forderung von Investitionen sowie der Erleichterung der
Firmengriindungen in diesem Sektor als Hauptziel genannt [35].

EU-Richtlinien [32][33][36]

Aufgrund der rasanten Entwicklung dieser Branche sah sich die EU-Kommission veran-
lasst, die Rahmenrichtlinie zu elektronischen Kommunikationsnetzen und -diensten zu
iiberpriifen. Zu diesem Zweck wurde im Juni 2006 ein Arbeitspapier verdffentlicht, wel-
ches unter anderem auch die zweifelhafte Sicherstellung der Netzneutralitdt analysiert.
Es wird festgehalten, dass die aktuelle Entwicklung kein Anlass zur Verdnderung der ge-
setzlichen Rahmenbedingungen gebe. Angeblich werden sich auf einem funktionierenden
Markt immer Anbieter finden, welche die Benutzung der Netzwerkdienste moglichst ohne
Einschréankungen anbieten. Es wird also davon ausgegangen, dass die Kunden mit ihrem
Recht, den passenden Anbieter fiir den Netzwerkzugang selbst wéahlen zu konnen, selbst
fiir ein entsprechendes Angebot bei den Dienstleistern sorgen. Es kann davon ausgegan-
gen werden, dass sich diese prognostizierte Entwicklung zumindest mittelfristig bei den
drahtgebundenen Netzwerken bewahrheiten wird.

Es stellt sich aber die Frage, ob dieser Mechanismus auch bei mobilen Netzwerksystemen
die Netzneutralitit zufriedenstellend wahren wird. Entsprechende Dienste sind noch léngst
nicht auf einem Entwicklungsstand, welcher sich mit jenem Dienste drahtgebundener Net-
ze messen konnte. Dementsprechend klein ist das Bewusstsein seitens der Endbenutzer
beziiglich der zu erwartenden Dienstgiite, was den Anbietern die Moglichkeit einrdumt,
den Spielraum, welchen die technischen Moglichkeiten zur nichtneutralen Datenverarbei-
tung bieten, grosstenteils auszuschopfen. Insbesondere die klassische Mobiltelefonie gene-
riert bei den Anbietern noch immer einen enorm grossen Umsatz. Die Mobilfunkanbieter
begriinden die hohen Verbindungspreise mit dem enormen Investionsvolumen, welches fiir
die Erstellung der Infrastruktur notwendig war, sowie mit den hohen Unterhaltskosten.
Am Beispiel gewisser anderer Lander zeigt sich aber, dass Mobilfunknetzwerke durachaus
auch mit tieferen Verbindungskosten erfolgreich betrieben werden koénnen. Aufgrund die-
ser Tatsache stellt sich also die Frage, ob die Privatisierung der Mobilfunkunternehmen
tatséchlich iiber jeden Zweifel erhaben ist.
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Triple Play [34][31][28]

Der neuste Trend zeigt, dass die Netzwerkbetreiber immer mehr auch die Rolle eines An-
bieters fiir Dienste, welche auf diesen Netzen angeboten werden, ibernehmen. In gewissen
Bereichen kann diese Entwicklung als dusserst bedenkenswert im Bezug auf die Netzneu-
tralitit betrachtet werden. Die Anbieter sind versucht, ihre eigenen Dienste gegeniiber
jenen der Fremdanbieter netzwerktechnisch zu priorisieren. Dadurch kann die Dienstqua-
litdt der eigenen Angebote gegeniiber den Fremddiensten massiv gesteigert werden, was
den Netzwerkbetreibern einen entscheidenden Vorteil verschafft. Das Begriff “Triple Play”
macht zur Zeit in fast allen européischen Landern Schlagzeilen. Die Dienste Telefonie,
Fernsehen und Internet sollen den Endanwendern iiber nur eine einzige Breitbandleitung
zur Verfiigung gestellt werden. Auch hier stellt sich die Frage, ob es auch in einigen Jahren
noch moglich sein wird, nur den Internetanschluss ansich von einem Anbieter zu beziehen,
um die Dienste Telefonie und Fernsehen von anderen Anbietern {iber dieses Netzwerk in
Anspruch zu nehmen. Es ist anzunehmen, dass die Netzwerkbetreiber solche Konstella-
tionen so weit wie moglich zur verhindern versuchen werden.

Die européischen Behorden halten ganz klar fest, dass es den Unternehmungen bereits
heute erlaubt ist, unterschiedlichen Kundengruppen unterschiedliche Dienste anzubieten.
Kunden in vergleichbaren Situationen hingegen miissen in Anlehnung an die aktuelle Ge-
setzgebung gleich behandelt werden. Das unmittelbare Blockieren von Diensten kann auf
der Grundlage der Zugangs- und Verbindungsregeln verhindert werden. Schwierig zu be-
urteilen sind jedoch Verfahren, bei welchen Datenpakete aufgrund bestimmter Kriterien
mit einer hoheren oder tieferen Prioritdt behandelt werden. Die EU-Kommission sieht
daher fiir die Zukunft vor, Mindestanforderungen an die Dienstgiite zu stellen, welche von
den Anbietern eingehalten werden miissen. Man darf gespannt sein, ob sich diese Forde-
rungen in der Praxis tatsichlich durchsetzen lassen. Insbesondere die Uberwachung der
zahlreichen Angebote der Service Provider diirfte sich als dusserst schwierig herausstellen.

12.2.7 Stand im Internationalen Umfeld

Die amerikanische Federal Communications Commission schligt folgende vier Prinzipien
als Leitsétze vor [24]:

1. To encourage broadband deployment and preserve and promote the open and inter-
connected nature of the public Internet, consumers are entitled to access the lawful
Internet content of their choice.

2. To encourage broadband deployment and preserve and promote the open and inter-
connected nature of the public Internet, consumers are entitled to run applications
and use services of their choice, subject to the needs of law enforcement.

3. To encourage broadband deployment and preserve and promote the open and in-
terconnected nature of the public Internet, consumers are entitled to connect their
choice of legal devices that do not harm the network.
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4. To encourage broadband deployment and preserve and promote the open and inter-
connected nature of the public Internet, consumers are entitled to competition among
network providers, application and service providers, and content providers.

Nationalen Regulierer die Netzbetreiber allenfalls gestiitzt auf Artikel 5 Absatz 1 der
Zugangsrichtlinie zur Netzneutralitdt verpflichten. Auf diesem Weg wire aber wohl nur
diskriminierungsfreier Zugang in dem Sinne zu erhalten, dass Exklusivzugang unzuléssig
wére, nicht aber ein kostenloser Zugang verlangt werden konnte [22].

Einige Félle aus den USA, wo der Wettbewerb die Netzneutralitit nicht gewéhrleisten
konnte und die Federal Communications Commission eingegriffen hat, finden sich u.a. auf
der Webseite savetheinternet.com [25]:

1. In 2004, North Carolina ISP Madison River blocked their DSL customers from using
any rival Web-based phone service.

2. In 2005, Canada's telephone giant Telus blocked customers from visiting a Web site
sympathetic to the Telecommunications Workers Union during a contentious labor
dispute.

3. Shaw, a major Canadian cable, internet, and telephone service company, intentio-
nally downgrades the "quality and reliability” of competing Internet-phone services
that their customers might choose -- driving customers to their own phone services
not through better services, but by rigging the marketplace.

4. In April, Time Warner's AOL blocked all emails that mentioned http://www.
dearaol.com — an advocacy campaign opposing the company's pay-to-send e-mail
scheme.

Eine weitere Moglichkeit welche von der EU-Kommission in einem Arbeitspapier beschrie-
ben wird [26] wire, dass die nationalen Regulierungsbehérden Mindestanforderungen an
die Dienstgiite festlegen sollen, damit aus Kundensicht ein Mindestmass an Ubertragungs-
kapazitidt eingefordert werden konnte. Die EU-Kommission geht davon aus, dass ausrei-
chender Wettbewerb zwischen den Netzwerkbetreibern die Netzneutralitdt von allein ge-
wihrleisten wird. Sollte dies wider Erwarten nicht der Fall sein, kénnten die nationalen
Regulierer die Netzbetreiber allenfalls gestiitzt auf Artikel 5 Absatz 1 der Zugangsrichtlinie
zur Netzneutralitdt verpflichten. Auf diesem Weg wire aber wohl nur diskriminierungs-
freier Zugang in dem Sinne zu erhalten, dass Exklusivzugang unzuldssig wére, nicht aber
ein kostenloser Zugang verlangt werden konnte [22].

12.2.8 Diskurs der Verschiedenen Ansitze zur Sicherstellung
der Netzneutralitét

So vielfdltig wie die unterschiedlichen Interessen der an den Netzwerken beteiligten Par-
teien, so vielfaltig sind auch die Anforderungen an die Mechanismen, welche die Netz-
neutralitét sicherstellen sollen. Je nach Sichtweise unterscheiden sich die Prioritdten der
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verschiedenen Dienste. Einen Ansatz fiir eine neutrale und gerechte Verteilung der zur
verfiigungstehenden Bandbreiten, welchen sdmtlichen Anforderungen gerecht wird, gibt
es wohl nicht [37], [2].

Vom urspriinglichen Internet, welches als reine Austauschplattform fiir wissenschaftliche
Dokumente gedacht war ist bis heute nicht mehr viel {ibrig geblieben. Das heutige Internet
fungiert als Plattform fiir den Austausch von riesigen Datenmengen, als Schnittstelle
fiir den Austausch von hochvertraulichen Daten wie beisielsweise beim E-Banking, als
Netzwerk fiir die Verbreitung von Radio- und Fernsehkanélen oder sogar als Basis fiir
Dienstleistungen wie Applications Service Providing. Diese Vielfalt von Diensten erfordert
eine Klassifizierung und Priorisierung der entsprechenden Datenpakete. Wo genau die
Grenze zwischen Mechanismen zum Zweck des QoS und Mechanismen zu Zwecken, welche
die Netzneutralitdt in Fragestellen, liegt, kann nicht eindeutig beantwortet werden.

Anspruchsvolle Datenstréome limitieren

Die grosse Masse der Internet Service Provider scheint zur Zeit zwei Methoden zu kennen
um die zur Verfiigungstehende Bandbreite unter den Benutzer aufzuteilen. Grosstenteils
werden iiberhaupt keine Vorkehrungen getroffen. Das heisst jeder Benutzer darf sich inner-
halb gewisser Grenzen frei bewegen. Dabei kann es durchaus vorkommen, dass eine kleine
Anzahl von sogenannten Powerusern einen sehr grossen Anteil der Gesamtkapazitit fiir
sich beanspruchen, und somit fiir schlechte Antwortzeiten und geringe Bandbreiten der
anderen Benutzer verantwortlicht sind. Diese Problematik besteht allerdings erst seit der
Etablierung von Internetangeboten im Bereich des Filesharings oder Plattformen wie you-
tube. Aus diesem Grund sahen sich gewisse Anbieter gezwungen, gewisse Einschrankungen
vorzunehmen. Der am héufigsten zum Einsatz kommende Ansatz ist die Limitierung der
Bandbreiten, welche gewisse Applikationen beanspruchen. Dabei handelt sich in erster
Linie um Filesharing-Applikationen. Bereits gibt es jedoch diverse Methoden, um diese
Beschrankungen zu umgehen. Dies veranlasst die Netzwerkbetreiber, nach neuen Ansét-
zen zu suchen, um den Datenverkehr zwecks Bandbreitenbeschréinkung und Priorisierung
zu klassifizieren.

Fair Use Networking: Netzneutralitit dank verbessertem QoS

Das Ziel dieses Verfahrens ist, die Bediirfnisse moglichst aller beteiligten Parteien am in-
ternetbasierten Datenaustausch zu beriicksichtigen. Auf umstrittene Verfahren wie dem
direkten Port-Blocking, welches die Benutzer sehr stark einschréankt, soll verzichtet wer-
den. Weiter soll dem Datenschutz eine sehr hohe Prioritét eingerdumt werden. Datenpa-
kete sollen nur anhand der standardisierten Header der Protokolle klassifiziert werden.
Auf die sogenannte Deep Packet Inspection soll verzichtet werden. Die so gewonnenen
Informationen beziiglich der Klassifizierung der Datenstrome werden fiir die Anwendung
der folgenden Policies verwendet:

1. Proportionale Verteilung der verfiigharen Kapazitéit auf alle aktiven Benutzer
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2. Priorisierung der Datenstrome, welche fiir kritische Dienste verwendet werden

3. Anwendung von QoS Policies

Abbildung 12.2: Fair Use Networking

12.3 Mobile Inhaltsanbieter und Netzneutralitiat

Da der sogenannte “Mobile Content” nur durch den Zugriff durch ein mobiles Empfangs-
gerdt zu einem solchen wird, kann man den “Mobile” Aspekt in dieser Betrachtung weit-
gehend ausser Acht lassen und sich auf Content Provider als solches beziehen.

12.3.1 Geschifts- und Kooperationsmodelle im Markt Mobiler
Inhalte

Mobile Provider versuchen hauptséichlich, ihre Kunden an die Services zu binden, wel-
che sie selber anbieten. Ein Telekommunikationsunternehmen welches Mobiltelefonie und
zugleich drahtlose Datenverbindungen per UMTS anbietet, mochte verhindern, dass Kun-
den zum Beispiel Voice-over-IP Dienste iiber UMTS bei einem anderen Anbieter nutzen,
anstatt iiber das Mobilfunknetz zu telefonieren.

So unterbindet zum Beispiel Vodafone ab August 2007 VoIP iiber UMTS: “Ab 08.07.2007
wird eine Voice- over-IP-Nutzung mit den Tarifoptionen technisch unterbunden.” [17]

T-Mobile andererseits verbietet die Nutzung von VoIP und Instant Messaging bei einigen
Wireless Angeboten: “Die Nutzung von VoIP und Instant Messaging ist ausgeschlossen.”

[18]

T-Mobile Osterreich behélt sich vor, die Nutzungsmaoglichkeit von VoIP und Instant Mes-
saging Diensten nicht zu garantieren: “Wir konnen nicht garantieren, dass Sie Voice over
IP und Instant Messenger Produkte von Dritten nutzen kénnen.” [19]
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Mobile Inhaltsanbieter versuchen derweil, Kooperationen mit Mobile ISPs oder Herstellern
von Mobile Devices einzugehen, um den Zugang zu ihren Inhalten zu gewahrleisten. So
geschehen beispielsweise zwischen Google und Sony Ericsson. Der Mobiltelefonhersteller
hat in den Modellen K800i und K610i Funktionen von Google Web Search integriert [20].

Google gehort brisanterweise zusammen mit Yahoo! und Microsoft zu den prominentesten
Befiirwortern der Netzneutralitét (s. Interessenskonflikte der Martkteilnehmer).

12.3.2 Bedeutung und Auswirkungen von Netzneutralitit auf
Mobile Inhaltsanbieter

Fiir Inhaltsanbieter bedeutet Netzneutralitdt hauptséchlich, dass die von ihnen angebo-
tenen Inhalte allen Netzbenutzern zur Verfiigunge stehen, egal iiber welchen ISP sie mit
dem Netz verbunden sind. Dies bedeutet weiter, dass auch kleine und/oder neue Unter-
nehmen die Moglichkeit haben neue innovative Technologien an den Markt bzw. ins Netz
zu bringen, ohne sich zuerst Zugang erkaufen zu miissen.

Eines der Hauptargumente fiir Netzwerkneutralitét ist, dass ein diskriminatorisches Netz-
werk den Mérkten, die von dem Internent abhéngig sind, storen, und damit letztendlich
das Wirtschaftswachstum nachhaltig hemmen wiirde. Dadurch wére es moglich, dass Un-
ternehmen A einen Markt dominiert, obwohl die Technologie von Unternehmen B besser
ist. Ermoglicht wird das durch die stéirkere Finanzkraft von A, das sich den schnellen
Zugang zu Netzwerken erkaufen kann. Auf die gleiche Weise kann auch der Einzug einer
neuen Technologie erschwert oder gar unmoglich gemacht werden, weil das diskriminato-
rische Netzwerk eine andere zeitgendssische Technologie bevorzugt (behandelt). Was das
mit 6konomischen Wachstum zu tun hat, lésst sich folgendermassen umreissen: die Inno-
vationskraft eines Landes ist ein wichtiger Motor 6konomischen Wachstums. Fiihrt nun die
Abschaffung der Netzwerkneutralitéit zu einer geringeren Innovationskraft, wirkt sich das
unmittelbar auf das wirtschaftliche Wachstum eines Landes aus. Demgegeniiber stehen
Kritiker, die eine Vernachldssigung grundlegender Anforderungen an Netzwerktechnolo-
gien befiirchten, denn ein neutrales Netzwerk wire gegeniiber zeit- und bandbreitenkriti-
scher Anwendungen blind, was einen dhnlichen Effekt auf die wirtschaftliche Entwicklung
haben wiirde [21].

Die Inhaltsanbieter versuchen nun entweder durch Kooperation mit Netzbetreibern und/oder
Hardwareherstellern oder durch Engagement im Kampf fiir die Netzneutralitit vorteil-
hafte Wettbewerbspositionen zu erlangen. Wie man am Beispiel von Google und Sony
Ericsson sieht, ist auch eine zweigleisige Strategie moglich.

12.3.3 Interessenskonflikte der Martkteilnehmer

Wahrend Netzbetreiber auf ihr Recht pochen, selbst zu bestimmen, wer ihre Netze be-
nutzt, und fiir die Benutzung auch Geld zu verlangen, pladieren Serviceanbieter und Kon-
sumentenorganisationen fiir Netzneutralitdt. Auch Wissenschafter schlieen sich den For-
derungen nach Netzneutralitit an. Sie argumentieren, dass die neue Entwicklung den
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bislang stiirmischen technischen Fortschritt im Bereich der Services (Inhalte und An-
wendungen) massiv behindern kénne und dass dadurch volkswirtschaftliche Schéden zu
befiirchten seien [22].

Interessenskonflikte beim Thema Netzneutralitdt bestehen hauptséchlich zwischen Netz-
betreibern und Inhaltsanbietern. Netzbetreiber mochten selber entscheiden wie sie ihre
Netze einsetzen, um beispielsweise bestimmte Protokolle oder Pakete bevorzugt behandeln
zu konnen. Es bestehen auch Pliane, welche die Erhebung von Gebiihren fiir die Durchlei-
tung und Bereitstellung von Infrastrukturen qualitativ hoherwertigen Inhalte vorsehen. So
haben Netzbetreiber wie T-Online angekiindigt, von Serviceanbietern wie Google, eBay,
Skype oder dergleichen fiir den Zugang zu ihrer Kundschaft dereinst Geld zu verlangen.

Auf http://www.savetheinternet.com befindet sich eine Liste von Befiirwortern der
Netzneutralitdt. Zu den prominentesten Vertretern gehoren Professor Lawrence Lessing
von der Stanford und Professor Timmothy Wu von der Columbia Universitét. Sie schreiben
in einem gemeinsamen Brief an die FCC:

“Fundamentally, should the Commission care if the Internet remains a “neutral” network—
more precisely, one that does not favor one application (e.g., the World Wide Web), over
others (e.g., mass online gaming)? Is it of any concern to the public if the Internet is
biased to favor some things over others?

The answer is yes. There are two reasons the Commission should care about maintaining
a neutral network, both reflecting the Commission’s interest in “stimulating investment
and innovation in broadband technology and services.” First, guaranteeing a neutral net-
work eliminates the risk of future discrimination, providing greater incentives to invest in
broadband application development today. Second, a neutral network facilitates fair com-
petition among applications, ensuring the survival of the fittest, rather than that favored
by network bias.” [23]

Die prominentesten Befiirworter aus der Wirtschaft sind Google, Yahoo!, Microsoft, Ebay
und Amazon. Vor allem Google, Ebay und Amazon sehen ihre Quasi-Monopolstellungen in
Gefahr wenn beispielsweise Netzbetreiber, welche gleichzeitig &hnliche Services anbieten,
den Kunden den Zugang zu Google, Ebay oder Amazon sperren diirften.

Auf Seiten der gemeinniitzigen Organisationen haben Moveon.org, Consumer Federation
of America, AARP, American Library Association, Gun Owners of America, Public Know-
ledge, the Media Access Project, Free Press, the Christian Coalition und TechNet eine
Allianz fiir Netzwerkneutralitdt gebildet und schliesslich hat sich auch Tim Berners-Lee
zu Wort gemeldet.

Die Seite der Gegner besteht hauptséchlich aus den grossen Netzbetreibern sowie einigen
gemeinniitzigen Organisationen, darunter Freedom Works Foundation, National Black

Chamber of Commerce, Progress and Freedom Foundation und der einflussreiche Think
Tank New American Century (PNAC).
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12.4 Zusammenfassung und Schlussfolgerungen

Wie Schewick [2] in ihrer Arbeit analysiert hat, sind die Rufe nach Netzneutralitit-
Regulationen gerechtfertigt. Bei Fehlen von solchen Regulationen, besteht eine reelle Ge-
fahr, dass Netzwerk Provider unabhéngige Applikations-, Inhalte- oder Portalproduzenten
diskriminieren oder von ihrem Netzwerk ausschliessen werden. Diese Gefahr reduziert die
Anzahl der Innovationen im Markt fiir Applikationen, Inhalte und Portale mit signifikan-
ten Kosten fiir die Gesellschaft. Wahrend Netzneutralitéit-Regulationen diese Gefidhrdung
beseitigen, sind sie nach Schewick jedoch nicht ohne Kosten. Neben den Kosten der Regu-
lation selbst, reduzieren Netzneutralitéit-Regulationen die Anreize der Netzwerk Provider
auf dem Netzwerk-Bereich zu Innovationen vorzunehmen und Netzwerk Infrastrukturen
weiter zu entwickeln. Folglich besteht in der Regulation ein Zielkonflikt.

Wie Schewick aufgezeigt hat, ist der potenzielle Nutzen von Innovationen im Applikati-
onsbereich fiir den 6konomischen Wachstum von enormer Bedeutung. Ein Anstieg solcher
Innovationen durch Netzneutralitit-Regulationen ist um einiges bedeutungsvoller als die
damit verbundenen Kosten. Bevor Netzneutralitit-Regulationen entworfen werden kon-
nen, ist jedoch auch nach Schewick noch mehr Forschung notwendig. So muss beispiels-
weise die Frage nach dem Ausmass des Regelungskreises der Regulationen gelost werden.
So muss auch der bestmogliche Weg der Implementationen noch identifiziert werden [2].

Seit einigen Monaten wird innerhalb der EU-Kommission das Thema Netzneutralitit,
mit etwas Verzogerung zu den USA, nun auch debattiert. Rechte und Pflichten betreffend
der Netzneutralitdt im weiteren Sinne werden innerhalb der EU in der Rahmenrichtlinie
zu elektronischen Kommunikationsnetzen und -diensten geregelt. Dieser Rechtsrahmen,
welcher im Friihling 2002 in Kraft getreten ist, betrifft insbesondere auch Rundfunknetze
und Rundfunkdienste. Die Richtlinie ist darauf ausgelegt, die Entwicklung des fiir den
Wettbewerb geoffneten Telekommunikationsmarktes zu regulieren. Aufgrund der rasan-
ten Entwicklung in dieser Branche sah sich die EU-Kommission veranlasst, diese Rah-
menrichtlinie zu tiberpriifen. Dafiir wurde im Juni 2006 ein Arbeitspapier veroffentlicht,
welches unter anderem auch die zweifelhafte Sicherstellung der Netzneutralitdt analysiert.
Es wird festgehalten, dass die aktuelle Entwicklung kein Anlass zur Verdnderung der ge-
setzlichen Rahmenbedingungen gebe. Angeblich werden sich auf einem funktionierenden
Markt immer Anbieter finden, welche die Benutzung der Netzwerkdienste moglichst ohne
Einschriankungen anbieten. Es stellt sich also die Frage, ob die Privatisierung der Mobil-
funkunternehmen tatséchlich iiber jeden Zweifel erhaben ist.

Mobile Provider versuchen vorwiegend, ihre Kunden an die Services zu binden, welche sie
selber anbieten. Ein Telekommunikationsunternehmen welches Mobiltelefonie und zugleich
drahtlose Datenverbindungen per UMTS anbietet, mochte verhindern, dass Kunden zum
Beispiel Voice-over-IP Dienste iiber UMTS bei einem anderen Anbieter nutzen, anstatt
iiber das Mobilfunknetz zu telefonieren. Mobile Inhaltsanbieter versuchen derweil, Koope-
rationen mit Mobile ISPs oder Herstellern von Mobile Devices einzugehen, um den Zugang
zu ihren Inhalten zu gewihrleisten. Die Inhaltsanbieter versuchen somit entweder durch
Kooperation mit Netzbetreibern und/oder Hardwareherstellern oder durch Engagement
im Kampf fiir die Netzneutralitat vorteilhafte Wettbewerbspositionen zu erlangen.
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