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Introduction

The Department of Informatics (IFI) of the University of Ziirich, Switzerland works on
research and teaching in the area of communications. One of the driving topics in applying
communications technology is addressing investigations on mobility aspects and support
for mobile users. Therefore, during the summer term SS 2005 a new instance of the Mobile
Systems seminar has been prepared and students as well as supervisors worked on this
topic.

Even today, the increasing number of mobile and wireless networks as well as their users
or customers drive many developments of systems and protocols for mobile systems. The
areas of underlying networking and development technology, of services assisting security
or Quality-of-Service (QoS), and of mobility support determine an important part of future
wireless networks. Therefore, this year’s seminar addressed such areas in more depth. The
understanding and clear identification of problems in technical and organizational terms
have been prepared and challenges as well as weaknesses of existing approaches have
been addressed in a mobile and wireless environment. All talks in this seminar provide a
systematic approach to judge dedicated pieces of systems or proposals and their suitability.

Content

This new and first edition of the seminar entitled “Mobile Systems I” discusses a num-
ber of selected topics in the area of mobile communication. The first talk “Integrierte
Architektur fiir UMTS und WLAN” summarizes and evaluates different approaches for
the integration of UMTS and WLAN networks in order to consolidate the advantages
of both technologies. Talk two “DVB-basierte Rundfunksysteme” provides an overview
of digital broadcasting systems for audio and video data. It also discusses the IP-based
data transfer over broadcast networks. “Technology and Use of RFID” as talk three gives
an introduction to the RFID technology and its various application fields. The fourth
talk addresses “Fast Handover in Mobile IPv4”, which aims to provide a better handover
support in mobile IP scenarios. Talk five “The Session Initiation Protocol in Mobile Envi-
ronments” presents the SIP protocol used to setup and negotiate media sessions. The talk
also discusses related protocols and shows up issues in case of mobile environments. The
sixth talk “Verfahren zur Umsetzung von mobilen DRM-Systemen” addresses the aspects
of digital right management systems.
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Talk seven “Mobile Spiele - Ein Uberblick iiber verschiedene Technologien” outlines mobile
gaming and its economic potentials. The talk presents a check list of criteria to provide
means for an evaluation. “Security in WLAN” as talk eight addresses security mecha-
nisms in WLAN, including WEP, WPA. It discusses several security problems which arise
in wireless networks and presents possible countermeasures. After the security aspects
in WLAN, the ninth talk “Security in GSM and GPRS Networks” addresses the same
problems in GSM and GPRS networks. Talk ten “Diameter in Wireless Environments”
presents the AAA architecture and the Diameter protocol, considered as the successor of
RADIUS. The talk also discusses AAA support for mobile IP based on Diameter. Talk
eleven continues with “Ansétze zur Umsetzung mobiler Ticketing-Systeme” and outlines
approaches for mobile ticketing systems. Finally, talk twelve “Technologies Beyond 3G”
gives and introduction to next generation mobile network technologies.

Seminar Operation

Based on well-developed experiences of former seminars, held in different academic en-
vironments, all interested students worked on an initially offered set of papers and book
chapters. Those relate to the topic titles as presented in the Table of Content below.
They prepared a written essay as a clearly focused presentation, an evaluation, and a
summary of those topics. Each of these essays is included in this technical report as a
separate section and allows for an overview on important areas of concern, sometimes
business models in operation, and problems encountered.

In addition, every group of students prepared a slide presentation of approximately 45
minutes to present his findings and summaries to the audience of students attending the
seminar and other interested students, research assistants, and professors. Following a
general question and answer phase, a student-lead discussion debated open issues and
critical statements with the audience.

Local TFI support for preparing talks, reports, and their preparation by students had
been granted Cristian Morariu, Peter Racz, Martin Waldburger, and Burkhard Stiller. In
particular, many thanks are addressed to Peter Racz for his strong commitment on getting
this technical report ready and quickly published. A larger number of pre-presentation
discussions have provided valuable insights in the emerging and moving field of Mobile
Systems, both for all groups of students and supervisors. Many thanks to all people
contributing to the success of this event, which has happened in a lively group of highly
motivated and technically qualified students and people.

Ziirich, July 2005
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Kapitel 1

Integrierte Architektur fiir UMTS
und WLAN

Thomas Loher, Nikola Mijatovic

Die neue Mobilfunktechnologie UMTS bietet dem Benutzer nicht nur die Ubertragung von
Sprache, sondern auch von Daten mit zumutbarer Bandbreite. Ausserdem unterstiitzt sie
dessen Mobilitdt durch eine flichendeckende Versorgung und durch einen einheitlichen
internationalen Standard. Fine andere Mdéglichkeit der drahtlosen Datenitbertragung ist
WLAN. Diese Technologie bietet ihren Benutzern hohere Ubertragungsraten als UMTS,
allerdings sind die Abdeckung und die Mobilitdt deutlich eingeschrdnkt. Deshalb wird ver-
sucht, UMTS und WLAN in einem Netzwerk nahtlos zu vereinen und damit die jeweiligen
Vorteile zu nutzen. Fs gibt grundsdtzlich zwei Vorschlige, wie eine solche integrierte Ar-
chitektur aussehen kann. Bei der engen Kopplung wird versucht, die UMTS-Infrastruktur
i den Bereichen, wo sie sich bewdhrt hat, zu tiibernehmen. Demgegeniiber verfolgt die lo-
se Kopplung das Ziel, méglichst wenige Anderungen an der bestehenden WLAN-Struktur
vornehmen zu missen. Da die lose Kopplung im allgemeinen eher favorisiert wird, werden
wir v.a. auf diese eingehen und diskutieren, wie der Datenaustausch mit einem externen
Netz ablaufen soll und wie sich daraus ein Vorgehen fiir die Abrechnung der genutzten
Dienste ergibt. Ausserdem gehen wir ein auf die Authentifikation und die Autorisierung,
die mittels einer zusdtzlichen Komponente realisiert wird. Schliesslich behandeln wir die
Sicherheit und die Service-Qualitdt in der losen Kopplung.
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1.1 Einleitung

In der heutigen Gesellschaft besteht ein wachsendes Bediirfnis nach der Ubertragung von
Daten bei hoher Mobilitdt des Benutzers. So sind Geschéftsreisende zunehmend daran
interessiert oder sogar darauf angewiesen, auch unterwegs E-Mails zu lesen, Informationen
aus dem Internet abzurufen oder umfangreiche Dateien wie Multimedia-Dokumente zu
empfangen bzw. abzusenden. Aber auch bei den Privatkonsumenten steigen die Anspriiche
immer weiter an, beispielsweise beim Video-Streaming.

In den letzten paar Jahren sind drahtlose lokale Netze (WLANSs) stark in Mode gekommen.
So ist auch an der Universitat Ziirich seit etwa zwei Jahren ein solches im Betrieb. Die
WLANs bieten dem Benutzer bereits hohe Ubertragungsraten von bis 54 Mbit/s, falls
er sich in der Nihe eines Zugangspunktes (AP) aufhélt, d. h. in einem Radius von etwa
100 m im Freien und etwa 30 m in Gebduden um den AP [6]. Typischerweise befinden
sich diese APs an vielbesuchten Plitzen wie Bahnhofen, Hotels, Einkaufszentren oder
Biirogebduden. Ein WLAN ist relativ billig einzurichten und zu unterhalten. Allerdings
gibt es auch Probleme: der beschrinkte Abdeckungsbereich und vor allem die Sicherheit.
Der bisher verwendete Verschliisselungsalgorithmus ist geknackt worden. Wir werden im
Abschnitt 1.2 einige Grundlagen iiber WLAN bereitstellen.

Die Mobilfunk-Technologien der dritten Generation (3G) wie UMTS bieten die Ubertra-
gung von Sprache und auch Daten mit nahezu globaler Abdeckung. Dazu werden Zel-
len unterschiedlicher Grosse verwendet (Makro-, Mikro- und Pikozellen), wobei in den
kleinsten die Datenrate 2 Mbit/s betragen soll. Dieser Wert ist allerdings von mehreren
Bedingungen abhéngig und eher als theoretische obere Grenze zu verstehen. Andererseits
wird die Mobilitit des Benutzers im 3G-Netz durch ein gut funktionierendes Handover
und Roaming unterstiitzt. Ein generelles Problem der 3G-Technologie stellen aber die
sehr hohen Kosten fiir den Aufbau des Netzes dar. Da die Funkfrequenzen im lizenzierten
Bereich liegen, mussten die potenziellen Anbieter eine Lizenz ersteigern. In der Schweiz
hat die Eidgendossische Kommunikationskommission (ComCom) vier UMTS-Konzessionen
vergeben [7]. Swisscom, Sunrise und Team 3G bezahlten dafiir je 50 Millionen Franken
und Orange sogar 55 Millionen Franken. In Deutschland lagen die entsprechenden Betrige
noch um ein Vielfaches hoher. Néheres zum Thema UMTS findet man in Abschnitt 1.3.

Wenn man die Eigenschaften der beiden Technologien WLAN und UMTS vergleicht,
stellt man fest, dass sich die Vor- und Nachteile komplementér verhalten. Wenn eine
der Technologien in einem Bereich einen Nachteil aufweist, hat die andere im selben
Bereich einen Vorteil. Dies legt nahe, die WLAN- und die UMTS-Technologie in einem
gemeinsamen Netzwerk zu verbinden, um so die Vorteile beider Technologien zu nutzen.
Es gibt verschiedene Ansétze, wie diese Verbindung realisiert werden konnte. Wir werden
auf die beiden Hauptvorschlédge eingehen, die sogenannte enge und die lose Kopplung.

Die enge Kopplung (siche Abschnitt 1.4.2) geht davon aus, dass sich wesentliche Berei-
che der Infrastruktur im 2G- und damit auch im 3G-Netz bewéahrt haben und deswegen
auch in einem integrierten Netz wieder verwendet werden sollten. Dazu zéhlen etwa das
Mobilitats-Management, die Sicherheit oder die Verwaltung der Abonnenten. Wie die Be-
zeichnung schon andeutet, ist die Beziehung zwischen WLAN und dem 3G-Netz eng, und
das bringt auch einige Probleme mit sich, wie im betreffenden Abschnitt ausgefiihrt wird.
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Bei der losen Kopplung sollen das WLAN und das 3G-Netz moglichst eigenstédndig blei-
ben. Diese Form der integrierten Architektur ist flexibler und technisch sowie finanziell
einfacher realisierbar, weswegen sie im allgemeinen bevorzugt wird. Andererseits erfordert
die lose Kopplung gewisse Anderungen an der Struktur der bestehenden Mobilfunknetze.
Der Vorschlag [1] (siehe auch [4]) sieht vor, dass einige neue Komponenten im 3G-Netz
installiert werden. Darauf wird in den Abschnitten 1.5.2 und 1.5.4 eingegangen.

Ein wichtiges Thema ist auch die Sicherheit. Wir werden sehen, wie (im Fall der losen
Kopplung) das bewihrte UMTS-Verfahren fiir die Authentifikation und die Autorisierung
auch weiter verwendet werden kann (Abschnitt 1.5.2). In Abschnitt 1.5.3 das Problem,
wie in der integrierten Architektur die Dienstqualitéit sichergestellt wird, und schliesslich
befassen wir uns in 1.5.4 mit der Abrechnung im integrierten Netz.

1.2 WLAN

WLAN steht fiir Wireless LAN und ist der Uberbegriff fiir die Technologien der drahtlosen
Vernetzung und Kommunikation zwischen Rechnern.

Es sind einige Technologien auf dem Markt, die als WLAN agieren:

IEEE 802.11 Standard, was als die meistverbreitete WLAN Technologie gilt, und
darum auch ofters selbst als WLAN bezeichnet wird.

HIPERLAN/2

HiSWAN (Japan)

Wireless ATM

HomeRF

In folgendem soll genauer auf die erste Technologie eingegangen werden, namlich den
802.11 Standard.

Der 802.11 Standard ist ein Kind der 802 Netzwerksspezifikationsfamilie. Er definiert
eine Protokollarchitektur fiir drahtlose Kommunikation. Das Gemeinsame an allen 802
Standards ist die oberste Schicht des Protokollstapels (siehe Abbildung 1.1), ndmlich die
Logical Link Control Schicht. Sie ist allen gemeinsam aus dem Grund, dass die dariiber
liegende dritte Schicht des OSI Layer Modells auf die gleiche Schnittstelle zugreifen kann,
unabhéngig von der Technologien fiir die zweite und erste Schicht [10].

Der 802.11 Standard kennt zwei Betriebsmodi: den Infrastruktur Modus und den Ad-hoc-
Modus. Der Infrastruktur Modus ist der bekanntere der beiden. Dabei wird den Benutzern
eine Infrastruktur als Teil des gesamten Netzwerks zu Verfiigung gestellt, an welcher sie
ihre Rechner iiber Wireless Schnittstellen an das Netzwerk anbinden konnen. Die Schnitt-
stellen des Netzwerks heissen Access Points (AP). Sie sind nicht nur fiir das Anbinden der
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Legical Link Control
Sicherungsschicht
ader

Media Access Control Data Link Layer

PLCP (Physical Layer Bitohertragungs-
Convergence Protocol) schicht oder

Physical Layer

Infrarot | FHSS [ DSSS

Abbildung 1.1: 802.11 Protokollstapel

Clients an das grundlegende LAN verantwortlich sondern bieten auch gewisse Dienste an
wie Synchronisation der Uhren oder Power Management.

Der zweite Modus, der Ad-hoc-Modus, bezeichnet die Verbindung der mobilen Clients
untereinander. Die Verbindung ist direkt und ohne jegliche Management Instanzen. An-
zumerken ist noch, dass keine Verbindung zu einem drahtlosen LAN existiert, sprich die
mobilen Clients bilden einen geschlossenen WLAN fiir sich.

Nun kommen wir zu den Vor- und Nachteilen von WLAN bzw. 802.11 Standard. Zu
den wohl grossten Vorteilen gehért die hohe Ubertragungsrate beim mobilen Einsatz.
Die maximale Rate betriagt 54 Mbit/s. Des Weiteren greift der 802.11 Standard auf die
lizenzfreien Frequenzen. Die Hardware hat sich soweit entwickelt, dass sie sogar in pri-
vaten Haushalten eingesetzt wird, d.h. die Verfiigbarkeit ist sehr gross. Stichwort SOHO
(Small Office Home Office). Soviel zu den Kostenaspekt. Nicht zu vergessen ist auch der
Kabelsalat der iiblichen LANs, der mit WLANs wegféllt.

Von den Nachteilen ist wohl die Sicherheit der grosste. Jede Funkverbindung ist abhérbar.
Auch wenn sie verschliisselt ist, kann man sie trotzdem abfangen. Die Verschliisselungen
haben sich auch nicht als zuverlédssig erwiesen. Zu diesem Thema werden wir etwas spéter
zuriickkehren. Ein weiterer technischer Nachteil sind die Roaming- und Mobilitédts- Me-
chanismen. In der Mobilitdt miissen die Benutzer einen Kompromiss eingehen mit den
Datenraten. Im WLAN-Jargon wird das Roaming als der Handover des mobilen Clients
von einem AP zu einem anderen verstanden. Das Handover der Mobilen Stationen (MS)
von einem Access Point zum anderem lauft folgendermassen ab:

1. Die MS erkennt die Abnahme der Verbindungsstérke zu einem AP.

2. Sie versucht danach einen anderen AP zu finden.

3. Ist ein AP gefunden worden, so registriert sie sich dort und wartet auf die Quittung.
4. Der neue AP informiert den Rest des Netzwerkes iiber den Wechsel und quittiert

der MS den Zugang.

Das Informieren anderer AP ist an ein gemeinsames Netzwerk angewiesen, und genau dies
stellt ein Problem dar. Heutzutage ist die Mobilitdt méglich nur bei einem Provider und
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nicht bei mehreren gleichzeitig, d.h. man kann sich nicht nahtlos in Netzen bewegen, die
von verschiedenen Providern verwaltet werden.

Ein Stichwort das des Ofteren im Zusammenhang mit WLAN anfillt ist Hotspot. Hotspots
sind WLAN AP an offentlichen Pliatzen so wie Flughafen, Hotels, Business Zentren, etc.
Ziel ist es einem offentlichen Zugang zu Internet zu Verfiigung zu stellen und somit die
Mobilitdt der Benutzer zu erhohen. Natiirlich tréagt es zum Image bzw. erweitert es die
Dienstleistung.

1.3 UMTS

1.3.1 Mobilfunk-Generationen

In den achtziger Jahren wurden in Europa, den USA und in Japan Mobilfunksysteme der
ersten Generation (1G) eingefiihrt. Der einzige Zweck dieser noch analogen Systeme war
die Ubertragung von Sprache, und sie waren untereinander meistens nicht kompatibel.

Rund zehn Jahre spéiter wurde die erste Generation durch die zweite abgelost, bei der
neben der Sprache beschrénkt auch Daten iibertragen werden koénnen. In der Schweiz
wurde GSM im Jahr 1993 kommerziell in Betrieb genommen, aber es gibt auch bei den
2G-Systemen mehrere inkompatible Standards. So werden etwa in Asien oder Amerika
andere Systeme verwendet. Das kann fiir Reisende ein Problem sein — in einem Land, in
dem das eigene Netz nicht verfiighar ist, kann der Benutzer sein Mobiltelefon eventuell
gar nicht gebrauchen. Mit der Zeit wurden mehrere Erweiterungen von GSM eingefiihrt,
etwa GPRS, die deutlich hohere Ubertragungsraten erméglichten.

Das alles reichte aber noch nicht aus, um auch grosse Mengen von Daten in einer zu-
mutbaren Zeit iibertragen zu konnen. Daher wurde in den neunziger Jahren die Planung
der dritten Generation begonnen. Einer der Vorschlige, die sich daraus ergaben, war
UMTS (Universal Mobile Telecommunications System), das im Rahmen des 3GPP (3rd
Generation Partnership Project) entwickelt wurde. Die zugrundeliegenden Ziele waren die
folgenden (nach [9]):

e Unterstiitzung von Multimedia: Die Endgeréte sollten in der Lage sein, gleichzeitig
Dienste unterschiedlicher Art zu empfangen, etwa Sprache, Bildtelefon oder ganz
allgemein Daten. Dies sollte dank einer Ubertragungskapazitit von bis zu 2 MBit /s
moglich werden. Ausserdem sollte das neue Netz fahig sein, Dienste dieser Art auch
anzubieten.

e Es sollte anders als bei den 2G-Systemen nun eine einheitliche Norm geschaffen
werden. Damit zusammenhingend wollte man auch ein weltweites Roaming ermog-
lichen. Unter Roaming versteht man beim Mobilfunk die Nutzung eines fremden
Netzes, etwa beim Telefonieren im Ausland.
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Tabelle 1.1: UMTS-Zellen

’ \ Durchmesser \ Datenrate \ Geschwindigkeit ‘

Makrozelle | einige km | 144 Kbit/s | bis 500 km/h
Mikrozelle | bis ca. 2 km | 384 Kbit/s | bis 120 km/h
Pikozelle einige m 2 Mbit/s bis 10 km/h

e Das neue System sollte abwartskompatibel zu den 2G-Systemen sein. Das bedeu-
tet einerseits, dass Dienste, die im 2G-Netz angeboten werden, weiterhin verfiighar
sein sollten (beispielsweise SMS). Andererseits heisst das Transparenz des Netzes.
UMTS wird (mindestens am Anfang) nicht flichendeckend verfiighar sein, sondern
die UMTS-Bereiche werden Inseln im GSM-Gebiet bilden. Verldasst nun beispiels-
weise ein Anwender den UMTS-Bereich, so sollen die gerade benutzten Dienste von
GSM weiterversorgt werden und nicht einfach abrupt abbrechen.

Die Abwartskompatibilitdt ist auch aus Kostengriinden wiinschenswert. Die Betreiber der
2G-Netze haben sehr hohe Geldbetridge in den Aufbau ihrer Netze investiert, und man
rechnet etwa mit 5 bis 10 Jahren Betriebsdauer bis zur Amortisation dieser Investitionen.

Im Gegensatz zu den GSM-Zellen gibt es bei den UMTS-Zellen verschiedene Grossen
(sieche Abbildung 1.2).

/"
iﬁ Pikozells

CH
Mikrozelle

Mmakrozzlle

Integration mit dem Festnetz

Abbildung 1.2: UMTS-Zellen

Die kleinsten sind die Pikozellen, die zur Versorgung in vielbesuchten Gebéduden wie Ein-
kaufszentren oder Bahnhofhallen vorgesehen sind. Die Mikrozellen sind fiir Gebiete inner-
halb von Stddten vorgesehen, und Makrozellen sollen diinn besiedelte Gebiete abdecken.
Schliesslich werden, um eine globale Abdeckung zu erreichen, noch Satellitenzellen beno-
tigt. Die Ubertragungkapazitiit ist sowohl von der Zelle als auch von der Geschwindigkeit
abhéngig, mit der sich der Benutzer fortbewegt. Die Details zu den Zellhierarchien sind
in der Tabelle 1.1 enthalten.

Fiir die Anmeldung im UMTS-Netz wird das Mobiltelefon mit der USIM-Karte ausge-
riistet. Diese ist eine weiterentwickelte SIM-Karte und enthélt die notigen Algorithmen
und Informationen fiir die Authentifikation und die Vereinbarung der kryptographischen
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Schliissel (AKA, Authentication and Key Agreement). Darauf wird im Abschnitt 1.5.2
detaillierter eingegangen.

1.3.2 UMTS-Komponenten

Wir wollen nun ganz kurz auf diejenigen Komponenten im UMTS-Netz eingehen, die
wir zur Beschreibung der integrierten Architektur brauchen werden. Diese sind in der
Abbildung 1.3 dargestellt. Fiir eine umfassende Darstellung sei etwa auf [9] verwiesen.

1
(AR —] GG‘SN L

kernnetz

‘ Zugangsnetz |

Abbildung 1.3: Komponenten des UMTS-Netzes

Das UMTS-Netz besteht aus dem Zugangs- und dem Kernnetz. Das Zugangsnetz enthélt
diejenigen Komponenten, die fiir die Ubertragung der Funksignale und die Verbindung
zum Kernnetz zusténdig sind. Das Kernnetz basiert im wesentlichen auf dem GSM- und
GPRS-Netz. Es besteht selbst aus drei Teilen, der leitungs- und der paketvermittelten
Domaéne sowie einem dritten Bereich, der von beiden genutzt wird. Die erste ist fiir die
Sprachiibertragung zusténdig und wird hier nicht weiter beachtet. Die folgenden beiden
Komponenten befinden sich im paketvermittelten Bereich:

Ein SGSN (Serving GPRS Support Node) ist jeweils fiir ein bestimmtes geographisches
Gebiet zustdndig. Er vermittelt Daten aus dem Kernnetz an die Benutzer in seinem Gebiet
und umgekehrt. Ausserdem verwaltet er die Sitzungen und sorgt fiir die Mobilitat. Wenn
der Benutzer das Gebiet seines SGSN verlésst, so iibergibt dieser die Verbindung an den
neu zustdndigen SGSN.

Ein GGSN (Gateway GPRS Support Node) verbindet das Kernnetz mit einem oder meh-
reren externen IP-Netzen, z. B. dem Internet. Er leitet die Daten aus dem externen Netz
an den zustdndigen SGSN weiter.

Der HLR (Home Location Register) befindet sich im gemeinsam genutzten Bereich. Er
enthélt eine Datenbank mit Informationen iiber die Abonnenten. So wird etwa beim Ein-
schalten des Mobiltelefons aus dem Zugangsnetz eine Verbindung zum entsprechenden
SGSN hergestellt, der dann die zur Anmeldung nétigen Informationen aus dem HLR
bezieht.

Ein externes Netz ist irgendein IP-Netz, wie etwa das Internet, ein IP-Netz des UMTS-
Betreibers selbst oder ein Intranet einer anderen Firma.
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Tabelle 1.2: Vergleich zwischen UMTS und WLAN
| | WLAN | UMTS |

Geographische Abdeckung gering gut

Fahigkeiten zum Handover /Roaming gering gut
Sicherheit der Dateniibertragung gering hoch
Dateniibertragungsrate hoch gering
Aufbau- und Betriebskosten gering hoch

Verwaltung der Abonnenten eher schlechter | gut

1.4 Integrations-Architektur

1.4.1 Problematik und Anforderungen

Wir haben uns in den beiden vorhergehenden Kapiteln mit den beiden Technologien
WLAN und UMTS beschiiftigt und gesehen, dass beide ihre Stédrken und Schwéchen

haben. In Tabelle 1.2 sind diese zusammenfassend dargestellt.

Wir sehen, dass sich die Eigenschaften komplementér verhalten — wenn eine Technologie
einen Vorteil hat, so hat die andere beim selben Kriterium ein Problem. Daraus ergibt
sich die Frage, ob es nicht moglich ist, UMTS und WLAN in einem Netz zu vereinen und
dabei die jeweiligen Vorteile zur Kompensation der Nachteile zu nutzen. Es gibt mehrere
Vorschléage, was genau die Anforderungen an ein solches integriertes Netz sein sollen und
wie ein Standard aussehen konnte.

Das 3GPP hat 6 aufeinander aufbauende Szenarien enwickelt [2] (siehe auch [12] oder
[13]), die Anforderungen an eine solche integrierte Architektur beschreiben:

Szenario 1: gemeinsame Abrechnung und Kundendienst. Das ist die einfachste Form der
Zusammenarbeit, bei der es lediglich um die gemeinsame Abrechnung und Kundenbe-
treung geht. Dariiber hinaus gibt es hier aber keine Zusammenarbeit zwischen dem WLAN
und dem 3G-Netz, und deswegen braucht es bei diesem Szenario auch keine Standards.

Szenario 2: Zugangskontrolle und Abrechnung fiir beide Netze tiber das 3G-Netz. Bei die-
sem Szenario werden die Authentifikation, Autorisierung und die Abrechnung fiir das
WLAN mit den entsprechenden Verfahren des 3G-Netzes abgewickelt. So kann der WLAN-
Benutzer beispielsweise seine SIM-Karte fiir die Anmeldung beniitzen, wie er es im 3G-
Netz machen wiirde. Ausserdem wird die Autorisierung vom 3G-Netz aufgrund der Be-
nutzerdaten besorgt. Die 3G-Abonnenten kénnen ihrerseits iiber das WLAN auf IP-Netze,
etwa das Internet, zugreifen. In diesem Szenario werden keine Bedingungen an die Dienste

des WLANSs gestellt.

Szenario 3: Zugang zu 3G-Diensten. Hier ermoglicht es der 3G-Betreiber den WLAN-
Abonnenten, aus dem WLAN heraus auch 3G-Dienste zu beanspruchen. Wenn er etwa
einen WAP-Gateway unterhélt, um seinen Abonnenten WAP-Dienste anzubieten, so sol-
len diese auch von WLAN-Abonnenten genutzt werden kénnen. Zu beachten ist, dass bei
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diesem Szenario fiir Dienste, die in beiden Netzen benutzt werden konnen, keine unter-
brechungsfreie Fortsetzung iiber die Grenzen beider Netze hinweg verlangt wird.

Szenario 4: Kontinuierliche Dienste. Das Ziel dieses Szenarios ist es, wie beim Szenario
3 den Zugang zu den 3G-Diensten zu ermdoglichen und zusétzlich die Fortsetzung dieser
Dienste iiber die Grenzen der Netze zu garantieren. Wenn etwa ein Benutzer eine WAP-
Verbindung aufnimmt, so soll diese Verbindung erhalten bleiben, wenn von einem Netz
ins andere wechselt. Allerdings wird in diesem Szenario nicht verlangt, dass wirklich alle
Dienste so erhalten bleiben. Es kann sein, dass einige Dienste unterbrochen werden bei
einem Wechsel des Netzes, etwa wegen der verschiedenen Ubertragungskapazititen oder
unterschiedlichen Eigenschaften der Zugangs-Technologie. Ein typisches Beispiel dafiir ist
ein 3G-Dienst, der nur eine sehr kleine Verzégerung verkraften kann, die vom WLAN nicht
erbracht werden kann. In diesem Fall wiirde der Dienst wahrscheinlich abgebrochen, wenn
sich der Benutzer in ein WLAN-Gebiet begibt. Ausserdem wird im Szenario 4 zugelassen,
dass sich die Dienstqualitit #indert beim Ubergang zwischen den beiden Netzen.

Szenario 5: Nahtlose Dienste. Dieses Szenario geht einen Schritt weiter als das vierte. Hier
geht es um eine nahtlose Ubergabe der Dienste zwischen dem WLAN und dem 3G-Netz.
Das bedeutet, dass 3G-Dienste iiber die Netz-Grenzen hinweg nahtlos benutzt werden
konnen, ohne dass der Benutzer einen wesentlichen Unterschied bemerkt.

Szenario 6: Zugang zu leitungsvermittelten Diensten des 3G-Netzes. Das Ziel dieses Szena-
rios ist es, dass der 3G-Betreiber den WLAN-Abonnenten Zugang zu den leitungsvermit-
telten Diensten (etwa normale Sprachiibertragung) bietet. Zudem sollte auch die nahtlose
Mobilitédt dieser Dienste gewéhrleistet sein.

Das European Telecommunications Standards Institute (ETSI) hat in [8] zwei mogliche
Architekturen fiir ein integriertes Netz spezifiziert, nimlich enge und lose Kopplung. Diese
wollen wir in den folgenden Abschnitten behandeln.

1.4.2 Enge Kopplung

Die Idee hinter dieser Variante ist, dass die 3G-Infrastruktur dort, wo sie sich bewéhrt
hat und dem WLAN iiberlegen ist (Zugangskontrolle, Mobilitdt, Abrechnungssystem),
iibernommen werden soll. Das kann erreicht werden, indem das WLAN an einen SGSN
angeschlossen wird, wie in Graphik 1.4 gezeigt.

Das WLAN hat dann die Rolle eines weiteren Zugangsnetzes. Die Vorteile dieser Kopp-
lungsart sind:
e Die gemeinsame Abrechnung fiir beanspruchte Dienste beider Netze ist kein Pro-

blem.

e Die Verfahren des 3G-Netzes zur Authentifizierung und zur Verschliisselung kénnen
weiterhin verwendet werden, neu auch im WLAN.

e Es wird moglich, die 3G-Dienste auch aus dem WLAN zu beanspruchen.
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Abbildung 1.4: Enge Kopplung
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e Die Fortesetzung der Dienste bei Ubergang zwischen WLAN und 3G-Netz ist hier
problemlos moglich. Die Benutzer miissen ihre Sitzungen nicht unterbrechen, wenn
sie zwischen dem WLAN und dem UMTS-Netz wechseln.

e Durch das Wiederverwenden wesentlicher Teile der Infrastruktur des Mobilfunkbe-
treibers werden dessen Investitionen besser geschiitzt und kénnen amortisiert wer-
den.

Damit erfiillt die enge Kopplung die Anforderungen der Szenarien 1 bis 4. Je nach der
zugrundeliegenden WLAN-Technologie wird auch Szenario 5 erfiillt (wenn das WLAN
eine Dienstqualitéit unterstiitzt, die dquivalent ist zu derjenigen der 3G-Netze [12]). Al-
lerdings fiihrt das Prinzip, auf die Infrastruktur des 3G-Netzes zuriickzugreifen, auch zu
Problemen:

e Bei dieser Art der Kopplung ist es notig, dass Daten aus dem WLAN das 3G-
Kernnetz durchqueren, bevor sie ein externes Netz erreichen. Das bedeutet, dass
die enge Kopplung praktisch nur dann realisierbar ist, wenn das WLAN und das
3G-Netz vom selben Betreiber verwaltet werden.

e Die herkommlichen WLAN-Terminals sind nicht ohne weiteres wieder verwendbar,
da sie die UMTS-Protokolle nicht implementieren. Somit macht die enge Kopplung
Anderungen an der Struktur der WLANSs nétig. Das ist aber kaum zu verwirlichen,
da WLANS heute sehr verbreitet sind und viele auch kleinere Firmen WLANs auf-
bauen und betreuen.

Diese beiden Nachteile sind ziemlich gewichtig, weswegen diese Art der Kopplung in der
Regel wenig giinstig ist, ausser im Fall, wo das WLAN auch vom Betreiber des 3G-Netzes
verwaltet wird.

1.4.3 Lose Kopplung

Der andere Ansatz verfolgt das Ziel, moglichst wenige Anderungen an den bestehenden
WLANSs notig zu machen. Das WLAN hat hier die Rolle eines externen Datennetzes. Diese
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Art der Kopplung wurde in der Technischen Spezifikation des 3GPP im wesentlichen
tibernommen (siehe [1]). In den folgenden Abbildungen stellen wir diese Art der losen
Kopplung vor. In Abbildung 1.5 ist der einfachste Fall dargestellt, wo sich der Benutzer
in seinem 3G-Heimnetz aufhélt.

AG-Heimnetz

Abbildung 1.5: Lose Kopplung (Benutzer im Heimnetz)
Wenn sich der Benutzer in einem fremden 3G-Netz authélt (Roaming), so ist das Heimnetz

fiir die Zugangskontrolle verantwortlich. In Abbildung 1.6 sehen wir den Fall, wo die 3G-
Dienste vom Heimnetz zur Verfiigung gestellt werden.
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AL8 Proxy
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AG-Heimnetz

Abbildung 1.6: Lose Kopplung (Benutzer im fremden Netz, erste Variante)

Im Roaming-Fall konnen die 3G-Dienste auch vom besuchten Netz bereitgestellt werden.
Die zugehorige Architektur ist in Abbildung 1.7 dargestellt.

Die Benutzer- oder so genannte User Equipment (UE) ist ein Client-Gerét, das eine SIM-
Karten Einheit beinhaltet. Es muss kein Simkarten Lesegerit sein, es geniigt nur die
Unterstiitzung der UICC/USIM. Das letztere verschliisselt die Daten, bevor sie iibermit-
telt werden. Zusétzlich hat es eine MS (Mobile Station), das die Funktion der ersten zwei
Schichten darstellt und somit die Kommunikation iiber Funk ermdglicht. Wir werden in
den folgenden Abschnitten auch auf die iibrigen Komponenten der losen Kopplung einge-
hen.
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Abbildung 1.7: Lose Kopplung (Benutzer im fremden Netz, zweite Variante)

Wie bereits erwahnt stellt dieses System dem Benutzer zwei neue Méglichkeiten zur Ver-
fiigung:

e Zugang, Authentifikation und Autorisation fiir das WLAN (wird iiber das 3G-
System geregelt)

e Zugang zu externen IP-Netzen (Firmennetz des Betreibers, Intranets oder das In-
ternet) iiber das 3G-Netz.

Wir werden in den folgende Abschnitten auch genauer sehen, wie diese Funktionen reali-
siert werden sollen.

Bei der losen Kopplung miissen nur wenige Daten aus dem WLAN das 3G-Kernnetz
durchqueren, und die beiden Netze sind weitgehend unabhéngig voneinander. Im einzelnen
hat sie folgende Vorteile:

e Das WLAN und das 3G-Netz miissen nicht vom selben Betreiber verwaltet werden.
Dadurch kénnen auch WLANSs, die verschieden aufgebaut sind und verschiedenen
Betreibern gehoren, mit dem 3G-Netz gekoppelt werden.

e Die heutigen WLAN-Zugangsgeréte brauchen nicht angepasst zu werden. Lose Kopp-
lung basiert auf IETF-Protokollen, die in den WLANSs bereits implementiert sind.

e Die lose Kopplung ist mit relativ wenig finanziellem und technischem Aufwand rea-
lisierbar.

Andererseits ist es bei der losen Kopplung nicht mehr ohne weiteres moglich, auf die
bestehende 3G-Infrastruktur zuriickzugreifen. Das fiihrt zu zwei Nachteilen:
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e Die gemeinsame Authentifikation, Autorisierung und Abrechnung ist nicht ohne
weiteres moglich. Dafiir muss der 3G-Betreiber neue Komponenten einsetzen, etwa
den AAA-Server. Naheres dazu folgt in Abschnitt 1.5.2.

e Ebenfalls problematisch wird die nahtlose Fortsetzung von Diensten iiber die Gren-
zen der Netze hinweg. Es gibt mehrere Ansétze, dieses Problem zu l6sen, etwa durch
Implementierung des zusétzlichen Protokolls MIP (Mobile IP). Allerdings gibt es da-
bei Bedenken wegen der Geschwindigkeit — das System koénnte zu langsam werden
bei Diensten, die eine hohe Ubertragungsrate erfordern.

Trotz dieser Nachteile geht der Trend, wie bereits erwéhnt, eher in die Richtung der losen
Kopplung.

1.5 Ausgewihlte Aspekte der losen Kopplung

1.5.1 Wahl des Netzwerkes

Nehmen wir an, dass sich ein Anwender mit seinem WLAN-Zugangsgerit im Bereich eines
WLAN aufhélt und sich mit seinem 3G-Heimnetz verbinden will. Weiter gehen wir da-
von aus, dass der Betreiber des WLANs Roaming-Abkommen mit drei UMTS-Betreibern
habe, von denen zwei ein Roaming-Abkommen mit dem Betreiber des 3G-Heimnetzes
unseres Anwenders haben sollen, wie in Abbildung 1.8 dargestellt (nach [1]). Das 3G-

Heimnetz ist dasjenige Mobilnetz, bei dessen Betreiber der Anwender sein Abonnement
hat.

besuchtes
AG-MNetz 1

besuchtes 2G-Heim-
Wik AG-Metz 2 netz

besuchtes
WLAN UE AG-Netz 3

Abbildung 1.8: Netzwahl 1: Welches besuchte Netz wéhlen?

In der Situation von Abbildung 1.8 kann der Benutzer sein Heimnetz auf zwei Wegen
erreichen: entweder iiber das erste oder das zweite der besuchten 3G-Netze. Das Pro-
blem verschérft sich noch, wenn sich unser Anwender nicht nur im Bereich eines einzigen,
sondern von mehreren WLANs aufhélt, siche Abbildung 1.9.

Der Betreiber von WLAN 2 hat ein direktes Abkommen mit dem Heimnetz-Betreiber. Es
gibt nun in Abbildung 1.9 drei Wege, das Heimnetz zu errreichen: iiber WLAN 2 direkt
zum Heimnetz, oder iiber WLAN 3 und dann iiber das besuchte Netz 1 oder 2.
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Abbildung 1.9: Netzwahl 2: Welches WLAN und welches besuchte Netz wihlen?

Auswahl des WLAN: Beim manuellen Modus (Manual Mode) lduft die Auswahl folgen-
dermassen ab: Das Zugangsgerit (UE) erstellt zunéchst eine Liste aller WLANS, in deren
Bereich es sich befindet (mit Hilfe der SSIDs). Fiir jedes der erreichbaren WLANs wer-
den dann alle Mobilfunknetze ermittelt, mit denen der WLAN-Betreiber ein Roaming-
Abkommen besitzt. Diese Liste der 3G-Netze wird dem Benutzer angezeigt, und er kann
manuell einen 3G-Betreiber daraus wihlen. Das UE stellt darauf die Verbindung zum
WLAN her, das das ausgewéhlte 3G-Netz unterstiitzt.

Die Auswahl kann auch automatisch erfolgen (Automatic Mode). Im Zugangsgerét sind
dann zwei Listen gespeichert: eine enthélt die vom Heimnetz-Betreiber bevorzugten SSIDs
und die andere die vom Benutzer bevorzugten SSIDs. Die erste enthélt etwa die SSIDs
derjeniger WLAN-Betreiber, mit denen der Betreiber des 3G-Heimentzes ein Roaming-
Abkommen besitzt. Das Zugangsgerét scannt dann diese Listen durch. Details zu diesem
Algorithmus findet man in [1].

Auswahl des 3G-Netzes: Nachdem sich das Zugangsgeridt mit dem ausgewéhlten WLAN
verbunden hat, sendet es einen Authentication Request in Form eines NAI (Network
Access Identifier) an das WLAN. Eine NAI hat das Format Benutzername@Bereich, wo
der Bereich wie der Name einer Internet-Doméine aufgebaut ist. Das WLAN versucht dann,
diese Anforderung an das in der NAI angegebene 3G-Netz weiterzuleiten. Wenn das nicht
gelingt (da der Betreiber des im Bereich angegebenen 3G-Netzes kein Abkommen mit dem
WLAN-Betreibe hat), sendet das WLAN die Roaming-Partner und ihre NAI-Bereiche an
das Zugangsgerét. Dieses verarbeitet die erhaltenen Daten nach seinen internen Roaming-
Richtlinien und présentiert dem Benutzer eine Liste, aus der er ein zu besuchendes 3G-
Netz auswéhlt. Aufgrund dieser Auswahl wird eine neue NAI erstellt, mit der sich das
Zugangsgerit erneut zu authentifizieren versucht usw.

1.5.2 Sicherheit, Authentifikation und Autorisierung

Bei jeder neuen Architektur, handelt sich dabei um existierende Komponenten, die zusam-
mengefiigt werden wie in unserem Fall, oder um neue Technologien, spielt die Sicherheit
eine grosse Rolle bei der Entwickelung, Implementierung und bei der Inbetriebnahme.
Wenn man von Sicherheit redet, so trifft man immer wieder folgende Begriffe: Daten-
schutz, Authentifikation, Vertrauenswiirdigkeit und Integritéat. Alle Begriffe adressieren
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immer die gleichen Anforderungen, nur gibt es einige Unterschiede beziiglich der drahtlo-
sen Kommunikation.

Unter Datenschutz in der drahtlosen Kommunikation versteht man die Sicherstellung des
Schutzes der Position eines Clients im System. Es ist ndmlich leicht, diese beiden Entitéten
7ZUu assoziieren.

Authentifikation bezieht sich auf die Identifikation der Systemzustéinde und Prozesse mit
einem Client. Der Client authentifiziert sich beim System und verlangt eine gewisse Mo-
bilitdt. Was bedeutet, dass er sich frei aus einem System in das andere bewegen will, ohne
sich immer wieder authentifizieren zu miissen.

Vertrauenswiirdigkeit ist die Sicherstellung des Schutzes von Benutzer- und Systemdaten,
sowohl stationér als auch bei der Ubertragung. In 3GPP-WLAN wird dies mit symmetri-
scher Verschliisselung erreicht.

Integritit bedeutet Schutz der Daten vor Manipulation. Es wird anhand von Message
authentication codes (MAC) erreicht. MACs gehoren zu den symmetrischen Verschliisse-
lungsverfahren. Asymmetrische Verfahren wiren zu teuer beziiglich den Ressourcen.

Bevor wir die Sicherheit der Integrierten Architektur anschauen, werden wir im Folgenden
die Sicherheit der WLAN und der UMTS Technologie betrachten.

WLANSs gelten als unsicher. Die Griinde hierfiir sind vielfiltig. Erstens wére da der feh-
lende Standard fiir den Zugriff und den Aufbau eines WLAN Systems. Zweitens sind die
Funkwellen, wie oben genannt, sehr leicht abhorbar, da sie eben nicht isoliert durch Ka-
bel reisen, sondern in der Luft. Mit WEP hat man versucht, der leichten Abhérbarkeit
entgegenzuwirken. WEP steht fiir Wired Equivalent Privacy und ist ein Verschliisselungs-
verfahren, welches mit dem RC4 Algorithmus arbeitet. Der Schliissel fiir den Algorithmus
besteht aus zwei Teilen:

1. WEP-Schliissel fixer Lange.

2. Initialisierungsvektor

Leider ist der Algorithmus geknackt worden. Dies liegt daran, dass es sich bei RC4 um
einen linearen Algorithmus handelt. Solche gelten als unsicher. Die Schwachstelle wurde
soweit ausgenutzt, dass mit der Kenntnis einer Klartextnachricht beliebige mit WEP
verschliisselte Nachrichten erstellt werden kénnen [16].

Eine weitere Moglichkeit, um die Sicherheit in WLAN zu erhohen, stellt die VPN (Virtual
Privat Networks) dar. Nur entspricht diese nicht den Anforderungen der Provider von
Mobilen Kommunikation, da VPN ressourcenaufwéndig sind.

Bei UMTS sieht es schon etwas anders aus beziiglich der Sicherheit. Die Netze der zweiten
und dritten Generation gelten als besonders sicher und verlésslich. Die Basis der UMTS
Sicherheit ist die Authentication und Key Agreement (AKA) Prozedur. Die Vorteile von
AKA sind netzwerkunabhéngig und konnen iiber verschiedene Mechanismen laufen. AKA
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benutzt die Simkarte in UMTS Geréten, die die Daten verschliisseln wihrend der Aus-
fithrung von AKA Prozedur.

Die bestehenden Sicherheitsmechanismen sind im Link Layer implementiert. Konkret be-
deutet das, dass jegliche Versuche, um Sicherheitsstandards der Drahtlosenkommunikation
zu verbessern, iiber dieser Schicht stattfinden miissen.

Zusétzlich besteht ein grundlegender Unterschied beziiglich der Sicherheit zwischen den
lose und eng gekoppelten Architekturen, ndmlich die Anforderungen an die WLAN Ar-
chitektur. Betrachtet man eine enge Kopplung, so ist eine Verdnderung des grossteils der
802.11 Sperzifikation erforderlich. Hingegen verlangt die lose Kopplung nur die Implemen-
tierung der Authentifikation Funktion. Wir erinnern uns daran, dass alle 802 Standards
iiber einen einheitlichen Link Layer verfiigen miissen, dass somit alle dariiber liegenden
Protokolle auf die gleichen Dienste und Schnittstellen zugreifen kénnen.

Die Bestandteile der Authentifikations-Funktion sind das Extensible Authentication Pro-
tokoll (EAP) und das AAA-Protokoll. Diese agieren unter anderem als Transportmecha-
nismen iiber den Link Layer.

Aus den oben beschriebenen Sicherheitsaspekten und -mechanismen lassen sich Anforde-
rungen an die 3GPP-WLAN Architektur ableiten.

1. UMTS Sicherheitsarchitektur bildet die Basis fiir die Sicherheit in 3GPP-WLAN
Architektur.

2. Die WLAN Systemarchitektur wird um eine Komponente erweitert, welche den AAA
und EAP unterstiitzt.

3. Zusitzlich sollten die Mobilen Clients Zugriff auf die Simkarten haben. Genauer
sollte ein Zugriff auf die Verschliisselungsverfahren der Simkarte méglich sein.

Da die Sicherheitsarchitektur von UMTS Technologie beibehalten wird, fallen keine Ko-
sten fiir die Schliisseldistribution an.

Im Folgenden sollen die Protokolle der UMTS Technologie genauer angeschaut werden.
Jedoch miissen vorher Entitédten in einem 3GPP-WLAN System und deren Beziehungen
genau definiert werden.

Man unterscheidet zwischen drei fundamentalen Komponenten im System:

e Bereits frither erwédhnt wurde die Benutzer-Ausriistung (UE).

e Home Environment (HE) ist das Herz des Systems und enthélt den Home Subscriber
Server (HSS), welches die Benutzerdaten speichert, und den AAA Server.

e Serving Network (SN) ist WLAN Netzwerk des Systems und besitzt einen AAA
Poxy Server, den Network Access Server (NAS), der eine Anzahl von Access Points
im Netzwerk kontrolliert und die Access Points.

Wie bereits festgehalten, die wichtigste Voraussetzung fiir die Sicherheitsprotokolle ist das
AAA Protokoll, das auf RADIUS oder DIAMETER Protokollen basiert.
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Authentication and Key Agreement Protocol

In folgender Grafik ist das Vorgehen bei einem AKA Protokoll dargestellt.
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LSIM f SGSH HLR
Sik =
P
“ Step 1.
Alth-vwektoren
Step 2. -
Cne pass
challenoe >

Abbildung 1.10: Ubersicht iiber die AKA-Prozedur

Der AKA Protokoll lauft in zwei Phasen ab. In der ersten Phase tauschen die HE und
SN FEinheiten die Daten, die notwendig sind fiir eine Authentifikation, in Form eines
Authentifikation-Vektors aus. Dies geschieht automatisch und héngt nicht direkt von der
Anmeldung des UE ab. In der zweiten Phase verlangt die UE Einheit den Zugang zu
WLAN. Sie wird automatisch erkannt und es werden Daten von SN an UE gesendet.
Dabei handelt es sich um einen Challenge, der aus einer Zufallszahl und einem Authenti-
cation Token erstellt wird. Der UE errechnet die Antwort RES und sendet sie zuriick. SN
verifiziert die RES und entscheidet ob die Prozedur erfolgreich beendet worden ist oder
nicht.

Es koénnen einige Fehler passieren wiahrend dem Vorgang, wie z.B. dass es zu einem MAC
Fehler kommt oder die Sequenznummer der Nachrichten nicht stimmt.

EAP geht einen Schritt weiter als das AKA-Protokoll. Es agiert als ein Transportmecha-
nismus und bietet gleichzeitig mehrer Authentifizierung Mechanismen. Der grosse Vorteil
von EAP ist, dass es auf dem Link Layer lduft und keine Erweiterungen der WLAN
Architektur erfordert. Zusétzlich ist es moglich, auf andere Authentifikation Verfahren
zuriickzugreifen, auch wenn sie nicht von EAP unterstiitzt werden. In so einem Fall assi-
stiert das EA-Protokoll bei der Authentifikation mit dem HSS (Home Subscriber Server).

Nun schauen wir uns den EAP-AKA Protokoll im Detail an (siehe Abbildung 1.11) und
wir werden auf die wichtigsten Schritte eingehen:

1. Es wird die Identitét des UE auf Anfrage von SN / WLAN ausgetauscht.
2. SN sendet die erhaltene Nachricht an den AAA Server im HE.

3. Dieser leitet es weiter an die HSS. HSS {iberpriift die Identitit, bzw. die Existenz
des Benutzers und senden die Sicherheitsdaten an den AAA Server zuriick



Thomas Loher, Nikola Mijatovic

25

USIM/MS WLAN AAA Server HSS
.
[ 1 | |
| > i i
i ! > i
| = 0 |
s s s >
s s [a s
i i « i
| « ! !
i L4 | i
a : i i
B2 | e e
| > i i
>
a L& | a
E - ! !
< 5 i i
EE i i i

Abbildung 1.11: Ubersicht iiber die EAP-AKA-Prozedur

4. Der AAA Server sendet den Challenge, erstellt anhand von den Sicherheitsdaten,

an den SN / WLAN.

5. SN / WLAN sendet diese zuriick an den UE, dieser berechnet den Response und
sendet es zuriick an den SN.

6. SN / WLAN sendet diesen zuriick an den AAA Server, der den Response iiberpriift
und entsprechend der Korrektheit den Schliissel erstellt und zuriickschickt oder ab-

weist.

7. Der UE wird nur mit SUCCESS oder ERROR benachrichtigt {iber die Giiltigkeit.

Integritdt und der Vertrauenswiirdigkeit Mechanismen in dem Link Layer erklirt die
3GPP gemiiss dem Paper [3] nicht als Forschungsthema und empfiehlt die Mechanismen
vom 802.11i Spezifikation. Diese Spezifikation definiert den hoheren Sicherheitsstandard
durch den Einsatz von einem neuem Verschliisselungsverfahren, so genannten WPA.

Noch zu erwéhnen sind die Integritdt und Vertrauenswiirdigkeit Mechanismen der UMTS
Technologie. Hierbei handelt es sich um zwei Verschliisselungsalgorithmen, den UEA
(UMTS Encryption Algorithm) und den UIA (UMTS Integrity Algorithm). Die Ver-
schliisselung geschieht in der MAC oder RLC Schicht, die der Link Layer Control Schicht
entspricht. In dieser Arbeit soll nicht genauer auf die beiden eingegangen werden.
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1.5.3 Dienstqualitat

Da die Anfragen an die Provider der UMTS Technologie immer grosser werden, die po-
pulare WLAN zu integrieren, so steigt auch die Notwendigkeit eines Quality of Service
Teilsystems. Der Grund hierfiir ist die Eigenschaft von UMTS Netzwerken, QoS fiir IP
Kommunikation anzubieten (Beispiel Voice over IP). Um dies weiterhin anbieten zu kon-
nen, insbesondere fiir die End-zu-end Paketschaltung sprich IP / WLAN Kommunikation,
so muss QoS Management in die integrierte Architektur fir UMTS / WLAN iibernommen
werden.

Am Anfang werden wir uns mit einigen Definitionen auseinandersetzten um spéter auf
die Details einzugehen.

Quality of Service (QoS):

[14] ,,Quality of Service (QoS) refers to the capability of a network to provide better service
to selected network traffic over various technologies.. .. The primary goal of QoS is to
provide priority including dedicated bandwidth, controlled jitter and latency (required by
some real-time and interactive traffic), and improved loss characteristics. Also important
is making sure that providing priority for one or more flows does not make other flows
fail .«

[15] ,,Bei der Auslegung eines Datennetzes, das auch fiir Voice-over-IP genutzt werden soll,
muss die Laufzeit, die Daten im Netzwerk haben, mdéglichst niedrig gehalten werden. Um
das zu erreichen, werden Datenpakete, die Sprache enthalten, bei der Weiterleitung in Rou-
tern und Switches der Vorzug gegeben. Hier werden so genannte Class-of-Services(CoS)-
und Quality-of-Services(Qos)-Mechanismen eingesetzt.*

Aus diesen zwei Definitionen ist ersichtlich, um was es sich handelt bei QoS. UMTS
definiert vier verschiedene QoS Klassen:

e background fiir Datentransfer mit moglichst geringer Fehlerrate aber unkritischen
Anforderungen an Bandbreite, Delay und Jitter.

e interactive fiir die Nutzung interaktiver Dienste. Ahnliche Anforderungen wie bei
Background jedoch hohere Anforderungen ans Delay, um Wartezeiten bei der Nut-
zung der Dienste zu vermeiden.

e streaming fiir Verteildienste. Eine Mindestbandbreite ist erforderlich; Jitter ist in
gewissem Rahmen erlaubt, da empfiangerseitig Jitterbuffer verwendet werden. Bit-
fehler sind eher unkritisch.

e conversational fiir direkte Kommunikation (Telephonie, Videotelephonie). Ahnliche
Anforderungen wie Streaming, aber deutlich weniger Jitter und Delay sind zuléssig.

Die Klassen sind jedoch an die QoS Policen gebunden. Dieser werden von den jeweiligen
Providern definiert und beinhalten die Regeln und Bestimmungen, anhand welchen der
Provider die entsprechenden QoS Klassen in seinem System garantiert.
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In der Architektur des QoS Management Systems werden diese Regeln und Bestimmun-
gen der Policen in Policy decision point (PDP) oder Policy decision functionality (PDF)
gespeichert und verwaltet. Die AP der WLAN Technologie werden mit einer weiteren
Komponente erweitert, die so genannte Policy enforcement point (PEP). PEP steht im
folgenden Zusammenhang mit PDP: PEP stellt eine Anforderung an PDP. PDP iibersetzt
die Policenregeln in Mechanismen anhand des Netzzustands und der Fahigkeit von PEP.
Die Mechanismen werden an PEP gesendet und von dieser ausgefiihrt.

Das Verlangen an Mobilitét bezieht sich nicht nur auf einen Provider sondern auf mehrere.
In solchen Féallen muss das System mit mehreren QoS Policen klarkommen. Die UMTS
Technologie setzt hierfiir einen interdomain policy agent ein, der die Policen eines Provi-
ders mit anderen Providern updatet. Vor dem Update werden die Policen jedoch in die
eigenen Regeln iibersetzt und dann repliziert.

In lose gekoppelten Integrationen sind die WLANS iiber die GPRS Gateways mit UMTS
verbunden. Im Bezug auf QoS Dienst weist diese ebenfalls einen grossen Vorteil auf,
namlich den, dass es ohne grossen technischen Aufwand moglich ist, die WLAN Netzwerke
samt ihren Policen in andere Netzwerke zu integrieren. Verstandnishalber ist zu erwéhnen,
dass die WLAN Technologie auch iiber einen QoS Dienst verfiigt. Dieser wird von den

AP und WLAN Router gemanaged.

Genauso wie in UMTS Netzen kénnen auch in integrierten Architekturen mehrere Provider
und zusétzlich mehrere WLANS eingebunden sein. Um méglichst viele Fille abzudecken,
werden im Folgenden drei allgemeine Félle definiert und analysiert.

Fall 1. Beide Technologien werden vom gleichen Provider administriert

In diesem Fall betreibt der Provider die gesamte integrierte Architektur. Das System
verfiigt iiber ein hierarchisch aufgebautes Policen System. Dies bedeutet, dass die QoS
Policen von WLANs den Policen des UMTS untergeordnet sind. Der Master PDF (MPDF)
verbindet die WLAN PDF (WPDF) und den UMTS PDF und iibersetzt gleichzeitig die
Policen einzelner WLANSs in die Gesamtarchitektur Policen. Diese werden dann in der
zentralen Policen Datenbank gespeichert.

Im einzelnen werden die folgenden Schritte durchlaufen:

1. WPDF erhilt die QoS Parameter fiir eine Sitzung von einer AP / WR.
2. Danach holt sich die WPDF die Policen Regeln von der zentralen Policen Datenbank.

3. Nachdem die Regeln erhalten worden sind, werden die QoS Parameter der Sitzung
iiberpriift, ob sie den Regeln entsprechen. Sind die Parameter richtig, so wird die
AP benachrichtigt und Police umgesetzt, sind die Parameter falsch, so wird AP iiber
die Nichtgiiltigkeit benachrichtigt.

4. Kommt es zu einem Konflikt beziiglich den Policen z.B. wegen Authentifizierung
Regeln, so stellt die WPDF eine Anfrage an MPDF um den Konflikt zu 16sen. Dies
geschieht mit Hilfe eines Protokolls genannt Common Open Policy Service (COPS).
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Zent. Policen Datenbank

i

Abbildung 1.12: Policen-Management beim gleichen Provider

5. MPDF errechnet neue Police anhand der Daten aus UMTS PDF, die fiir die Session
bestimmt ist.

6. Ist die Prozedur beendet, so sendet MPDF' die Police an WPDF ...

7. ...und macht einen Update in der zentralen Policen Datenbank.

Fall 2. Ein WLAN Netz wird von verschiedenen Providern geteilt

Aufgrund des Roaming Problems in WLAN Technologie und der Kostenfrage ist es iiblich
dass mehrere verschiedene Provider eine WLAN Architektur aufbauen und sich diese tei-
len. So kénnen sich Provider mit verschiedenen Grundpolicen das gleiche WLAN teilen.
Ein Beispiel: ein Provider garantiert die besten Bandbreiten und Services wéhrend der
Arbeitszeit wiahrend ein anderer dies ausserhalb der Arbeitszeit tut. Somit kénnen auch
Probleme beziiglich den QoS Policen entstehen, da der WPDF fiir jede Verbindung die
entsprechenden MPDF' anfragen muss. Logischer Weise konnen hier Konflikte entstehen
beziiglich den Policen. Man hat zwei Wege entwickelt um dieses Problem zu l6sen, er-
stens die WPDF' {iberlédsst es den verschiedenen MPDF die Policen auszuhandeln oder
sie implementiert eine iiberschreibende Police im solchen Féllen. Da die WLANSs iiber die
WPDF bereits verfiigen, ist es kostengiinstiger die zweite Losung zu wéhlen.

Wie man in der Grafik sieht geschieht die Policen Aushandlung in einigen Schritten mehr.

1. AP / WR senden die QoS Parameter an die WPDF.
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WLAN Policen

Zent. Policen DB

Abbildung 1.13: Gleiches WLAN, mehrere Provider

2. WPDF holt sich die Policen von WLAN Policen Datenbank.

3. WPDF kontrolliert die Parameter ob sie erlaubt sind. Falls ja, wird die Sitzung der
Policenregeln nach gemanaged. Falls nicht, dann wird die Anfrage abgelehnt.

4. Im Falle eines Konfliktes sendet die WPDF die Parameter an die MPDF um das
Problem zu 16sen. Falls es einen zusétzlichen Konflikt beziiglich den Policen der ein-
zelnen Provider gibt, so 16st WPDF selber diesen Konflikt mit der iiberschreibenden
Police.

5. Die Parameter werden in den COPS Protokoll verpackt und an die MPDF gesendet.

6. MPDF erstellt eine neue Dienstgiite anhand der Parameter und den Policen, die
zusétzlich noch von den UMTS PDF iiberpriift werden.

7. Die neue Dienstgiite wird an WPDEF zuriick geschickt.
8. MPDF updatet die zentrale Police Datenbank.

9. WPDF wendet die Dienstgiite an und updatet eigene Policen DB.

Fall 3. WLAN gehort einem Provider, der Kunde ist beim UMTS Provider

Das WLAN gehort einem Provider, der ein Kunde eines UMTS Netzes ist. Dies erlaubt
dem UMTS Provider ein grosses Gebiet mit WLAN Zugang abzudecken. Der grundle-
gendste Unterschied zu den vorherigen Féllen, ist der, dass WPDF das alleinige Recht zu
einem WLAN Policen Update hat. Da aber mehrere UMTS Provider in die Kommunika-
tion involviert sein konne, sind die Konflikte im Bezug auf die Policen vorprogrammiert.
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Nun da sich nur die WPDF selbst updaten diirfen, entsteht ein Problem bei der Aushand-
lung der Policen. Um dieses Problem zu l6sen, wird eine neuer Mechanismus eingefiihrt,
Service Level Specifications (SLS). Sie werden von den beteiligten Parteien ausgehandelt
und definieren die zu implementierende Dienstgiite. Die Aushandlung kann statisch und
dynamisch sein. Statische konnen direkt aus den einzelnen Policen iibersetzt und einge-
setzt werden, die dynamischen werden jedoch von allen beteiligten Netzen ausgehandelt.
Dabei erlaubt die SLS die Aushandlung tiber die IPA (Interdomain policy agents). Ist die
Aushandlung abgeschlossen, so iibersetzen die IPAs die Police in ihren eigenen Netzwerken
und setzen sie um.

| 2 }—»
i i
i :’ 5]
; « 6. ] ;
| s
« 5] | ’

Abbildung 1.14: SLS Policen-Aushandlung

Es wird wie folgt vorgegangen:

1. WPDF entdeckt einen Fall, dass den aktuellen Policen nicht entspricht. Die Para-
meter werden in SLS Protokoll geschrieben

2. TPA1 verpackt den SLS Protokoll in eine COPS Anfrage und sendet sie zum Transit
UMTS TPA2.

3. TPA2 entpackt die Daten und konsolidiert eigenen MPDF ob die Police realisier-
bar ist. Falls ja, so wird eine positive Antwort an den WPDF zuriickgeschickt. Der
Grund: Transit UMTS garantiert, dass die Police auch vom Home UMTS iibersetz-
bar ist.

4. Falls MPDF des Transit UMTS die Police nicht iibersetzen kann, so wird sie an den
IPA3 im Home UMTS weitergeleitet.

5. Schritt 3 wird wiederholt. . ..
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In Schritten 6 bis 9 wird die COPS Antwort (positiv / negativ) zuriickgesendet und die
eigenen Policen werden updatet durch die neue Dienstgiite, jedoch nur falls die Antwort
positiv ist. Falls die Antwort negativ ist, findet kein Update statt und die Anfrage kann
mit verdnderten Parametern von IPA1 erneut gestartet werden.

Wie wir gesehen haben, decken die Szenarien eine hierarchische Architektur (Fall 1),
eine Peer to Peer (Fall 3) und eine Mischform ab. Diese drei Architekturbeispiele sollten
abstrakt genug sein um die meisten Einzelfille abzudecken.

1.5.4 Datenfluss und Abrechnung

Zunichst betrachten wir den Zugang zu externen Datennetzen iiber das 3G-System. Dieser
kann iiber das 3G-Heimnetz des Benutzers und — je nach Abonnenment und Roaming-
Abkommen — auch iiber ein besuchtes 3G-Netz erfolgen. Im 3G-Netz bildet ein WAG
(WLAN Access Gateway) die Schnittstelle fiir paketbasierte 3G-Dienste. Diese Station
miissen (bei einem paketbasierten Dienst) alle Daten passieren, die von einem externen
Netz in das WLAN oder umgekehrt gelangen wollen.

Nachdem sich der Benutzer iiber das WLAN authentifiziert und autorisiert hat, so iiber-
mittelt das WLAN-Zugangsgerdt mit Hilfe des sogenannten APN (Access Point Name)
den Dienst, den der Benutzer beanspruchen will. Das 3G-Netz ermittelt daraus den zu-
standigen PDG (Packet Data Gateway). Dieser ist dhnlich wie ein GGSN und bildet
die Schnittstelle zwischen dem 3G-Netz und einem #usseren Datennetz. Zwischen dem
WLAN-UE und dem PDG wird ein Tunnel eingerichtet, d. h. eine sichere Punkt zu Punkt-
Verbindung. Durch diesen Tunnel kénnen dann die Daten iibermittelt werden. Dasselbe
Zugangsgerat kann auch mehrere externe Verbindungen gleichzeitig unterhalten, dann
werden dementsprechend mehrere Tunnels eingerichtet.

Abgesehen von seiner Funktion als Gateway erfiillt der WAG noch weitere Zwecke: Er sorgt
dafiir, dass die Datenpakete aus dem WLAN durch den entsprechenden PDG geroutet
werden. Umgekehrt stellt er sicher, dass nur Pakete von diesem zustdndigen PDG in
das WLAN gelangen. Zudem sammelt er (jedenfalls im Roaming-Fall) auch fiir jeden
durch ihn fithrenden Tunnel Informationen fiir die Abrechnung, etwa nach der Anzahl der
iibertragenen Bytes oder nach der abgelaufenen Zeit.

Die Abrechnung geschieht in beiden Fallen (direkter Internet-Zugang und Dienst via ein
externes Netz) iiber das 3G-System. Bei der Abrechnung gibt es grundsétzlich zwei Vari-
anten: prepaid oder postpaid. Beim prepaid-System muss der Benutzer zuerst eine Anzahl
Kreditpunkte kaufen, und er erhélt ein Konto, das vom OCS (Online Charging System)
verwaltet wird. Wenn unser Benutzer dann einen Service beansprucht, werden die ver-
brauchten Kreditpunkte von diesem Konto online abgezogen.

Beim postpaid-System hat der Benutzer einen Vertrag mit dem Betreiber, der die Abrech-
nungsdaten sammelt und dann dem Benutzer periodisch (etwa monatlich) eine Rechnung
zustellt. Die Daten fiir die Abrechnung werden im CG (Charging Gateway) gespeichert
und fiir das Ausstellen der Rechnung in bearbeiteter Form an das Rechnungssystem wei-
tergegeben.
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Abrechnung fiir Internet-Zugang tiber das WLAN: Bevor der Benutzer Zugang zum WLAN
erhélt, wird im prepaid-Fall der AAA-Server die nétigen Kreditpunkte im OCS reservieren.
Falls diese auf dem Konto des Benutzers vorhanden sind, schickt der OCS eine Bestétigung
an den AAA-Server, und der Benutzer kann autorisiert werden. Die Abrechnungsdaten
werden vom WLAN an den AAA-Server weitergeleitet, der diese Daten in einem bestimm-
ten Format (als WLAN CDRs, WLAN Access Detail Records) an den CG weiterleitet.
Diese Informationen werden dann verwendet, um die Abrechnung zwischen den Betrei-
bern des WLAN, des Heimnetzes und gegebenenfalls der besuchten Netze vorzunehmen.
Ausserdem werden diese Daten im postpaid-Fall auch zum Erstellen der Rechnung ver-
wendet.

Abrechnung von IP-basierten 3G-Diensten: Wie erwdahnt durchqueren alle IP-Pakete einen
PDG, und daher werden die Abrechnungsdaten dort gesammelt. Bei prepaid-Benutzern
fordert der PDG — &hnlich wie der AAA-Server vorher — vom OCS die erforderlichen
Kreditpunkte an, und er muss auch sicherstellen, dass die gebrauchten Dienste den Wert
des Kredits nicht {iberschreitet. Der PDG gibt die Abrechnungsdaten ebenfalls an den CG
weiter, wo sie analog wie beim Internetzugang iiber WLAN fiir die Abrechnung zwischen
den Betreibern und fiir die Ausstellung der Rechnung an postpaid-Benutzer verwendet
werden.

1.6 Zusammenfassung und Fazit

UMTS und WLAN sind zwei Technologien, die sich fiir die Ubertragung von Sprache
und Daten eignen. Thre Vor- und Nachteile verhalten sich komplementér, woraus sich
die Frage ergibt, ob nicht beide in einem integrierten Netz kombiniert werden konnten,
damit so ihre Vorteile zum Tragen kommen. Es wurden zwei Varianten behandelt, wie
ein solches integriertes Netz aussehen koénnte: enge und lose Kopplung. Bei der engen
Kopplung hat das WLAN die Rolle eines Zugangsnetzes, und die Vorteile des 3G-Netzes
sollen moglichst unveréndert iibernommen werden. Das Problem dabei ist, dass diese Art
der Kopplung praktisch nur dann in Frage kommt, wenn das WLAN und das 3G-Netz
demselben Betreiber gehoren. Bei der losen Kopplung sollen beide Netze moglichst ei-
genstandig bleiben, was allerdings einige zuséatzliche Komponenten notig macht wie einen
AAA-Server oder einen PDG. Damit sollte es moglich sein, die Verfahren des 3G-Netzes
fiir die Authentifikation, Autorisierung und Abrechnung im wesentlichen auch im inte-
grierten Netz zu iibernehmen. Ausserdem haben wir diskutiert, wie die Dienstqualitét
(QoS) in den verschiedenen Fillen sichergestellt werden kann. Die lose Kopplung scheint
sich durchzusetzen, da sie einfacher zu realisieren ist.

Grundsétzlich geht der Trend in Richtung eines Systems, das den verldsslichen und siche-
ren Zugang zu vielfdltigen IP-basierten Diensten ermoglicht, und zwar iiber verschiedene
Zugangstechnologien, deren Komplexitit dem Benutzer verborgen bleibt [4]. Im Moment
ist allerdings noch nicht in Sicht, dass ein solches System in der Schweiz bald in Betrieb
genommen wird — jedenfalls hat Swisscom auf eine entsprechende Anfrage per E-Mail
nicht reagiert, und auf ihrer Homepage war dazu nichts zu finden.
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Kapitel 2

DV B-basierte Rundfunksysteme

Alex Miiller, Bernhard Wasser

Dieser Seminarbericht gibt einen Uberblick zu den existierenden digitalen Rundfunkstan-
dards Digital Audio Broadcasting (DAB), Digital Radio Mondiale (DRM) und Digital
Video Broadcast (DVB). DVB wird weiter klassifiziert in DVB-T, DVB-H, DVB-S und
DVB-C. Die potentiellen Anwendungsgebiete der Standards werden aufgezeigt sowie de-
ren tatsdchlicher Stand der Implementierung und Verbreitung. Im technischen Teil wird
auf das Komprimierungsverfahren MPEG-2 als Grundlage fiir die hohen Datenraten beim
digitalen Rundfunk und die Funktionsweise der DVB Standards eingegangen. Die Versen-
dung von IP Paketen tiber Rundfunknetzwerke mit Hilfe des generischen IPDC Frame-
works wird erkldrt. MBMS ist ein erstes Derivat einer Anwendung von IPDC. Das IPDC
Framework ist die Grundlage fiir neue IP basierte Services via Broadcast-Netzwerke. Sa-
tellite Digital Multimedia Broadcast (S-DMB) ist eine Entwicklung, die Satelliten in die
mobile Datentibertragung einbindet. Abschliessend werden die vorgestellten Standards ein-
ander zum Vergleich gegentibergestellt und die Konvergenz im Mobilbereich beleuchtet.
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2.1 Rundfunktechnologien: Ein Uberblick

Im Zuge der Digitalisierung und den Anspriichen der Gesellschaft nach Mobilitat, stand
bisher die Bastion des analogen Rundfunks noch ohne zu wanken. Von einigen digitalen
PayTV Angeboten abgesehen, sah es bis zur Jahrhundertwende nicht so aus, als wiirde
sich in Europa digitales Fernsehen in Kiirze durchsetzen. Im Radiobereich tat sich auch
nichts. Obwohl die Standards eigentlich schon existierten, gab es kaum Angebote auf
dem Markt, weder Empfanger noch Programme. Doch in den letzten Jahren zeigten sich
verschiedene Standards, die das Potential besitzen, sich durchzusetzen. In diesem Semi-
narbericht werden unter anderem drei solche digitale Standards beleuchtet: Digital Audio
Broadcast (DAB), Digital Radio Mondiale (DRM) und Digital Video Broadcast (DVB).

Diese drei Standards haben einiges gemeinsam: Alle dienen dem Zweck digitalen Rundfunk
zu verbreiten [2] [9] [4]. Alle werden in Europa von verschiedenen non-profit Konsortien
stark gefordert und ihnen ist der bisherige Durchbruch noch nicht wirklich gelungen.
Obwohl zu jedem Standard schon Angebote bestehen, wankt das analoge Imperium noch
nicht. Die drei hier vorgestellten Standards konnten zwar Daten auch auf mobile Geréte
iibertragen, dennoch zielt jede Technologie auf eine andere Nische ab, weil sie sich im
potentiellem Angebot und Ubertragungsrate stark unterscheiden.

2.1.1 DAB

Das Digital Audio Broadcasting - kurz DAB - ist ein Standard zur Ubertragung von
Rundfunk in digitaler Form. Entwickelt wurde dieser Standard fiir die Européische Uni-
on von EUREKA, einem Européischen Konsortium aus Broadcastern, der Industrie und
Forschungsinstituten. EUREKA wurde im Jahre 1985 gegriindet. Ziel von EUREKA ist
das marktorientierte Forschen und Entwickeln im Technologiesektor. Der DAB Standard
- auch Eureka 147 genannt - wurde im Zeitraum von 1987 bis 2000 entwickelt, mit dem
Ziel den analogen Rundfunk bis ins Jahre 2010 génzlich abzultsen [1].

Im Gegensatz zum bisherigen analogen Radio verspricht DAB Klangqualitdt auf dem Ni-
veau einer Audio-CD. Gerade im Bereich des mobilen Empfangs verfiigt DAB {iber grosses
Potential, da auch bei hohen Fortbewegungsgeschwindigkeiten ein stabiles und interferenz-
freies Signal iibermittelt werden kann. Die Ubertragung erfolgt terrestrisch, sprich ohne
Satellit; fiir den Empfang bendtigt man eine entsprechende, ungerichtete Antenne. DAB
basiert auf der MPEG-2 Codierung (vgl. Kapitel 1.3.2): Die Datenstrome von urspriinglich
tiber 2000 KBit/s werden auf 32 bis 256 KBit/s reduziert, dann iibereinander geschichtet
und moduliert; man spricht hier von einem Multiplex. Doch nicht nur reine Audiostréme
kénnen zu einem Ensemble zusammengefasst werden, auch Datendienste kénnen zugleich
mit iibertragen werden [2].

Verwendung

Die verwendete Modulationstechnik ermdoglicht Ausstrahlungen, die deutlich robuster als
mit der bisherigen analogen Technik sind. Zudem ist es moglich, weite Flachen mit nur
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einer Frequenz abzudecken, was dazu fithrt, dass man nicht sténdig die Frequenz am Ra-
dio anpassen muss, wenn man iiber weite Strecken unterwegs im Auto oder im Zug ist.
Moglichkeiten fiir iibertragene Datenstrome sind beispielsweise Radiotext fiir zusétzliche
Informationen zu den gerade gespielten Songs oder aber Zusatzmeldungen wie Stau- und
Unfallwarnungen. So ist es den Anbietern auch moglich, die Kategorie ihrer iibertragenen
Musik in Stichworten anzugeben, was eine Kanalsuche mittels Schlagworten wie ”Jazz”
oder "Rock” seitens des Empfangers erlaubt - &hnlich dem Schema bei der Suche nach pas-
senden Web-Radiostationen. So existieren auch schon viele Gerdteanbieter, die ihre neuen
Autoradios mit einem DAB-Empfanger ausriisten, da die Sender langsam damit beginnen,
auch ihr DAB-Angebot zu verbessern. Gerade das mangelnde Angebot an Empfangern
war in den vergangenen Jahren eines der Hauptprobleme bei der Verbreitung von DAB.

Verbreitung

Das Ausbreitungsgebiet von DAB beschrinkt sich momentan noch auf den Européischen
Kontinent. Das European Telecommunications Standards Institute (ETSI) hat DAB als
européischen Standard festgeschrieben; die USA und Japan haben jeweils ihre eigenen
Standards entwickelt. Der geplante Ablosungstermin im Jahre 2010 riickt aber mehr und
mehr in die Ferne, da obwohl in Deutschland schon eine 80% Abdeckung gewéhrleistet
wird, eher eine Abkehr von DAB seitens der Programmanbieter zu verzeichnen ist [2]. Je-
doch in Bayern, wo im Jahre 2000 auch der erste deutschlandweite DAB-Sender startete,
und in der Schweiz wird der DAB Programmausbau immer noch sukzessive vorangetrie-
ben. In der Schweiz hat die SRG (Schweizerische Rundfunk Gesellschaft) eine fiihrende
Rolle eingenommen. So bietet sie mehrere Sender an, darunter auch DRS1 bis DRS3, Vi-
rus, Radio Swiss Jazz, Radio Swiss Pop sowie verschiedene italienische und franzosische
Radioprogramme [40]. Auch fiir die Jahre 2005 und 2006 ist ein weiterer Ausbau geplant,
da man DAB bei der SRG grosses zukiinftiges Potential einrdumt.

Europaweit konnten bisher ungefdhr 12 Millionen Empfinger abgesetzt werden. Doch
noch bestehen nicht in allen européischen Landern auch DAB Angebote. Bisher existieren
solche Ubertragungen primér in Skandinavien, England, dem deutschen Sprachraum und
in Portugal. Léander wir Frankreich, Italien aber auch weite Gebiete im Osten sind erst
noch in der Planungs- und Testphase (siehe Abbildung 2.1) [3]. Wann analoges Radio
endgiiltig der Vergangenheit angehtren wird, ist noch nicht absehbar.

2.1.2 DRM

Digital Radio Mondiale, kurz DRM, steht fiir einen nicht proprietdren Standard fiir welt-
weiten Rundfunk auf den Lang-, Mittel- und Kurzwellenfrequenzen. Die Codierung basiert
auf der MPEG-4 Technologie. Das DRM-Projekt entstand im September 1996 bei einem
informellen Treffen von verschiedenen grossen internationalen Rundfunkanstalten in Pa-
ris. Vertreten waren unter anderem Radio France Internationale, Deutsche Welle, Voice
of America und noch ein zwei weitere Stationen und Gesellschaften, die zu den Grossen
dieser Branche gezéhlt werden konnen; die offizielle Griindung erfolgte dann am 5. Mérz
1998 in China. Unterdessen umfasst dieses non-profit Konsortium nicht nur Broadcaster,
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Abbildung 2.1: Verbreitung von DAB in Europa. [3]

¥

auch Forschungsinstitute und Netzwerkbetreiber zéhlen sich zu den mittlerweile 80 Mit-
gliedern.

Das Ziel des DRM Projektes ist es, mit DRM einen Standard zu schaffen, der den mo-
mentan recht unpopuldren analogen Rundfunk auf besagter Lang-, Mittel- und Kurzwelle
ablosen kann. Da es sich bei DRM genau wie bei DAB um einen nicht-proprietéiren Stan-
dard handelt, sind die gesamten Spezifikationen auch auf der Website des ETSI kostenlos
verfiigbar [4].

Verwendung

Die Qualitédt des heutigen analogen Rundfunks ist relativ gesagt bescheiden. Dies liegt an
der verwendeten Modulationstechnik, die dazu fiihrt, dass nur ein Monokanal iibertragen
werden kann. In diese Bresche will nun DRM einspringen. Die Qualitdt von DRM ist
einiges besser, kommt aber nicht an UKW - oder gar DAB-Qualitét heran. Gesendet wird
auf der selben Wellenldnge, die Radiostationen miissten sich also keine neue Frequenz
zulegen, wenn die Umstellung beginnt. Ahnlich wie bei der DAB-Technologie kann auch
mit DRM nicht nur Radio, sondern auch Text und Daten iibertragen werden, sei es im
Sinne von Zusatzinformationen zum Programm oder auch Metadaten zu den jeweiligen
Musikstiicken. Die Programme kénnen mobil - sowohl via Autoradio wie auch via portable
Radios und PDAs - empfangen werden, die korrekte Empfangsantenne vorausgesetzt [5]

[6].

Momentan existieren zwar schon einige Empfianger, die meisten sind jedoch relativ teuer
und bisweilen auch recht unhandlich. Die zweite Generation an portablen Empfiangern
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- entwickelt von der Firma Mayah - ist seit letztem Jahr erhéltlich und ist schon eini-
ges kompakter. Zudem existieren verschiedene Angebote fiir den Empfang via PC, mei-
stens mittels einer USB Steckkarte. Fiir den Broadcaster kommt der Betrieb dieser neuen
Technologie giinstiger: "die Energiekosten liegen bei gleicher Reichweite etwa 40 Prozent
niedriger als beim klassischen AM-Sender” [7].

Verbreitung

Das DRM Angebot ist bisher relativ klein, bislang senden 70 Anbieter ihre Programme
aus. Manche nur an bestimmten Wochentagen, die meisten Stationen - etwa 50 - sen-
den aber bereits téglich. Informationen iiber einen Schweizer Sender sind auf der offiziel-
len Sendeliste nicht auffindbar. Immerhin senden verschiedene Anbieter deutschsprachige
Programme, wie beispielsweise RTL Radio. Horer die mehr auf exotisches Programm aus
sind, konnen sich mit Radio Sweden, Radio China, Radio Kuweit und Radio Vatikan die
Zeit vertreiben. Die meisten Sender sind européischer Herkunft, aber es existieren auch
Anbieter in den USA, Afrika, Russland und dem mittleren Osten. Sogar China hat sich
zu DRM bekannt, und ist laut Zhang Haitao, dem Vize-Minister der Staatsverwaltung fiir
Radio-Rundfunk, "auf dem Wege, DRM fiir Mittelwelle/AM und Kurzwelle zu nutzen”

8]-

2.1.3 Vergleich DAB - DRM

Da es sich mit DAB und DRM um zwei verschiedene Rundfunk-Projekte von zwei ver-
schiedenen Konsortien handelt, stehen sie nicht in direkter Konkurrenz. Sie unterscheiden
sich sowohl beim Kundensegment, wie auch beim Frequenz-Spektrum und kommen sich
deshalb nicht direkt in die Quere. Verschiedene Geritehersteller bieten gar Radioempfan-
ger an, die den Empfang beider Technologien ermdoglichen. Potential und Qualitéit sind
weitere Unterscheidungspunkte im Wettbewerb der zwei Standards: Ein einzelner DAB-
Sender versorgt ein lokal begrenztes geografisches Gebiet mit Musik in CD-Qualitat und
einem vielseitigen Programmangebot auf téglicher Basis; ideal fiir Leute die einfach nur
Musik horen wollen oder ihrem lokalen Sender treu sind. DAB-Nutzer wollen auch un-
abhédngig von der Tageszeit mit moglichst kleinem Aufwand und viel Komfort mobil auf
moglichst viele Programme in HiFi-Qualitédt zugreifen konnen.

Lang-, Mittel- und Kurzwellen Programme dagegen zielen mehr auf die Versorgung wei-
ter Flachen und ganzer Staaten oder auf die Ausstrahlung in weit entfernte Gebiete ab.
Oft wird auch nur zu speziellen Tageszeiten oder gar nur an bestimmten Wochentagen
gesendet; das Programm ist meistens auch entsprechend exotisch. Die Programmanbieter
setzen voraus, dass der Horer bereit ist, einen gewissen Aufwand zu treiben, um in den
Genuss der Sendung zu kommen - beispielsweise bei der Sprache oder bei ungewo6hnlichen
Sendezeiten. Dies alles gilt jetzt auch fiir die DRM Anbieter, da sie ja auf das selbe Ho-
rersegment ausgerichtet sind. DRM wird wohl nie der Rundfunk fiir die Masse werden, da
die Qualitdat doch horbar schlechter ist als bei DAB.

Ob sich beide Standards dauerhaft verbreiten und durchsetzen koénnen, ist noch nicht
absehbar. Rein von der Nachfrage hat DAB sicher die Nase vorn, nur schon wegen dem
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Tabelle 2.1: Vorteile und Nachteile von DAB und DRM.

] DAB \ DRM
+ hohe Klangqualitét + Frequenzen bleiben
+ frequenzokonomisch + geringer Stromverbrauch
+ tégliches Programm - mittelmaéssige Qualitit
+ kleine Antennen - geringe Auswahl
+ ideal fiir mobile Geréte | - spezielle Sendezeiten
- nur Europa - kleines Horersegment

besseren Angebot. Sollten die Gerétehersteller in Zukunft sinnvolle Geréte auf den Markt
bringen, die sowohl DAB wie auch DRM gleichzeitig empfangen und die jeweiligen Me-
tadaten auch wirklich nutzen koénnen, wird einer friedlichen Koexistenz kaum etwas im
Wege stehen. Im Gegenteil, die Horer kénnen gar vom verbreiterten Angebot profitieren,
und jeweils bequem nach Priferenzen den geeigneten Kanal fiir sich finden [4].

2.1.4 DVB

Digital Video Broadcasting, kurz DVB, ist im Bereich Radio einer der Hauptkonkurrenten
von DAB. Doch wie es der Name schon andeutet, ist mit DVB nicht nur Radiotibertragung
moghch sondern jegliche Dateniibertragung; der Hauptanwendungsbereich liegt jedoch
in der Ubertragung von Filmen und Videosequenzen. DVB bezeichnet das standardisierte
Verfahren zur Ubertragung von digitalen Inhalten wie Fernsehen, Radio, Mehrkanalton
oder interaktiven Diensten wie Teletext und elektronische Programmiibersicht, die zusétz-
lich zum Fernsehprogramm {ibertragen werden kénnen.

Durch Datenkompression - momentan noch MPEG-2, in Zukunft auch MPEG-4 oder ei-
ne dhnliche Technologie - konnen im Vergleich zur analogen Fernsehiibertragung mehr
Programme pro Frequenzband iibertragen werden [9]. Die Qualitit des iibertragenen In-
halts lasst sich beliebig anpassen: Je stiarker die Daten komprimiert werden, desto mehr
Programme kénnen miteinander Ubertragen werden. Im Gegenzug stinkt jedoch die ver-
fiighare Qualitdt und der Rechenaufwand steigt. Das Signal ldsst sich relativ sicher und
kostengiinstig verschliisseln, was fiir PayTV unbedingt notig ist, da die Anbieter ja davon
leben, dass nicht jeder ihr Programm anzapfen kann, ohne dafiir zu bezahlen. Es existie-
ren mehrere Unterarten des DVB-Standards; die vier wichtigsten sind DVB-S, DVB-C,
DVB-T und DVB-H [9] [10].

DVB-S

DVB-S ist die Abkiirzung fiir Digital Video Broadcast - Satellite. DVB-S ist eine spezielle
Variante von DVB, die via Satellit iibertragen wird. Die grundlegende Technik ist dieselbe,
aber diese Variante enthélt Optimierungen fiir die satelliten-spezifische Eigenschaften bei
der Ubertragung von digitalen Daten, wie beispielsweise ein Fehlerkorrekturverfahren. Die
Ausstrahlung von DVB via Satellit ist heute noch die meistgenutzte DVB Variante, da die
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grosse Bandbreite die Ubertragung der meisten Fernseh- und Rundfunkprogramme sowie
Zusatzdienste zulésst.

Im Vergleich zu anderen DVB Varianten wird auch keine Zusatzinfrastruktur benétigt,
da die Satelliten bereits im Weltraum schweben [34]. Dies macht es dann auch mdoglich,
dass man als Konsument von DVB-S keine zusétzlichen Gebiihren zahlen muss - der
Satellitenbetrieb wird von den Sendeanstalten bezahlt. Da die Miete eines Satelliten-
Transponders recht kostenintensiv ist, profitieren auch die Sendeanstalten von DVB-S, da
damit ja mehr Programme pro Transponder ausgestrahlt werden konnen im Vergleich zur
analogen Technologie. Die zweite Generation von DVB-S - das sogenannte DVB-S2 - ist
dank verbesserter Codierung bis zu 30% effizienter. Die Spezifikationen liegen dem ETSI
vor, und es wird damit gerechnet, dass dieser Standard den alten bald ablsen wird [9].

DVB-C

Das C steht fiir Cable - die Ubertragung erfolgt also iiber den Kabelanschluss. Nur wer
auch am Kabelnetzwerk angeschlossen ist, kommt in den Genuss von dieser DVB-Variante.
Obwohl die Kabelabdeckung in der Schweiz im internationalen Verglich hoch ist, verfiigen
langst nicht alle Haushalte iiber Kabel. In abgelegenen Gebieten existieren bisweilen gar
keine Anbieter, in andern Regionen nur solche mit {ibertriebenen Preisen. Grundsétzlich
ist das mogliche Angebot das selbe wie bei anderen DVB-Angeboten.

Im Vergleich zur DVB-S Variante ist die Bandbreite jedoch eingeschrinkt. Das digitale
Kabelangebot steckt im deutschsprachigen Gebiet - im Vergleich zu den USA - noch
in den Kinderschuhen. Neben den o6ffentlich-rechtlichen Sendern, die ihr Programm neu
auch digital anbieten, und dem PayTV-Anbieter Premiere gibt es nur ein iiberschaubares
Angebot im Kabel, meist in Form kostenpflichtiger auslandischer Programmpaketen [9].

DVB-T

DVB-T ist die Abkiirzung fiir Digital Video Broadcasting - Terrestrial, die Ubertragung
erfolgt terrestrisch iiber Antennen. Dieser Standard ist primér in Europa verbreitet; Japan
und die USA entwickelten jeweils ihre eigenen Standards, die auch auf MPEG-2 basieren.
Mit DVB-T kann bei gleicher Reichweite mit weniger Leistung gesendet werden als bei
analogem Rundfunk, was die Infrastrukturanbieter natiirlich freut. Mit DVB-T koénnte
man in der gesamten Schweiz mit derselben Frequenz senden, ohne dadurch Interferenzen
in Kauf nehmen zu miissen. Momentan sieht die Frequenz-Landschaft noch sehr heterogen
aus, da aus technischen Griinden nicht zwei Gebiete mit derselben Frequenz aneinander
anliegen diirfen. Fiir den Empfang wird auch bei dieser Variante ein Receiver benétigt,
eine sogenannte Set-Top-Box. Diese Empfangsgerite sind momentan noch etwas teuerer
als die Pendants von DVB-S und DVB-C, dafiir ist keine weitere Installation wie eine
Satellitenschiissel notwendig. Fiir den terrestrischen Empfang fallen im Gegensatz zum
Empfang via Kabel nur geringe laufende Kosten an, die man auf den Zuschauer abwélzen
kénnte [9)].
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DVB-H

DVB-H ist die Abkiirzung fiir Digital Video Broadcasting - Handhelds. In der Literatur
werden bisweilen auch die Namen DVB-M und DVB-X benutzt, die frither fiir die Be-
zeichnung dieses Standards géngig waren. Mit DVB-H koénnen Fernsehiibertragungen auf
mobile Endgeréte wie Mobiltelefone oder Laptops iibertragen werden. Genau wie DVB-T
wird auch bei DVB-H terrestrisch iiber Antenne gesendet; die Technik baut deshalb auch
auf derer von DVB-T auf.

DVB-H soll die Technologie werden, die zum ersten mal TV-Ubertragungen in guter Qua-
litdt auf mobile Endgeréte ermdglichen soll, speziell auf Mobiltelefone. Ziel ist es - mog-
lichst Batterie schonend - TV-Ubertragungen und weitere DVB-Dienste zu iibermitteln,
die auch bei hoher Geschwindigkeit des Endbenutzers noch ohne grosse Storungen emp-
fangen werden konnen. Zum effektiven Einsatz von DVB-H wird das IP Datacast System
benotigt, das sich derzeit noch im Spezifizierungsprozess befindet, und spéter in dieser
Abhandlung detaillierter durchleuchtet wird [9].

Verbreitung

Hinter dem européischen DVB-Projekt stehen iiber 260 Mitglieder, die sich zu einem Kon-
sortium zusammengeschlossen haben, um das digitale Fernsehen mit dem DVB-Standard
weiterzubringen [10]. Darunter befinden sich auch kanadische und australische Firmen,
sowie japanische und amerikanische Unternehmen, die via ihre Tochtergesellschaften am
DVB-Projekt beteiligt sind. Die Mitglieder kommen aus verschiedensten Branchen, haupt-
séchlich sind Programmanbieter, Geréitehersteller, Netzbetreiber und européische Behor-
den beteiligt. Wie auch bei den Radiostandards ist auch hier das ETSI wieder vertreten,
was dazu fiihrt, dass auch die DVB-Spezifikationen kostenlos verfiigbar sind. Auf der
Karte kann man erkennen, dass DVB &hnlich verbreitet ist wie auch schon DAB.

Am weitesten mit der Einfiihrung ist England, wo bereits verschiedene grossere Angebote
bestehen. Aber auch Skandinavien, Deutschland und die Schweiz planen momentan wie
man das Angebot ausbauen, und auf das ganze Land ausbreiten kann (vgl. Abb. 2.2).
Das européische Parlament hat den Nutzen von DVB erkannt und hat im Oktober 2002
eine Resolution verabschiedet, die sich fiir eine rasche Verbreitung von DVB in Zukunft
einsetzt. Nicht nur Europa gehort jedoch ins gewiinschte Zielgebiet, auch Afrika und der
mittlere Osten sollen in das Einzugsgebiet von DVB gehoren. Ob Japan und die USA
ihre eigenen Standards aufgeben, und ein gemeinsam entwickelter, kompatibler Standard
einmal herrschen wird, ist momentan noch nicht absehbar [3].

2.2 Anwendungsbereich

Da DVB sich mehr und mehr auf dem Vormarsch befindet, ist es sinnvoll, mogliche Ver-
wendungszwecke aufzuzeigen. Grundsétzlich kann man zwischen zwei verschiedenen Ka-
tegorien von DVB-Diensten unterscheiden: IP-based und TV bezogene Dienste. Die IP
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Abbildung 2.2: Verbreitung von DVB-T in Europa. [3]

basierten Dienste zielen hauptséchlich auch die Dateniibermittlung auf mobile Endgeréte
ab, Fernsehiibertragungen sind da auch mit eingerechnet.

2.2.1 IP-basierte Datendienste

Die Vielfalt an moglichen Diensten ist gross, einige bestehen auch schon mittels anderen
Technologien. Obwohl heute die mobilen Dienste via Mobiltelefon oder PDA noch nicht
ausschopfend genutzt werden, wird die Nachfrage in Zukunft wohl auch in Europa zuneh-
men, wenn Dienste erscheinen, die auch wirklich auf Akzeptanz bei den Nutzern stossen.
Um die Masse an verschiedenen IP basierten Diensten zu kategorisieren, werden sie in drei
Untergruppen aufgeteilt: Streaming-, Interaktive- und Nicht-Interaktive-Dienste [11].

Streaming Services

Streaming und der Download von Audio und Video unterscheidet sich darin, dass Strea-
ming Dateien in der Regel nicht beim Nutzer abgespeichert werden. Der User bestellt sich
einen speziellen Dienst, den er entweder gleich oder zu einem spéteren Zeitpunkt konsu-
miert - er bezahlt jedoch nur das einmalige Anschauen der Datei. Will er dieselbe Datei zu
einem spateren Zeitpunkt nochmals sehen, muss er sie ein weiters mal downloaden; je nach
Dienst natiirlich auch noch einmal bezahlen. Aus diesem Grund sind Streaming-Angebote
oft relativ giinstig, da man relativ wenig von der Datei hat, und auch keine Gefahr der
unerlaubten Weitergabe besteht. Videostreams sind oft stark komprimiert und dadurch
nur von mittelmassiger Qualitéit, besonders wenn sie auf ein mobiles Endgerat iibermittelt
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werden. Die Qualitét hingt dabei stark von der méglichen Ubertragungsrate und der ver-
fiigharen Batterieleistung ab. Wenn die Bandbreite und die Batteriepower stimmt, kann
ziemlich jede Bildqualitét iibertragen werden. Aber gerade der Batterieverbrauch ist mo-
mentan noch ein Problem, das schnell gelost werden muss; denn von einem Mobiltelefon
das nur an der Ladestation héngt, hat der Nutzer wenig [11].

Anbieten konnte man beispielsweise Liveiibertragungen von Ereignissen, die sich einer
grossen Interessengruppe erfreuen. Denkbar wiren Sportereignisse, die Fussballspiele am
Samstagnachmittag oder fiir Radsport-Fans die tégliche Zielankunft an der Tour de Fran-
ce - alles iiber das eigene Mobiltelefon. Eine andere mogliche Angebotssparte wéren Li-
vekonzerte. All die armen Seelen die mal wieder keine Eintrittskarten fiirs U2-Konzert
ergattern konnten, hitten so immerhin die Moglichkeit von iiberall her das Konzert live
mit zu verfolgen. Auch die Ubertragung des reguliren TV-Programmes auf die mobilen
Geréte wiirde sich sicher grosser Beliebtheit erfreuen, gerade bei Pendlern oder ande-
ren Leuten die viel auf Achse sind. Der néchste Schritt wire dann TV-on-demand oder
wenigstens near-on-demand - der Anwender sucht sich selber von einer Liste moglicher
Ubertragungen aus, was er sehen und wann er es sehen mochte [11].

Interactive Services

Um interaktive Services anbieten zu konnen benétigt man eine Zweiwegkommunikation.
Ein Antwortkanal ermdéglicht es dem Nutzer auf den ihm angebotenen Inhalt zu reagie-
ren - je nach Dienst konnen auch Fremdtechnologien benutzt werden um einen solchen
Antwortkanal zu realisieren. Momentan werden SMS (Short Message Service) oder UMTS
(Universal Mobile Telecommunications System) als Antwortkanéle in Betracht gezogen.
Mobiles Online-Shopping wiére ein realisierbarer Interaktiver Dienst: Der Kunde greift
mittels Mobiltelefon auf den Katalog des Anbieters zu, sucht sich mittels SMS oder einem
anderen Medium seine gewiinschten Waren zusammen in seinen Warenkorb, und bezahlt
die dann mit Kreditkarte. Obwohl heute solche Angebote nur begrenzt genutzt werden,
sollte man nicht ausschliessen, dass die Nachfrage in diesem Sektor in Zukunft steigt. Ein
weiteres Beispiel fiir einen interaktiven Dienst wére ein DVB-Chat. Da die {ibermittelte
Datenmenge bei einem Chat relativ gering ist, liesse sich dies gut realisieren. Eine wei-
tere Variante waren Multiplayer-Online-Spiele, bei denen man direkt mit seinem mobilen
Gerét gegen andere Spieler im ganzen Land antreten kann. Kleinere Spiele kénnten iiber
eine direkte Verbindung zwischen den Nutzern stattfinden. Bei grosseren Anwendungen
lasst man das Geschehen auf einem Server laufen, auf den die Mitspieler online zugreifen
[11].

Das klassische Beispiel fiir einen interaktiven Dienst bleibt das bestellen von Kinokarten:
Irgendwo auf dem Lande wird beschlossen den Abend mit einem Kinofilm zu verbringen,
doch anstatt sich jetzt zum néchsten PC mit Internetanbindung zu begeben, ziickt unsere
Versuchsperson einfach seinen PDA und greift auf das Angebot des lokalen Kinos zu.
Nachdem verschiedene Trailer per Streaming angeschaut und bewertet worden sind, wird
der Wunschfilm auserwéhlt, und die besten noch verfiigharen Sitze aus dem Sitzplan
angewahlt. Die Bestéatigung wird abgeschickt und direkt mit der Kreditkarte beglichen.
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Non-Interactive Services

Ein Antwortkanal ist bei diesen Diensten nicht notwendig. Entsprechend eingeschrankt
ist deshalb natiirlich das Angebot - die Dienste dienen hauptséichlich zur Information
des Nutzers. Géngige Angebot wiren Borsenticker fiir die Geschéftswelt, Sportresulta-
te, Wettvorhersagen und Nachrichten-Ticker. Pure Dateniibertragung ist natiirlich auch
moglich mittels DVB - das entsprechende Gerdt muss dazu mit einem DVB Empfianger
ausgeriistet sein. Wenn sowohl der PC, das Laptop, der DVD-Recorder, der MP3-Player
und die Spielkonsole untereinander vernetzt sind, steigt das Heimkino auf eine neue Stufe
auf [11].

Charakteristika von Diensten

Um einen erfolgreichen Dienst zu lancieren, miissen zuerst einige Charakteristiken fiir den
Service festgelegt werden. Ein wichtiger Kernpunkt ist die Ausbreitung des Dienstes. Soll
nur regional Verfiigbar sein, oder das ganze Land abdecken? Wer darf auch den Dienst
zugreifen? Moglichkeiten wéren eine Abonnementstruktur, pay-per-use oder aber man
macht den Dienst kostenlos und 6ffentlich zugénglich, und verdient selber nur an der pla-
zierten oder iibermittelten Werbung. Wie genau die Zahlung dann erfolgt, ist ein weiteres
Problem, das noch durchdacht werden muss. Wenn der Inhalt nicht jedem zugénglich sein
soll, sollte man eine Verschliisselung in Betracht ziehen, um den Zugang einzuschrénken.
Ob der Inhalt sténdig verfiigbar sein soll, und ob er auf dem Endgerét gespeichert werden
soll, hdngt ganz vom Inhalt ab. Ob und welche Dienste sich in ferner Zukunft etablieren
konnen, wird sich noch zeigen [11]. Abbildung 2.3 ordnet mobile Dienste nach Eignung
im Spannungsfeld zwischen Rund- und Mobilfunk ein.

IP Dirsesasting + Makila Mateark

IP Datzcasting Ranile Notaork

Abbildung 2.3: Ubersicht méglicher IPDC basierter Dienste. [11]
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Fazit

An den Beispiclen zeigt sich, dass die Moglichkeiten von Ubertragungsdiensten mittels
DVB den anderen Technologien sehr dhnlich sind, was natiirlich zu einer Konkurrenzsi-
tuation fithrt. Zuséatzlich muss man mit einbeziehen, dass all diese DVB-H Services bisher
nur auf dem Papier bestehen, erst in Skandinavien werden kleinere Feldversuche durchge-
fithrt. Wirklich durchsetzen werden sie sich wohl erst, wenn sich DVB im TV-Bereich schon
etabliert hat. Da gerade die Interaktiven Dienste wegen des Antwortkanals auf schon be-
stehenden Technologien aufbauen, ist DVB-H auch abhéngig von Konkurrenztechnologien
wie beispielsweise UMTS - je nach Dienst unterschiedlich stark [11].

222 TV

Das Hauptaugenmerk bei der Entwicklung von DVB liegt jedoch nicht bei den IP-Services,
sondern bei der Ubertragung von digitalem Fernsehrundfunk. DVB soll dank Qualitits-
und anderen technischen Vorteilen das analoge Fernsehen in Zukunft ganz ersetzen. Ge-
rade aber weil das analoge Fernsehen stark verbreitet ist und sich als Standard lédngst
hat festsetzen konnen, wird der Ubergang von der jetzigen Situation zum gewiinschten
digitalen Zeitalter wohl noch Zeit brauchen. Angesichts der starken Forderung dieses eu-

ropdischen Standards, ist an einer zukiinftigen Einfithrung jedoch kaum noch zu zweifeln
[11].

Geschichte

Die erste Verbreitung von digitalen TV-Angeboten fand im Bereich PayTV statt. Im
deutschsprachigen Raum startete 1996 der digitale Sender DF1 - damals noch Teil des
Kirch Media Imperiums - sein digitales Angebot gegen eine monatliche Gebiihr auszu-
strahlen [29]. Die Versprechen waren gross: Anschauen was man will, wann man es will,
bei besserer Qualitit von Bild und Ton und riesiger Auswahl; all das gegen eine moderate
monatliche Gebiihr. Das Konzept der Themensender wurde eingefiihrt, von Action iiber
Sport und Kindersendungen bis zu Dokumentationen und Filme fiir Erwachsene war alles
bestellbar. Fiir den Empfang war ein digitaler Receiver notwendig, der auch heute noch
bendtigt wird. Trotz des verlockenden Angebotes und der technischen Qualitédtsverbes-
serung sind die Anteile an Digitalkunden im Vergleich zum analogen Fernsehen immer
noch sehr gering. DF'1 wurde nach wenigen Jahren in Premiere umgetauft, das Programm
wurde noch stérker diversifiziert. Hier in der Schweiz wird das Premiere Angebot von
Teleclub vertrieben. Auch Teleclub wirbt momentan stark auf ihrer Webseite dafiir, dass
ihre Kunden nun endlich von analog auf digital umstellen sollten, da sowohl Qualitiat wie
auch Angebot besser sei. Die Ubertragung erfolgt iiber Satellit und Kabel. Doch nicht
nur Pay-TV ist verfiigbar, auch Sender wie ARD, ZDF, RTL und CNN und verschiede-
ne andere private Sender bieten unterdessen ldngst digitale Sendungen, die neben dem
bekannten analogen Programm auch Inhalte bieten, die nur digital empfangbar sind [12].
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Verbreitung

Im Juni 2003 hat der Bundesrat personlich der SRG die Erlaubnis erteilt, digital zu
senden [13]. In der Schweiz ist jedoch nicht die Ubertragung via Satellit oder Kabel als
Ziel angestrebt, sondern es wird versucht, ein umfassendes, terrestrisches Rundfunknetz
basierend auf dem DVB-T Standard zu realisieren. Durch den Eintritt der SRG wurden
die ersten gewichtigen Voraussetzungen geschaffen, dass DVB-T definitiv auch bei uns
eingefiihrt werden kann. Die SRG durfte von da an nun per Konzessionsentscheid ein erstes
Sendernetz fiir die Verbreitung von vier eigenen Programmen realisieren; Privatsender
waren noch nicht beteiligt. Technisch sind in der Schweiz insgesamt 6 DVB-T-Ketten
moglich, a je 4 Sender. Ganz im Sinne des Service Public bestand das Angebot hier aus den
zwei deutschschweizerischen Sendern - SF1 und SF2 - und je einem aus den andern zwei
Sprachregionen. In den andern Sprachregionen sah das Angebot entsprechend vertauscht
aus. Die SRG wollte {ibrigens im Zuge der Technologisierung die Gebiihren erhohen, wegen
der Mehrkosten die eine zeitgleiche digitale Ausstrahlung so mit sich zieht. Zwar wurde
ihr Anliegen abgeschmettert, aber es ist dennoch mit einer Erhéhung der Gebiihren zu
rechnen, wenn sich das DVB-Netz auf die ganze Schweiz ausdehnen wird [13] [14] [15].

Begonnen wurde mit einer Testausstrahlung im Engadin. Dank den erzielten Erfolgen -
trotz mittelméssiger Euphorie seitens der Bevolkerung - erfolgte eine Gebietsausdehnung
in das Tessin und in die Romandie. Bis ins Jahre 2009 sollt laut Auftrag der Regierung
die ganze Schweiz erschlossen sein; 2020 muss die Ablosung des analogen TV erfolgen. In
Deutschland existieren bereits mehrere Angebote an DVB-S und DVB-C. Erst in kleineren
Ausbreitungszonen steht auch DVB-T zur Verfiigung. Auf lange Sicht wird aber auch in
Deutschland eine komplette Abdeckung des ganzen Landes angestrebt [16].

Fazit

DVB hitte fiir die Schweiz mehrere Vorteile. Die Technologie wiirde es ermoglichen, in
der gesamten Schweiz auf der gleichen Frequenz zu senden, ohne grosse Interferenzen
befiirchten zu miissen. Die Bild- und Tonqualitdt wiirde ansteigen, Sender wie Pro7 und
Satl senden all ihre digitalen Ubertragungen in Dolbi digital 5.1 aus. Ausserdem wire
es ein politisches Ziel iiber ein eigenes, von ausldndischen Kabelanbietern unabhéngiges
digitales Ausstrahlungsnetz verfiigen zu koénnen, das die ganze Schweiz versorgen kann.
Doch obwohl DVB von vielen Seiten stark geférdert wird und die Qualitét eigentlich besser
als die vom herkéommlichen Fernsehen ist, setzt sich DVB nur langsam durch. Der grosste
Teil aller Leute die eine solche Set-Top-Box besitzen, haben diese nur wegen Premiere oder
anderen digitalen Anbietern. Von diesen Pay-TV Angeboten abgesehen, sieht die DVB-
Landschaft aber noch karg aus. Die Mehrheit der Leute hat bisher keinerlei Grund zu
wechseln, viele wissen nicht einmal, dass DVB existiert. Die meisten IP-Services bestehen
nur auf dem Papier, und bereits jetzt kursieren Wirtschaftliche Untersuchungen, die zu
zeigen versuchen, dass sich DVB nicht durchsetzen wird.

Nicht nur das mittelméssige Angebot ist jedoch das Problem, es mangelt mitunter auch an
der Nachfrage. Denn wieso sollte ein TV-Konsument momentan auf DVB umsteigen? Wer
besseres Programm will, der holt sich PayTV - fiir digitales Schweizer Fernsehen werden
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wohl die wenigsten extra eine Set-Top-Box anschaffen - bessere Bildqualitiat hin oder her.
Fiir den normalen TV-Konsumenten sind die Einstiegskosten im Vergleich zur Leistung
noch zu hoch; analoges Fernsehen geniigt. Die Zukunft von DVB-H und den IP Diensten ist
noch unklarer - tatsiachlich genutzte Angebote innerhalb der néchsten fiinf Jahren wiirden
iiberraschen. Solche Angebote werden wohl erst auftauchen, wenn sich DVB im TV-Sektor
schon etablieren konnte. Doch auch davon ist man noch weit entfernt, speziell auch in der
Schweiz. Damit DVB auch bald wirklich zu dem fithrenden Standard werden kann, muss
speziell auch die Verbreitung im o6ffentlichen-rechtlichen Rundfunksektor seitens der SRG
vorangetrieben werden [17].

Eine Senkung der Einstiegskosten ist relativ unwahrscheinlich, deshalb muss der Mehr-
wert fiir die Kunden iiber eine Verbesserung des Angebotes herbeigefithrt werden - des
weiteren wiirde es nicht Schaden, wenn der Bevolkerung der Standard ndher gebracht
wiirde. Ansonsten wire wohl die einzig mogliche Losung die Zwangsumsiedlung vom ana-
logen auf das digitale Fernsehen. Wenn einfach nur noch digital gesendet wird, erleidet
das analoge Fernsehen automatisch den endgiiltigen Todesstoss. Digitales Fernsehen ist
definitiv unser Fernsehen der unmittelbaren Zukunft, nur bleibt die Frage wie lange es
noch bis zur Einfiihrung dauern wird.

Die Prognosen scheinen optimistisch, gerade weil der Ausbau noch nicht ziigig voran-
kommt. Das Projekt DVB wird jedoch kaum scheitern, da wichtige Institutionen den
Wert erkannt haben, und die Verbreitung auch auf der politischen Ebene als Ziel gesetzt
wurde. DVB wird kommen, frither oder spéter. Spéatestens wenn sich DVB international
durchgesetzt hat, muss die Schweiz mitziehen.

Digital TV am PC

Wer seine Freizeit lieber vor dem PC als vor dem Fernseher verbringt, der sollte es sich
iiberlegen, anstatt einer analogen TV-Karte direkt auf digitales Fernsehen zu setzen. Ob
fiir Laptop oder PC, DVB bietet fiir beide Losungen komfortablen TV-Empfang. Komfort-
funktionen wie zeitversetztes Fernsehen oder gar voll digitales Videorecording lassen sich
viel leichter realisieren als bei analog empfangenem Material. Fiir den Empfang digitaler
Programme iiber den PC wird eine DVB-Karte benétigt, die iiber einen USB Anschluss
mit dem PC gekoppelt werden kann. Eine solche DVB-Karte ist heutzutage nicht einmal
mehr teurer als eine gleichwertige analoge TV-Karte fiir ungefdhr 150 Franken ist man
im Rennen. Die Bildqualitéit dagegen ist wie auch bei den andern DVB-Varianten besser,
und da die digitalen Programme im MPEG-2-Format gesendet werden, kann das Fernseh-
programm auch direkt auf der PC-Festplatte abgespeichert werden. Ebenfalls moglich ist
der Empfang verschliisselter PayTV Programme sowie digitaler Zusatzdienste, Internet
inklusive.

Die grosste Verbreitung von digitalem Rundfunk- und Fernsehprogrammen erfolgt im spe-
ziellen in Deutschland bisher iiber Satellit und so verwundert es nicht, dass fiir den Satel-
litenempfang entsprechend auch die grosste Auswahl an TV-Karten fiir den PC existiert.
Aber auch DVB-T Varianten werden Angeboten, piinktlich zum Start des terrestrischen
Rundfunks. Fiir die Aufnahme selber geniigt ein PC, der vor vier Jahren mal neu war.
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Die Wiedergabe setzt jedoch voraus, dass der MPEG-2 codierte Datenstrom wieder de-
codiert werden kann. Giinstigere DVB-Karten erledigen das jedoch nicht direkt mit ihrer
eigenen Hardware, sondern benétigen eine zusétzliche Software. So unterscheiden sich die
meisten Angebote auch nicht in der Hardware, sondern in der mitgelieferten Software -
jedoch erledigt nicht jede Software ihre Aufgabe gleich gut. Fiir die Decodierung muss der
PC die entsprechende Rechenleistung zu Verfiigung stellen kénnen. Auf Maschinen mit
weniger als 1 GHz kann die Wiedergabe nur mit Miihe und Qualitéitseinbussen abgespielt
werden. Das Abspielen selber benttigt kaum irgendwelche Festplattenkapazitiit, das Spei-
chern jedoch umso mehr. Fiir 90 Minuten Film muss mit einer Belegung von bis zu 10 GB
Speicher gerechnet werden. Entweder kauft man sich entsprechende Harddiskkapazitéaten
oder einen DVD-Brenner und einen grossen Stapel DVD-Rohlinge [12].

Archivierung auf DVD

Um Mitschnitte aus dem Digital-TV verlustfrei zu schneiden und so herzurichten, dass
sie auch von einem herkémmlichen DVD-Player abgespielt werden kénnen, miissen zuerst
verschiedene Hiirden genommen werden. Denn obwohl sowohl DVD wie auch DVB beide
auf dem MPEG-2 Format basieren, sind sie nicht automatisch miteinander kompatibel.
Feine Unterschiede fithren dazu, dass eine direkte Wiedergabe unmoglich ist. Mdogliche
Probleme die auftreten kénnen sind: zu hohe Bitraten, falsche Auflésungen und zu lange
Groups of Pictures’.

Mit Hilfe verschiedener Tools lassen sich diese Probleme aber relativ einfach umgehen.
Zu allererst miissen Audio- und Videospuren voneinander getrennt werden, was erst eine
weitere Bearbeitung ermoglicht. Anschliessend kann die gewiinschte Auflésung modifi-
ziert werden, und das Format gedndert werden. Um die ldstigen Werbeunterbrechungen
aus dem Programm zu schneiden, wéhle man ein Schneidprogramm nach Wahl. Ohne
Werbung werden sowohl Nerven wie auch Speicherkapazitiat geschont, und die Lieblings-
sendungen konnen ohne Unterbruch genossen werden. Zuletzt bannt man die entstandenen
Videodaten noch auf DVD, und kreiert ein dazu passendes Menii um das Sehvergniigen
noch zu vergrossern. All die fiir diesen Prozess benotigte Software lédsst sich kostenlos und
legal beschaffen. Wer jedoch irgendwelche Softwarepriferenzen hat, kann diese getrost
nutzen.

Die Archivierung der TV-Ubertragungen auf digitalen Medien hat verschiedene Vorteile.
Zum einen spart man Festplattenspeicher, der in Massen notig ist fiir die Speicherung
der Ubertragungen, zum anderen erméglicht man eine Platz sparende Archivierung in
digitaler Bildqualitédt - Schluss mit Videostapeln mit verzerrten Aufnahmen. Fiir viele
die auf digitales Fernsehen via PC umsteigen werden, wird die saubere Auslagerung des
Programms auf DVDs sicher eine interessante Option darstellen. Fiir einige ware dies
sicher auch das Killerargument sich einen solchen Empfénger anzuschaffen [18].

L Als Group of Pictures wird die Gruppe von aufeinanderfolgenden Bildern innerhalb zweier Vollbilder
eines mittels MPEG-2 codierten Videos bezeichnet. Zwischen allen Bildern einer Gruppe herrschen Ab-
héngigkeiten, die bei der Codierung ausgenutzt werden. Die Effizienz der MPEG2-Kompression beruht
auf diesen Groups of Pictures.
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Die gesetzlichen Schranken sind die selben wie auch im analogen Bereich: Solange die
erstellte Kopie nur fiir den privaten Gebrauch verwendet wird, spielt sich alles im legalen
Rahmen ab. Die digitale Kopie darf genau wie das analoge Videoband an Freunde und
Bekannt ausgeliehen werden, und von denen fiir den privaten Gebrauch kopiert werden.
Es ist jedoch nicht gestattet die digitale Kopie - beispielsweise via Internet - einem grossen
Publikum zugénglich zu machen, ohne die offizielle Zustimmung des Urhebers zu besitzen
[37].

2.3 Technik

Dieses Kapitel fithrt in die technischen Grundlagen des Rundfunks ein und beschreibt die
Standards des digitalen Rundfunks. Weiterfithrend werden Konzepte fiir das IP basierte
Senden von Daten in bidirektionalen mobilen Breitbandnetzwerken vorgestellt. Nachdem
im ersten Teil schon einige Rundfunkbegriffe beildufig erwéhnt wurden, werden sie nach-
folgend als Einstieg in den technischen Teil prézise definiert.

2.3.1 Eine kleine Rundfunkterminologie

Als Radiowellen werden elektromagnetische Wellen in einem Frequenzbereich bezeichnet,
der fiir die drahtlose Ubertragung von Sprache, Bildern und anderen Daten verwendet
wird. Z.B via Rundfunk oder mittels Satellit. Radiowellen haben einen Frequenzbereich
von rund 75 kHz bis 10 GHz. Dies entspricht einem Wellenldngenbereich von rund 10 Km
bis 1 cm. Die Wellen mit Langen im Kilometerbereich werden fiir Radiorundfunk verwen-
det. Im Meterbereich werden Fernsehsignale iibertragen und die Wellenldngen von unter
1 Meter sind fiir den Mobilfunk und das Satellitenfernsehen vorgesehen [19]. Tabelle 2.2
gibt eine Ubersicht. Elektromagnetische Wellen bewegen sich je nach Umgebung nahezu
mit Lichtgeschwindigkeit fort.

Tabelle 2.2: Ubersicht Radiowellen.

’ Bezeichnung \ Frequenzbereich \ Verwendung ‘
LW, MW, KW 2 | 30 kHZ -30 MHz | Radio
UKW 30 - 300 MHz Radio, Antennenfernsehen
Dezimeterwellen | 300 MHz - 3 GHz | Antennenfernsehen, Mobilfunk
Zentimeterwellen | 3 - 30 GHz Satelliten TV

Unidirektionale Informationsiibertragung mit Hilfe von elektromagnetischen Wellen als
Trigermedium in Bezug auf die Empfangergruppe kann in drei Modi geschehen:

e Broadcast: Eine Sendestation sendet Informationen, die fiir alle Empfanger inner-
halb des Senderadius bestimmt und uneingeschréankt empfangbar sind. Z.B. 6ffent-
liches Radio.

2Lang-, Mittel- und Kurzwellen.
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e Multicast: Eine Sendestation sendet Informationen, die nur fiir eine Teilmenge aller
Empfanger innerhalb des Senderadius bestimmt sind. Z.B. gebiihrenpflichtiger Con-
tent fiir mobile Geréte. Die Nutzungseinschréankung kann mit Datenverschliisselung
oder Conditional Access erzwungen werden.

e Unicast: Eine Sendestation sendet Informationen, die nur fiir einen Empféanger in-
nerhalb des Senderradius bestimmt sind (Point to Point). Z.B. Mobilfunkgespriich.

Um Information auf einer sinusférmigen elektromagnetischen Welle zu iibertragen, muss
diese so beeinflusst werden, dass die zu iibertragende Information darin codiert ist. Die
Sinuswelle kann auf drei Arten verindert werden:

e Amplitude
e Frequenz

e Phase (Verschiebung)

Das Verdndern von elektromagnetischen Wellen zur Informationsiibertragung wird Mo-
dulation genannt. Amplitudenmodulation (AM) und Frequenzmodulation (FM) fiir die
Ubertragung von Radioprogrammen sind die zwei bekanntesten Verfahren.

Um geniigend Informationen iibertragen zu kénnen, die ein Radio- oder Fernsehprogramm
darstellen, braucht es mehrere unterschiedlich lange elektromagnetische Wellen. Die fiir
die Ubertragung eines Programmes verwendeten Wellenléingen, respektive die Frequenzen,
werden aus praktischen Griinden aufeinanderfolgend gewéhlt. Dieses Biindel von Tréger-
signalen wird als Bandbreite oder Frequenzband bezeichnet. Genauer definiert bezeichnet
die Bandbreite die Differenz zwischen der grossten und der kleinsten Frequenz in einem
kontinuierlich zusammenhéngenden Frequenzbereich: Bandbreite B = (Frequenz maximal
- Frequenz minimal) [20]. Das geometrische Mittel zwischen diesen Frequenzen ist die
Mittenfrequenz, die umgangsprachlich ein Frequenzband bezeichnet. Z.B ist Radio DRS
3 auf 89.55 MHz in der Region Grenchen zu empfangen.

Fiir die Verbreitung eines analogen Fernsehkanals via terrestrische Sendestation ist eine
Bandbreite von rund 8 MHz notwendig. Aufgrund der Kompression bei digital vorlie-
genden Daten und den digitalen Codierungsverfahren kénnen pro 8 MHz Band je nach
Qualitét typischerweise 4 bis 5 digitale Fernsehkanéle iibertragen werden. Die verschie-
denen Modulationsverfahren fiir analoge und digitale Informationen sind vom Prinzip
her dhnlich: Die Tragersignale werden in Amplitude, Frequenz und Phase so verdndert,
dass sie Informationen représentieren. Im digitalen Rundfunk ist es zusétzlich moglich,
mehrere Programme gebiindelt zu versenden. Das Biindeln der Programme nennt sich
Multiplexing.

2.3.2 Die MPEG Standards

Dieser Abschnitt gibt eine kurze Ubersicht zu den MPEG Standards. Nachfolgend wird
detaillierter auf den MPEG-2 Standard eingegangen, weil dieser hauptséichlich in DVB
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zur Anwendung kommt. Die Moving Pictures Expert Group (MPEG) wurde 1988 von der
ISO mit dem Ziel Standards fiir die Kodierung von digitalen Audio und Videodaten zu
entwickeln gegriindet. Die Gruppe besteht heute aus rund 350 Mitgliedern: Firmen aus
verschiedenen Industrien sowie Hochschulen [23].

Die MPEG Standards sind so ausgelegt, dass die Anwender (z.B. Hersteller von Deco-
dern) MPEG Applikationen nach ihren Bediirfnissen selber ausgestalten kénnen , u.a.
Bildqualitéit oder Hardwarekosten von Encoder Chips. Die Encoder- und Decoderproduk-
te auf dem Markt sind entsprechend vielfiltig. MPEG Codecs® wenden verlustbehaftete
Kompressions- bzw. Dekompressionsverfahren an. Bei der Dekompression sind die Verlu-
ste allerdings so gering, dass der Output der Dekompression dem Originalinput geniigend
ghnlich ist. Kodierungssysteme fiir bewegte Bilder, wie MPEG-2, wenden Verfahren an,
um den Inhalt eines Bildes aufgrund von vorhergegangenen Bildern zu bestimmen. Es
werden dann nur die Differenzen zu den vorhergegangenen Bildern kodiert, was zu gros-
sen Dateneinsparungen fiithrt. Der Videoteil von MPEG-2 unterstiitzt Interlaced Video,
wie es in den analogen TV Standards PAL und NTSC angewendet wird. Beim Interla-
cing werden auf ein rastergescanntes Display alternierend einmal die geraden Linien, und
darauf folgend einmal die ungeraden Linien projiziert. Der Effekt dieser Technik ist ein
verringertes Flimmern des Bildes. Die B Tabelle 2.3 gibt eine grobe Ubersicht zu den
Standards.

Tabelle 2.3: Ubersicht der MPEG Standards.

’ Standard \ Funktion \ Anwendungen
MPEG-1 | Video- und Audiokompression MP3, Video CD
MPEG-2 | Interleaced Video- und Audiokompression DVD, DVB

MPEG-3 | Aufgegeben 4
MPEG-4 | MPEG-1 und -2, VRML, Rights Management | Videophone, Streaming
MPEG-7 | Multimedia Content Description Streaming (mit MPEG-4)
MPEG-21 | Multimedia Framework zukiinftiger Standard

Die Funktionsweise von MPEG-2

Zu Beginn des DVB Projektes am Anfang der Neunzigerjahre wurde MPEG-2 als Stan-
dard zur Ubertragung von Daten gewiihlt. MPEG-2 entsprach den Anforderungen fiir
den ersten herausgegebenen DVB Standard, DVB-S. Ein 33 MHz Satellitenband kann
typischerweise ca. 52 MBit/s iibertragen und MPEG-2 ist in der Lage solche Kompressi-
onsraten zu erreichen [24]. Zudem ist MPEG-2 ein offener und erweiterungsfihiger Stan-
dard, genau wie es die DVB Standards werden sollten. Es gab somit keinen Grund ein
eigenes Kompressionsformat zu entwickeln. Der MPEG-2 Standard besteht zur Zeit aus
neun Teilen. Die ersten drei Teile sind international standardisiert, weitere Teile sind un-
terschiedlich weit fortgeschritten in der Entwicklung. Die MPEG-2 Teilstandards geben
ein Framework vor wie die einzelnen Teile (Audiospuren, Videospuren, Metadaten und
personliche Benutzerdaten) eines Programmes (z.B. analoge Daten, DVD) zu formatieren

3Compressor-Decompressor, Hardware oder Software zum Komprimieren/Dekomprimieren von Daten.
4Urspriinglich fiir HDTV entwickelt, MPEG-2 erwies sich als geniigend.
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und zu dekomprimieren sind. MPEG-2 legt auch fest wie die Komponenten® zu einem syn-
chronen Bitstream zusammengefiigt werden (Multiplexing) als Vorstufe fiir die effiziente
Ubermittlung (z.B. via ADSL oder DVT-T). Die Codierung der Informationen ist hinge-
gen den Implementierern von MPEG-2 {iberlassen solange das Datenformat eingehalten
wird - als Voraussetzung fiir eine Dekodierung bei einem beliebigen MPEG-2 kompatiblen
Endgerit. Es haben sich eine Reihe von Algorithmen fiir die Codierung etabliert. Meistens
werden die Varianten des Discrete Cosine Transform (DCT) verwendet, ein auf Fourrier
Transformationen basierendes Verfahren [30]. Anhand von Bild 2.4 wird die Anwendung
von MPEG-2 verdeutlicht.

Other Transport

s Streams (e.g. Data) E 3040 Mbps
ALiclice fe==ed MPEG-2
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MPEG-2 MPEG-2
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Abbildung 2.4: Schematische Darstellung des MPEG-2 Systems. [41]

Rohdaten, z.B. eine analoge Fernsehsendung, miissen zuerst mit MPEG-2 Kompresso-
ren kodiert werden (Encoding). Der Encoder kann ein Hardwarechip oder softwarebasiert
sein. MPEG-2 Encoder haben eine eigene Logik, oft werden proprietidre Algorithmen ange-
wendet. Video- und Audioinformationen werden separat komprimiert. Die komprimierten
Outputstreams der Encoder werden Elementary Streams (ES) genannt. Mogliche ES Ar-
ten sind:

Kontrollstream

Audiostream

Videostream

Metadatenstream

Als néchstes wandert jeder ES in einen MPEG-2 Systemprozessor, der die einzelnen Stre-
ams zusammenfiithrt und sie in Pakete biindelt. Die Pakete werden mit einem 6 Byte
Protokoll Header versehen. Die Pakete konnen bis zu 65536 Bytes lang sein. Der Header
enthélt Informationen iiber die Lénge des Pakets sowie eine ID, die das Paket als einen Typ
(Video, Audio, Control) signiert. Die Outputpakete aus dem MPEG-2 Prozessor stellen

5 Als Komponente wird hier ein verarbeiteter Teil eines Programmes verstanden, z.B. die komprimierten
und formatierten Videodaten.
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vollstandige Streams dar (z.B. eine Videosequenz mit Ton), allerdings in Pakete aufge-
teilt (Packetised ES (PES)). Im Falle einer Ubertragung mittels eines Trigermediums des
Streams werden die PES in 188 Byte grosse Pakete aufgeteilt, 4 Byte sind im Header fiir
die Identifizierung des Paketes reserviert. Die sich im Header befindende Packet Identifier
(PID) Nummer legt fest zu welchem Stream (Audio, Video) innerhalb des PES das 188
Byte grosse Paket gehort. Bild 2.5 stellt den Sachverhalt dar. Fiir die physikalische Uber-
tragung der 188 Byte grossen Pakete spezifizieren die DVB Standards unterschiedliche
digitale Modulationsverfahren in Abhingigkeit vom Ubertragungsweg [21].

Yideo packet

Audio packet

Abbildung 2.5: Ein MPEG Transportstream fiir ein TV Programm. [41]

2.3.3 Technische Ubersicht der DVB Varianten

Die DVB Projektgruppe entwickelt und verfasst Standards, welche dann vom ETSI her-
ausgegeben werden. DVB umfasst eine Menge von Standards die ein System® fiir digitales
Fernsehen spezifizieren. Die Standards geben Vorgaben wie sémtliche anfallenden Daten-
typen: Video, Audio und komplementére Informationen (z.B. Electronic Program Guide)
codiert, formatiert, iibertragen und letztlich decodiert werden. Allerdings sind die DVB-
Produkte Hersteller frei im Gebrauch von MPEG-Kompressionsalgorithmen, solange der
Output das DVB Datenformat respektiert. Video- und Audioinformationen werden derart
mit MPEG-2 komprimiert, dass sich eine bessere als die gewohnte PAL/SECAM Bildqua-
litét ergibt bei wesentlich geringeren Datenraten [22]. Die Standardisierung und Anwen-
dung der vier DVB Ubertragungsvarianten sind unterschiedlich weit fortgeschritten. Die
schematische Ubersicht 2.6 illustriert die DVB-Varianten.

Flexibilitat war ein Hauptdesignziel fiir DVB. Das Transportsystem von DVB ist gene-
risch, es gibt keine Restriktionen beziiglich der Art der gesendeten Daten. Es wurden
Ubertragungstechniken (Transportstreams) definiert fiir folgende Datentypen:

e Audio

e Video

e Elektronische Programmfiihrer (EPG, Multimediastil)

e Elektronische Servicefithrer (ESG, Teletextstil)

e Pay-per-view TV

5Es wird ein Baseline System spezifiziert, d.h. ein minimales System fiir das Erfiillen der Anforderun-
gen.
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Abbildung 2.6: Die Ubertragungswege der DVB Typen. [22]

e Datenkarusselle (periodisches Senden von Informationen)

e [P Paketiibertragung

Die einzelnen Standards finden unterschiedlich Anklang bei den Systemimplementierern.
Der elektronische Programmfiihrer wird beispielsweise kaum genutzt. Eine wichtige Vor-
aussetzung fiir interaktive mobile Systeme sind die letzten beiden gelisteten Ubertra-
gungstechniken: Datenkarusselle und IP Paketiibertragung. Auch kann die Nutzung eines
Frequenzbandes (typischerweise 8 MHz) nach den Bediirfnissen des Anwenders ausgestal-
tet werden. Es konnen beliebige Streams fiir die Ubertragung gemultiplext werden. So
finden z.B. in einen Ubertragungsstream Fernseh- und Radioprogramme sowie IP-Daten
Platz.

2.3.4 DVB-T Modulations- und Ubertragungsverfahren

"Fiir DVB-T sind drei Modulationsverfahren festgelegt worden: 4-QAM, 16-QAM und
64-QAM. Sie erfiillen gemeinsam mit weiteren wihlbaren Systemparametern unterschied-
liche Anforderungen an Ubertragung und Empfang. So kann z.B. der Schutz gegen Uber-
tragungsfehler unterschiedlich hoch gewihlt werden. Durch diese Flexibilitédt besteht die
Moglichkeit, die Anzahl der auszustrahlenden Programme und die Empfangsart zu be-
stimmen, also z.B., ob mobil, portabel mit Stabantenne oder stationédr empfangen werden
soll” [26].

Bei der digitalen Quadraturamplitudenmodulation (QAM) werden die Modulation der
Amplitude und der Phase kombiniert. Ein Generator erzeugt zunéchst zwei Sinusschwin-
gungen mit gleicher Frequenz und einem Phasenunterschied von 90°. Diese beiden Tréger-
schwingungen durchlaufen dann jeweils einen Amplitudenmodulator. Die Amplitude wird
je nach angewendetem QAM Verfahren veréndert:

e 4-QAM: Jeder der beiden Tréger kann zur Darstellung von einem Bit (2 Stufen) mit
den Faktoren -1 und 1 multipliziert werden.
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e 16-QAM: Jeder der beiden Triger kann zur Darstellung von 2 Bits (4 Stufen) mit
den Faktoren -3, -1, 1 und 3 multipliziert werden.

e 64-QAM: Jeder der beiden Triiger kann zur Darstellung von 3 Bits (8 Stufen) mit
den Faktoren -7, -5, -3, -1, 1, 3, 5 und 7 multipliziert werden.

Nach der Amplitudenmodulation werden die beiden modulierten immer noch um 90° pha-
senverschobenen Trigerschwingungen addiert und sind dann bereit fiir die Ubertragung.
Die Summe der beiden Trigerschwingungen kann in der planaren Ebene als Vektor mit
zwei Komponenten interpretiert werden. Abhéngig von den gewéhlten Multiplikationsfak-
toren sind dabei die Lénge (Amplitude) und der Winkel (Phase) dieses Vektors einstellbar.
Man kann den Vektor damit auf verschiedene Punkte zeigen lassen und auf diese Art und
Weise Daten iibertragen [27] [28]. Die Zahlen 4, 16 und 64 im Zusammenhang mit QAM
beziehen sich auf die Anzahl der darstellbaren Punkte mit dem Zweikomponentenvektor.
Je mehr Punkte darstellt werden, desto unklarer sind sie voneinander zu unterscheiden.
Die Wahrscheinlichkeit von Fehlern bei der Decodierung aufgrund von Stérsignalen bei
der Ubertragung nimmt somit bei vielen mittels Vektor dargestellten Punkten zu. 4-QAM
ist somit das robuste Ubertragungsverfahren. Da bei 16 und 64-QAM mehr Fehler auf-
treten, konnen zusétzlich Fehlerkorrekturverfahren eingesetzt werden mit dem Preis einer
geringeren Nettodateniibertragungsrate. Tabelle 2.4 zeigt die Datenraten der QAM Mo-
dulationsverfahren bei idealen Bedingungen. Jedem Punkt l4sst sich ein Symbol zuordnen,
das z.B. eine Zahl oder ein Zeichen aus einem Zeichensatz reprisentiert. n-QAM bedeu-
tet, dass mit der Modulation einer Periodenlénge des Tréigersignals eines aus n Symbolen
ausgesendet werden kann [28].

Tabelle 2.4: Die QAM Modulationsverfahren mit den maximal moglichen Dateniibertra-
gungsraten.

| Verfahren | Datenrate (Mb/sec) |

L£QAM ] 10.6
16QAM | 21
64-QAM | 30

Da mit z.B. mit 64-QAM nur 6 Bit (26 = 64) mit Hilfe einer Trégerfrequenz (zwei mo-
dulierte und aufsummierte Trégerschwingungen) fortlaufend iibertragen werden koénnen,
miissen mehrere Frequenzen mit 64 QAM moduliert werden fiir das Senden von Audio-

oder Videoinformationen. Im Falle von DVB-T wurden zwei Bénder festgelegt, die man
auch als Modi bezeichnet [22]:

e 2k Modus: 2048 mogliche Trégerfrequenzen, effektiv 1704 verwendet.

e 8k Modus: 8192 mogliche Triagerfrequenzen, effektiv 6817 verwendet.
Dieses Verteilen von Informationen auf viele, dicht nebeneinander liegende Tragerfrequen-
zen mittels QAM Modulation wird auch Coded Orthogonal Frequency Division Multi-

plex Verfahren (COFDM) bezeichnet. Man spricht in diesem Zusammenhang auch von
Mehrtragerverfahren. COFDM ist eine Erweiterung von Orthogonal Frequency Division
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Multiplexing (OFDM). COFDM bietet zusétzlich zu OFDM einen Fehlerschutz um hohe
Stabilitét beim Empfang zu gewéhrleisten [31]. Der 2k Modus eignet sich gut fiir den mo-
bilen Einsatz, da Empfang theoretisch bis rund 800 km/h moglich ist. Allerdings darf der
Abstand zum Sender nicht grosser als 17 km sein. Im 8k Modus kann nur bis zu Geschwin-
digkeiten von 200 km/h empfangen werden, dafiir ist der maximale Empfangsradius 68

km [22].

Beim im néchsten Abschnitt beschriebenen DVB-H Standard wurde ein Kompromiss ge-
macht zwischen Empfangsgeschwindigkeit und Senderadius, indem zusétzlich ein 4k Mo-
dus eingefithrt wurde. Die oben genannten Geschwindigkeiten sind allerdings mit Vor-
sicht zu geniessen, im Internet finden sich verschiedenste Geschwindigkeitsangaben in
Erfahrungsberichten. Mit DVB-T koénnen im Gegensatz zu analogem Rundfunk, auf ei-
nem Kanal (Band) mehrere Sendeanlagen an verschiedenen Standorten im sogenannten
Gleichwellenbetrieb (Single Frequency Network, SFN) fiir die Ausstrahlung eines identi-
schen Transportstroms betrieben werden. Damit wird im Vergleich zum heutigen analogen
Sendebetrieb die Effektivitdat der Frequenznutzung erhoht. Der Gleichwellenbetrieb bietet
auBerdem verbesserte Empfangsbedingungen im Versorgungsgebiet durch den entstehen-
den Netzgewinn [38].

2.3.5 Weiterentwicklung von DVB-T: DVB-H

Urspriinglich war DVB-T nicht vorgesehen fiir den mobilen Empfang, suboptimal war es
dennoch moglich. Im Jahre 2002 wurde eine Gruppe gebildet um einen neuen DVB Stan-
dard fiir mobile Geréte zu entwickeln abgeleitet von DVB-T. Der neue Standard wird als
DVB-X, DVB-M (DVB-Mobile) oder DVB-H (DVB-Handheld) bezeichnet. Beriicksich-
tigt werden die Anforderungen rund um den mobilen Empfang: Baterielaufzeit bei den
Empfingergeriten, verbesserte Fehlerkorrektur und optimierter Empfang wenn das Emp-
fangsgerit sich in Bewegung befindet. Die angestrebten technischen Zielparameter sind 15
Mbit /s in einem 8 Mhz Band im Gleichwellenbetrieb. Die Ziele sollen erreicht werden ohne
die Kompatibilitdt mit existierenden DVB-T Netzen zu gefdhrden. Der DVB-H Standard
wurde im November 2004 vom ETSI anerkannt.

DVB-H unterscheidet sich von DVB-T hauptséchlich durch den Time-Slicing Mechanis-
mus. Dabei werden die Daten nicht wie bei DVB-T kontinuierlich zum Empfinger gesen-
det, sondern schubweise (Burst) und dann lokal abgespeichert. Das Endgerit muss dadurch
nicht permanent auf Empfang sein, was bis zu 90% weniger Stromverbrauch fiihrt. Neu
wurde auch ein 4k Modus mit 3409 aktiven Trégerfrequenzen spezifiziert, um einen auf
mobile Bediirfnisse zugeschnittenen Kompromiss zwischen Reichweite und Datendurch-
satz zu erhalten. Es wurden Verbesserungen vorgenommen um Interferenzen zu verringern
und die Fehlerkorrektur erweitert um den generell kleinen mobilen Empfangerantennen
gerecht zu werden [39]. DVB-H verwendet wie DVB-T die Quadraturamplitudenmodu-
lation. Neu ist die Unterstiitzung von MPEG-4 als Kompressionsformat, ausgelegt fiir
Zielapplikationen von DVB-H: Streaming und Videophone. MPEG-4 unterstiitzt auch Di-
gital Rights Management. DVB-H ist nicht grundlegend neu, sondern DVB-T wurde auf
mobilen Empfang optimiert. Die neueren technischen Entwicklungen wurden aufgegriffen
um eine Grundlage fiir die mobilen Benutzerbediirfnisse der Zukunft zu schaffen.
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2.3.6 DVB-S

DVB-S spezifiziert die Ubertragung von DVB Inhalten per Satellit. DVB-S wendet das
Modulationsverfahren der Quadraturphasenumtastung (Quadrature Phase Shift Keying,
QPSK) mit hohen Fehlerkorrekturanteilen an. QPSK ist vom Konzept her identisch zu
dem im Zusammenhang mit DVB-T besprochenen 4-QAM Modulationsverfahren. Ein
typischer Satellitenkanal hat 36 MHz Bandbreite und ermdglicht Ubertragungsraten bis
rund 40 Mbps. Da bei Satellitenverbindungen grosse Bitfehlerraten auftreten, werden die
Transportpakete mit Priifsummen gesichert: Zu jedem 188 Byte grossen Transportpaket
werden 16 Priifbytes zugefiigt um Forward Error Correction zu ermdéglichen. Bei der For-
ward Error Correction hat der Empfanger bis zu einem gewissen Grad die Moglichkeit
bei der Ubertragung aufgetretene Fehler aufgrund der beigefiigten Redundanz zu korri-
gieren. Bei dem insgesamt 204 Bytes langen Transportpaket kénnen bis zu 8 korrupte
Bytes repariert werden [22]. Ein Satellit ist mit mehreren Transpondern (Sender) ausge-
stattet. Beim Senden via einen 38 Mbps Transponder mit DVB-S sind folgende typischen
Nutzungsszenarien denkbar:

e 4-8 TV Kanile
e 150 Radioprogramme

e 550 64 kbps Datenkanile

"Bei DVB-S2 handelt es sich um eine Weiterentwicklung des DVB-S-Standards. Derzeit
befindet sich der vorgeschlagene DVB-S2-Standard in Begutachtung durch die ETSI (EN
302 307). Das neue Satelliten-Ubertragungsverfahren DVB-S2 hat eine bis zu 30% hohere
Effizienz gegeniiber DVB-S. Weiter wurde die Codierung deutlich verbessert” [34].

2.3.7 DVB-C

DVB-C ist die kabelgebundene Variante des digitalen Fernsehens und soll hier nur kurz
der Vollstindigkeit wegen abgehandelt werden. Die Ubertragung der Daten findet mittels
den oftmals bereits vorhandenen Koaxial-Kabeln fiir die analoge Ubertragung statt. Der
Aufwand fiir die Umstellung auf digitale Ubertragung hélt sich in Grenzen. Fiir interaktive
digitale Dienste muss das Kabelnetz riickkanalfihig sein. In der Schweiz ist die Aufriistung
auf riickkanalfahige digitale Kabelnetze weitestgehend abgeschlossen. Als Modulationsart
kommt wie bei DVB-T QAM zum Einsatz. Der typische Durchsatz von rund 39 Mbit /s bei
DVB-C ist dem von DVB-S &hnlich. Somit ist eine einfache Einspeisung von via DVB-S
iibertragenen Programmen ins Kabelnetz gewéhrleistet.

2.3.8 Vergleich der DVB Varianten

Tabelle 2.5 zeigt eine Aufstellung der spezifizierten Modulationsvarianten, der typischen
verwendeten Bandbreite und die typischen jeweiligen Nutzdatenraten. Die Bandbreite
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ist historisch bedingt, da in der etablierten analogen Frequenzbandbelegung 8 MHz fiir
die Ubertragung eines Fernsehkanals nétig sind. Die Ubertragunskapazitéit héngt von der
verwendeten Modulationsart, den externen Frequenzstérungen und von der Stérke der
verwendeten Fehlerkorrektur ab.

Tabelle 2.5: Vergleich von Eigenschaften der DVB-Varianten.

] Merkmal \ DVB-T \ DVB-H \ DVB-S \ DVB-C ‘
Modulation | 4, 16, 64 QAM | 4, 16, 64 QAM | 4 QAM | 16, 32, 64 QAM
Bandbreite | 8 8 36 8
Datenrate 20 14 38 38

2.3.9 IP Datacast

DVB-T, DVB-H, DVB-S sowie DAB Netzwerke kénnen auch benutzt werden um IP Da-
tenpakete an mobile oder fixe Terminals zu senden. Die notigen Standards dazu existieren,
z.B. DVB-DATA. Um dem Benutzer eine Interaktionsmdoglichkeit zu geben sind Return
Channels notig. Bei DVB-S ist es moglich Antwortdaten direkt an Satelliten zu senden,
DVB-T, DVB-H und DAB sind aber unidirektional spezifiziert. Als einzigen verldsslichen
Return Channel bieten sich 2G oder 3G Netze an. Zurzeit werden in Europa zwei High Le-
vel Konzepte entwickelt fiir bidirektionales IP Datacasting in mobilen Umgebungen: Das
IPDC Framework (Internet Protocol Datacasting Framework) und MBMS (Multimedia
Broadcast Multicast Service). Die Griinde fiir Broadcasting und Multicasting sind:

e Bediirfnis nach Inhalt (z.B.Wetterdienste, Staumeldungen)
e Gleichzeitiges Empfangen von Inhalten
e Skalierbarkeit

e Hohere Datenraten als Unicast

Das IPDC Framework

IPDC ist kein Standard, sondern ein generisches, abstraktes Framework, das eine mogliche
Organisation von mobilem bidirektionalem Datenverkehr beschreibt. Das IPDC Frame-
work schreibt nicht vor welche physikalischen Tréigermedien benutzt werden miissen, ist
aber in erster Linie gedacht um via Broadcast zu senden und per 2G oder 3G Netzwerk zu
antworten. IPDC gibt ein grobes technisches Organisationsschema vor, wie die 6konomi-
sche Wertschopfungskette im Detail aussehen wird (Integrationsgrad, Agency Probleme),
ist noch nicht vollstandig geklédrt und Gegenstand von Studien und kleinen Pilotprojek-
ten in Skandinavien. IPDC via DVB-T ist nicht optimal, da fiir den DVB-T Empfang bei
mobilen Gerédten der Stromverbrauch im Verhéltnis zur von der Batterie bereitgestellten
Energie zu hoch ist. Auch haben mobile Geréte kleine Antennen, was zu erhéhten Feh-
lerraten bei der Ubertragung von Daten fiihrt. Deshalb sind ein Fehlerkorrekturalgorith-
mus sowie intensivere Ubertragunssignale nétig. Fiir die Beriicksichtigung der zusitzlichen
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Einschrinkungen wurde vom DVB-T Standard der DVB-H Standard abgeleitet, um einen
auf die Bediirfnisse des mobilen Empfangs zugeschnittenen Standard verfiighar zu haben.
DVB-H eignet sich gut als Broadcastkanal fiir mobiles IPDC. DVB-H ist wie DVB-T un-
idirektional konzipiert, fiir interaktive mobile Services kann als Return Channel eine 2G
oder 3G Technologie verwendet werden. Das IPDC Framework angewendet auf DVB-T/H
ergibt interessante technologische Moglichkeiten fiir mobile Breitband IP Services [11].

Die mogliche Bandbreite fiir den fixen IPDC Empfang ist 22 Mbps und rund 11 Mbps
fiir den mobilen IPDC Empfang. Beim fixen Empfang von IPDC Services kénnen die
Daten in vorhandenen DVB-T gemultiplexten Transportstromen zusammen mit digitalen
TV-Programmen iibertragen werden. IPDC Transmissionen sind in der Regel als Broad-
cast vorgesehen, die Daten konnen von allen Clients innerhalb des Transmissionsradius
empfangen werden. Um die Empfangergruppe einzuschranken wird im IPDC Framework
Conditional Access (CA) sowie Digital Rights Management (DRM) beriicksichtigt. Es ist
moglich Daten zu verschliisseln und Benutzerrechte den Daten, Streams oder Applikatio-
nen zuzuordnen [11].

Das IPDC Framework (Abbildung 2.7) wurde von IPDC-Forum vorgeschlagen. Zum Ver-
standnis des IPDC Frameworks kann eine Gliederung der Layers (Core, Service Delivery,
etc.) in 3 Einheiten, die "3 ¢’s” vorgenommen werden [11]:

e Content: Beinhaltet die Erstellung und Lieferung von Services. Die involvierten Par-
teien sind Content Providers und Content Aggregatoren.

e Connection: Beinhaltet die Kern- und Zugangsnetzwerke der Netzwerkoperatoren.

e Consumption: End User Equipment (Hard- und Software).

Ein Layer kann aus verschiedenen physikalischen und logischen Komponenten bestehen.
Die logischen Schnittstellen sind:

e Content Interface: Fiir die Lieferung des Content und dessen Beschreibung.

e Service Interface: Offeriert Funktionalititen wie Streaming, Daten- und Applikati-
onslieferung, Billing, DRM, Service Discovery und Service Request.

e Core Interface: Bietet QoS Garantien und IP Adressallozierungsfunktionalitéiten.

In der Content Einheit befinden sich der Content- und der Service Layer. Im Content Layer
befinden sich die Datenspeicherung, Cache Funktionen und ein Content Management Sy-
stem. Die fiir die Verrechnung von Diensten nétigen Daten werden hier erhoben. Digital
Rights Management kann ebenfalls benutzt werden. Der Content Layer interagiert mit
dem Service Deliverty Layer durch ein IP basiertes Netzwerk. Im Service Delivery Layer
befinden sich Filter- und Aggregationsfunktionen fiir die Dienste. Session Management,
Verfiigharkeit und Service Garantien sind im Service Delivery Layer definiert. Informa-
tionen fiir die Ankiindigung von Diensten und fiir Return Channels werden hier generiert
[11].
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In der Connection Einheit sind Core, Broadcast- und der Return Channel Access Layers
definiert. Der Core Layer ist ein multicast fahiges IP geroutetes Netzwerk, das die gefor-
derte Netzwerkfunktionalitét fiir IPDC zur Verfiigung stellt. Billing Informationen werden
gesammelt beziiglich der benutzten Bandbreite. Im Falle von Dateniibertragung zu mobi-
len Endgeréten ist der Access Broadcast Layer IP basiert und unidirektional. Der Access
Return Channel ist bidirektional und hat eine geringere Bandbreite als der Access Broad-
cast Layer. Die beiden Access Layers miissen auch Billing Informationen sammeln.

Die Consumption Einheit besteht aus dem Client Plattform und Application Layer und
modelliert das Endgerét des Benutzers. Der Client Application Layer greift auf zur Ver-
fiigung gestellte Daten im Client Platform Layer via APIs zu. Im Client Plattform Layer
befinden sich Zugangs-, Power Management-, Streaming-, Service Discovery-, DRM- und
Zahlungsfunktionalitdten. Die Applikationen laufen im Client Application Layer. Eine lo-
gische Schnittstelle zum Content Layer garantiert das Funktionieren der Applikationen
und Services iiber alle involvierten Layers hinweg.
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Abbildung 2.7: Das generische IPDC Framework. [11]
MBMS

Multimedia Broadcast/Multicast Service (MBMS) ist vom Prinzip her ein auf dem IPDC
Framework basierender Service, welcher mittels GSM oder UMTS angeboten werden kann.
MBMS kann als Erweiterung von UMTS um eine Broadcastkomponente verstanden wer-
den. Die technische Organisation von MBMS muss ebenfalls in der Lage sein die schon bei
IPDC besprochenen Bediirfnisse (Billing, Content Aggregation, DRM, etc.) umzusetzen,
allerdings Riicksicht nehmend auf die bereits vorhandenen 2G Netzwerkinfrastrukturen



Alex Miiller, Bernhard Wasser 63

respektive die schon spezifizierten 3G Netzwerke, da MBMS beim Senden und Antwor-
ten iiber ein Mobilfunknetzwerk kommunizieren soll. MBMS wird standardisiert durch
3GPP (Third Generation Partnership Project) und wird in Kiirze in den UMTS Relea-
se 6 einfliessen. MBMS hat Potential, viele marktméchtige Telekomgesellschaften und
Gerétehersteller haben sich am Standardisierungsprozess beteiligt. Es ist anzunehmen,
dass in naher Zukunft MBMS Services erhéltlich sein werden. MBMS ist gedacht fiir die
Ubertragung von kleinen Video- und Audioclips. Streaming ist beschrinkt maglich, fiir
grosse Datenvolumina (z.B. mobiles Fernsehen) eignet sich aber IPDC mit DVB-H besser.
Schitzungen gehen davon aus, dass bis im Jahre 2010 rund 30% der Endgerite MBMS
fihig sind. Die Ubertragung von Daten mit MBMS kann im Broadcast oder Multicast
Modus geschehen. Die MBMS Architektur orientiert sich an der fiir den Mobilfunk vor-
handenen Infrastruktur. Zentrales Element der Architektur ist das BM-SC (Broadcast
Multicast Service Center). Im BM-SC wird MBMS koordiniert: Content Provider melden
ihre Services an und die Lieferung des Contents wird organisiert [25]. Bild 2.8 zeigt den
Broadcast von Content mit MBMS. Im Core Network fallen dank MBMS keine Point-
to-Point Verbindungen mehr an. Fiir MBMS gibt es drei Service Szenarios: Streaming,
"Download and Play” und Karussell. Anwendungen fiir MBMS sind z.B. Video und Audio
Clips, lokalisierte Services (z.B. ein Touristeninformationskanal) und Service Portale.

| h
T —pla
- —

Core Metwork

Abbildung 2.8: Die Ubertragung von Content mit MBMS. [42]

S-DMB

Satellite Digital Multimedia Broadcast (S-DMB) ist ein von der Firma Alcatel gefiihrtes
Projekt und soll hier als Beispiel dienen fiir die Moglichkeit Multicast Content direkt mit-
tels Satellit an 3G kompatible Empfangsgeriite zu iibertragen. Das S-DMB System sieht
vor einen satellitengestiitzten multicast Layer iiber das terrestrische unicast 3G UMTS
Netzwerk zu implementieren [35]. Die 3G fidhigen Empfangsgerite miissten in der La-
ge sein terrestrische und Satellitensignale zu empfangen. Im Prinzip kénnen IP Daten
mittels DVB-S gesendet werden, fiir den mobilen Empfang bei kleinen Endgeréiten sind
aber bei den Satelliten hohere Energieemisionen nétig. Das S-DMB System wird rund 1
Mbps Bandbreite pro Zone zur Verfiigung stellen. Es ist vorgesehen Europa in 7 Zonen
aufzuteilen. Der Vorteil ist, dass der Clearing Prozess der Frequenzregulation wesentlich
einfacher sein wird als im Falle vom terrestrischen DVB. Die Empfangsgerite miissten
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viel Speicherplatz haben aus Griinden der Batterieeffizienz und der optimalen Bandbrei-
tennutzung. Moglich wére ein fortlaufendes Codieren von Videocontent mit 100 Kb/s,
was einem kumulierten Datenvolumen von 430 MB/Tag entspricht. Ein S-DMB Sender
kénnte mit 144 KB/s im Karussell Modus senden und der empfangene Content wird bei
den Endgeréten abgespeichert [32].

2.3.10 Gegeniiberstellung der mobilen Dateniibertragungstech-
nologien

Die drei oben vorgestellten Ansétze fiir mobiles Broadcasting mit Return Channel sind:
IPDC basierend auf terrestrischem DVB, MBMS und S-DMB. Thr gemeinsames Muster
ist das Senden an den Empfianger im broadcast oder multicast Modus und ein logisch
separater Return Channel, in der Praxis ein 2G oder 3G Mobilfunknetzwerk. Die Imple-
mentierung aller drei Ansétze verlangt komplexe technische Architekturen fiir das Ma-
nagement der angebotenen Services. Die Sendeinfrastruktur fiir IPDC via DVB ist vor-
handen (Rundfunkantennen). Da MBMS ein Teil des UMTS Standards sein wird und als
Treiber fiir wertschépfende Dienste angesehen werden kann, sind bei MBMS die Send-
einfrastrukturkosten ebenfalls 6konomisch zu rechtfertigen. Im Falle von S-DMB miissten
zusétzlich geostationére Satelliten {iber Europa positioniert werden, was mit erheblichen
Kosten verbunden wire. Bild 2.9 stuft DVB-H und MBMS nach der Anzahl der erreich-
baren Benutzer in Abhéngigkeit der Servicepersonalisierung ein. Als Bezug werden die
heutigen mobilen unicast Dienste angegeben. Tabelle 2.6 stellt die Leistungen der drei
vorgestellten Broadcasttechnologien gegeniiber [36]. "4+” bedeutet "geringe Leistung” und
"+++4" bedeutet "hohe Leistung”.

Tabelle 2.6: Leistungsvergleich MBMS, S-DMB und IPDC.

| Merkmal | MBMS | S-DMB | IPDC |
Bandweite ++ + 4+
Batterieeffizienz FH+ |+ T+
Kernnetzkomplexitét + 4+ I+
Live Content (dynamische Bandweite) ++ + +++
Geogr. Reichweite + 4+ I+
Lokale Granularitét +++ |+ 4+
Integration mit Unicast-Diensten +++ |+ T+
IP Meta-Data and Mikro Marketing Kompatibilitdt | +++ + ++

2.3.11 Konvergenz der mobilen Dateniibertragung

Die mobilen Datenbroadcasttechnologien entstehen aufgrund der Annahme einer gros-
sen Nachfrage nach mobiler Dateniibertragung der Benutzer und der Tatsache, dass diese
Nachfrage aufgrund beschriankter zur Verfiigung stehender Frequenzbénder nicht mehr mit
traditionellen unicast Systemen zu befriedigen ist. Aus Konsumentensicht ist die Zukunft
des Broadcasting "Interactive Multemdia Delivery” - zu erschwinglichen Preisen ohne sich
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Abbildung 2.9: Performance Vergleich der technischen Optionen. [42]

sorgen machen zu miissen wegen Heterogenitéit der Standards und Technik. Um zu dieser
idealen Kommunikationslandschaft zu kommen, miissten die in diesem Paper erlauterten
Broadcasttechnologien mit den 2G und 3G Netzen sinnvoll kombiniert werden. Es miisste
eine Konvergenz der Services und der Netzwerke stattfinden. Genauer genommen miissten
Services (Unterhaltungsindustrie), Stysteme und Netzwerke der Broadcast-, Telekom- und
Computerindustrie ndher zusammenriicken. Konvergenz heisst nicht, dass eine Industrie
aus einer Hand alle Bediirfnisse im Zusammenhang mit Broadcast befriedigen soll, sondern
Kooperationen unter den Beteiligten eingegangen werden miissten um letztlich ein breites
Spektrum an Services und Terminals den Konsumenten anbieten zu kénnen. Den Koope-
rationen stehen ckonomische sowie kulturelle Probleme im Wege. Beispielweise werden
Telekomgesellschaften nur schwer zu iiberzeugen sein Downstream Traffic via DVB-H im
IPDC Framework zuzulassen, weil sie viel Geld fiir UMTS Lizenzen bezahlt haben und
an Traffic respektive Umsatz iiber ihre eigenen Netze interessiert sind (MBMS). Auch
miissten sich Unterhaltungs- und Telekommunikationsindustrie ndher kommen im Inter-
esse der Konsumenten. Damit diese beiden Branchen zusammenfinden, sind aber noch
betréchtliche kulturelle Hiirden zu nehmen. Aus heutiger Sicht kann die ideale interaktive
mobile Multimedia Services Broadcastingzukunft so geschildert werden [3]:

e Downstream Ubertragung mittels digitalen Broadcastnetzwerken.

e Empfingergeriate mit Speicher- und Verarbeitungsfunktionen fiir Interaktivitat und
Zugang zu Programmen nach Wunsch des Benutzers.

e Upstream Ubertragung mittels Mobilfunknetzwerken.
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2.4 Schlusswort

Die vorliegende Arbeit hat in den européischen digitalen Rundfunk eingefiihrt. Ziel war
es, die Standards zu erkldren und die Anwendungen aufzuzeigen, einen Uberblick zu der
tatséchlichen Verbreitung zu geben und die verwendeten Technologien offen zu legen.

DAB ist ein europiischer Standard basierend auf MPEG-2 zur Ubertragung von Radio in
digitaler Form. DAB verspricht Klangqualitit vergleichbar mit einer Audio CD und soll
bis in Jahr 2010 das analoge Radio ablésen. Zusatzinformationen wie z.B. der Titel des
gerade gespielten Liedes konnen ebenfalls mittels des DAB Standards iibermittelt werden.
DRM ist ebenfalls ein digitaler auf MPEG-4 basierender Radio Rundfunkstandard. DRM
ist wie DAB ein offener Standard und wurde ins Leben gerufen von einem Konsortium,
dass sich auf das weltweite Senden (mittels Langwelle) von Radiosendungen konzentriert.
DAB und DRM liegen nicht in direkter Konkurrenz, sie ergédnzen sich.

Hinter dem Kiirzel DVB verbergen sich rund 100 Standards, die alle Aspekte des digi-
talen Sendens von Informationen spezifizieren. Die massgebenden Standards sind DVB-
Terrestrial, DVB-Handheld, DVB-Satellite und DVB-Cable. Sie definieren die Ubertra-
gung von Datenstrémen, in erster Linie Audio und Video fiir digitalen Rundfunk iiber
verschiedene physische Tragermedien bzw. Distanzen.

Die digitalen Rundfunkstandards haben klare Vorteile und werden iiber kurz oder lang
eingefiithrt werden. Die von verschieden européischen Léndern gesetzten ehrgeizigen Ziel-
daten fiir die definitive Einfithrung der digitalen Rundfunkstandards werden voraussicht-
lich nicht eingehalten werden kénnen, da die Konsumenten zurzeit nicht geniigend Anreize
haben auf die neuen Technologien umzusteigen. DVB war urspriinglich gedacht als Stan-
dard fiir digitales Fernsehen, wird jedoch immer wichtiger fiir [P Dateniibermittlung bei
mobilen Systemen, weil potentiell eine hohe Bandbreite giinstig zur Verfiigung steht. Der
jiingste Standard, DVB-H wurde auf die Bediirfnisse von mobilen Benutzern zugeschnit-
ten: Hohe mogliche Datenraten bei Empfangern, die sich bewegen unter Beriicksichtigung
der beschriankten Batterielaufzeit.

Mit der rasanten Entwicklung der Leistungfahigkeit von mobilen Endgerdten ist mobi-
les Breitband in Griffweite. Das generische IPDC Framework schlidgt eine Organisation
der zukiinftigen mobilen bidirektionalen Breitband Services vor. IPDC wird vor allem
im Zusammenhang mit DVB-H als Downstream Channel erwéahnt. MBMS ist die Broad-
casterweiterung der Telekommunikationsindustrie, der gesamte Datenverkehr lduft {iber
Mobilfunknetzwerke. S-DMB ist ein Projekt, welches die Broadcastkomponente fiir Mo-
bilfunknetzwerke via Satellit zur Verfiigung stellen méochte.
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Kapitel 3

Technology and Use of RFID

Manuel Ziltener und Elias Diem

Diese Seminararbeit umfasst die RFID (Radio Frequency Identification) Technologie sowie
mogliche Anwendungsgebiete. Nach der Kldrung technischer Grundlagen werden Anwen-
dungen vorgestellt, die auf der RFID Technologie beruhen. Diese Anwendungen decken
ein breites Spektrum ab, sind aber nicht als vollstindige Aufzdhlung gedacht. Aufgrund
der bereits im Einsatz stehender Anwendungen und solchen, die erst noch breitere Ver-
wendung finden miissen, soll kritisch tiber die Technologie diskutiert werden kénnen. Es
werden dazu Chancen und Risiken dieser Technologie aufgezeigt.
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3.1 Einleitung

Die Identifizierung von Objekten ist schon immer ein wichtiges Thema gewesen. Zum
Beispiel ist der Barcode aus allen Lebensmittelliden bekannt [1]. Mit der RFID (Ra-
dio Frequency Identification) Technologie steht erstmals eine Technologie zur Verfiigung,
welche es ermoglicht, jedem Objekt auf der ganzen Welt eine eindeutige Nummer zur
Verfiigung zu stellen und diese Objekte auch global zu verwalten und zu lokalisieren.
Ferner gibt es Unterschide zu herkémmlichen Identifizierungssystemen, die vor allem die
Speicherkapazitét, die Robustheit und die Lesbarkeit betreffen.

Die RFID Technologie wird von verschiedenen Unternehmen als grosse Chance wahrge-
nommen, um Kosten einzusparen. Die internen Prozesse sollen weiter automatisiert und
Fehlerquellen minimiert werden. Vorangetrieben wird diese Technologie vor allem durch
grosse Handels- und Logistikkonzerne, die ihre Produkte iiber die gesamte Wertschop-
fungskette verfolgen wollen.

Auf Konsumentenseite wird die Technologie eher noch mit Misstrauen angeschaut. Dieses
Misstrauen bezieht sich vor allem auf den moglichen Verlust der Privatsphére. Dieses
Verhaltensmuster wird immer bei der Einfiihrung oder dem Wechsel neuer Technologien
beobachtet.

In einem ersten Teil wird auf die Technologie eingegangen, die RFID zugrunde liegt. In
einem zweiten Teil werden verschiedene Anwendungsbeispiele aufgezeigt. Dabei soll das
technologische Wissen, welches diesen Beispielen vorangestellt wurde, helfen, Vor- und
Nachteile gegeniiber anderen Technologien abzuschétzen.

3.2 Die RFID Technologie

Der ersten Teil beginnt mit einer allgemeinen Einfithrung in die RFID Technologie. Danach
wird auf die geschichtliche Entwicklung der RFID Technologie eingegangen, um dann das
Auto-ID Center vorzustellen, dass eine wichtige Rolle bei der ganzen RFID Technologie
spielt. Die Funktionsweise von RFID Tags und die Standard, die dazu existieren, werden
danach behandelt. Zum Schluss wird der EPC (Electronic Product Code) vorgestellt.

3.2.1 Einfithrung in RFID

Am Beginn des Einfiihrungsteils soll eine Definition von RFID stehen:

RFID (Radio frequency identification) ist eine Technologie, die ein System beschreibt, dass
die Identitét eines Objektes (das kénnen auch Personen oder Tiere sein) kabellos mittels
Radiowellen tibermittelt. Zur Identifizierung wird eine eindeutige Nummer verwendet [2].

Generell kann gesagt werden, dass Identifizierungssysteme Barcodes, optische Zeichenleser
und biometrische Technologien (zum Beispiel Irisscaner) beinhalten. Bei Barcodesystemen
werden meistens Personen benotigt, welche die Daten einlesen. Das funktioniert bei RFID
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anders, weil Scaner die Daten auf Distanz ohne menschliches Zutun einlesen kénnen. Es
braucht auch keinen direkten Sichtkontakt. Die Daten werden dabei auf so genannten
RFID Tags gespeichert.

Ein solcher RFID Tag besteht aus einem Microchip, der an einer Radioantenne ange-
schlossen ist. Der Microchip kann verschiedene Volumen von Daten speichern (1 bit bis
1 MByte [3]). Es gibt die Moglichkeit die Daten nur auszulesen oder aber sie zu éndern.
Um an diese Daten zu gelangen, braucht es ein Lesegerit, das typischerweise mit einer oder
mehreren Antennen ausgestattet ist. Uber diese Antennen werden Radiosignale ausgesen-
det, die vom RFID Tag empfangen werden und gewisse Signale zuriickgesendet werden.
Die Lesegerite leiten diese Daten an ein Computersystem weiter.

Hier kommt die Frage auf, was denn nun ein RFID System von einem Barcode System
unterscheidet.

Unterschiede zwischen RFID und Barcode

Im nachfolgenden Abschnitt wird versucht die RFID Technologie von den weit verbreiteten
Barcodes abzugrenzen und so Vorteile und Nachteile beider Technologien aufzuzeigen.
Die RFID Technologie wurde unter anderem entwickelt, um den Barcode abzulésen. Vier
Hauptunterschiede werden aufgelistet.

1. Der Barcode besitzt heute fiir jede Produktgruppe, zum Beispiel Coca Cola eine
EAN-Nummer [1]. Wie weiter unten noch beschrieben wird, besitzt RFID jedoch
fiir jedes physisch produzierte Gut auf dem Planet eine eigene Nummer, mit welcher
diese Giiter eindeutig identifizierbar, katalogisierbar und verfolgbar sind. RFID ist
somit optimal bei der Identifikation von Objekten.

2. Ein zweiter markanter Unterschied ist, das RFID anders als Barcode, aus Entfernung
gescannt werden kann, also ohne direkten Sichtkontakt. Dies kann anders als bei den
Barcodelesegeréten auch verdeckt stattfinden, ohne dass sich eine betroffene Person
dagegen wehren kann.

3. Der dritte Unterschied ist die vorhandene Speicherkapazitdt. RFID Tags besitzen
eine wesentlich hohere Speicherkapazitit als der etablierte Barcode.

4. Weiter ist die Erfassung von Barcode nur bei langsam bewegten oder ruhenden
Objekten moglich, wobei der Barcode auch nicht verdeckt sein darf. Bei RFID spielt
die Geschwindigkeit des Objektes weniger eine Rolle, da die Dateniibertragung eine
sehr hohe Geschwindigkeit besitzt und der Tag kann verdeckt sein.

3.2.2 Geschichte von RFID

Um den geschichtlichen Aspekt der RFID Technologie aufzuzeigen, werden in diesem Teil
technische Aspekte angesprochen. Es wird jedoch auch auf RFID Anwendungen eingegan-
gen, die zum Teil im Anwendungsteil der Arbeit weiter vertieft werden. Die wesentlichen
Informationen sind [5] entnommen.
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Die Geschichte von RFID beginnt schon im zweiten Weltkrieg. Die Deutschen, Japaner,
Amerikaner und Briten benutzten alle Radar, das 1935 von Robert Alexander Watson-
Watt entdeckt worden war. Es wurde dazu verwendet, Flugzeuge zu orten auch wenn sich
noch sehr weit weg waren. Das Problem dabei war, dass nicht zwischen den eigenen und
den feindlichen Flugzeugen unterschieden werden konnte. Die Deutschen fanden jedoch
heraus, dass das reflektierte Signal anders war, wenn sie mit dem Flugzeug rollten. Diese
Art der Dateniibertragung kann als erstes passives RFID System angesehen werden. Un-
ter Watson-Watt arbeiteten die Briten an einem System zur Freund/Feinderkennung. Sie
statteten die Flugzeuge mit Transmittern aus. Wenn von einer Radarstation am Boden
ein Signal empfangen wurde, wurde das Signal entweder reflektiert (entspricht einem pas-
siven System) oder es wurde ein eigenes Signal zuriick gesendet (entspricht einem aktiven
System).

Die Entwicklung von RFID Systemen ging weiter und es wurde vermehrt an Diebstahl-
sicherungssystemen und Produkteiiberwachung gearbeitet. Bekannt sind heute sicher die
Diebstahlsicherungen in den Laden. Dabei wird ein RFID Tag mit einem Bit verwendet.
Ist er eingeschaltet, d.h. das Bit ist gesetzt, geht ein Alarm beim Verlassen des Ladens
los. Im Jahr 1973 wurden die ersten RFID Patente angemeldet.

Zu dieser Zeit arbeitete auch die US Regierung an RFID Systemen, vor allem um nuklea-
res Material zu verfolgen. Im Los Alamos National Laboratory wurde deswegen geforscht.
Es wurde ein System entwickelt, dass einen vorbeifahrenden Lastwagen anhand dessen
Transponder erkennen konnte. Diese Anwendung wurde dann Mitte der achtziger Jahre
in automatischen Zahlsystemen weiterentwickelt, die auf Autobahnen, Briicken oder Tun-
neln eingesetzt wurden.

Des weiteren entwickelte das Los Alamos National Laboratory ein System zur Identifika-
tion von Kiihen. Dabei wurde den Kiihen ein passiver RFID Tag unter die Haut injiziert.
Dieses System benutzte Radiowellen im 125 kHz Bereich. Zuerst wurde dieser 125 kHz
Bereich noch von anderen kommerziellen Produkten verwendet, bevor dann auf Frequen-
zen um 13.56 MHz (high frequency) umgestiegen wurde. Dies weil dieses Band in den
meisten Léndern nicht reguliert war. Andere Anwendungen in diesem Band sind Zutritts-
kontrollen, Zahlungssysteme oder Diebstahlsicherungen in Autos.

Anfangs der neunziger Jahre wurde von IBM im UHF (ultra high frequency) Band RFID
entwickelt, was grossere Distanzen vom Tag zum Leser und schnellerer Datentransfer mit
sich brachte. Diese Systeme konnten sich aber noch nicht durchsetzen, weil es noch zu
teuer war und keine internationalen Standards existierten.

UHF RFID bekam einen Schub im Jahr 1999 als das so genannte Auto-ID Center ge-
griindet wurde. Bis 2003 traten iiber 100 grossere Unternehmen dem Auto-ID Center bei,
darunter auch RFID Hersteller. Es wurden Forschungslabors in Australien, England, der
Schweiz, Japan und China eréfinet.

3.2.3 Das Auto-ID Center

Wie im letzten Abschnitt angesprochen, spielt das Auto-ID Center in der Entwicklung der
RFID Technologie eine wichtige Rolle [5]. Es wurde am Massachusetts Institute of Techno-
logy gegriindet. Die Griinder waren das Uniform Code Council (UCC), EAN International,
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Gillette und Procter & Gamble. Das Center verfolgt primér zwei Ziele. Das erste Ziel ist
mit der Privatwirtschaft zusammen zu arbeiten und einen RFID Tag zu entwickeln, der
extrem billig ist. Der Zielpreis war fiinf US-Cent. Der tiefe Preis ist wichtig, damit ein
RFID Tag nach einmaligem Gebrauch weggeworfen werden kann. Die Ubertragung der
Daten musste im UHF Bereich erfolgen, weil nur so aus den gewiinschten Entfernungen
die RFID Tags ausgelesen werden konnten. Der fiinf US-Cent RFID Tag ist allerdings
noch nicht Realitdt geworden, gegenwirtig kostet er zwischen 20 und 40 US-Cent [9].

Es kommen verschiedene Strategien in Frage, wie nachfolgend aufgezeigt, wenn man den
Preis auf die fiinf US-Cent bringen will [8].

e Herstellungskosten durch grossere Stiickzahlen senken
e Antenne verkleinern um dadurch den Kupferanteil senken
e Giinstigeren aber trotzdem ebenso robusten Kunststoff fiir den ganzen Tag einsetzen

e Microchip vereinfachen und billigeren Herstellungsprozess verwenden

Das Auto-ID Center beschiftigte sich aber nicht nur mit der Entwicklung eines billigen
RFID Tags, sondern baute auch EPC (Electronic Product Code, siehe weiter unten) auf,
ein Nummeringungsschema, welches es moglich macht, eine Seriennummer auf jedes her-
gestellte Produkt zu platzieren. Ferner wurde ein Kommunikationsprotokoll entwickelt,
mit welchem RFID Tag und Lesegeridt kommunizieren kénnen und ein sicherer Weg, um
die Daten iiber das Internet abzuspeichern.

Der EPC stellte den entscheidenden Unterschied zu den bis dahin verwendeten RFID Sy-
stemen dar. Es wird eine eindeutige Seriennummer auf jedem Produkt gespeichert. Diese
Nummer hat keinen grossen Platzbedarf. Mittels der Nummer kann nun in einer Daten-
bank iiber das Internet alle Information iiber das Produkt abgefragt werden, ohne dass
diese Information auch auf dem RFID Tag gespeichert werden miisste. Bei der Herstellung
von RFID Tags ist das der entscheidende Kostenvorteil. Je weniger Information auf ihm
gespeichert werden muss, desto billiger ist er herzustellen.

Zu dem Center stiessen im Verlaufe der Zeit immer mehr amerikanische Unternehmen
wie zum Beispiel Kimberly-Clark, Metro, Target, Tesco, Unilever und Wal-Mart. Im Jahr
2003 spaltete sich das Auto-ID Center in zwei Teile auf. Es gab neu das Auto-ID Labs, das
weiterhin am MIT forschte und das vor allem im Bereich von EPC. Die EPC Technologie
wurde an das Uniform Code Council lizenziert, welches EPCglobal in Zusammenarbeit
mit EPC International griindete.

3.2.4 Funktionsweise von RFID

Die allermeisten RFID Systeme benutzen einen Microchip aus Silikon, um darauf eine
eindeutige Seriennummer zu speichern. Meistens werden noch weitere Daten darauf ge-
speichert. Es gibt zwei Hauptunterscheidungsmerkmale der RFID Tags: aktiv und passiv.
Aktive RFID Tags haben einen eigenen Transmitter und eine Energiequelle, meist in Form
einer Batterie. Eine alternative Energiequelle wére zum Beispiel eine Solarzelle. Aktive
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RFID Tags senden ein Signal aus, um die gespeicherte Information zu {ibertragen. Ein
typischer aktiver RFID Tag ist in Abbildung 3.1 dargestellt [6]. Dieser aktive RFID Tag
ist in der Lage, Gammastrahlung zu messen.

Abbildung 3.1: Ein aktiver RFID Tag

Passive RFID Tags haben keinen Transmitter, sie reflektieren lediglich die empfangene
Energie, die vom Lesegeréit kommt. Ein typischer passiver RFID Tag ist in Abbildung
3.2 dargestellt [7]. In der Mitte befindet sich der Microchip aus Silikon (schwarz). An ihn
angeschlossen und aufgewickelt ist die Antenne zu sehen.

Abbildung 3.2: Ein passiver RFID Tag

Aktive RFID Systeme

Aktive RFID Tags werden auf grosseren Einheiten gebraucht, wie zum Beispiel Verla-
dekontainern oder Bahnwagons. Sie arbeiten normalerweise im 455 MHz, 2.45 GHz oder
5.8 GHz Band und haben eine Reichweite von 20 bis 100 Metern [9]. Aktive RFID Systeme
werden nochmals in zwei Gruppen unterteilen: Transponder und Beacons (auf Deutsch:
Ortungsgeriit).

Transponder arbeiten normalerweise nicht, sondern werden aufgeweckt, sobald sie ein Si-
gnal eines Lesegerites empfangen. Ein Anwendungsgebiet dafiir sind zum Beispiel die
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Abrechnungssysteme auf den Autobahnen. Nachdem der RFID Tag das Signal des Lese-
gerdtes empfangt, wird er aktiviert und sendet seine eindeutige Identifikationsnummer an
das Lesegeriét.

Anders arbeiten die Beacons. Sie senden permanent und werden daher zum Beispiel in
Echtzeitlokalisierungssystemen (RTLS: Real-Time Locating System) gebraucht. Bei sol-
chen Systemen muss die genaue rdumliche Lage einer Einheit zu jedem Zeitpunkt bekannt
sein. Kin Anwendungsgebiet sind zum Beispiel grosse Lager wie auf Abbildung 3.3 gezeigt.
Diese RFID Tags senden daher in einem festgelegten Zeitintervall Signale ab. Wenn dann
dieses Signal von mindestens drei Lesegeriten registriert wird, kann die genaue Position
der Einheit berechnet werden.

Ein aktiver RFID Tag kostet zwischen 10 bis 50 US-Dollar, je nachdem wie viel Informa-
tion er speichern kann, wie lange die Batterie hélt und wie robust er gebaut ist [9].

Abbildung 3.3: Ein grosses Containerlager

Passive RFID Systeme

Passive RFID Tags besitzen keine Batterie und keinen Transmitter. Sie sind billiger als
aktive RFID Tags und bené6tigen keinen Unterhalt. Die Auslesedistanz ist kleiner, sie geht
von ein paar Zentimetern bis zu 10 Meter [9].

Passive RFID Tags konnen im LF (low frequency), HF (high frequency) und UHF (ul-
tra high frequency) Band betrieben werden. Im LF Band verwenden sie Frequenzen von
124 kHz bis 135 kHz. Im HF Band sind es 13.56 MHz und im UHF Band liegen sie zwi-
schen 860 MHz bis 960 MHz.

Da Radiowellen sich bei unterschiedlichen Frequenzen verschieden verhalten, muss je nach
Anwendung entschieden werden, in welchem Band die RFID Tags betrieben werden.
Generell kann gesagt werden, dass kurze Wellen sich wie die bekannten Radiowellen ver-
halten, also leicht Wéande durchdringen, Metall aber nicht. Kurze Wellen dagegen dhneln
eher dem Licht und kénnen Materialien nicht so gut durchdringen. Ferner werden sie an
vielen Orten reflektiert.

Die Herausforderung der RFID Tag Hersteller besteht also darin, die Tags auch auf metal-
lischen Oberfliachen, in der Umgebung von Fliissigkeiten oder inmitten von vielen anderen
Einheiten zu lesen. Die Lesedistanz hiangt dabei stark mit dem verwendeten Band zusam-
men.

Im UHF Band kénnen dabei die Distanzen bis 10 Metern erreicht werden. Im LF Band
dagegen kann nur bis 30 Zentimetern ausgelesen werden.



Manuel Ziltener und Elias Diem 79

Die Lesedistanz wird aber auch noch von einem anderen wichtigen Faktor beeinflusst,
néamlich der Art und Weise wie die passiven RFID Tags Daten iibermitteln. Es wird zwi-
schen zwei Arten unterschieden. Die LF und HF RFID Tags verwenden das so genannte
induktive Koppelung, wiahrend UHF RFID Tags die Sendekoppelung verwenden.

Die induktive Koppelung funktioniert folgendermassen: je eine Drahtspule im RFID Tag
und im Lesegerat bilden zusammen ein elektromagnetisches Feld. Der RFID Tag bezieht
Energie von diesem Feld, braucht sie, um seinen Microchip zu betreiben und dndert dann
die Spannung an der Antenne. Die Antenne im Lesegeriit registriert diese Anderungen des
Magnetfelds und iibersetzt sie in Null und Eins. Weil die zwei Drahtspulen ein elektroma-
gnetisches Feld aufbauen, darf die Distanz zwischen ihnen nicht zu gross sein.

Bei der Sendekoppelung wird kein elektromagnetisches Feld aufgebaut. Das Lesegerét
sendet Radiowellen aus. Der RFID Tag braucht diese Wellen, um Energie zu beziehen.
Diese Energie wird gebraucht, um die Last an der Antenne zu dndern und damit ein
verdndertes Signal zuriick zu senden. Diesen Vorgang wird auch als backscatter bezeichnet.

UHF RFID Tags konnen mittels drei verschiedenen Modulationsarten ihre Daten iibertra-
gen. Diese Arten sind: die Amplitudenmodulation (die Stérke des Signals wird veréndert),
die Frequenzmodulation (die Frequenz der Wellen wird geéndert) und die Phasenmodu-
lation (die Phase wird verschoben).

Die Kosten fiir einen passiven RFID Tag liegen gegenwértig bei 20 bis 40 US-Cent [9].

Einen Uberblick der einzelnen technischen Aspekte des RFID Tags und drei weiteren
Technologien liefert die Tabelle 3.1.

Leistungsuntersuchungen

Weil LF und HF RFID Tags die induktive Koppelung benutzen, ist der Lesebereich klei-
ner, was ihn einfacher zu kontrollieren macht. Bei den UHF RFID Tags ist der Lesebereich
viel grosser, weil weitere Distanzen {iberwunden werden miissen. Die Radiowellen kénnen
an vielen Orten reflektiert werden und so RFID Tags erreichen, die eigentlich gar nicht
erreicht werden wollen. Somit werden auch mal RFID Tags gelesen, die gar nicht gelesen
werden wollen.

LF und HF RFID Tags arbeiten besser in der Umgebung von Metall und Wasser. UHF
Wellen werden zum Beispiel von Wasser absorbiert. Wenn Getranke mit RFID Tags ver-
sehen werden, muss dies beriicksichtigt werden. Es kann zum Beispiel ein Zwischenraum
zwischen der Fliissigkeit und dem RFID Tag geschaffen werden. Der Zwischenraum ist
auch zwischen dem RFID Tag und Metall notig. Auch durch Interferenz wird die Per-
formance beeinflusst. Darunter wird so genanntes Rauschen verstanden, das von vielen
anderen Geriiten abgegeben werden kann (zum Beispiel ein laufender Motor oder noch
starker ein Starten des Motors) und es schwierig macht, das interessierende Signal zu
erkennen.
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Tabelle 3.1: Vergleich der Technologien

Parameter / System | Barcode OCR (Opti- | Chipkarte RFID

cal Character

Recognition)
Typische Datenmenge | 1- 100 1- 100 18 - 64k 1-1M
(Byte)
Datendichte Gering Gering Sehr hoch Sehr hoch
Maschinenlesbarkeit Gut Gut Gut Gut
Lesbarkeit durch Per- | Bedingt Leicht Unmoglich Unmoglich
sonen
Einfluss von Schmutz | Seht stark Sehr stark Moéglich Keinen Ein-
und Nisse (Kontakt) fluss
Einfluss von (opt.) | Totaler Aus- | Totaler Aus- | Moglich Keinen Ein-
Abdeckung fall fall fluss
Einfluss von Richtung | Gering Gering Sehr hoch | Keinen Ein-
und Lage (nur eine | fluss

Steckrich-
tung)

Abnutzung / Ver- | Bedingt Bedingt Bedingt Keinen Ein-
schleiss fluss
Anschaffungskosten / | Sehr gering Mittel Gering Mittel
Leseelektronik
Unbefugtes kopieren / | Leicht Leicht Schwierig Schwierig
dndern
Lesegeschwindigkeit Gering 4 s Gering 3 s Gering 4 s Sehr  schnell
(inkl. ~ Handhabung 0.5 s
des Datentrigers)
Maximale Entfernung | 0 - 50 cm < 1cm (Scan- | Direkter Kon- | 0- 100 m, Mi-
zwischen Datentriger ner) takt krowelle
und Lesegerit

Kombination von aktiven und passiven RFID Systemen

Um die Kombination von aktiven und passiven RFID Systemen zu beschreiben, soll als
Beispielanwendung ein Lokalisierungssystem von Schiffscontainern dienen. Weitere An-
wendungsbeispiele werden im Anwendungsteil dieser Seminararbeit vorgestellt.

Das Ziel von RFID Systemen in offenen Wertschopfungsketten ist, immer sehen zu kénnen,
welche Einheiten sich gerade wo befinden. Die vielen kleinen Einheiten, die mit passiven
RFID Tags versehen sind und sich im Schiffscontainer befinden, kénnen nicht global lo-
kalisiert werden. Der Grund dafiir ist, dass der Schiffscontainer aus Metall ist und die
RFID Tags von den Lesegeriten somit nicht gelesen werden koénnen. Ein anderes Problem
konnte sein, dass die Lesegeschwindigkeit der verwendeten Lesegeréte zu klein ist, um die
vielen passiven RFID Tags aufs Mal auszulesen.

Mit der Kombination von aktiven und passiven RFID Systemen soll dieses Problem gel6st
werden. Dafiir wird ein schon mit einem aktiven RFID Tag ausgeriisteter Schiffscontainer
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benutzt. Die in diesen Container eingeladenen Einheiten, welche mit passiven RFID Tags
ausgeriistet sind, konnen vom aktiven Tag abgefragt werden. Passiert nun der Container
ein Lesegerat, wird der aktive RFID Tag gelesen. Er teilt dem Lesegerit auch die in ihm
enthaltenen Einheiten mit, welche somit geografisch genau lokalisiert werden koénnen.

3.2.5 RFID Standards

Es existieren sehr viele verschiedene Standards zur RFID Technologie [11]. Diese Stan-
dards kommen unter anderem vom ANSI (American National Standards Institute), vom
Auto-ID Center, vom EAN.UCC (European Article Numbering, Uniform Code Council),
vom ERO (European Radio Communications Office), vom ETSI (European Telecommu-
nications Standards Institute) und von der ISO (International Standards Organisation).
Im Folgenden wird nur auf die wichtigeren Standards eingegangen, den ISO Standards
und den Auto-ID Center Standards.

Standards sind ein sehr wichtiger Faktor wenn es um die Interoperabilitiat der RFID Tech-
nologie geht. Es existieren sehr viele verschiedene Hersteller von RFID Tags und Lesege-
riaten, die alle untereinander kommunizieren kénnen sollten. Daher miissen gemeinsame
Schnittstellenstandards geschaffen werden.

Die Standards kénnen in folgende Gruppen eingeteilt werden [10]:

1. Air Interface Protocol
Diese Protokolle beschreiben, wie sich der RFID Tag und die Lesegeréte unterein-
ander verstindigen.

2. Ubermittelte Daten
Wie sind die Daten auf dem RFID Tag organisiert und formatiert.

3. Konformitéat
Diese Standards sind dazu da, zu testen, ob ein Produkt bestimmte Standards erfiillt.

4. Anwendungen
Diese Standards regeln zum Beispiel wie die Beschriftung von Versandadressen vor-
genommen wird.

In den néachsten zwei Abschnitten werden zuerst die ISO Standards behandelt und ansch-
liessend die Auto-ID Center Standards.

ISO Standards

Die Internationale Organisation fiir Standardisierung (ISO) hat verschiedene Standards
definiert. Im Folgenden werden sie in die oben genannten vier Gruppen eingeteilt.

Zur ersten Gruppe hat die ISO den Standard 11785 eingesetzt in der Kuherkennung,
den Standard 14443, der auf Smartcards eingesetzt wird und den Standard 15693 fiir so
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genannte ,,vicinity cards“ geschaffen. Die ISO hat desweiteren verschiedene Standards fiir
die Produkteerkennung und die Produkteverwaltung erstellt. Sie sind unter der 18000 Serie
zusammengefasst. Hier gibt es eine Klassifizierung nach den beanspruchten Frequenzen
des Air Interface Protokolls wie Tabelle 3.2 zeigt.

Tabelle 3.2: Die ISO 18000 Serie
18000-1 | Allgemeine Angaben zu den global akzeptierten Air Interface Frequenzen

18000-2 | Air Interface fiir 135 kHz

18000-3 | Air Interface fiir 13.56 MHz
18000-4 | Air Interface fiir 2.45 GHz
18000-5 | Air Interface fiir 5.8 GHz

18000-6 | Air Interface fiir 860 bis 930 MHz
18000-7 | Air Interface fir 433.92 MHz

In der zweiten Gruppe den Standard 11784 in der Kuherkennung. Er regelt genau was fiir
Daten wie zum Beispiel ein Landercode gespeichert werden [14].

In der dritten Gruppe den Standard 18047 um die Konformitit von RFID Tags und Le-
segerdten zu testen. In diese Gruppe fillt auch der Standard 18046 der die Performance
von RFID Tags und Lesegeriten testet.

In der vierten Gruppe hat die ISO Standards definiert, um grosse Versandcontainer, Pal-
letten, Transporteinheiten oder einzelne Produkte {iber die Wertschopfungskette zu ver-
folgen. Hier sei der Standard CEN/TC 278 erwahnt. Er betrifft verschiedene Aspekte
des Transportes von Produkten auf der Strasse [12]. Diese Standards befinden sich in
verschiedenen Priifungsphasen.

Auto-ID Center Standards

Was die ganze Standardisierung nicht gerade einfach macht, ist die Tatsache, dass das
Auto-ID Center seine eigenen Standards fiir das Air Interface Protokoll entwickelte. Das
RFID System vom Auto-ID Center sollte global sein und auf offenen Standards aufbauen.
Das Air Interface Protocol vom Auto-ID Center wurde an EPCglobal lizenziert mit der
Bedingung, es gebiihrenfrei fiir Hersteller und Endkunden verfiighar zu machen.

Das Auto-ID Center entwickelte auch Standards fiir die Netzwerkarchitektur, welche ver-
schieden von den ISO Standards sind. Diese erlaubt es jedermann Informationen mittels
der Seriennummer auf dem RFID Tag iiber das Internet zu erhalten (siche EPC). Der
Grund fiir die eigenen Standards des Auto-ID Centers waren die zu hohe Komplexitét
der ISO Standards. Dies hétte die Kosten fiir RFID Tags unnétig hoch getrieben. Das
Auto-ID Center hat urspriinglich die RFID Tags in sechs Klassen eingeteilt:

e Klasse 1
Einfacher, passiver RFID Tag, der nur gelesen werden kann. Er ist genau einmal

beschreibbar.
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e Klasse 2
Passiver RFID Tag mit bis zu 65 KB Speicher, der gelesen und in den geschrieben
werden kann.

e Klasse 3
Halbpassiver RFID Tag, d.h. ein Klasse 2 RFID Tag der aber zusétzlich mit einer
Batterie ausgestattet ist, um auf weitere Distanz gelesen zu werden.

e Klasse 4
Aktiver RFID Tag, auch mit einer Batterie ausgestattet, um das Signal zu einem
Lesegerit zu iibertragen.

e Klasse 5
Aktiver RFID Tag, der mit anderen Klasse 5 RFID Tags oder anderen Geréten (zum
Beispiel Lesegerit) kommunizieren kann.

Hier kommt noch eine weitere Klasse hinzu, namlich die Klasse 0. Sie ist insofern speziell,
als dass sie ein anderes Air Interface Protokoll benutzt als die Klassen 1 bis 5. Der Klasse
0 RFID Tag kann auch nur gelesen werden und wird unmittelbar bei der Produktion
beschrieben.

Diese Einteilung hat sich aber iiber die Zeit ein wenig gedndert. Die Griinde waren die
Anzahl der Leseoperationen und die Distanz.

Die Klasse 0 und Klasse 1 Standards des Auto-ID Center haben zwei Schwichen. Erstens
sind sie nicht kompatibel mit den ISO Standards. Sie konnten bei der ISO angemeldet
werden, wiirden aber nicht akzeptiert, weil sie nicht den ISO Standards entsprechen.
Zweitens konnen Klasse 0 RFID Tags nicht global verwendet werden, weil sie auf einer
Frequenz Signale erhalten und auf einer anderen zuriicksenden. Dies ist zum Beispiel in
Europa nicht erlaubt.

Im Jahr 2004 wurde vom Auto-ID Center ein zweitgeneration Protokoll (Gen 2) entwickelt,
das nicht riickwéartskompatibel zu den Klasse 0 und Klasse 1 Standards war. Damit sollte
ein globaler Standard geschaffen werden, der néher an den ISO Standards des Air Interface
Protokolls lag.

Bis jetzt sind die beiden Organisationen noch zu keinen gemeinsamen Standards gekom-
men. Das ist jedoch fiir eine weitere Verbreitung der RFID Technologie notwendig. Es
wird damit gerechnet, dass dieser Annéherungsprozess noch mehr als ein Jahr andauern
wird [10]. Ferner ist nicht bekannt wie sich grosse Industrienationen, wie zum Beispiel
China, aufgrund fehlender Standards verhalten werden [4].

3.2.6 EPC (Electronic Product Code)

Die Abkiirzung EPC wird auf zwei Arten verwendet [15]. Vorrangig beschreibt diese Ab-
kiirzung einen Zahlencode, den Electronic Product Code. Ganz allgemein kann der Aus-
druck auch zusammenfassend fiir das gesamte EPC Netzwerk verwendet werden wie es
in Abbildung 3.4 dargestellt ist [18]. Die wesentlichen Komponenten sollen hier erldutert
werden. Auf der linken Seite sind die Funktionen dargestellt, die direkt mit dem RFID
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Tag zusammenhéngen. Sie werden hier nicht ndher beschrieben. Auf der rechten Seite be-
finden sich die Systeme, die mit Hilfe des EPC und ONS Informationen zu einem Produkt
aus dem Internet beziehen kénnen. Der ONS wird weiter unten niher beschrieben.

{ EPCIIS PC"S\

Name service

ONS ;
£ D] Application i internet & -
1 selection Intranet
Read & Write — &
ﬁ Polling & Resolver
Configuration C Informatic
Reader _ . : EPCiene}blé Service :
Sensor Network “ Event y—yt Appllcatlon (EPC-IS)
(RFID reader, collection&
various type of ﬁ Filterling
Sensors)

" Event J &Existing Systems J

Tag-and-Reader’'s World Identifier-oriented World

Abbildung 3.4: Ubersicht EPC Netzwerk

Es wurde bei der Griindung des Auto-ID Center im Jahr 1999 begonnen, EPC zu ent-
wickeln. Mit Hilfe des EPC sollte es moglich sein, Produkte zu identifizieren und {iber die
ganze Wertschopfungskette global zu verfolgen. Ein Beispiel aus dem Anwendungsteil sei
hier erwdhnt: Hithnereier werden so iiber die gesamte Wertschopfungskette verfolgt.

Der EPC ist eine Ziffernfolge, bestehend aus einem so genannten Header und drei wei-
teren unabhéngigen Abschnitten zur Speicherung von Informationen. Es sind bisher drei
Grundversionen des EPC entwickelt worden.

Die urspriingliche Version des EPC hat eine Lange von 96 bit (EPC-96). Er war jedoch zu
gross um kostengiinstig auf den RFID Tags gespeichert und durch die eingesetzte Hard-
ware verarbeitet zu werden. Daher soll kurzfristig ein 64 bit (EPC-64) langer EPC zum
Einsatz kommen. Durch seine geringe Lénge soll Speicherplatz gespart werden, was den
Einsatz kostengiinstigerer RFID Tags erlaubt [16].

Die letzte Ausbaustufe wird ein 256 bit langer EPC sein. Nach aktuellen Untersuchungen
besteht jedoch derzeit kein dringender Bedarf fiir einen 256 bit EPC, da der EPC-96 fiir
heutige Verhéltnisse schon genug Spielraum bietet. Eine Veranschaulichung wie die Bits
fir den EPC-96 aufgeteilt sind bietet Abbildung 3.5 [16].

0L..0000A49.0001kF.000LE9DCO

Header EPC Manager Object Class Serial Number
8-bits 28-bits 24-bits 36-bits

Abbildung 3.5: Bitaufteilung beim EPC-96
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Wichtig ist in diesem Zusammenhang, dass die verschiedenen EPC Versionen kompatibel
sind. Es wird also jeder Benutzer auf eine hohere Version umsteigen kénnen, ohne die
gesamte Software austauschen zu miissen.

Der grundsétzliche Aufbau der verschiedenen EPC Versionen ist gleich. Der Header dient
zur Kennzeichnung der EPC Version. Diese Versionsnummer beinhaltet die Anzahl, den
Typ und die Lénge aller nachfolgenden Datenelemente. Der néchste Teil des EPC heisst
EPC-Manager und stellt die Kennzeichnungsnummer des Inverkehrbringers, in der Regel
des Industrieunternehmens, dar. Der dritte Abschnitt des EPC nennt sich Object Class.
Hier erscheint die Nummer des Produkts. Im letzten Feld ist eine Seriennummer unterge-
bracht. EPC-Manager und Object Class entsprechen bei der Identifikation von Artikeln
der im EAN.UCC System verwendeten EAN. EAN steht fiir die Européische Artikel Num-
mer und besteht meistens aus 13 Ziffern. Bekannt ist die EAN vom Strichcode, der sich
zum Beispiel auf jedem Lebensmittel befindet. Die EAN besteht aus einem ersten Teil,
der dem EPC-Manager entspricht und einem zweiten Teil, welcher der Object Class ent-
spricht [17]. Somit ist der EPC eine EAN, die um eine Seriennummer erweitert wird. Es
sind aber auch andere Objekte wie zum Beispiel logistische Einheiten wie Paletten mit
einer EPC identifizierbar.

ONS (Object Name Service)

Der ONS (Object Name Service) ist ein Dienst, der das Auffinden von Produktinforma-
tionen anhand eines EPC iiber das Internet ermdoglicht. Diese Vorgehensweise erlaubt es,
nur wenig Informationen auf dem RFID Tag zu speichern (nur den EPC), was einen giin-
stigeren RFID Tag moglich macht. Eines der zwei Ziele des Auto-ID Centers ist ja, einen
giinstigen RFID Tag herzustellen.

Der ONS ist mit dem DNS (Domain Name Service) aus dem Internet vergleichbar. Die
Funktionsweise ist Folgende: Der ONS erhilt {iber einen Resolver eine Anfrage zu einer
EPC. Anhand des EPC wird eine passende URL oder IP-Adresse aus der Datenbank
gesucht, die zuriick gesendet wird. So kann mit der erhaltenen Adresse auf die Produkt-
information zugegriffen werden (ein EPC Information Service). Eine Veranschaulichung
hierfiir liefert die Abbildung 3.4.

Der ONS beniitzt als Kommunikationsprotokoll das DNS Protokoll. Er ist hierarchisch
aufgebaut mit einem Rootserver. Dieser zeigt auf die darunterliegenden EPC-Manager
Server, die von den Inverkehrbringern betrieben werden. Diese wiederum zeigen auf die
EPC Information Service Eintrége, die sich auf die Object Class des EPC beziehen. Unter
diesen Eintrégen ist wie oben beschrieben die Produkteinformation verfiigbar [18].

Der ONS ist, wie der DNS, darauf ausgelegt, die Adressinformation in einem Verbund von
ONS-Servern verteilt zu speichern. Es besteht die Moglichkeit, bereits abgerufene EPC-1P
Paare lokal zu speichern. Die lokale Speicherung hat den Effekt, dass das ONS-Netzwerk
nicht durch oftmaliges Abfragen derselben Information unnotig belastet wird. Die abgeru-
fenen Informationen konnen auch lokal gespeichert werden, wodurch das Netzwerk weiter
entlastet wird und der Kunde schneller an die gewiinschte Information gelangt.
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PML (Physical Markup Language)

Da mit EPC viele Informationen iiber ein bestimmtes Produkt iiber das Internet abge-
fragt werden konnen, sollten diese Informationen auch standardisiert ausgedriickt werden
konnen. Dafiir verwendet man die PML, die vom Auto-ID Center entwickelt worden ist.
Die PML ist eine computerorientierte Sprache zur Beschreibung von physischen Objekten.
Statt eine vollig neue Sprache zu erfinden, ist bei der Entwicklung des EPC-Konzepts von
einer bereits existierenden Sprache ausgegangen worden, namlich XML. PML beschreibt,
ahnlich wie XML, wie Daten dargestellt werden (zum Beispiel ein Text wird zentriert,
linksbiindig, dargestellt) und auch welche Daten beschrieben werden (Datum, Zeit, ...).
PML unterstiitzt verschiedene Datentypen zur Darstellung dieser Information. PML wird
also fiir die elektronische Darstellung von Objekten und fiir den Transport dieser Infor-
mation verwendet [19].

3.3 RFID Anwendungen

Wie im Kapitel Einfithrung in RFID beschrieben wurde, beeinflusst die Leistungssteige-
rung, welche durch RFID ermoglicht werden, sowie auch die giinstigen Produktionsver-
fahren der Prozessoren beeinflussen zahlreiche Anwendungsgebiete. RFID kann auch als
Fundament fiir weitere Anwendungen in betracht gezogen werden. Die Anwendungsberei-
che von RFID erstrecken sich beinahe iiber jeden Wirtschaftszweig.

RFID wird derzeit im Einzelhandel stark diskutiert. Grosse Handelskonzerne, wie Tesco
(Grossbritannien) [21], Metro Group (Deutschland) [22] und Wal-Mart (USA) [23], ge-
horen zu den Treibern dieser Technologie in ihrer Branche. Neben dem Einzelhandel ist
auch die Logistikbranche RFID interessiert. Die Steigerung der Effizienz und die Auto-
matisierung von Abldufen bergen fiir diese Branche grosse Einsparungspotentiale.

3.3.1 Anwendungen fiir RFID

Wie schon angesprochen sind die Anwendungsgebiete von RFID {iber verschiedene Wirt-
schaftssegmente ausgedehnt. Die folgenden Anwendungsgebiete konnen jedoch Branchen
tibergreifend unterschieden werden [24].

e Kennzeichnung von Tieren und Objekten

Echtheitspriifung von Dokumenten

Instandhaltung und Reparatur, Riickrufaktionen

Diebstahlsicherung und Reduktion von Verlustmengen

Zutritts- und Routenkontrolle

Supply Chain Management
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3.3.2 Kennzeichnung von Tieren und Objekten

Durch die grossere Speicherkapazitét, sowie durch den nicht benétigten Sichtkontakt bzw.
die kontaktlose Erkennung von RFID ist die Kennzeichnung von Tieren und Objekten ein
relevantes Einsatzgebiet fiir RFID Technologie. Bereiche wie die Nutz- und Heimtieriden-
tifikation, die Transportidentifikation von Gefahrgiiter, aber auch Personenidentifikation.
Die Identifikation von Nutztieren gibt es schon ldnger. Die gelben Ohrmarken, wie man
sie bei Kiihen auf den Weiden oder bei Schweinen im Stall sieht, vgl. Abbildung 3.6,
sind den meisten Leuten ein begriff. Die schmerzhafte Markierung von Nutztieren mit-
tels eines Brandeisens oder das tédtowieren von Tieren gehoren ebenso zu den bekannten
Identifizierungsmassnahmen.

Abbildung 3.6: Traditionelle Ohrmarken

Mittels RFID kénnen Nutztiere nun auf elektronischem Weg identifiziert werden. Dabei ist
dieses Verfahren schneller und auch sicherer gegen Betrug. Um Nutztiere zu identifizieren
existieren drei verschiedene Mdoglichkeiten. Die elektronische Ohrmarke, ein Transponder-
Injektat welches auch bei Haustieren wie Hund und Katze eingesetzt werden kann und der
Bolus. Beim Bolus handelt es sich um einen Keramikzylinder, vgl. Abbildung 3.7, indem
ein in Silikon versiegelter RFID Transponder enthalten ist. Der Bolus wird dem Tier oral,
vgl. Abbildung 3.8 [25], verabreicht und bleibt anschiessend im Vormagentrakt dem sog.
Pansen, d.h. der Bolus wird nicht wieder ausgeschieden.

Durch die schnelle und liickenlose Identifizierung jedes einzelnen Nutztieres kann das Tier
von seiner Geburt bis zur Schlachtung und damit zum verkauf des Fleisches verfolgt
werden. Nach den Skandalen wie BSE in ganz Europa und der Maul- und Klauenseuche
in Grossbritannien, wird von den Behorden und den Konsumenten eine Verbesserung der
Verfolgung und Herkunft der Tiere gefordert.

Bei der Kennzeichnung von Tieren werden passive Tags eingesetzt. Die Auslesedistanz
kann bis 130 Zentimeter betragen, was auf High Frequency Tag schliessen lésst. Der Spei-
cher des Tags muss nicht sehr gross sein, weil spezifische Informationen zu den Tieren
zusétzlich in einer Datenbank gespeichert werden konnen.

Die Identifikation mit RFID ist nicht nur fiir Nutztiere vorgesehen. Der Bundesrat hat im
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Abbildung 3.8: Verabreichung von Bolus an Nutztiere

Juli 2004 beschlossen, ab Januar 2006 alle Welpen mit einem RFID Transponder zu mar-
kieren [26]. Die Européische Union verlangt schon heute bei der Einreise von Hunden, dass
diese durch einen Transponder eindeutig identifizierbar sind. Zudem erleichtert die Ein-
fithrung einer Transponder Implantation die Zuordnung von Hunden die in Beissunfille
verwickelt sind, sowie entlaufene oder ausgesetzte Tiere.

Wie oben bereits angesprochen kann die RFID Technologie auch fiir die Markierung von
Gefahrgiitern verwendet werden. Durch die, im Vergleich zu Barcodes, héhere Speicher-
kapazitét, die Unempfindlichkeit gegen Schmutz und anderen Umwelteinfliissen, ist RFID
auch hier im Vorteil. Neben den passiv gespeicherten Daten welche ein Transponder ent-
halten kann, konnen sich beschreibbare Transponder auch aktualisieren lassen. Dadurch
ist es moglich auf verdnderte Situationen einzugehen.

Ein weiteres Wichtiges Anwendungsgebiet, das hier nur kurz behandelt wird ist im Ge-
sundheitswesen. Aktive Transponder an Blutkonserven kénnen auf Temperaturverdnde-
rungen aufmerksam machen und so Patienten vor verdorbenen Blutkonserven schiitzen.
Blinden Menschen kann die RFID Technologie das Suchen von Objekten erleichtern. Ob-
jekte die mit einem RFID Tag ausgestattet sind konnten von einem tragbaren Terminal
einfach gefunden werden.
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3.3.3 Echtheitspriifung von Dokumenten

Durch die Angst vor Terroranschligen verlangen Staaten, allen voran die USA, Reise-
dokumente mit Biometrischen Merkmalen. Auf der diesjahrigen CeBIT (10. - 16. Mérz
2005) stellte die deutsche Bundesdruckerei den mittels RFID digitalisierten Reisepass vor
[27]. Auf den kénnen biometrische Daten digital gespeichert werden. An Kontrollstatio-
nen, wie zum Beispiel bei der einreise in ein fremdes Land, wird der Pass dann gescannt,
d.h. der Transponder wird ausgelesen und die Person kann aufgefordert werden Finger
oder Gesicht mittels eines Verifier iiberpriifen zu lassen. Heise Online zufolge seien die er-
sten Tests mit dem neuen Reisedokument erfolgreich verlaufen, Probleme entstdnden nur,
wenn Visa eingeklebt wiirden. Es muss auch noch abgewartet werden, ob der Transponder
die jahrelange Verwendung iibersteht.

Uber die technischen Eigenschaften des zu verwendenden Tags kann bis zum jetzigen Zeit-
punkt, der Internetseite der deutschen Bundesdruckerei, keine Informationen entnommen
werden. Es ist jedoch anzunehmen, dass es sich um einen passiven Tag mit Low Frequency
handeln wird. Die Auslesedistanz muss reduziert sein, um den Datenschutz der einzelnen
Personen moglichst zu gewéhrleisten. Der Internationale Standard sieht einen Speicher
von 32 KB vor. Damit lassen sich die Rohdaten fiir ein biometrisches Merkmal speichern.
Lander wie die USA verlangen jedoch die Speicherung zweier biometrischen Merkmalen,
die auf einem 64 KB Tag gespeichert werden miissen.

Eine Feuertaufe steht der RFID Technologie im Jahre 2006 bevor [28] [29] [30]. Die Ein-
trittskarten an der Fussball Weltmeisterschaft werden auch mit RFID Tag ausgeriistet
sein. Obwohl diese Ausfiihrung auch weiter unten in ,,Zutritts- und Routenkontrollen“ be-
sprochen werden kann, werde ich hier darauf eingehen. Die Veranstalter der Fussball Welt-
meisterschaft wollen durch die elektronische Zugangstechnik das Félschen von Eintritts-
karten erschweren. Jede Eintrittskarte ist Personengebunden, das heisst nur die Person,
die das Ticket erworben hat ist berechtigt das Stadion zu betreten. Soll eine erworbene
Karte weiterverkauft werden, so muss der Kéufer die Zustimmung des FIFA Fussball -
Weltmeisterschafts- Organisationskomitees Deutschlands einholen. Damit kann das OK
gewahrleisten, dass nur von ihnen berechtigte Personen Zutritt erhalten. Bekannte Hooli-
gans konnen so von der Weltmeisterschaft 2006 ferngehalten werden. Auch auf den Tickets
werden passive Tag verwendet, welche im Low Frequency Bereich arbeiten.

3.3.4 Wartung und Reparatur

Seit der Brandkatastrophe im Diisseldorfer Flughafen, ist bekannt dass die Wartung der
Brandschutzklappen der Liiftungsanlagen eine sehr wichtige Rolle spielt. Am Miinchner
Flughafen mussten frither Techniker zu den Liiftungsklappen steigen, diese iiberpriifen
und noch einen dreiseitigen Bericht auf Papier erfassen. Auch hier hat kam die RFID
Technologie zum Einsatz [31]. Jede Klappe wurde mit einem passiven Tag ausgeriistet.
Die Techniker wurden mit einem Psion Handheld ausgeriistet, der in der Lage ist die
Tags auszulesen. Um Schlamperei vorzubeugen wurde die Reichweite der Tags auf drei
Zentimeter reduziert, so dass die Techniker gezwungen sind die Klappen auch wirklich auf-
zusuchen. Die Firma SAP die auch an neuen Geschiftsprozessen interessiert war, stellte
fiir die Handhelds einen R/3-Client zu Verfiigung, um Information und Datum der letzten
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Wartung zu speichern. Die Folgen der Einfithrung der RFID Technologie sind folgende.
Der Monteur muss keine Papiere mehr ausfiillen, und die Daten sind direkt weiterverwend-
bar. Letzteres gilt nicht nur fiir die normalen Instandhaltungsprozesse, sondern auch fiir
Auswertungen im R/3-Reporting oder im ,SAP Business Warehouse“. Sind erst einmal
genug Informationen aufgelaufen, lassen sich héufig auftretende Defekte erkennen oder
die Lebensdauer und Storanfalligkeit unterschiedlicher Produkte miteinander vergleichen
[31].

Was beim Reifenhersteller Michelin durch logistische Uberlegungen begann, soll bald noch
weitere Wellen schlagen. Michelin will in fiir logistische Zwecke ihre Reifen mit Tags aus-
riisten, um ihre logistischen Prozesse zu optimieren [32]. Die Tags konnen aber auch gleich
dazu verwendet werden, den Fahrer iiber gefdhrlichen Unterdruck der Reifen zu informie-
ren. Dies soll folgendermassen funktionieren. Ein Sensor {iberwacht die Rotationsfrequenz
des Reifen. Ein Reifen mit Unterdruck sind im Durchmesser etwas kleiner und rotieren
dementsprechend schneller. Dies kann erkannt und dem Fahrer mitgeteilt werden. Das ist
das sog. indirekte Messsystem. Das direkte System kann durch direkte Uberwachung des
Reifens den Reifendruck erkennen und potentiell gefdhrliche Druckabweichungen melden.

3.3.5 Zutritts und Routenkontrolle

Nicht nur in IT Bereichen miissen sich Personen durch Passworter und Benutzernamen
ausweisen, um Zugang zu bestimmten bereichen zu erhalten. Auch im alltdglichen Le-
ben und in der Berufswelt werden immer mehr Zutrittskontrollen aufgebaut. Neben dem
normalen Schliissel finden vermehrt auch Magnetkarten und Chipkarten ihre Anwendung.
Viele der heute im umlaufbefindlichen Karten miissen am Kontrollpunkt in ein dafiir
vorgesehenes Terminal eingefithrt werden. Die modernen elektronischen Ausweise funk-
tionieren anders. Die zu iiberpriifende Person kann muss die Erfassungsgeréiten mit einem
maximalen Abstand von ca. einem Meter passieren. In der Abbildung 3.9 ist eine Erfas-
sungsstation der Firma Nagra zu sehen [33].

Abbildung 3.9: Skilift mit Handfreetechnologie

Solche Stationen sind zum Beispiel in der Weissen Arena in Flims Laax Falera installiert.
Diese als ,,Handfree Technologie* bezeichneten Systeme erlauben es den Besuchern die
Drehkreuze der Skilifte zu passieren, ohne dabei die Karte hervor zu suchen und in das
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Erfassungsgerit einzufithren. Damit ist es jedoch noch nicht getan. Es existieren schon
Projekte wobei eine Ressortlosung angestrebt wird [34]. Den Gésten der Weissen Arena
soll mittels einer einzigen SmartCard die Nutzung sédmtlicher Dienstleistungen des Res-
sorts ermoglicht werden. Transportunternehmen Sportanlagen, Hotels Restaurants, Shops,
Vermietungsfirmen, etc. konnen in dieses Netzwerk eingebunden werden. Ein Gast braucht
also nur noch die SmartCard mit sich zu fithren um sich auszuweisen, ihr Hotelzimmer zu
offnen oder zum Beispiel das Mittagessen oder den Drink im Ausgang bezahlen zu kon-
nen. Die Betreiber erhoffen sich eine hohe Akzeptanz der Kunden. Sie setzen dabei vor
allem auf die Bequemlichkeit. An die Karte sollen dariiber hinaus auch noch ein Kunden-
bindungsprogramm gekoppelt werden. Kunden haben so die Moglichkeit mit der Karte
Punkte zu sammeln um so wieder von Angeboten profitieren zu kénnen. Fiir die Anbieter
soll die Karte zu einer Optimierung der Geschéftsprozesse fithren. Sie sollen von Synergi-
en profitieren konnen, welche durch die gemeinsame Vermarktung und der professionellen
Kundenpflegen entstehen sollen.

In anderen Klimaregionen, genauer in Siidafrika, laufen Versuchen, Mautabgaben mit-
tels RFID einzufiihren [35]. Die Nummernschilder der Testfahrzeuge wurden mit passiven
RFID-Tags ausgestattet. Die Empfinger durften hochstens einen Abstand von 6 Meter
zu den zu iiberpriifenden Fahrzeugen aufweisen, was auf High bis Ultra High Frequency
schliessen lasst. Die Lesegerédte waren imstande bis zu 7200 Fahrzeuge pro Minute auszu-
lesen, dies ist auch bei starkem Verkehrsaufkommen durchaus ausreichend. Dabei konnten
die Fahrzeuge mit Geschwindigkeiten von bis zu 250 Stundenkilometern durch die Lese-
stationen rasen, ohne dass dabei die Informationen verloren gingen. Die Lebensdauer der
Tags betrug bis zu sieben Jahren, wobei sie Temperaturschwankungen von -40 Grad bis
+85 Grad Celsius auszuhalten hatten.

Die Routenkontrolle ist auch beim Sport wichtig. Am , Ziiri Marathon“ der kiirzlich statt-
gefunden hat trug jeder Laufer an seinen Schniirsenkeln festgemacht einen passiven Trans-
ponder. Die Auslesedistanz ist relative gering. Die Laufer miissen iiber eine Matte lau-
fen, unter welcher sich die Auslesestation befindet. Es ist daher anzunehmen, dass der

Transponder im Low Frequency Bereich arbeitet. Einen solchen Transponder ist auf der
Abbildung 3.10 zu sehen.

Abbildung 3.10: RFID Chip fiir Laufveranstaltungen

Durch diesen Transponder konnen die Organisatoren feststellen, ob ein Laufer vorgegebene
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Punkte wirklich durchlaufen hat, beim ,Ziiri Marathon“ waren dies zum Beispiel der
Wendepunkt in Meilen sowie natiirlich auch Start und Ziel. Die Zeitnahme wird ohne jedes
aktive Zutun der Sportler durchgefiihrt. Bei der Uberquerung der Lesestation werden die
Daten ausgelesen. So ist es jedem Sportler moglich seine individuelle Start und Endzeit
auszulosen. Nach der Ankunft im Ziel wird zudem gleich die Rangliste erstellt und die
Daten sind danach im Internet abrufbar. Das System ist nach Angaben der betreibenden
Firma in der Lage je nach Konfiguration bis zu 1000 Sportler in der Minute zu erfassen.
Diese Dienstleistung wird von der Firma Datasport bei vielen Sportveranstaltungen in
der Schweiz verwendet [36].

3.3.6 Diebstahlsicherung und Reduktion von Verlustmengen

Um Autobesitzer vor dem Diebstahl ihrer Fahrzeuge zu beschiitzen haben Hersteller wie
beispielsweise Ford, Nissan, Toyota ihre Fahrzeuge mit einer Wegfahrsperre ausgeriistet.
Integriert im Ziindschliissel der Fahrzeuge befindet sich ein RFID Tag, welcher die Weg-
fahrsperre ausschaltet. Ist der Tag nicht vorhanden, so wird der Ziindkontakt nicht her-
gestellt, ein Kurzschliessen der Fahrzeuge soll ebenfalls nicht méglich sein.

Wer an Diebstahlsicherung denkt, dem féllt vielleicht nicht als erstes die Wegfahrsperre
von Kraftfahrzeugen, sondern eher die Lesegerite, welche in den Kaufhédusern und Ein-
zelhdndler bei den Ausgéngen stehen ein. Auch hier wird die RFID Technik eingesetzt
um Ladendiebe von ihrem Vorhaben abzubringen [37]. Auf der Abbildung 3.11 ist ein
solches Lesegerit mit schematischen Funkwellen zu sehen. Die passiven Transponder, wel-
che meistens auf der Etikette des Produktes befestigt sind miissen beim bezahlen an der
Kasse deaktiviert werden, damit sie den Alarm beim verlassen des Geschéftes nicht auslo-
sen. Um sich vor den Abschneiden oder Austauschen der Etiketten zu schiitzen, kénnten
die RFID Tags auch in die Produkte mit eingearbeitet werden, so dass sie nicht vom
Produkt separiert werden konnen. Solche Losungen kénnen aber natiirlich auch iiber die
Diebstahlsicherung weiter verwendet werden. Wie bereits ausfiihrlich besprochen wurde
konnen diese Tags auch Informationen speichern, welche auch von Kunden am Point of
Sale benutzt werden konnen. RFID Tags an Weinflaschen konnen {iber dessen Herkunft
informieren. Vorschldge zu Gerichten und ganze Meniitipps konnten auch bereitgestellt
werden. Der Phantasie sind in diesem Bereich wohl kaum Grenzen gesetzt.

3.3.7 Supply Chain Management

Supply Chain Management (Wertschopfungskette) ist ein Unternehmen iibergreifender
Prozess. Es geht dabei darum, aus Rohstoffen wie zum Beispiel Bdumen, Nutzvieh und
Eisenerz, ein Endprodukt wie zum Beispiel ein Sofa zu erzeugen, welches durch Endkunden
gekauft werden kann. Je effizienter diese Prozesse gesteuert wird desto kostengiinstiger
kann produziert werden. In der optimalen Supply Chain werden die Lager sozusagen
aufgehoben. Es wird alles Just in time geliefert und produziert. Ein im Liefereingang
ankommendes Produkt wird gleich in die Produktion iiberfiihrt. Diese Art von Produktion
birgt auch sehr grosse Gefahren. Entsteht nur durch einen Lieferanten einen Lieferengpass,
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Abbildung 3.11: System fiir Diebstahlsicherung

so kann dadurch die ganze Produktion gestoppt werden, obwohl vielleicht nur ein kleiner
Baustein der Produktion nicht vorhanden ist.

Die grosse Vision ist, dass die Wertschopfungsketten umgekehrt werden konnen. Heute
werden die Produkte meist aufgrund von Vorhersagen durch die Wertschopfungskette ., ge-
stossen“. Da kann es passieren, dass bestimmte Produkte nicht verkauft werden kénnen,
weil eine Nachfrage fehlt. In Zukunft will man die RFID Technologie nutzen, um Produk-
te durch die Wertschopfungskette zu ,ziehen®. Der Verkauf eines bestimmten Produkts
kann in Echtzeit verfolgt werden und dem Hersteller direkt mitgeteilt werden. Hier schlagt
die grosse Stunde der RFID Technologie. Sie ermdoglicht es Produkte und Materialien in
Echtzeit bis zum einzelnen Produkt iiber das ganze Logistiknetzwerk zu verfolgen und
frithzeitig evt. Lieferengpésse erkennen und darauf reagieren zu kénnen. Die RFID Tags
speichern Daten iiber Produkte und geben deren zeitlichen und rdumlichen Bewegungen
wieder. Zudem entstehen keine Medienbriichen mehr, d.h. Lieferscheine miissen nicht mehr
ausgedruckt und spater wieder eingelesen werden, auch die Bezahlung kann damit auto-
matisiert werden. Wenn die Ware im Wareneingang angenommen wird, kann das System
automatisch den Zahlungsauftrag auslosen.

Die Autoindustrie ist eine typische Just in time Branche. Da in der Automobilindustrie
Auftrags gebunden produziert wird und die meisten bestellten Automobile nicht identisch
sind, ist die Just in time Produktion enorm wichtig. Dafiir ist die automatische Materi-
alflussiiberwachung eine der wichtigsten Voraussetzungen um einen ungestorten Betrieb
zu garantieren. Wird die Karosserie bei der Produktion mit einem RFID Tag ausgestat-
tet, kann damit die ganze Produktion dieses Fahrzeuges gesteuert werden [38]. Besonders
bei der chaotischen Fertigung am Band ist die zweifelsfreie Identifizierung der zu verbau-
enden Komponenten unabdingbar. In ihm koénnen alle Attribute des zu bauenden Fahr-
zeuges gespeichert und wieder ausgelesen werden. Der Tag bleibt jedoch auch nach der
Fertigstellung des Kraftfahrzeugs in der Karosserie. Dadurch kann an Servicestationen
Informationen iiber die verwendeten Baugruppen fiir die Ersatzteilbeschaffung genutzt
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werden. Das Bild 3.12 zeigt eine Karosserie eines Mercedes Benz mit dem integrierten
RFID Tag.

Abbildung 3.12: Autokarosserie mit integriertem RFID Chip

Mit zunehmendem Wettbewerbsintensitidt und der immer billiger werdenden Technolo-
gie, kommt auch zunehmend der Handel in den Genuss der Kostensenkungspotentiale
der RFID Technologie. Die Kostensenkungspotentiale ergeben sich durch Reduzierung
der Lager und somit kleiner werdenden Kapitalbindungskosten und den Einsparungen an
Personal in Lagern und Geschéften. Der bis heute noch nicht iibertroffene Héhepunkt ist
der durch die Metro Group etablierte Future Store [22]. Der Future Store wurde entwickelt
um technische und prozessuale Entwicklungen und Innovationen im Handel zu testen, wei-
terzuentwickeln und zu etablieren. Die dort eingesetzten Technologien wie RFID machen
die Prozesse im Handel schneller, effizienter und transparenter. Bestellvorgéinge, Liefe-
rungen und die Lagerung von Waren werden vereinfacht. Dariiber hinaus ergeben sich
zahlreiche Moglichkeiten, mit zielgruppenorientierten Angeboten auf die Bediirfnisse der
Kunden einzugehen. Der Handel profitiert davon gleich zweifach: Die optimierten Prozes-
sablaufe fithren zu Kosteneinsparungen und zu mehr Kundenzufriedenheit.

Am Beispiel von Hiihnereiern kann das Potential von RFID im Supply Chain Manage-
ment im Handel verdeutlicht werden, vgl. Abbildung 3.13. Denkbar ist, dass bereits der
Erzeuger die Kartons mit Smart Chips versieht. Angaben wie Legedatum, Legebetrieb,
Futtermittel und Haltungsform - beispielsweise Freiland- oder Bodenhaltung - werden
in einer Datenbank hinterlegt. Die Lieferscheine werden automatisch erstellt und elek-
tronisch an das Zentrallager {ibermittelt. Dort registrieren Lesegerite den Wareneingang
und gleichen die Zahl der gelieferten Eier mit der bestellten Menge ab. Die ankommenden
Chargen konnen dank RFID problemlos den jeweiligen Zielorten zugeordnet und auf die
entsprechenden Lkws verteilt werden. Verldsst eine Lieferung frischer Eier das Zentrallager
in Richtung Markt, erhélt dieser wiederum einen elektronischen Lieferschein. Auch hier
gleichen RFID Schleusen Wareneingang und Bestellung miteinander ab. In den Lagern
sind die Gabelstapler und Hochregale ebenfalls mit RFID Technologie ausgestattet - so
kénnen die Mitarbeiter Paletten und Kartons gezielt lokalisieren [39].

Trotz Optimierung durch neue Technologien lasst sich die Lagerhaltung nicht immer ver-
hindern. Doch auch hier findet RFID seine Anwendung. In modernen vollautomatisierten
Hochregallagern wird die einzulagernde Ware mit Transponder versehen. Da die Trans-
ponder nicht fest mit den Waren verbunden werden sondern mittels Halteklammern an den
Paletten angebracht werden, kénnen die Transponder {iber viele Jahre wieder verwendet
werden. Die Lieferscheine werden beim Wareneingang gleich elektronisch in die Transpon-
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Abbildung 3.13: Supply Chain Management am Beispiel von Hiihnereier

der gespeichert, auf diese weise ist es moglich, ohne Sichtkontakt mit der entsprechender
Ware, deren Status bis auf die kleinsten Details abzufragen.

3.4 Hemmende und Fordernde Faktoren von RFID

Die hemmenden und férdernden Faktoren kénnen sich sowohl auf die Technologie als auch
auf die Anwendungsgebiete abstiitzen. Um die verschiedenen férdernden und hemmenden
Faktoren der RFID Technologie aufzuzeigen, ist es wichtig ihre starksten Konkurrenten
kurz zu betrachten und dann die Vor- und Nachteile der verschiedenen Technologien einan-
der gegeniiber zu stellen. Die drgste Konkurrenz Technologie ist zweifelsfrei der Barcode.
Weiter sind auch noch OCR (optical character recognition) und die Chipkarten. In der
Tabelle 3.1 werden die verschiedenen Parameter der einzelnen Technologien aufgelistet.

3.4.1 Fordernde Faktoren

Die Fordernden Faktoren entstehen durch die Vorteile, welche RFID gegeniiber den bereits
heute etablierten Technologien besitzt.
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Kontaktloses Auslesen

Die Fordernden Faktoren der RFID Technologie liegen vor allem in ihrer Eigenschaft dem
kontaktlosen Auslesen. Es weder direkter Kontakt noch direkter Sichtkontakt zwischen der
Lesestation und dem RFID Tag benotigt um die Daten, die auf dem Tag gespeichert sind,
auslesen zu konnen. Durch diesen Auslesevorgang ist die Technologie vor Vandalismus
schiitzbar. Anders als zum Beispiel Telefonkabinen, bei denen die Chipkarten durch einen
Kartenleser gezogen werden miissen, konnen die Lesestationen von RFID abgetrennt von
den Benutzern aufgestellt werden. Durch das kontaktlose Auslesen ohne Sichtkontakt
konnen auch Produkte im Pulk ausgelesen und verarbeitet werden. Dies ist zum Beispiel
bei Barcode nicht moglich, da jeder Barcode Sichtkontakt zum Scanner aufweisen muss,
damit die Informationen verarbeitet werden kénnen.

Robustheit der Technologie

Die Robustheit der Technologie ldasst sich zum Teil auch auf das kontaktlose Auslesen
zuriickfithren. Der Verschleiss der bei kontaktbasierten Technologien entféllt. Damit ver-
langert sich die Lebensdauer der einzelnen Tags. Wiederverwendbare Tags werden dadurch
natiirlich attraktiver.

Ein zweiter Punkt fiir die Robustheit der Technologie ist, dass im Vergleich zu ihrer kon-
kurrenzierenden Technologien, die RFID Technologie wenig bis nicht anfillig auf Umwelt-
einfliisse, wie Schmutz und Nésse ist. Die Barcode Technologie wird, wenn sie verschmutzt
wird, unlesbar fiir das Lesegerét.

Kosten der Tags

Ein wichtiger Grund dass RFID in néchster Zeit eine wichtige Technologie werden wird,
sind die Kosten fiir RFID Tags, die in der letzten Zeit sehr stark gesunken sind. In der
Vergangenheit konnten relativ hohe Kosten fiir ein RFID Tag (ein US-Dollar oder mehr
pro RFID Tag) dadurch gerechtfertigt werden, dass die RFID Tags innerhalb einer Firma
blieben und somit wiederverwendet werden konnten. Wenn aber Giiter {iber eine ganze
Wertschopfungskette mit RFID Tags ausgestattet werden, miissen sie billiger sein, weil sie
nicht wiederverwendet werden kénnen oder wollen. Wenn sich RFID Systeme noch mehr
verbreiten, werden auch deren Kosten sinken und diese Technologie wird fiir immer mehr
Anwendungen interessant werden.

Okonomische Faktoren

Durch die sich dauernd verschirfenden Wettbewerbsbedingungen und stérker werden-
den Kostendruck ist Automatisierung ein wesentlicher Punkt durch den Unternehmen
am Leben bleiben kénnen. Auch die immer weiter wachsende Verkniipfung der Mérkte
und Branchen férdern die RFID Technologie. Die Transparenz der Supply Chain wird
verbessert und die Transaktionskosten sinken.
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Gesetzliche Vorschriften

Ein weiterer Punkt welcher die Technologie férdert, sind die Gesetze. Durch die immer
globaler werdende Welt, die immer grosseren Anforderungen an Qualitdt und Dokumen-
tation, verlangen die Gesetze immer bessere Riickverfolgbarkeit von Produkten. Im oben
erwiahnten Beispiel der Kennzeichnung von Nutztieren, konnen durch die RFID Techno-
logie kranke Tiere genau zu den dazugehérenden Hofen zugeordnet werden und so Seu-
chenherde schnell lokalisiert und damit exakt eingegrenzt werden.

Sicherheit von Wartungsarbeiten (zum Beispiel Liiftungsklappen) ist Teilweise auch durch
das Gesetzt geregelt. Ein betreibendes Unternehmen kann durch das Gesetz veranlasst
werden, die verschiedenen durchgefiihrten Wartungsarbeiten genau zu dokumentieren.
Damit kann ich Schadensfillen zum Beispiel Fahrlissigkeit oder menschliches Versagen
evt. bewiesen werden. Eine solche Dokumentation dient somit auch zum Schutz des Be-
treibers, um sich vor ungerechtfertigten Schadensforderungen zu schiitzen.

3.4.2 Hemmende Faktoren

Natiirlich gibt es bei sich neu etablierenden Technologien nicht nur positive Faktoren,
welche helfen die Technologie zu verbreitet. Auch hemmende Faktoren sind bei dieser
Technologie zu finden. Wie wir noch sehen werden, kann negatives Image viele Konsu-
menten verunsichern und die Technologie wird vielleicht vorschnell verteufelt.

Technische Probleme

Wie im Technologieteil schon erértert wurde, fithrt die Nahe von Fliissigkeiten und Me-
tallen zu Storungen bei der Dateniibertragung. Dies stellt eine enorme Einschrankung der
Verwendung von RFID dar. RFID Tags auf Getrankeverpackungen unterliegen Beispiels-
weise solchen Storungen. Diese Interferenzen und Frequenzverschiebungen treten jedoch
nicht nur in der Ndhe von Metallen und Fliissigkeiten auf, sondern kénnen auch durch
laufende Motoren entstehen. Ebenso kénnen Abschattungseffekte durch fast gleichartige
Signalfolgen auftreten. Der zweite Punkt wurde bereits in den férdernden Faktoren auf-
gelistet. Mit RFID ist es moglich Produktgruppen im Pulk zu scannen. Obwohl die Aus-
lesezeit eines einzelnen Tags sehr schnell vor sich geht, kann es beim Auslesen von vielen
Tags zu unakzeptablen Auslesezeiten kommen. Wenn ganze Paletten durch ein Auslese-
gerat gezogen werden konnen enorme Datenmengen anfallen, die in der Verarbeitung eine
gewisse Zeit in Anspruch nehmen.

Standardisierung

Die Standardisierung im Bereich der RFID Technologie ist zwar fortschreitend, jedoch
fehlen in einigen Bereichen die zwingend vorausgesetzten Standards um eine weltweite
Etablierung erreichen zu konnen. Wie im technischen Teil bereits angesprochen existieren
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heute die Standards von ISO und die des Auto-ID Centers. Global agierende Logistik-
unternehmen oder Handelsgruppen sind auf globale Standards angewiesen. Ein weiteres
Problem das ebenso bei den technischen Problemen angesprochen werden kénnte, sind
die verwendeten Frequenzen. Sie miissen in allen Léndern freigegeben sein. Die UHF- und
Mirkowellenbereiche in welchen die Transponder senden sind in einigen Landern (noch)
nicht fiir den kommerziellen Gebrauch freigegeben.

Sicherheit der Dateniibertragung

Schon bei anderen Technologien (zum Beispiel Mobiltelefonen) hat man bei der Ent-
wicklung dem Sicherheitsaspekt zu wenig Beachtung geschenkt, weil zu diesem Zeitpunkt
natiirlich keine Bedrohung fiir die Technologie vermutet wurde. Doch durch die alltédgliche
Verwendung einer Technologie kénnen und werden sicherheitskritische Liicken auftauchen,
welche bei der Einfithrung noch nicht bekannt waren. Eine Unternehmung welche eine neue
Technologie adaptiert wird automatisch von ihr abhingig werden. Treten erst nach einer
Zeit sicherheitskritische Liicken auf, werden dadurch wieder Investitionen anfallen, welche
vielleicht von Anfang an vermeidbar gewesen wéren. Es wird immer Individuen welche ih-
re Zeit dafiir aufwenden, bei neunen Technologien die Schwachstellen zu finden und diese
entweder auszunutzen oder sie zu verdffentlichen.

Erfahrungsdefizite

Noch besteht in den wenigsten Unternehmungen grosses Know how iiber die Verwendung
von RFID. Das unternehmensspezifische Know how muss zuerst aufgebaut werden, was
wiederum Investitionen mit sich bringt. Dieser Punkt bring grosse Unsicherheit in den
betreffenden Unternehmen mit sich, was sich nicht gerade férderlich auswirkt.

Datenschutz und Privatsphire

Datenschiitzer befiirchten, dass mit der RFID Technologie der glidserne Kunde oder sogar
der gldserne Biirger Wirklichkeit wird. So entstehen und kursieren zahlreiche Beispiele,
wie Personen durch die Technologie ausspioniert werden konnten. Die grosse Unsicherheit
der Konsumenten geht durch die Ubiquitédt der RFID Tags aus. In absehbarer Zeit werden
die meisten Konsumgiiter mit Tags ausgestattet sein [40]. Die RFID Technik ermoglicht
den Missbrauch, da der Zugriff auf die Chips der Konsumgiiter nicht wirksam beschrankt
ist, und von jedem Interessenten unbemerkt mit einem Lesegerit ausgelesen werden kann.
Da die EPC’s der RFID einmalig sind kénnen so die dazugehorigen Produkte eindeutig
identifiziert werden. Werden nun die Produkte von Personen mitgefiihrt, sind auch sie
eindeutig identifizierbar. Werden die Produkte mit einer Kreditkarte bezahlt wird aus
einer identifizierbaren Person eine personalisierte Person. Auf diese Weise kann RFID
in einfacher Weise dazu benutzt werden, sensible personliche Daten iiber jeden einzelnen
Verbraucher zu sammeln. Eine Moglichkeit um das Vertrauen der Konsumenten zu sichern,
ist es, Geréte aufzustellen, mit denen es Konsumenten moglich sein wird, die Produkte
zu anonymisieren, d.h. die Informationen auf den Tags zu loschen. Dazu muss jedoch
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sichergestellt sein, das Produkte, welche mit einem RFID Tag versehen sind eindeutig
gekennzeichnet sind, damit sich Konsumenten auch im klaren sind, das die Produkte
iiberwacht werden konnen. Eine andere Mdoglichkeit, welche leider von RFID bis jetzt nicht
unterstiitzt wird, wire, dass die Konsumenten den Zugriff auf ihre RFID Tags beschrénken
konnten. Der Konsument wird also durch die Technologie eines seiner Rechte beraubt. Er
ist nicht mehr in der Lage selber zu entscheiden in welchem Rahmen seine personlichen
Lebenssachverhalte offenbart werden.

Der Datenschutz wird jedoch von den Konsumenten als sehr wichtig betrachtet und kann
so auch fiir den wirtschaftlichen Erfolg oder Misserfolg einer Technologie ausschlaggebend
sein.

3.5 Zusammenfassung

Wie in dieser Seminararbeit aufgezeigt existieren viele Anwendungsgebiete fiir die RFID
Technologie. Es konnte jedoch nur ein kleiner Teil der Anwendungsgebeite gezeigt werden.
Viele weitere Anwendungen sind vorstellbar.

Auf der technologischen Seite sind viele Probleme gelost. Es ist bereits moglich, einen giin-
stigen RFID Tag zu produzieren und auf Produkten anzubringen, ohne das dessen Preis
einen grossen Einfluss auf den Endpreis des Produktes hat. Was jedoch noch verbessert
werden kann, ist zum Beispiel die Auslesegeschwindigkeit, die zum Teil Anwendungen
noch nicht moéglich macht. Ein weiteres Problem stellt die korrekte Erkennung der RFID
Tags beim Auslesevorgang dar. Nach wie vor gibt es eine gewisse Fehlerkennung. Wenn
diese Fehler bei tausenden billigen Produkten auftreten, kann man noch damit leben.
Schwieriger wird es dann wenn zum Beispiel ein falscher Preis eines Produktes dem Kun-
den belastet wiirde. Ein anderer Verbesserungspunkt wére ein Verschliisselungsverfahren,
um auch die Bedenken beziiglich dem Datenschutz zu zerstreuen.

Was die Kundenseite betrifft, so stehen sicher die Sicherheitsfragen bzw. -bedenken im
Zentrum. Daher miissen mindestens folgende Anforderungen an die Verwendung der RFID
Technologie aus Konsumentensicht bestehen [13].

e Der Kéufer eines Produktes muss wissen, wenn sich darauf ein RFID Tag befindet.
Er muss den RFID Tag entweder entfernen oder elektrisch zerstéren kénnen.

e Ohne das Wissen der betreffenden Person soll der RFID Tag nicht ausgelesen werden
konnen. Dies ist ein Punkt der sehr schwierig zu erfiillen ist, beziehungsweise sogar
unmoglich.

e Daten des Kaufes (zum Beispiel wenn der Kunde mit einer Kreditkarte bezahlt
und dadurch eindeutig identifizierbar ist) diirfen nicht mit den Daten des RFID
Tags kombiniert werden. So konnte ein eindeutiges Produkt eindeutig einem Kéufer
zugeordnet werden.

Auf der Produzentensicht bzw. der Anbietersicht werden die grossten Vorteile sicher in
den Kosteneinsparungen gesehen. Die RFID Technologie wird sicher auch im Bereich der
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Lebensmittelverwaltung immer eine grossere Rolle spielen und den Barcode mehr und
mehr ablosen. Erst kiirzlich hat sich die Migros und SAP zusammengetan und auf der
Orbit-iEX den Einkaufsladen der Zukunft vorgestellt [20]. Es muss auch, wie hier gezeigt,
noch viel auf der Ebene der Kundenbedenken beziiglich Privatsphére diskutiert werden.

Wie in der Einleitung angetont, ist der Mensch beziiglich neuen Technologien immer
zuriickhaltend. Es kann jedoch nur einen technologischen Fortschritt geben, wenn neue
Technologien ausprobiert werden und die Menschen iiber ihren Schatten springen. Die Ver-
gangenheit hat dieses Verhalten vielfach gezeigt und so wird auch die RFID Technologie
ihr Dasein in der Zukunft stdrken kénnen.
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Chapter 4

Fast Handover in Mobile IPv4

Raoul Schmidiger

With the growing number of nomadic devices, Mobile IP came into born. Through different
approaches and stragtegies, solutions were found to eliminate the problem of a Mobile Node
to become offline during its movement through different subnets. These solutions, referred

)

to as "'Fast Handover™, will be presented in the course of this seminary work.
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4.1 Introduction

This seminary paper is an overview of Fast Handover mechanisms that can be used on
existing network technology. It starts with a brief introduction on the IPv4 protocol.
Then Mobile IP in general is introduced to the reader. Finally different methods to avoid
a connection break of the Mobile Node to the Internet are presented.

4.2 Short IPv4 protocol description

IPv4 is the 4th version of the internet protocol (IP). It is the first version of the IP
protocol, that was widely deployed and the Internet was developed on it. It is described
in RFC 791 [1] and was published in 1981. Tt is designed for use in interconnected systems.
It implements two basic functions: fragmentation and addressing.

It is used to transmit chunks of data that are called datagrams between source and
destination. It provides mechanisms for fragmentation of large messages into datagrams
that can be received asynchronously by the receiver and later be reasemmbled into the
original message. This also allows different subnetworks to have different MTU’s and the
use of different source to destination routes for individual datagram packets. IP adresses
have a fixed length out of four bytes. An address begins with a network part and finished
with the local address that corresponds to an individual nodes physical network interface.
This given, a fixed network topology results at any given point in time. The address space
is therfore limited up to 4,294,967,296 unique addresses. Many of them are reserved for
local networks and other things which further reduces the total real number of IP adresses
that could be assigned to the public internet.

0 1 2 3
012345673901 2345678901Z2345a678685901

|Wersion| THL |[Type of 3ervicel Total Length |
| Identification |Flags| Fragment 0ffset |
| Time to Liwve | Protocol | Header Checksum |

Figure 4.1: Example Internet Datagram Header

Short overview of the fields of an IPv4 Datagram Header:

e Version: Which version of the internet protocol is being used. 0100 for IPv4.
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e [HL: Internet Header Length. Because the Options field does not have a fixed size,
the actual length is stored here. Therefore an internet node can figure out, where
the data starts.

e Type of Service: Not widely used today. May become more important in the future
together with IPv6, when routing information should be stored in the datgram
header as well. It could then be used to prefer certain routes to others, maybe less
efficient routes.

e Total Length: The total length of the datagram packet, including header and data.
e Identification: Used for identification of the same IP packet.
e DF': Do not Fragment. If set, fragmentation is not allowed.

e MF: More Fragments to come. If set, more packets from the same IP packets will
follow.

e Fragment Offset: Used to reassemble fragmented data. The offset where the data a
fragment carries responds to the data in the original IP packet.

e Time to Live: A value that is decreased by one at every node the datagram passes
by. If it reaches zero, the datagram is destroyed.

e Protocol: Specifies which type of protocol is used in the data part. Usually TCP or
UDP.

e Header Checksum: Used for error recognition. Every router recalculates and sets
this value, due to the change it does to the Time to Live value.

e Source address: The source IP address that issued this datagram as a 32 bit address.
e Destination address: The destination IP address of this datagram.

e Options: Used for special purposes like source-routing or timestamping. Has variable
length.

e Padding: Since the Options field has variable length but the header always has to
have a length of a mulitple of four, this fields is used to make up any resulting
difference.

e Data: The actual payload.

4.3 Need for Handovers

A handover happens, when a mobile device changes in another network. The mobile
device is then passed from the old network that supplied it with IP so far, to a new one.
A nomadic device has to be reachable no matter in which subnetwork it is located at
any given point in time. When the nomadic device moves it will eventually pass through
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different subnetworks. At the network borders, a handover of the nomadic device from
one subnetwork to the other has to happen, in order to keep the nomadic device connected
to the overall network, the internet. This may not go without the user noticing it, but
should happen automatically. Therefore the IETF supposed a protocol known as Mobile
IP in IPv4 to realise this scenario.

4.3.1 Mobile IP in IPv4

In common IPv4 Networks, each node has a permanent physical attatchment point to
the internet. A node in such a network is configured with either a static IP address or
it obtains its IP address from a DHCP server. In both cases the prefix of the nodes IP
address represents its network, its distinct place in the overall network topology.

However, Mobile IP, as specified by the IETF in RFC 3344 [2], requires for each mobile
node to have a permanent IP address regardless of its current location in the various
subnets and to allow seamless roaming between different IP subnetworks. Thus full trans-
parency above the Link layer should be achieved. Furthermore, Mobile IP must not add
any additional constraints on the assignement of internet addresses.

‘..

Home Metwork '\,,_
D, ( Correspondent Node '
B
Home Agent '

Visited Network

- R

Foreign Agent

Mobile Node

Figure 4.2: Basic Setup

In Mobile TP, each Mobile Node (MN) has a permanent IP address. This address is
called the Home address. This Home address is usually set up by the owner of the
mobile node or the administrator of his home network. Because network topologies are
reflected in the IP address, it is not possible to keep a permanent IP address and connect
to different subnets at the same time. Without Mobile IP, the user has to terminate all
current sessions, release its current IP adress and obtain a new one either from a DHCP
server or set it up manually. Then the user has to restart all sessions again. To solve
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this issue for Mobile IP, Home Agents and Foreign Agents (FA) are utilized. Home
Agents are located at the home network, which is the one used by the Mobile Node when
considered "at home™. It is in fact the Home Agent that initially receives all requests
that are destined to the Mobile Nodes permanent Home Adress. From there the requests
are tunneled further on to the Foreign Agent, which acts as a router for the temproarily
attatched Mobile Node.

799

In order to achieve this, the Home Agent has to keep track of the Mobile Nodes so called

Care-of Address (CoA). The Care-of Address is the current address of the Mobile Node
in a foreign network. In order for this setup to work, the Mobile Node has to inform its
Home Agent about its new Care-of Address, whenever it moves to a different network.

Home Network - -

Foreign ﬁugen'l\

"~ "Mobile Node

Figure 4.3: Triangular Routing

For the datagram to be sucessfully tunneled from the Home Agent to the Mobile Node,
encapsulation of the original datagram is required. The original datagram has the Mobile
Nodes permanent IP address in its destination header field, but from the Home Agent
onwards, the current Care-of Address of the mobile node is required. This issue is solved
by the Home Agent, which generates a new datagram with the current Care-of Address
of the mobile node in its destination header field and the original datagram as its payload
(see Fig.4.3). The Home Agent then tunnels the datagram to the Foreign Agent which
detunels it and delivers it to the Mobile Node.

It the Mobile Node has to send packets back to the Corresponding Node, it uses the
Corresponding Nodes IP, found in the encapsulated datagram, and uses the Foreign Agent
as its router. This is called triangular routing.

However, triangular routing also has its downsides: routers and especially firewalls often
only accept topologically correct adresses. But here te source address of the datagrams
is the Mobile Nodes permanent IP address, although it should be the Care-of Address to
be topologically correct. Another problem could be the Time to Live (TTL) field. The
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way to the mobile node may be shorter than the way from the mobile node and the TTL
for the datagram not sufficient to reach the Corresponding Node.

Instead of Triangular Routing another approach can be taken: Reverse Tunneling. Here
the way a Mobile Node received a datagram is simply reversed. In this case, the com-
munication of the correspondent node and the mobie node remain unchanged. Now the
datagrams are topologically correct and the TTL problem is also solved, since a tunnel
always has the length of one. In this case the drawback lies in unoptimal, longer routes
and hence higher network traffic.

4.3.2 Handover in IPv4

A Router that is configured to act as either a Home Agent or a Foreign Agent periodically
sends so called Agent Advertisments through UDP packets. Agent Advertisments are an
extension of standard ICMP Router Advertisement. When a Mobile Node receives such
an Advertisment from a Foreign Agent, it sends a Registration Request back that includes
the Home IP and the Home Agent IP. It is received by the Foreign Agent and relayed to
the Home Agent which either grants or denies the request through a Registration Reply.
Again the Foreign Agent processes the reply, adds some information to the registration
and routes it on to the Mobile Node. In case the Mobile Node resides in its home domain
already (co-located Care-of Address), the two intermediated steps, involving the Foreign
Agent are skipped. On the other hand, if a Mobile Node does not receive any Agent Ad-
vertisment within some specified time threshold, it sends out Agent Solicitation messages
itself. Either way, the goal is to register the Mobile Node to the Home Agent in the end.

This process has to happen whenever the mobile node moves to a different network, and
after the Data Link Layer (Layer 2, OSI Model) has been established to the new Foreign
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Figure 4.5: Handover in foreign Network

Agent. Strictly speaking, this is not an active handover from one Foreign Agent to the
other but rather just a restart of the usual binding procedure.

4.4 Problems that can arise when changing a network

When the nomadic device travels from one subnetwork to another, the handover happens
once the data link layer to a new Foreign Agent is established (Layer 2 handover). The
registration does not take zero-time though, as the registration request has to propagate
through the network.

Before the binding is completed, the Mobile Node is not able to either send or receive
datagrams. This may be not be a problem, when using a browser to surf the internet,
requesting a new page only every now and then. However, when connected to eg. a video
stream, the stream will brake, once the Data Link Layer switches. Any application relying
on a steady transport layer (TCP, UDP, SCTP, DCCP, ...) will notice the handover and
act in an unpredictable fashion.

To avoid a connection loss, Fast Handover is be used.

4.4.1 Fast Handover

The problems that normal handover introduce, are solved through two distinct methods
known as Pre- and Post-Registration Handover. These are two methods to achieve what
is called Fast Handover. Fast Handover means, that the Mobile Nodes ability to send and
to receive packets, is never absent during Handover.

The Pre-Registration method allows a Mobile Node to perform a Network Layer (Layer 3)
Handover, before the Data Link Layer (Layer 2) handover is done. When the Data Link
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Layer is switched to the new Foreign Agent, no more Registration overhead is required,
the Home Agent has already binded the Mobile Node to the new Care-of Address at the
new Foreign Agent.

The Post-Registration method allows the Mobile Node to receive data through the new
Foreign Agent, even before the formal Registration to the Home Agent is completed or
even initiated.

These two methods can also be used in combination. They are invoked through the
triggers on the Data Link Layer. These triggers are received by either the Mobile Node
(Mobile Trigger), received by the old Foreign Agent (Source Trigger) or received by the
new Foreign Agent (Target Trigger). They contain information on the Foreign Agents
and the Mobile Nodes IP address. The following explanations are based on Yan Wei’s
paper on Fast Handover in IPv4 [3] to a high degree.

Pre-Registration

The Pre-Registration method can be triggered by all three "types™ of trigger: Mobile,
Source, and Target Triggered. For performing a successful Fast Handover it is required
that there is enough time left for the Layer 3 handover to complete after the trigger is
received and the actual Layer 2 handover takes place. Additionaly, the latency can be
reduced through caching mechanisms in Foreign Agents in such a way, that each Foreign
Agent periodically sends out Router Solicitation Requests to its neibouring Foreign Agents
and stores the last received Router Advertisments Replies. When a Mobile or Source
Triggered network change is initiated, that step is already done.

MN old FA new FA HA
RtSol
- RtAdv Before L3
Handover
- - L2-MT -
ProxyRtSol
>
ProxyRtAdy
RegReq routed through old FA
RegReq
RegReply
RegReply when I\.-'IN attaiches to new FA

Y * Y

Figure 4.6: Mobile Triggered Handover

Mobile Triggered The Mobile Node receives a Trigger, informing it, that it will soon
move to a new Foreign Agent. It then sends a Proxy Router Solicitation to the old Foreign
Agent. By then the Foreign Agent will usually already have sent a Router Solicitaition to
the new Foreign Agent and passes the new Foreign Agents Router Advertisment answer,
as a Proxy Router Advertisment to the Mobile Node. Then the Mobile Node sends a
Registration Request through the old and the new Foreign Agents to the Home Agent.
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The Home Agent sends the Registration Reply back to the new Foreign Agent and from
there to the Mobile Node, once Layer 2 handover is completed.

Source Triggered The old Foreign Agent receives a Source Trigger when the Mobile
Node is going to move to another Foreign Agent. If the old Foreign Agent has not already
sent a Router Solicitation to the new Foreign Agent, it will do so now, adding more
latency to the Layer 3 handover. Usually that has already happend, before the Trigger
is received by the old Foreign Agent. The Routing Advertisment sent back from the new
Foreign Agent to the old Foreign Agent is forwareded to the Mobile node as a so called
Proxy Routing Advertisment. The Mobile Node can now send a Registration Request
to the Home Agent through the old Foreign Agent, that routes it through to the new
Foreign Agent. This way is taken because the Mobile Node is not yet connected to the
new Foreign Agent, as no Layer 2 handover has happend yet. The Home Agent sends
the Registration Reply back the same way down to the new Foreign Agent. After Layer
2 handover is finished, the Registration Reply is delivered to the Mobile Node.

MN old FA new FA HA
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Y

RegReq

RegReply
RegReply when I\-'IuN attatches to new FA
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Figure 4.7: Source Triggered Handover

Target Triggered The new Foreign Agent receives a Trigger form the old Foreign
Agent. The new Foreign Agent knows a Mobile Node is soon to change into its network
and treats the trigger as a Router Solicitation and tunnels its Agent Advertisment through
the old Foreign Agent to the Mobile Node. The Mobile Node then sends a Registration
Request through the old Foreign Agent to the new Foreign Agent and from there to
the Home Agent. The Home Agent sends the Registraton Reply back to the new Foreign
Agent and from there to the Mobile Node, once the Layer 2 handover has been completed.

Post-Registration

The Post-Registration method allows a Mobile Node to send and receive datagrams before
Registration to its Home Agent through the use of unidirectional or bidirectional tunnels
between the old and the new Foreign Agent. Because the Mobile Node does not require to
bind to its Home Agent at all, while on a new Foreign Agents subnetwork, it is here also
theoretically possible, that a Mobile Node moves not only to one new Foreign Agent, but
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Figure 4.8: Target Triggered Handover

A

also to a second and so on. Therefore, the old Foreign Agent is refered to as the anchor
Foreign Agent when more than two Foreign Agents are involved. Therefore two methods
have to be considered when talking about Post-Registration: two-party and three-party
Post-Registration Handover. For each of theses methods, Source and Target Triggered
scenarios exist.
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Figure 4.9: Source Triggered Two Party Handover

Source Triggered Two-Party Handover The old Foreign Agent receives a trigger
that a Mobile Node is about to move from to a new Foreign Agent. The old Foreign
Agent then sends a Handover Request to the new Foreign Agent, which is identified
from the information contained in the trigger. The new Foreign Agent sends a Handover
Reply. If in these to messages both agreed to set up a tunnel, the Layer 2 handover
is initiated. When the Layer 2 handover is completed, the old Foreign Agent tunnels
packets destined to the Mobile Node to the new Foreign Agent and from there to the
Mobile Node. Packtes from the Mobile Node are delivered to the new Foreign Agent and
then are either tunneled backwards to the old Foreign Agent or they are sent on using
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normal routing (unidirectional tunnel). If the Mobile Node then issues a Registration
Request successfully, the new Foreign Agent becomes the anchor Foreign Agent. Three-
party handover happens, when two-party handover has already happend, but before the
Mobile Node registered to its Home Agent and the Mobile Node moves to a third Foreign
Agent.
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Figure 4.10: Target Triggered Two Party Handover

Target Triggered Two-Party Handover The new Foreign Agent receives a trigger,
informing it, that a Mobile Node is moving from an old Foreign Agent its network. This
time, the new Foreign Agent sends a Handover Request to the old Foreign Agent. If both
Foreign Agents agree to set up a tunnel, the procedure is the same as in Source Triggered
two-party Handover.
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Figure 4.11: Source Triggered Three Party Handover

Source Triggered Three-Party Handover The new Foreign Agent receives a trigger,
that the Mobile Node will move to a third Foreign Agent and issues a Handover Request
to that Foreign Agent. The third Foreign Agent then sends a Handover Request to the
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old or anchor Foreign Agent to initiate tunnel. After the new tunnel is set up, the second
or new Foreign Agent issues a Handover Request to the old or anchor Foreign Agent to
release the tunnel. After establishment of the tunnel between the third Foreign Agent
and the anchor Foreign Agent, the Layer 2 handover is initiatied.

Target Triggered Three-Party Handover The thrid Foreign Agent receives a trig-
ger, that a Mobile Node will enter its subnetwork and issues a Handover Request to the
new or second Foreign Agent. Then the same happens as in Source Triggered handover.
In both cases the intermediate Foreign Agent is removed and the old or anchor Foreign
Agent remains the one end of the tunnel communicating with the Home Agent, as long
as the Mobile Node did not yet complete a successful new Registration Request while
travelling through the various different subnetworks.
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Figure 4.12: Target Triggered Three Party Handover

Combined Registration Method

Here Pre- and Post-Registration techniques are used at the same time.

If the Layer 3 handover completes before the Layer 2 handover, that was it. Otherwise
Post-Registration method makes sure, the Mobile Nodes connection is maintained. Al-
though the Combined Registration Method has some overhead in case Pre-Registration
works, it is certainly a neat solution.

4.5 Summary

Before Mobile IP was introduced, a lot of hardship had to be taken into account when
moving with a nomadic device through different subnetworks. Configuration of the device
was necessary whenever a new subnet should be used to connect to the internet. With
Mobile TP and correspondingly configured routers, this issue was solved. However only
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Fast Handover mechanisms made the transition from one subnetwork to another com-
pletly transparent, not only to the user, but also to all layers above the Network Layer.
The principles are simple and straight-foreward. However, Fast Handover is completly
redundant, when a Mobile Node doesn’t have a wireless connection or when wireless net-
works don’t overlap... And yes, that is the case in probably 95% of the earths surface and
will unlikely ever change.
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Kapitel 5

The Session Initiation Protocol in
Mobile Environments

Ruben Meier und Lorenz Fischer

In diesem Kapitel geht es um SIP (Session Initiation Protocol), SDP (Session Descripti-
on Protocol) und RTP (Real-Time Transport Protocol). Alles Protokolle welche vor allem
in der Voice-over-IP (VoIP) Telefonie verwendet werden. SIP und SDP sind Protokolle
fiir den Verbindungsaufbau multimedialer Konferenzen zwischen zwei oder mehreren Teil-
nehmern. SIP wurde von der Internet Engineering Task Force (IETF) speziell fir das
Internet entwickelt und ist bekannten Protokollen wie HTTP oder SMTP sehr dhnlich.
RDP ist ein Protokoll, welches fiir die Ubertragung von multimedialen Daten verantwort-
lich ist. Voice-over-IP und somit auch SIP erleben zur Zeit einen starken Aufschwung.
Wir zeigen, welche Funktionen SIP verwendet und welche Soft- und Hardwarekomponen-
ten diese beherrschen. Weiter werden wir die wichtigsten Vor- und Nachteile dieser relativ
neuen Technologie diskutieren. Da SIP jedoch nicht nur fiir VolP-Systeme genutzt wer-
den kann, werden auch allgemeine Aspekte von SIP im Bezug auf Anwendungsgebiete,
Sicherheit und Mobilitdt zur Sprache kommen. Neben den technischen Aspekten versu-
chen wir jedoch auch die méglichen Verdnderungen im Kommunikationsverhalten durch
auf SIP basierenden Systemen aufzuzeigen. So werden anhand verschiedener Beispiele
Systeme welche bereits erfolgreich im Einsatz stehen, aber auch Visionen und mdoglichen
Weiterentwicklungen der Zukunft vorgestellt.
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5.1 Einleitung

5.1.1 Was ist SIP?

Das Session Initiation Protocol (SIP) ist ein von der Internet Engineering Task Force
(IETF) entwickelter Standart fiir multimediale Konferenzen iiber das IP Protokoll. SIP
ist ein auf der Anwendungsschicht arbeitendes Kontrollprotokoll. Ahnlich wie HTTP oder
SMTP arbeitet SIP mit dem normalen ASCII Zeichensatz. Auch die verwendete Heade-
rinformation dhnelt grosstenteils derjenigen dieser zwei Protokollen. Mit SIP lassen sich
Anrufverbindungen erstellen, unterhalten und beenden wobei fiinf verschiedene Teilaspek-
te unterschieden werden:

e Standort des Benutzers: Bestimmen welche Systeme fiir die Kommunikation zur
Verfiigung stehen.

e Verfiigharkeit der Teilnehmer: Ermitteln ob die angerufenen Personen bereit sind
an einer Kommunikation Teilzunehmen.

e Technische Moglichkeiten der Benutzer: Ermitteln welche Medientypen und Medi-
enparameter verwendet werden kénnen.

e Verbindungsaufbau: Klingeln und das Einrichten der Sitzungsparameter auf beiden
(allen) Seiten.

e Verbindungsverwaltung: Transfer und Beendigung von Sitzungen, Verédndern von
Sitzungsparametern oder das Aufrufen von Diensten

Die Session Initiation Protocol working group arbeitet weiterhin daran das SIP Protokoll
zu erweitern und versucht wenn immer moglich auf Vorschlédge Dritter einzugehen. Sie be-
treibt jedoch nicht aktiv Forschung fiir die Anwendung von SIP in spezifischen Hard- und
Softwareumgebungen. Weiterentwicklungen sollen sich an eine von der Entwicklergruppe
vefassten Charta halten:

1. Dienste und Funktionen werden direkt zwischen zwei Endpunkten betrieben. Ausser
fiir den Verbindungsaufbau sollten also moglichst wenige Systeme in den Kommu-
nikationsprozess involviert sein. Dies verringert die Netzwerkauslastung.

2. Erweiterungen und Dienste miissen generell anwendbar sein und verschiedene Ar-
ten von Kommunikationssitzungen unterstiitzen. Systembestandteile, welche zum
Beispiel nur fiir Videokonferenzen verwendet werden kénnen, gilt es zu vermeiden.

3. Einfachheit als oberstes Ziel: je einfacher ein Protokoll spezifiziert wird, umso ge-
ringer ist die Anzahl Fehlerquellen bei der Implementation und umso grosser ist die
Chance der Akzeptanz.

4. Wiederverwendbarkeit bestehender IP Protokolle und Architekturen sowie die Inte-
gration in die bestehenden Datennetze wird angestrebt.

Die komplette Charta steht im Internet unter zum Download bereit. Der gesamte Funk-
tionsumfang von SIP wird in RFC 3261 [2] spezifiziert.
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5.1.2 SIP Lebenslauf

e 1996: Henning Schulzrinne Professor an der Columbia University und seine Mit-
arbeiter machen erste Vorschldge welche an die IETF geschickt werden. Das darin
beschriebene Simple Conference Invitation Protocol (SCIP) hat zum Ziel, Benutzern
eine standardisierte Moglichkeit zu bieten andere Personen zu Multimediakonferen-
zen einzuladen.

e 1996: die IETF erlésst die erste SIP Spezifikation in RFC 2543 [3].

e 2000: SIP wird im November offiziell als Signalisierungsprotokoll fiir UMTS ausge-
wéhlt.

e 2002: Weiterentwicklung des Standards und Erlass einer weiteren SIP Spezifikation
in RFC 3261 [2] welche erstere ersetzt. Mit der Einfiihrung dieser Spezifikation
wurde der Glaube an eine Fortfithrung der Entwicklungsarbeiten an SIP gestérkt.
Viele Arbeiten fiir verschiedene Bereiche der SIP-Kommunikation wurden erstellt
und in weiteren RFCs spezifiziert. Als Beispiele seien hier RFC 3262, welches sich
mit der Ausfallsicherheit von provisorischen Antworten beschéftigt, oder RFC 3263,
welches Regeln fiir das Auffinden von SIP Proxyservern beschreibt, erwihnt.

5.2 Funktionen/Operationen

5.2.1 Uberblick

SIP hat die Aufgabe eine Verbindung zwischen verschiedenen Kommunikations-Partnern
aufzubauen. SDP wird dazu verwendet, die widhrend der Kommunikation {ibertragenen
Daten zu beschreiben. Per RTP werden dann die eigentlichen Daten iibermittelt. Alle
diese Protokolle werden im folgenden vorgestellt und erklért.

Grundsétzlich sind folgende Schritte in einem Verbindungs-Protokoll notwendig:

Tabelle 5.1: notwendige Schritte fiir ein Verbindungs-Protokoll

Funktion SIP-Funktion SDP-Funktion
Registrierung Register -
Client-Registrar -
Verbindungsaufbau | Invite Medien- Informationen
Clients, Proxys, Registrar | Clients
Verbindung Re-Invite Medien- Informationen
Clients, Proxys, Clients
Verbindungsabbau | Bye -
Clients, Proxys

Um eine Verbindung zwischen zwei Partnern zu erstellen, miissen sich beide Teilnehmer
bei einem Provider registrieren lassen. Dazu hat sich jeder bei einem Kontroll-Knoten,
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einem so genannten Registrar, mit der Register-Methode zu registrieren. Dadurch kénnen
sie in Zukunft {iber eine eindeutige Adresse lokalisiert werden. Diese eindeutigen Adressen
werden URI (Uniform Ressource Identifier) genannt.

5.2.2 Das SIP-Protokoll (RFC-3261)

In der RFC 3261 [2] sind die wichtigsten SIP Methoden erkldrt. Der Verbindungsaufbau
lauft immer iiber einen Proxy. Alle Methoden werden von diesem Proxy an die néchste
Stelle weitergeleitet. Genaueres iiber die Funktion eines Proxys folgt unter 5.3.2.

SIP URI

Eine SIP URI (Uniform Resource Identifier) ist eine fiir SIP verwendete Adresse eines
Benutzers. Die Form &hnelt der einer Emailadresse. Sie besteht aus einem Benutzernamen
und einem Computernamen, welche durch ein @ getrennt werden. Um die Adresse von
einer Emailadresse unterscheiden zu kénnen, wird ihr der String sip: vorangestellt. Eine
giiltige SIP-Adresse wire also zum Beispiel: sip:alice@atlanta.com. Um einen Benutzer
iiber eine verschliisselte Leitung anzurufen, verwendet man anstelle der normalen URI
eine sichere URI, SIPS URI genannt. Ein Beispiel dafiir wére sips:alice @atlanta.com. Mehr
iiber sichere Verbindungen mit SIP folgt in 5.6. Ein mit einer SIP URI identifizierbarer
Benutzer wird Useragent oder kurz UA genannt.

Sobald sich ein Benutzer an einem SIP-Netzwerk registriert, generiert sein System eine um-
gebungsabhdingige SIP-Adresse und verwendet dazu den Computernamen der Maschine,
an der er zur Zeit arbeitet. Da nicht jeder Computer iiber einen eingetragenen Doménen-
namen verfiigt, kann eine SIP-Adresse auch die Form Benutzer@IP-Adresse haben (z.B.
bob@192.168.0.20). Wenn sich ein Benutzer jedoch bei einem SIP-Anbieter anmeldet, wird
ihm eine SIP-Adresse in der Doméne des Anbieters zugewiesen. Diese Adressen werden
dann umgebungsunabhdngig genannt, weil der Benutzer, egal von wo er sich ins Internet
einwahlt, unter Benutzer@Anbieterdomdne erreichbar sein wird.

INVITE

Die invite Methode sendet eine Einladung an einen anderen SIP- Benutzer. Die Invite
Methode wird von allen benotigten SIP-Proxies weitergeleitet und landet am Ende beim
Ziel, ausser der Verbindungsaufbau wird abgebrochen. Der Header einer typischen Invite-
Nachricht sieht folgendermassen aus [2]:

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com
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CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp
Content-Length: 142

(Die SDP-Abschnitte fehlen)

Wiéhrend die meisten dieser Headerzeilen einigermassen selbsterklérend sind, haben an-
dere ungewohnte oder neue Funktionen. Die Zeile Via: .. enthalt gleich mehrere Informa-
tionen. Einerseits die Adresse, an der Alice die Antwort auf diese Invitenachricht erhalten
mochte, und andererseits Protokollinformationen. Am Schluss der Zeile wird der Parame-
ter branch angegeben der diese INVITE-Transaktion identifiziert. Jeder Proxy den diese
Nachricht passiert, fiigt eine eigene Via-Zeile in den Header der Nachricht. So kann der
Heimweg fiir darauffolgende Nachrichten einfacher gefunden werden. Das Headerfeld Call-
ID beinhaltet einen global eindeutigen Bezeichner fiir diese Verbindung. Die Kombination
aus From-Adresse, To-Adresse und Call-1D identifiziert die mit SIP gestartete Verbindung
eindeutig. CSeq besteht aus einer Ganzzahl gefolgt von einem Methodennamen. Die Zahl
wird bei jedem Befehl um eins erhoht und ist eine normale Sequenznummer. Das Feld
Contact enthélt die direkte Adresse zur Maschine von Alice. Bei dieser Adresse sind IP-
Adressen anstelle von Hostnamen erlaubt.

re-INVITE

Eine wéhrend einer bestehenden Verbindung gesendete INVITE-Nachricht wird als Re-
Invite bezeichnet. Durch diese kénnen die Eigenschaften einer bestehenden Verbindung
gedndert werden. Sie referenziert die bestehende Verbindung iiber die bereits bestehende
CALL-ID. Dadurch konnte beispielsweise aus einem anfianglichen Telefonat eine Video-
konferenz gemacht werden. Die re-INVITE-Nachricht wird entweder mit einem OK oder
einem Fehlercode beantwortet. In jedem Fall wird diese Antwort jedoch mit einem ACK
vom Initianten quittiert. Darauf werden die neuen Einstellungen entweder iibernommen
oder die Kommunikation wird mit der bereits ausgehandelten Konfiguration fortgesetzt.

REGISTER

Benutzer melden sich beim Registrar per REGISTER-Methode an. Dieser Vorgang wird
periodisch wiederholt um die Daten des Registrars aktuell zu halten. Beispielhaft ist die
REGISTER-Methode in Abbildung 5.1 dargestellt: Es zeigt ein Szenario in welchem sich
Benutzer Alice beim Registrar iptel.org registriert. Die iibermittelte Adresse von Ali-
ce wird auf einem Location-Service-Server gespeichert. Registrar und Location-Service
konnen, miissen aber nicht, auf zwei physisch unterschiedlichen Maschinen arbeiten. Die
Proxyserver fragen beim Suchen nach SIP-UA’s jeweils bei den zustédndigen Location-
Service-Diensten nach der aktuellen IP der gesuchten Person. Dies kann zum Beispiel
iiber das LDAP Protokoll geschehen. Die Schritte 1 und 2 des Bildes 5.1 geniigen voll-
kommen fiir die REGISTER Methode. Die anderen Schritte zeigen, wie Benutzer Bob
Alice iiber seinen Proxy finden kann.
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Abbildung 5.1: REGISTER [21]

ACK

SIP benutzt einen Drei-Weg-Handshake: Nach dem Senden der INVITE-Nachricht wird
diese mit einem OK bestétigt. Den Eingang der OK-Nachricht wird durch ein ACK quit-
tiert. Der Befehl ACK ist immer eine Bestédtigung auf eine Antwort und es bestehen
deshalb bestimmte Abhéngigkeiten beziiglich der Daten die eine ACK-Nachricht im Hea-
der tragen muss: Das Kopffeld muss in den Feldern Call-ID, From, und Request-URI
die gleichen Werte beinhalten wie der Header der Anfrage-Nachricht. Das To-Feld der
ACK-Nachricht muss aus dem gleichen Wert bestehen, wie das To-Feld der Antwort,
die mit dem ACK bestitigt wird. Weiter darf die Bestatigung nur eine einzige Via-Zeile
beinhalten und diese muss mit der Zeile der urspriinglichen Anfrage identisch sein. Zuletzt
muss sichergestellt werden, dass die CSeg-Nummer mit der Zahl in der Anfrage-Nachricht
iibereinstimmt. Als Methodenname muss jedoch ACK in der CSeq-Zeile stehen.

Cancel

Cancel bewirkt den Abbruch einer beliebigen Transaktion. Jedes Gerét (ausser den Stateless-
Proxies) einer SIP-Umgebung wird auch als Transaction User oder kurz TU bezeichnet.
Wenn ein TU eine Anfrage an ein anderes Gerét starten will, generiert es zunéchst ei-
ne Transaktion. Diese Transaktionen kénnen durch den CANCEL-Befehl abgebrochen
werden. Wenn zum Beispiel bei der Suche nach einem SIP-Benutzer zu viele Um- und
Weiterleitungen gemacht werden kann es sein, dass die maximale Anzahl Weiterleitun-
gen iiberschritten werden. Diese Anzahl wird durch das Max-Forwards-Feld im Header
der SIP-Nachricht definiert. Beim Erreichen der maximalen Menge von Weiterleitungen,
wird die Anfrage und somit die Transaktion per CANCEL abgebrochen. Die generierte
CANCEL-Nachricht wird dann iiber alle bereits passierten Proxies zuriickpropagiert.
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BYE

Bye wird iibermittelt, um eine bestehende Verbindung zu beenden. Generiert wird die
BYE-Nachricht wie jede andere Nachricht im SIP-Protokoll. Wenn eine Seite die laufende
Verbindung abbrechen mochte, schickt Sie dem Gegeniiber ein BYE. Ab dem Versand
der BYE Nachricht darf der Sender keine weiteren Datenpakete annehmen, sondern muss
auf eine Antwort warten. Der Erhalt einer BYE-Nachricht muss mit einem OK bestétigt
werden. Auf das OK wird kein erneutes ACK versendet. Wenn keine Antwort auf eine
gesendete BYE-Nachricht eingeht, kann der Sender von einem Timeout ausgehen und die
Verbindung beenden.

OPTIONS

Ein Benutzer kann durch die OPTIONS-Methode die Méglichkeiten eines anderen Benut-
zers abfragen. Auch die OPTIONS-Nachricht wird wie jede andere Nachricht generiert.
Im Header der Anfrage kann ein Contact-Feld stehen, um bekannt zu geben, wer sich fiir
die angefragte Information interessiert. Weiter sollte der Header ein Accept-Feld besitzen,

um der Gegenstelle bekanntzumachen, welche Informationen man selbst verarbeiten kann
(z.B. SDP). Ein Beispiel einer OPTIONS-Nachricht sieht wie folgt aus [2]:

OPTIONS sip:carol@chicago.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bKhjhs8ass877
Max-Forwards: 70

To: <sip:carol@chicago.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710

CSeq: 63104 OPTIONS

Contact: <sip:alice@pc33.atlanta.com>

Accept: application/sdp

Content-Length: 0

SIP-Codes

SIP iibermittelt dhnliche Status-Codes wie das HT'TP-Protokoll. Es gibt zu viele Status
Codes, um alle aufzuzeigen, sie sind alle in RFC 3261 [2] beschrieben. Die Codes werden
in die folgenden Hauptgruppen unterteilt:

e 1xx: Provisional — Die Anfrage wurde empfangen und ist in Verarbeitung.

e 2xx: Success — Die Anfrage wurde komplett empfangen und wurde verarbeitet.

e 3xx: Redirection — Weitere Schritte miissen ausgefiihrt werden, um die Anfrage zu
erfiillen.

e 4xx: Client Error — Der Server kann eine fehlerhafte Anfrage vom Client nicht ver-
arbeiten.
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e 5xx: Server Error — Der Server kann eine wahrscheinlich korrekte Anfrage vom Client
nicht verarbeiten.

e Gxx: Global Failure — Die Anfrage kann bei keinem Server erfiillt werden.

5.2.3 Das SDP-Protokoll (RFC-2327)

Wahrend SIP fiir die Verbindungsverwaltung zustédndig ist, beschreibt SDP das Format
der zu tibertragenden Nutzdaten. Die wichtigsten Methoden sind in RFC 2327 [4] zu
finden. Folgende Session-Eigenschaften werden von SDP beschrieben:

e Name und Zweck der Sitzung

Zeit, wahrend der die Sitzung aktiv ist

Die Art der Medien, die in der Sitzung verwendet werden

Detailinformation iiber diese Medien (Adressen, Ports, Formate, ...)

benotigte Bandbreite

Kontaktperson dieser Sitzung

Bei jedem SIP-Verbindungsaufbau wird ein SDP-Paket mitgeliefert um das gewiinschte
Medium zu bezeichnen. Nur SIP ohne SDP wiirde nicht ausreichen, um eine Multimedia-
Ubertragung zu starten. Generell muss in der SDP-Nachricht soviel Information enthalten
sein, wie notig ist, um einer Sitzung beizutreten. Ausgenommen davon sind Sicherheits-
schliissel. Die wichtigsten Aspekte werden im Folgenden noch genauer beschrieben.

Medieninformation

Die Detailinformation einer SDP-Nachricht muss folgende Angaben beinhalten:

e Der Typ des Mediums (Video, Audio, Chat oder anderes)

e Das Format des Mediums (verwendete Kompression und Codecs inklusive derer
Versionsnummern)

e Das verwendete Transportprotokoll (RTP, UDP, IP, H.320 oder andere)
e Der verwendete Port auf dem gesendet wird (nur fiir IP basierte Netze)

e Weitere fiir das verwendete Transportprotokoll bendtigten Angaben (Multicast-
adressen etc.)
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Zeitinformation

Wie bereits angedeutet, kann eine Sitzung zeitlich beschrénkt oder unbeschréinkt sein.
Beispiele dafiir sind ein zeitlich begrenztes Telefongespréch oder ein ununterbrochen offe-
ner Chatroom. Es gibt jedoch auch noch eine Zwischenlosung. Sitzungen kénnten jeweils
nur zu bestimmten Zeiten aktiv sein. Deshalb ist es in SDP moglich eine Liste von Start-
und Enddaten mitzugeben. Auch das periodische Vorhandensein einer Sitzung kann per
SDP beschrieben werden. Zeitinformation wird jeweils zusammen mit der verwendeten
Zeitzone angegeben. Diese Vorgehensweise erméglicht Zeitangaben global eindeutig zu
identifizieren.

Offentliche und private Sitzungen

Mit SDP ist es moglich, sowohl private als auch 6ffentliche Sitzungen zu beschreiben. Wenn
eine Sitzung nur fiir bestimmte Personen offen sein soll, werden die SDP-Nachrichten
Verschliisselt. Da diese Informationen nur von berechtigten Nutzern eingesehen werden
konnen, kann in verschliisselten SDP-Nachrichten auch die verwendeten Verschliisselungs-
informationen der Mediendaten versendet werden.

SDP Spezifikation

Die Sitzungsbeschreibung wird in Klartext geschrieben und besteht aus mehreren Zeilen.
Jede Zeile beschreibt eine Eigenschaft. Die Zeilen haben die Form < Typ>=< Wert> wo-
bei <Typ> jeweils aus einem einzelnen Buchstaben besteht. Bei der Typenangabe muss
die Gross- und Kleinschreibung beachtet werden (T!=t). Der Inhalt von < Wert> ist ab-
héngig von <Typ> und besteht aus einer strukturierten Zeichenfolge. Auch hier spielt
die Gross-/Kleinschreibung eine Rolle. Neben dem '=’ sind keine Leerzeichen erlaubt. In
Tabelle 5.2 sind die verwendbaren Typenangaben beschrieben. Einzelne dieser Angaben
miissen zwingend vorhanden sein, wihrend andere wahlweise angegeben werden konnen.
Die unverbindlichen Eigenschaften sind mit einem '*’ versehen. In jeder SDP-Nachricht
miissen jedoch alle Angaben in der genau gleichen Reihenfolge wie unten darstellt aufge-
fithrt werden, egal ob ihnen Werte zugewiesen wurden oder nicht.

Ein Beispiel einer SDP-Beschreibung [4]:

v=0

o=mhandley 2890844526 2890842807 IN IP4 126.16.64.4
s=5DP Seminar

i=A Seminar on the session description protocol
u=http://www.cs.ucl.ac.uk/staff/M.Handley/sdp.03.ps
e=mjh@isi.edu (Mark Handley)

c=IN IP4 224.2.17.12/127

t£=2873397496 2873404696

a=recvonly

m=audio 49170 RTP/AVP 0
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m=video 51372 RTP/AVP 31
m=application 32416 udp wb
a=orient:portrait

Tabelle 5.2: SDP Parameter [4]
Sitzungsbeschreibung

Typ | Wert

v= | Protokollversion

o= | Besitzer und Sitzungsidentifizierer

s= Sitzungsname

i=* | Sitzungsinformation

u="* | URI der Beschreibung

e=* | Emailadresse

p="* | Telefonnummer

c=* | Verbindungsinformation

b=* | Information iiber die Bandbreite

Eine oder mehrere Zeitinformationszeilen (siehe unten)
z="* | Zeitzonen Anpassung (Bsp: +1,+2 etc.)
k="* | Schliissel fiir die Chiffrierung

a="* | Keine oder mehr Sitzungsattributlinien

Keine oder mehr Medieninformationszeilen (siehe unten)

Zeitinformation

Typ | Wert

t= Zeit wann die Sitzung aktiv ist
*

r= Keine oder mehr Wiederholungszeiten

Medieninformation
Typ | Wert
m= | Medienname und Transportadresse

i=* | Medientitel

Verbindungsinformation

b=* | Information iiber die Bandbreite

k=* | Schliissel fiir die Chiffrierung

Keine oder mehr Medienattributlinien

5.2.4 Das RTP-Protokoll

Nachdem eine Verbindung per SIP aufgebaut und mit SDP beschrieben wurde, kann der
Transfer der eigentlichen Information einer Sitzung beginnen. Diese Daten werden oft mit
dem Realtime Transport Protocol iibertragen. RTP kann entweder mit TCP- oder UDP-
Paketen iibertragen werden. Meistens werden UDP-Pakete verwendet, da bei TCP jedes
Paket bestétigt werden muss. Bei Echtzeit-Multimedia-Anwendungen ist es oft weniger
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wichtig, dass alle Pakete ankommen. Viel wichtiger ist, dass die meisten Pakete rechtzei-
tig ihr Ziel erreichen. RTP bietet Funktionen um Echtzeitdaten! in einem Ende-zu-Ende-
Netzwerk zu iibermitteln. Es werden keine Funktionen fiir die Reservation von Ressourcen
implementiert und deshalb kann RTP keine Garantie fiir die Dienstgiite abgeben. Durch
die Verwendung von RTCP (RealTime Control Protocol), einem Protokoll welches die per
RTP iibermittelten Daten iiberwacht, werden einfachste Kontroll- und Identifikationsme-
chanismen implementiert. RTP und RTCP funktionieren unabhéngig von den darunter
liegenden Netzwerk- oder Transportprotokollen.

5.2.5 Ein einfaches Beispiel eines Verbindungsaufbaus

Verbindung Local Domain Foreign Domain
Proxy 5 Proxy

Domain: atlanta.com SIP / SDP Domain: biloxi.com

SIP/SDP

SIP/ SDP

User Agent
URI: sip:bob@biloxi.com

User Agent
: sip:alice@atlanta.com

RTP Media Session

t Z p (T Y w
g' SIP: Invite bob@biloxi.com g - — nP g S
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Abbildung 5.2: Einfacher Verbindungsaufbau

Um die Funktionsweise von SIP besser veranschaulichen zu koénnen, werden wir im fol-
genden die grundlegenden Vorgénge eines SIP-Verbindungsaufbaus anhand eines Beispiels
beschreiben. Die Teilnehmer der in Abbildung 5.2 gezeigten Verbindung sind Alice und
Bob. Alice wird von ihrem Softphone? aus versuchen eine Verbindung mit dem SIP-Telefon

!Echtzeitdaten sind zum Beispiel Audio-, Video oder Simulationsdaten — Es ist wichtig dass der Emp-
finger diese in Echtzeit erhélt und nicht zu spét.
2Ein Softphone ist ein durch eine Software simuliertes Telefon.
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von Bob herzustellen. Jeder Teilnehmer ist bei einem SIP Anbieter registriert und ist dort
unter einer SIP URI erreichbar. Alice ist in der Doméne atlanta.com zu Hause und erhélt
die Adresse sip:alice@atlanta.com wahrend Bob unter der Adresse sip:bob@biloxi.com ge-
funden werden kann. Da die Teilnehmer natiirlich nicht nur dann erreichbar sein sollen,
wenn sie sich gerade in der Heimdoméne befinden, erfolgt der Verbindungsautbau bei SIP
iiber so genannte Proxyserver. Proxyserver nehmen Anfragen entgegen und geben diese
fiir die anfragende Stelle weiter.

SIP funktioniert — ganz dhnlich wie HTTP — auf einem Anfrage-/Antwort-Modell. Je-
de Transaktion besteht aus einer Anfrage, die das Ausfithren einer bestimmten Funktion
auslost sowie aus mindestens einer Antwort. In unserem Beispiel beginnt der Verbindungs-
aufbau mit einer INVITE-Anfrage. Da Alice nicht wissen kann, wo sich Bob zur Zeit gerade
aufhélt, schickt ihr Softphone diese Anfrage zuerst an den in ihrer Doméne zusténdigen
SIP Server. Welcher Server zusténdig ist kann entweder in einer Konfigurationsdatei an-
gegeben oder {iber DHCP-dhnliche Dienste angekiindigt werden. In unserem Fall wére
dies atlanta.com. Alice erhélt vom Proxyserver eine TRYING-Antwort und weiss nun,
dass Thre Anfrage angekommen ist und Bob gesucht wird. Der Proxyserver atlanta.com
lokalisiert nun den Proxyserver von Bob z.B. {iber eine Art DNS Anfrage und erhélt da-
durch die IP Adresse von biloxi.com. Bevor die INVITE-Anfrage nun an den néchsten
Proxyserver weitergeleitet wird, schreibt atlanta.com noch seine eigene Adresse in den
Header der Nachricht. Dadurch wird sichergestellt, dass die Antworten auch wieder den
gleichen Weg zum urspriinglichen Anrufer zuriickfinden. Auch auf dieser Stufe reagiert
biloxi.com mit einer TRYING-Antwort auf die INVITE-Nachricht von atlanta.com. Im
néchsten Schritt muss nun die momentane IP Adresse von Bob gefunden werden. Da-
zu konsultiert biloxi.com eine Datenbank. Diese Datenbanken werden location services
genannt. Auch der Proxyserver in biloxi.com fiigt in die INVITE-Anfrage seine eigene
Adresse ein und sendet darauf die Nachricht an das SIP Telefon von Bob. Darauf sendet
das Telefon die RINGING-Antwort zuriick und beginnt damit Bob auf den eingehenden
Anruf aufmerksam zu machen (z.B. durch Lauten). Die vom Telefon gesendete Antwort
wird nun iber alle Proxystationen wieder zuriick an Alice gesendet, wobei jeder Proxy
seine Adresse wieder aus dem Header der Nachricht entfernt. Diese Technik verringert die
Anzahl benotigter DNS-Anfragen erheblich, denn nur bei der initialen Suche nach Bobs
Telefon miissen DNS Anfragen getétigt werden. Nachdem sich Bob dazu entschlossen hat,
den Anruf entgegen zu nehmen, wird eine weitere Antwort (OK) an Alice geschickt, wel-
che diese wiederum mit einer ACK-Nachricht quittiert. Danach steht die Verbindung und
die Multimedia-Konversation kann beginnen. Beendet wird eine Sitzung, wenn einer der
beiden Teilnehmer eine BYE-Nachricht schickt und diese vom Gegeniiber mit einem OK
beantwortet wird. Hierbei ist keine ACK-Nachricht notwendig.

5.2.6 Beispiel mit Umleitung

Eine Umleitung wird verwendet, um kurzzeitig seine Position wechseln zu kénnen, dhn-
lich wie eine Telefon-Umleitung. Dazu wird auf dem Location-Server eine Umleitungs-
URI hinterlegt, welche auf eine andere Doméne und Benutzer verweist. Dies bringt den
Vorteil, dass man zum Beispiel einen Anruf auf einen Anrufbeantworter oder auf sein
Mobil-Telefon umleiten kann. Und zwar funktioniert eine SIP-Umleitung, wie sie in der
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Abbildung 5.3: Verbindungsaufbau mit einem Redirect

Abbildung 5.3 dargestellt ist, folgendermassen: Wenn eine Verbindung aufgebaut wer-
den soll, sendet in unserem Beispiel Alice eine Invite-Methode mit der gewiinschten Ziel-
URI an ihren Proxy. Dieser leitet die Anfrage weiter an den Proxy, der die gewiinschte
Ziel-Doméne (biloxi.com) verwaltet. Der Ziel-Doménen-Proxy startet eine Anfrage beim
Location-Service, welcher die Umleitungs-URI gespeichert hat. Diese neue URI wird mit-
tels REDIRECT-Anweisung an Alices Proxy-Server zuriick gesendet.

Der Proxy-Server von Alice kann nun eine neue INVITE-Nachricht an den neuen Proxy-
Server (calanda.com) senden, welcher fiir die neue URI (bob@calanda.com) zusténdig ist.
Bob ist nun erreichbar und sendet ein RINGING-Signal an Alice. Diese Antwort wird wie-
derum iiber alle beteiligten Proxies zuriick gesendet. Sobald der angerufene Teilnehmer
die Verbindungsanfrage akzeptiert, beispielsweise durch Abheben des Telefonhérers, wird
analog zum RINGING-Signal eine OK-Nachricht iiber alle beteiligten Knoten zuriickpro-
pagiert. Der Ursprungsknoten erhélt nun also die Bestitigung, dass der Zielknoten seine
Einladung angenommen hat. Die anfragende Stelle quittiert dies wiederum mit dem Ver-
sand einer ACK-Nachricht, welche nun aber nicht mehr iiber die Proxies geleitet wird,
da Alice nun Bobs neue IP-Adresse kennt. Die Datenverbindung kann nun, gleich wie im
Beispiel ohne Umleitung, stattfinden.
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5.3 Komponenten

Es gibt verschiedene Komponenten, welche benotigt werden um SIP zu verwenden. Die
Kommunikation zwischen den einzelnen Komponenten lduft normalerweise iiber beliebige
Ethernet-Verbindung.

5.3.1 Endgerite

SIP wird verwendet, um Verbindungen zwischen mehreren Benutzern fiir multimediale
Kommunikation zu erméglichen. SIP wird vor allem im Voice-over-IP Segment eingesetzt.
Die Endgerite sind die letzte Stufe zum Benutzer. Im folgenden stellen wir die wichtigsten
Hard- und Softwareendgeréte vor.

Hardphones

Abbildung 5.4: ProSIP SIP Telefon [24]

Hardphones sehen wie normale, alltéigliche Telefone aus. Im Unterschied dazu werden die
Daten nicht iiber das normale Telefon-Netz sondern per Internet mit der VolP-Technologie
versendet. Die Telefone bieten neben den gewohnten Funktionen auch eine Vielzahl von
weiteren Moglichkeiten an. Der Vorteil solcher Hardphones ist, dass sie so wie ganz ge-
wohnliche Telefone zu bedienen sind. Die Benutzer miissen sich nicht an eine neue Tech-
nologie gewhnen.

Softphones

Softphones (Bild 5.5) ermoglichen es einem Benutzer ein Telefon in einem Computer
zu vereinen. Es wird kein Hardphone benétigt, wenn iiber das Internet telefoniert wird.
Das Telefon kann als Programm im Computer simuliert werden und bietet die selben
Moglichkeiten, wie ein Hardphone. Telefoniert wird sinnvollerweise iiber ein Headset. Es
gibt mittlerweile auch Softphones fiir Pocket-PCs. Somit ist es moglich, iiberall unterwegs
mit der benétigten Voice-over-IP Verbindung iiber Wireless LAN zu telefonieren.
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Abbildung 5.5: EyeBeam SIP Softphone [23]

Chatclients

Chatclients funktionieren eigentlich wie Softphones, jedoch wird keine Sprache sondern
Text iibermittelt. In der Abbildung 5.5 ist ein Chatclient auch direkt in das Softphone
integriert. Anstelle von Audio-Daten werden aber Text-Daten iibermittelt.

Videoconferencing Software/Hardware

SIP-Gerite fiir Videokonferenzen haben die selben SIP-Funktionen, wie alle anderen SIP
Endgerite. Jedoch werden fiir die Video-Ubertragung andere Bandbreiten benétigt. Soft-
phones haben den Vorteil, dass sie alle verschiedenen Ubertragungs-Moglichkeiten inte-
griert haben konnen. So entfillt die Anschaffung von teurer Hardware. Je nach Anwen-
dungswunsch, werden Kameras und/oder Mikrofone benétigt. Das obige Bild (Bild: 5.5)
zeigt ein Telefon, welches auch ein Bild-Telefon integriert hat.

5.3.2 Proxies

Die SIP-Clients sind normalerweise auf einen SIP-Proxy konfiguriert, welcher die SIP-
Verbindungen an die gewiinschte Ziel-Adresse weiterleiten. Sie verhalten sich gleichzeitig
als Client und als Server fiir Verbindungen. Ist einmal eine Verbindung aufgebaut, gehen
alle SIP-Pakete iiber dieselbe Leitung hin und zuriick. SIP-Proxies kénnen auch verwen-
det werden, um Anfragen zu verdndern. Beispielsweise kann ein Proxy mit Hilfe eines
Registrars kontrollieren, ob ein Benutzer iiberhaupt berechtigt, ist einen Anruf zu sen-
den. Einfachheitshalber ist der SIP-Proxy und der SIP-Registrar-Server meistens auf der
selben Maschine installiert.

5.3.3 Registrare

Registrare verarbeiten die SIP-register-Methode. Die Benutzer melden sich bei den Re-
gistraren an, sie sind fiir die Benutzer-Verwaltung zustédndig. Ein Registrar speichert fiir
jeden Benutzer die jeweilige SIP-Adresse — zusammen mit der aktuellen IP-Adresse — auf
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einem Location-Service-Server. Durch diese Information kann der registrierte Benutzer
lokalisiert werden und einen SIP-Anruf empfangen.

5.3.4 Location Service

Mit Location Service wird die Datenbank bezeichnet, in welche die Registrare die Informations-
Paare aus SIP-Adresse und IP-Adresse speichern. Diese Paare werden Bindings zu Deutsch
Verbindung genannt. Die Datenbank welche diese Bindings beinhaltet beantwortet die
von Proxyservern gestellten Anfragen. Als Abfrageprotokoll kommt zum Beispiel LDAP
(Lightweight Directory Access Protocol) zur Anwendung.

5.3.5 Redirect Servers

Wenn ein der Ziel-Benutzer nicht gefunden wird, sendet der Redirect Server dem Quell-
Benutzer die moglichen Orte fiir den Ziel-Benutzer. Der Quell-Client versucht dann einen
neuen Verbindungs-Aufbau mit der neuen URI, welche er vom Redirect-Server bekommen
hat.

5.4 Mobilitat

Der Titel dieser Arbeit beinhaltet die beiden Worter mobile environment. Nun stellt sich
jedoch die Frage, was unter einem mobilen Umfeld zu verstehen ist. In der Informatik
lasst sich der Begriff der Mobilitéit in vier Bereiche teilen:

1. Personliche Mobilitat

2. Session-Mobilitat

3. Dienstemobilitat

4. Endgeratemobilitét

Im folgenden werden diese verschiedenen Typen von Mobilitdt genauer erlautert.

5.4.1 Personliche Mobilitiat

Personliche Mobilitat bedeutet, dass es moglich ist, einen Benutzer generell unter einer
global eindeutigen Adresse zu kontaktieren. In SIP ist dies implementiert, indem ein Be-
nutzer sich von jedem User Agent aus bei seinem Registrar anmelden kann. Danach ist
er an seinem aktuellen Aufenthaltsort unter seiner SIP-Adresse erreichbar. Bild 5.6 zeigt,
wie Benutzer User sowohl von Ort A wie auch an Ort B nach dem jeweiligen REGISTER-
Befehl unter User@home erreichbar ist.
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Benutzer ,User* Domain ,home*

UA 1 (IP Phone)

Registrar
OrtA / §? Server
1P 123.123.123.123 ©F REGISTER User@home \

(Contact: User@123.123.123.123)

JUser@home" ist auf seinem IP-
Telefon (IP 123.123.123.123)
200 - OK erreichbar

UA 2 (Soft Phone)
ortB
IP 246. 246. 246. 246 REGISTER User@home

(Contact: User@ 246. 246. 246. 246)

g
e

,User@home" ist auf seinem
Laptop mittels Soft Phone (IP
200 - OK 246.246.246.246) erreichbar

Abbildung 5.6: Personliche Mobilitit [22]
5.4.2 Session-Mobilitét

Die Moglichkeit eine Verbindung oder Teile davon wihrend einer Sitzung auf ein anderes
Gerét zu iibertragen, wird als Session-Mobilitdt bezeichnet. Zum Beispiel kann es wéhrend
eines SIP-Gesprichs wiinschenswert sein, das Gespréich von einem stationéaren Telefon auf
ein Mobiltelefon zu iibertragen oder nur die Videoiibertragung von einem Gerét mit einem
kleinen Bildschirm auf ein anderes mit einer grosseren Anzeige zu wechseln. SIP definiert
derzeit zwei verschiedene Moglichkeiten, um dies zu realisieren. Beide funktionieren durch
eine teilautomatisierte Vermittlung einer Verbindung iiber eine an der Kommunikation
selbst unbeteiligte Stelle. Diese so genannte Third-Party Call Control kann entweder per
INVITE-Befehl oder mittels einer REFER-Nachricht erreicht werden.

5.4.3 Dienstemobilitat

Unter Dienstemobilitét versteht man die Moglichkeit, fiir die Benutzer jederzeit und un-
abhéngig vom aktuellen Aufenthaltsort auf Dienste seines SIP-Anbieters Zugriff nehmen
zu konnen. Beispiele fiir solche Dienste sind Kontaktlisten, Telefonbeantworter, Konfe-
renzschaltungen und dergleichen. Die Verfiigbarkeit dieser Dienste hidngt nicht vom ver-
wendeten SIP-Endgerat ab. Auf diese Weise konnen auch Daten zwischen den benutzten
User Agents synchronisiert werden. So ist denkbar, dass ein lokal zwischengespeichertes
Adressbuch jeweils iiber den SIP-Server synchronisiert wird.

5.4.4 Endgeratemobilitiat

Wenn sich ein Benutzer wihrend einer Multimediakommunikation frei bewegen und damit
unter Umstédnden auch das aktuelle IP-Netz wechseln kann, ohne dass die Verbindung
dabei unterbrochen wird, spricht man von Endgeratemobilitit. Endgerdtemobilitét ist also
eine Verschmelzung der Personlichen Mobilitat und der Session-Mobilitat. Beim Wechsel
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von einem Subnetz in ein anderes werden die in Talk 4 beschriebenen Handovers benotigt.
Generell sind bei der Implementation der Endgerdtemobilitit drei verschiedene Situationen
zu unterscheiden:

1. Verhalten im Zustand der Gespréachsbereitschaft: Um auch nach einem Subnetzwech-
sel fiir eine STP-Kommunikation erreichbar zu bleiben, miissen allféllige IP-Adressen-
Wechsel mit einer erneuten REGISTER-Nachricht an den zusténdigen Registrar
gemeldet werden. In Abbildung 5.7 wird dies veranschaulicht.

2. Verhalten wéahrend einer laufenden Sitzung: Falls wihrend einer Verbindung das
IP-Netz gewechselt wird, miissen die Kommunikationspartner iiber eine erneute
INVITE-Nachricht die neue IP-Adresse erhalten. In der Zeitspanne zwischen Ver-
lassen des alten Netzes und Reinitialisierung im neuen Netz kann es beim Nutz-
datenaustausch zu einer kurzen Unterbrechung kommen. Dieses Verhalten wird in
Abbildung 5.8 veranschaulicht.

3. Verhalten beim kurzfristigen Ausfall der Netzverbindung (z.B. durch ein Funkloch):
Bei Unterbrechungen bis zu einer halben Minute werden bei SIP keine speziellen
Funktionen gestartet. Die wartende Partei wiederholt einfach ihre Anfrage in der
Annahme, dass die IP-Pakete auf dem Weg vom Sender zum Empfinger verlo-
ren gingen. Fiir Ausfille iiber einen ldngeren Zeitraum bietet SIP die REDIRECT-
Funktionalitdt. Wenn sich ein Benutzer in ein Funkloch begibt, wird der zusténdige
Proxy-/Redirectserver allen weiteren Anfragen die Antwort 302 - Moved tempora-
rily zuriickschicken. Sobald der angerufene Benutzer wieder erreichbar ist, auch im
Falle eines gleichzeitigen Netzwechsels, werden Anfragen wieder an den Benutzer
weitergeleitet. INVITE-Nachrichten, welche nicht an ihr Ziel weitergeleitet werden
konnen, verbleiben fiir eine gewisse Zeit im Speicher des SIP-Proxies. Nach Ablauf
dieser Zeit werden noch héngige INVITE-Anfragen an einen nichterreichbaren Be-
nutzer geloscht. Danach muss erneut eine Einladung an den gewiinschten Benutzer
geschickt werden.

Wie die oben beschriebenen Situationen zeigen, implementiert SIP die wesentlichen Funk-
tionen von Mobilitdt. SIP kann nicht nur in heterogenen Netzstrukturen sondern auch
unabhingig von der verwendeten Netztechnologie (WLAN, UMTS, Ethernet, Tokenring
etc.) eingesetzt werden. Zu beachten ist jedoch, dass nicht nur SIP sondern auch die RTP-
Verbindungen {iiber dhnlich flexible Moglichkeiten verfiigen miissen. SIP kann wohl den
Verbindungsaufbau und Unterbriiche {iber die bekannten Methoden realisieren, fiir eine
brauchbare Kommunikationslosung sind jedoch auch auf Seiten des Nutzdatentransfers
Flexibilitat und Fehlertoleranz von Néten.

5.5 Schwachstellen und Probleme von SIP

5.5.1 NAT und Firewalls

Ein wichtiger Bestandteil der heutigen Netzwerkinfrastruktur sind Firewalls. Sie schiitzen
die Netzwerke von unberechtigten Zugriffen auf Netzwerkebene und ermdéglichen per NAT
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Abbildung 5.7: Erneutes Registrieren nach IP-Wechsel [22]

(Network Address Translation) mehreren Benutzern das gleichzeitige Verwenden einer ein-
zigen Public-1P, einer im Internet eindeutigen offentlichen IP-Adresse. Firewalls arbeiten
typischerweise mit Filterregeln welche beschreiben, ob ein IP-Paket von Quelladresse A
und Quellport X an eine Zieladresse B auf dem Zielport Y weitergeleitet werden soll.

Allgemein bekannte Anwendungsprotokolle wie Telnet oder SMTP arbeiten auf standar-
disierten Ports. Auch fiir den Verbindungsaufbau mit SIP existiert ein reservierter Port
(5060). Somit kann eine Firewall so konfiguriert werden, dass SIP-Daten passieren kénnen.
Ein Problem ergibt sich jedoch mit den Multimediadaten, welche nach dem Verbindungs-
aufbau zwischen den Teilnehmern einer SIP-Kommunikation versendet werden miissen.
Diese werden typischerweise auf dynamisch zugewiesenen Ports (>1023) versendet und
deshalb kann einer Firewall keine eindeutige Regel fiir das Filtern dieser Daten einpro-
grammiert werden. Abhilfe schaffen hier sogenannte Stateful-Firewalls, welche sich den
Verbindungszustand einer Kommunikation 'merken’. Dazu muss jedoch die Firewall den
Inhalt von SIP-Nachrichten analysieren und zusétzlich Informationen iiber aufgebaute
Verbindungen speichern kénnen. Eine SIP-Sitzung kann also nur aufgebaut werden, wenn
die im Netzwerk verwendeten Gerite auch SIP-kompatibel sind.

Es gibt jedoch noch ein weiteres Problem mit SIP und Firewalls: Die in den Headern
von SIP-Nachrichten referenzierten IP-Adressen miissen nicht zwangslaufig 6ffentliche IP-
Adressen sein. Wenn zum Beispiel Benutzer A in einem Intranet die Adresse 192.168.1.130
hat, kann er von aussen (ausserhalb des Intranets) nicht gefunden werden. Eine Losung
fiir diese Probleme bieten so genannte Applikation Level Gateways (ALG), welche die
Header der verwendeten Protokolle auslesen. Im Fall von NAT werden dann die jeweiligen
internen Adressen durch diejenige der Firewall ersetzt. Bei eingehenden Paketen werden
die Zieladressen dann wieder in die jeweilige interne Zieladresse umgewandelt. Um diesen
Dienst jedoch anbieten zu kénnen, miissen die Firewalls das jeweilige Protokoll ’kennen’.
ALGs, welche géngige Anwendungsprotokolle wie FTP, DNS oder HTTP beherrschen, ge-
horen zur Standardausriistung géngiger Firewalls. Es bleibt also zu hoffen, dass auch bald
ALGs mit Unterstiitzung fiir SIP-Nachrichten ein Standardbestandteil von Netzwerkge-
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Abbildung 5.8: IP-Wechsel wihrend Sitzung [22]

raten sein werden.

Eine weitere Moglichkeit, die Daten einer SIP-Kommunikation durch eine Firewall zu
schleusen, bietet das Protokoll Real Specific IP (RSIP) [25]. Bei der Verwendung von
RSIP leiht sich der SIP-Client eine 6ffentliche IP des RSIP-Servers und baut eine Tunnel-
Verbindung zu diesem auf. Alle ein- und ausgehenden SIP-Pakete werden dann durch
diesen Tunnel verschickt. Somit ist der SIP-Client fiir eine gewisse Zeit iiber eine 6ffentliche
IP im Internet erreichbar.

Neben den oben beschriebenen Methoden gibt es jedoch noch weitere Moglichkeiten um
das so genannte NAT Traversal Problem in den Griff zu bekommen. Eine neuere Arbeit
von J. Rosenberg dazu tragt den etwas langen Titel Interactive Connectivity Establishment
(ICE): A Methodology for Network Address Translator (NAT) Traversal for Multimedia
Session Establishment Protocols und steht als Internet-Draft® unter [14] zum Download
bereit. ICE verwendet verschiedene Komponenten aus anderen Protokollen. Diverse An-
derungen in bestehenden Protokollen, und damit in Programmen, sind der Preis fiir diese
nach Rosenberg ... single solution which is flexible enough to work well in all situations
(aus dem Internet-Draft iber ICE [14]).

5.5.2 QoS — Quality of Service

Unter Quality of Service versteht man ganz allgemein die Dienstgiite in Kommunikati-
onsnetzen. Kriterien fiir diese Dienstgiite sind:

e Die zur Verfiigung stehende Bandbreite. Gemeint ist damit die Anzahl Bits die pro
Sekunde iiber eine Leitung iibertragen werden. Diese Zahl beschrankt natiirlich —

3Internet-Drafts sind Vorschlige und Arbeitsdokumente der Internet Engineering Task Force (IETF)
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je nach Kompressionsstufe — die Anzahl Echtzeitverbindungen, die gleichzeitig mit
akzeptabler Qualitéit iiber eine Leitung betrieben werden kénnen.

e Die maximale Latenz*: Bei Echtzeitanwendungen gibt es eine maximale Zeit, wih-
rend der auf ein Datenpaket gewartet werden kann. Es macht wenig Sinn ein zu spét
angekommenes Paket im Nachhinein wieder in die bereits vergangene Kommunika-
tion einzusetzen.

e Paketverlust (engl. Paketloss): Diese Messgrosse ergibt sich zum grossten Teil aus
den obigen Kriterien. Wenn ein Paket zu lange auf dem Weg zwischen Quelle und
Ziel ist, kann es sein, dass es wiederholt gesendet werden muss. Pakete gehen jedoch
nicht nur durch zu lange Wegzeiten verloren, sondern auch durch Netze mit zu hoher
Auslastung. Bei vielen Paketverlusten kann es zu hohen Latenzzeiten kommen.

Eine Moglichkeit um sicherzustellen, dass Echtzeitverbindungen auch bei hoher Netzlast
benutzt werden konnen, ist die unterschiedliche Priorisierung vom Netzwerkverkehr. So-
wohl in IPv6 [5] wie auch im immer noch verwendeten IPv4 [6] wurde das Markieren
von Datenpaketen mit einer Prioritatsstufe spezifiziert. Jedoch unterstiitzen nur wenige
der zur Zeit eingesetzen Routern eine Priorisierung des Datenverkehrs. Das uns heute
bekannte Internet bietet eigentlich nur einen Dienst an und alle Pakete werden mit der
gleichen Prioritdt behandelt. Diese Art von Netzwerkmodell wird als Best-Effort-Modell
bezeichnet, da jedes Datenpaket so schnell wie moglich weitergeleitet wird. Beziiglich der
Dienstgiite konnen diese Art von Netzen jedoch keine Garantien abgeben. Genau diese
Garantien wéren aber in manchen Féllen sehr wichtig: Es spielt zum Beispiel keine gros-
se Rolle, ob eine Email 2 Minuten frither oder spéiter beim Empfanger eingeht, wahrend
es bei anderen Anwendungen von essenzieller Wichtigkeit ist, ob man nun eine oder 20
Sekunden Zeitverzogerung in Kauf nehmen muss. Ungliicklicherweise ist vor allem das
menschliche Gehor extrem empfindlich auf zeitliche Unterbriiche oder Verschiebungen.
Bereits Verzogerungen von 200 Millisekunden fallen dem durchschnittlichen Menschen
beim Telefonieren auf und werden als unangenehm empfunden. Bis also die Internettele-
fonie eine wirkliche alternative fiir das normale Telefon sein wird, muss fiir dieses Problem
eine Losung gefunden werden.

Da SIP sowohl iiber IPv6 als auch iiber IPv4 funktionieren soll, muss man sich bei der
Implementierung von SIP Gedanken iiber die Dienstgiite des verwendeten Netzwerkes
machen. In der Spezifikation von SIP selbst werden keine Angaben fiir die Priorisierung
von Datenpaketen gemacht. Dies macht auch Sinn, denn der Verbindungsaufbau selbst
ist nicht besonders empfindlich auf Verzégerungen. Eine hohe Dienstgiite ist vor allem bei
einer auf den SIP-Verbindungsaufbau folgenden Multimediakommunikation wichtig.

Oft wird eine hohe Dienstgiite einfach durch das Vergrossern der Bandbreite eines Netz-
werks erreicht. Dies ist jedoch nicht in allen Féllen moglich, sei es aus finanziellen oder
technischen Griinden. Wenn man zum Beispiel in kabellosen Netzen {iber das Internet te-
lefonieren mochte, kann es durchaus sein, dass gerade ein anderer Benutzer in der gleichen
Zelle die verfiighbare Bandbreite durch einen grossen Download oder andere ressourcen-
hungrige Anwendungen auslastet. Die kabellose Netzwerktechnologie hat in den letzten

4Die Latenzzeit ist der Zeitraum zwischen einer Aktion und dem Eintreten einer Reaktion
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Jahren enorme Fortschritte gemacht, jedoch sind auch hier allzuhohe Durchsatzraten ein-
fach nicht erreichbar.

Weitere Moglichkeiten die Dienstgiite durch eine Priorisierung des Datenverkehrs zu er-
reichen bieten verschiedene Techniken und Anwendungen, welche auf der Netzwerkebene
arbeiten. Diese kénnen jedoch nicht in jedem Fall angewendet werden: wahrend es fiir die
firmeninterne Kommunikation méglich wére, das firmeneigene Netz fiir Echtzeitkommuni-
kation zu optimieren, ist man fiir die Kommunikation mit der Aussenwelt meist auf andere
Netze und Infrastrukturen angewiesen. Auf diese externen Datennetze (z.B. Internet) hat
man meistens keinen oder nur beschrinkt physischen Zugriff und kann somit auch keine
Optimierung vornehmen.

Um iiber das Internet eine hohe Quality of Service zu erreichen, konnen verschiedene
Dienste definiert und deren Pakete mit unterschiedlicher Prioritat versendet werden. Die
IETF hat dazu zwei Vorschldge gemacht:

1. Integrated Services (IntServ) [26]: Hierbei werden die zur Verfiigung stehenden Res-
sourcen explizit verwaltet und eine bestimmte Leistung fiir Echtzeitanwendungen re-
serviert. Das Ziel die Ende-Zu-Ende-Verzogerungszeiten zu verkiirzen wird mit dem
Aufbauen von virtuellen Verbindungen realisiert. Die Ressourcen fiir diese Verbin-
dungen miissen entlang des kompletten Pfades zwischen den Teilnehmern reserviert
werden. Und hier liegt auch der grosse Nachteil dieser Lésung: Da jeder Router die-
se Funktionen beherrschen muss, ist ein grossflichiger Einsatz dieser Methode eher
unwahrscheinlich. Um Ressourcen zu reservieren, verwendet IntServ das Protokoll
RSVP (Ressource Reservation Protocol [27]).

2. Differentiated Services (DiffServ): Im Gegensatz zu IntServ verfolgt DiffServ einen
verbindungslosen Ansatz, um damit eine bessere Skalierbarkeit realisieren zu kon-
nen. Auch hier sollen Dienste mit verschiedenen Prioritdten belegt und demmnach
unterschiedlich behandelt werden. Jedoch werden bei DiffServ keine Ressourcen re-
serviert, sondern jedem Paket wird eine Prioritétsstufe zugeordnet. Die Router, wel-
che die Pakete weiterleiten, entscheiden nun aufgrund so genannter PHB-Regeln bei
allen eingehenden Paketen, welches Sie zuerst behandeln. Dieses Verfahren wird als

Per-Hop Behaviour (PHB) bezeichnet.

Obwohl mit INTSERV sicherlich eine hohere Dienstgiite erreicht werden konnte, stellt
doch deren Implementation ein grosses Problem dar. Im Gegensatz dazu garantiert DiffS-
erv zwar nicht eine ganz so hohe QoS. Der grosse Vorteil liegt darin, dass nicht alle Netz-
werkkomponenten mit den von DiffServ benotigten Regeln und Algorithmen ausgeriistet
sein miissen.

5.5.3 Teilerfolge

Wiéhrend die Trennung vom Verbindungsaufbau und der eigentlichen Multimediaverbin-
dung mit den damit verbundenen Ressourcenreservationen Vorteile bei der Standardisie-
rung bringt, kénnen aber auch weniger erfreuliche Nebeneffekte entstehen: Die Tatsache,
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dass ein SIP-Verbindungsaufbau zustandekommt, und weder Firewalls noch zu knappe
Bandbreite dies verhindern, bedeutet noch nicht, dass die darauffolgende Echtzeitver-
bindung auch stattfinden kann. Einschrankungen durch zu knappe Netzwerkressourcen,
Sicherheitseinstellungen oder dem Unvermogen die fiir die Verbindung nétigen Ressourcen
zu reservieren, konnen eine durch SIP aufgebaute Verbindung wieder zum Erliegen brin-
gen. Es ist moglich, dass ein Teilnehmer seinen Gespréachspartner zwar anrufen kann, dass
jedoch, sobald die angerufene Person den Horer abnimmt, kein Datentransfer stattfindet.
Ein Losungsvorschlag fiir dieses Problem sieht vor, der INVITE-Nachricht ein zusétzli-
ches Feld im SDP-Paket mitzugeben, womit das SIP-Gerét der angerufenen Person den
Befehl erhilt, erst dann mit dem Klingeln zu beginnen, wenn geniigend Ressourcen fiir
die Verbindung reserviert wurden.

5.6 Sicherheit

Die Kommunikation iiber das Internet ist nur begrenzt sicher, ob das nun E-Mails oder
Telefongespriche sind. Es stellt sich die Frage, wie viel Sicherheit wollen die einzelnen
Benutzer haben. Die Moglichkeiten, mehr Sicherheit fiir SIP-Kommunikation zu erreichen,
sind vergleichbar wie bei jeder anderen Kommunikation iiber das Internet. Ein Beispiel
sind Firewalls oder Zugangs-Berechtigungen zu sensibler Hardware.

Im Vergleich zur herkémmlichen Telefonie sehen wir bei Voice-over-IP ein Problem, dass es
keine zusédtzliche Werkzeuge braucht um eine Leitung abzuhoren, da Voice-over-IP iibers
Internet transportiert wird. Es gibt im Internet geniigend Tools zum hacken verschie-
denster Software, genauso kénnten Laien Voice-over-IP hacken und Telefonate mithoren.
Deshalb sollten sicher Firewalls im Einsatz sein. Je sensiblere Daten versendet werden,
desto mehr Wert sollte auf Sicherheit gelegt werden. Das heisst, dass Firmen oder sogar
Regierungen andere Anforderungen an die Sicherheit stellen als ein privater Anwender.

Bei mobilen Wireless-Geriéiten ist schon alleine die Netzwerk-Verbindung ein Sicherheits-
risiko. Aber auch nur mit einer WEP-Verschliisselung kann man es einem Angreifer mit
nur wenig Aufwand relativ schwer machen. Wenn man aber ganz mobil sein mdchte hat
man unterwegs eventuell 6ffentliche Zugangs-Punkte, welche natiirlich nicht verschliisselt
sind. Das muss aber jeder selbst wissen, ob er unverschliisselt kommunizieren méchte.
Grundsitzlich ist es gleich unsicher wie unverschliisseltes wireless-surfen.

In einem Firmennetz mit SIP-Kommunikation kann mit Hilfe von Firewalls, VPN und
Verschliisselung fiir Wireless-Verbindungen die grosst-mogliche Sicherheit erreicht wer-
den. Die Firewall sollte nur verschliisselte Verbindungen vom SIP-Proxy zulassen und die
Clients sollten selbst keine direkten Verbindungen mit der Aussenwelt aufbauen koénnen.
Die totale Sicherheit gibt es aber nicht.

Bei Multimedia Ubertragungen mittels SIP kann unterschieden werden zwischen einem
sicheren Kontroll-Kanal und einem sicheren Daten-Kanal. Wie schon vorher erklart wurde
ist SIP nur fiir die Verbindungs-Kontrolle verantwortlich. Wenn SIP sicher ist, heisst es
noch nicht, dass die Daten auch sicher sind. Jedoch ist es sehr wahrscheinlich, dass die
Kommunikations-Daten unsicher, wenn schon der Verbindungsaufbau unsicher ist.
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5.6.1 Mogliche Angriffs-Arten

e Eavesdropping: Dies ist die Bezeichnung fiir ein einfaches Abhoren einer Leitung.
Solche Attacken sind kaum zu entdecken, da die Angreifer selbst keine Pakete ver-
senden. Vor allem bei unverschliisselten Wireless Netzwerken kann jeder unbemerkt
mithoren.

e Man in the Middle Attacken. Bei Man in the Middle Attacken leitet der Angreifer
alle Pakete einer Verbindung iiber seinen Rechner. Dadurch hat er die Mdéglichkeit
aktiv am Gespréach teilzunehmen, Daten abzuhoéren und abzufélschen.

e Denial Of Service Attacken: Bei einer so genannten DOS-Attacke, werden soviele
falsche Verbindungen aufgebaut, dass der Server keine richtigen Verbindungen mehr
erstellen kann. Dadurch wird das Netz unbrauchbar, es wird jedoch nichts abgehort,
sondern nur die Server zum Absturz gebracht.

5.6.2 Secure SIP (SIPS)

Mittels Secure SIP [21] ist es mdoglich die Steuerdaten (die SIP Pakete) verschliisselt
zu iibertragen. SIPS Verbindungen konnen mittels URI (Unified Ressource Identifier)
identifiziert werden. Eine solche SIPS-URI lautet zum Beispiel: sips:sicher@voip.net.

SIPS funktioniert, indem bei allen Verbindungen zwischen zwei Geréten, das heisst auch
zwischen allen Proxy-Servern eine verschliisselte Leitung aufgebaut wird. Da SIPS also
auf jedem SIP Knoten benétigt wird aber erst in wenigen Gerédten unterstiitzt ist, ist es
selten moglich eine SIPS Verbindung zu verwenden. Oft geht es nur dann, wenn beide
Gespréchspartner in der gleichen Doméne angemeldet sind. SIPS ist aber immer mehr im
kommen und wird auf praktisch allen neuen Komponenten unterstiitzt.

5.6.3 Secure SIPFon

Secure SIPFon ist eine Art Voice-over-IP Router, an den ein Voice-over-IP Endgerét an-
geschlossen ist. Es ist ein Java-Programm, welches fiir eine Diplomarbeit entwickelt wurde
(siehe [21]). SIPFon erméglicht eine verschliisselte Daten-Verbindung zwischen zwei End-
gerdten, wenn beide SIPFon installiert haben. Dies ist moglich, da der Datentransfer
direkt zwischen den beiden Endgerdten erfolgt. Die Funktionsweise von SIPFon wird im
folgenden Bild gezeigt (5.9).

SIPFon handelt beim Verbindungsaufbau dynamisch Schliissel zwischen den zwei Partnern
aus. Das Bild 5.10 zeigt, wie die Schliissel ausgehandelt werden. Dieser Schliissel wird fiir
jede Verbindung neu ausgehandelt. Der darauf folgende Daten-Transfer wird dann mit
diesem generierten Schliissel nach dem AES (Advanced Encryption Standard) Standard
verschliisselt und gesendet.
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Abbildung 5.9: sicheres SIPFon Schema (Quelle: [21])
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Abbildung 5.10: Der sichere SIPFon Schliissel-Transfers (Quelle: [21])

5.6.4 Weitere Verschliisselungsmoglichkeiten

Da Secure SIP nur bei den wenigsten Geréten funktioniert. Werden auch andere Verschliis-
selungsmechanismen verwendet, so zum Beispiel IPSec VPN (Virtual Private Network)
Verbindungen oder WPA (Wi-Fi Protected Access) in wireless Umgebungen. WPA ist fiir
viele Anwender fast genau so sicher wie VPN und ist trotzdem um ein vielfaches giinsti-
ger. Vorallem bei Wireless-Kommunikation ist auf eine angemessene Verschliisselung des
Netzes nicht zu verzichten.

5.7 SIP in Aktion

SIP wird jeweils verwendet wenn ortsunabhiingige und flexible Kommunikation benotigt
ist. Es gibt jede Menge Anwendungs- Moglichkeiten. SIP ist ein offener Standard und
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von jedem zu gebrauchen. Es gibt auch verschiedenste Open-Source Projekte, die SIP fiir
Endbenutzer verwendbar machen.

Da SIP bloss eine Verbindung zwischen mehreren Teilnehmern aufbaut, ist es moglich iiber
diesen Kanal beliebige Daten zu transferieren. Hauptséchlich wird im Moment SIP in der
Voice-over-IP Kommunikation verwendet. Da jedoch Voice-over-IP besser sein soll als die
herkémmliche Telefonie, sind SIP-Telefone oft gleichzeitig auch fiir Video-Konferenzen zu
gebrauchen und bieten einen Chat-Client.

Weitere Anwendungen sind in Online-Spielen zu finden.

5.7.1 Universitidt Saarbriicken

An der Uni Saarland [11] wurde im Jahr 2000 ein Feldtest durchgefiithrt um die Verwend-
barkeit von Voice-over-IP zu testen. Ab dem Jahr 2003 wurde fiir die interne Telefonie
Voice-over-1P verwendet und das bestehende Telefonie-Netz sollte bald abgeltst werden
konnen.

Folgende Anforderungen wurden an die Kommunikation gestellt:

e audiovisuell
e kostengiinstig

e Ortsunabhéingigkeit

Dank SIP konnte die Ortsunabhéngigkeit erreicht werden. Die Hardware musste nur fiir
die Server neu angeschafft werden um audiovisuell kommunizieren zu kénnen. Die gesam-
te Kommunikation konnte aber auf den bestehenden Daten-Leitungen erfolgen und die
Clients konnten per Softphone realisiert werden. Da SIP ein offener Standard ist, konnte
das Projekt mittels giinstiger Opensource-Software realisiert werden.

Die Studierenden der Uni Saarbriicken kénnen nun mittels VPN-Zugang und SIP gratis
telefonieren, vorerst jedoch nur mit umliegenden Universitéten.

5.7.2 SIP bei Siemens

Siemens hat rund um SIP ein eigenes Portal auf ihrer Webseite erstellt (siche auch [18])
und bietet ihren Kunden eine weite Palette an Produkten welche auf dem SIP Protokoll
basieren. Fiir die Bemiithungen von Siemens ihren Kunden ein umfangreiches Angebot an
SIP-basierte Produkten anbieten zu konnen wurde die Firma im Jahr 2005 zum zweiten
mal in Folge mit einem Preis der Frosté$Sullivan-Awards im Bereich Technology Leadership
ausgezeichnet.
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5.7.3 Agenten, Adressbiicher, Mobil- und Festnetztelefonie

Da SIP ein offener Standard ist, ist es jedem moglich, eigene Anwendungen mit SIP-
Unterstiitzung zu entwickeln. Dies wird zusétzlich dadurch geférdert, dass SIP auf bereits
bestehenden und ebenso offenen Standards aufbaut. Durch die Verwendung des Internet
konnen Dienste bereitgestellt, werden welche jene Informationen die bereits in einer di-
gitalisierten Form vorliegen, mit den Diensten einer Telefonanlage verbinden. So ist es
zum Beispiel moglich, die Telefonnummer (SIP Adresse eines Arbeitskollegen) in der Fir-
meninternen Datenbank zu suchen und den Verbindungsaufbau durch Klicken auf einen
Hyperlink zu starten. Umleitungen auf Telefonbeantworter sowie Konferenzschaltungen
sind natiirlich wie gewohnt moglich. Information dariiber, ob sich der gewiinschte Ge-
spriachspartner gerade an einem Ort befindet, wo er einen allfilligen Anruf entgegenneh-
men kann, konnte gleich in den Kontaktinformationen der Adresskartei dargestellt werden.
Diese Funktionalitédt hat sich mit den sich immer mehr verbreitenden Instantmessenger-
Systemen® etabliert.

Konfigurierbare Agenten stehen wie ein herkommlicher Telefonbeantworter rund um die
Uhr fiir die Benutzer im FEinsatz. Zusétzlich zu der bekannten Bandfunktion, kénnen
diese Agenten jedoch noch einiges mehr: Der SIP-Benutzer gibt an, wann und wo er
erreichbar sein mochte und eingehende Anrufe werden jeweils an den aktuellen Standort
weitergeleitet. Dabei spielt es keine Rolle, ob sich die zu findende Person gerade in der
Néhe eines Computers, eines SIP- oder sonstigen Mobiltelefons befindet. Anrufe kénnen
auch ins herkommliche Festnetz durchgestellt werden.

Da die SIP-Gerite stets auch mit dem Internet verbunden sind, kénnen kurze Mitteilungen
— wie zum Beispiel Borsenkurse oder Nachrichten von Geschéftspartnern — direkt auf dem
Display dargestellt werden.

5.8 Fazit und Ausblick

5.8.1 Vor- und Nachtelile

Vorteile:

e Mobilitéit: sobald man eine Verbindung zum SIP-Server aufbauen kann, ist man
erreichbar. Egal wo auf der Welt man sich befindet.

e Flexibilitat: SIP-Server und Netze sind relativ einfach zu konfigurieren und an indivi-
duelle Wiinsche anzupassen. Das gesamte Telefon-Netz lauft iiber meist bestehende
Ethernet-Verbindungen. Daher braucht es beispielsweise fiir einen neuen Telefonan-
schluss keine Extra-Kabel.

SInstant Messenger sind kleine Programme mit denen man jederzeit mit Arbeitskollegen oder Freunden
einen Chat beginnen kann.
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e Kosten: Da die Internet-Leitungen immer schneller werden, kann man die beste-
henden Bandbreiten fiir die Telefonie verwenden. Die Software beruht auf offenen
Standarten und es gibt jede Menge Open-Source-Losungen. Dadurch wird es mog-
lich sein, proprietire Telekommunikations-Firmen fiir die Telefonie zu umgehen und
seine eigene Telefonanlage aufzubauen.

Nachteile:

e Qualitdt: Um angenehm zu telefonieren oder gar Videos zu iibermitteln, muss eine
gewisse Bandbreite garantiert werden konnen.

e Notfille: Bei einem Stromausfall funktioniert das herkommliche Telefonnetz meist
noch, bei Voice-over-IP stehen die Chancen aber schlecht. Im weiteren sind Notrufe
nur bei wenigen Anbietern unterstiitzt.

5.8.2 Ausblick

Seit den ersten Uberlegungen und Arbeiten zu SIP ist schon reichlich Zeit vergangen.
Dies kam dem Reifeprozess dieser Idee zu Gute. Diverse grossere und kleinere Unterneh-
mungen haben damit begonnen, neue Produkte mit SIP-Kompatibilitdt in ihr Angebot
aufzunehmen. Durch die wachsende Verbreitung von SIP steigen immer mehr Soft- und
Hardwareproduzenten (z.B. Cisco, Nokia, Microsoft etc.) — zumindest teilweise — auf SIP
um. Da SIP ein offener Standard ist, besteht die Hoffnung, dass die weiteren Entwicklun-
gen rund um SIP nicht von einer einzigen Interessensgruppe diktiert wird, sondern, dass
auch weiterhin offentlich und kreativ an SIP weiterentwickelt wird. Dies ist in einer glo-
bal vernetzten Umgebung von enormem Wert, da ein Standard der weltweit Verwendung
finden konnte, auch viele verschiedene Bediirfnisse abdecken muss. SIP ist, obwohl sehr
einfach und intuitiv aufgebaut, sehr flexibel anwend- und erweiterbar.

Natiirlich ist die Weiterentwicklung von neuen Technologien wie Voice-over-IP oder Vi-
deokonferenzen nicht nur von der Weiterentwicklung von SIP abhingig. Gerade fiir diese
Art von Anwendungen ist SIP jedoch bis heute eine zentrale Komponente und hat bereits
bestehende Protokolle beziiglich Anwendbarkeit und Einfachheit weit hinter sich gelassen.
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Kapitel 6

Verfahren zur Umsetzung von
mobilen DRM-Systemen

Manuel Feier, David Holzer

Diese Arbeit versucht einen Uberblick tiber die bisherige Entwicklung, aktuelle Standards
und Technologien sowie einen Ausblick auf die kommenden mobilen DRM-Systeme zu
schaffen. Anhand wirtschaftlicher Uberlegungen und rechtlicher Restriktionen werden die
Anforderungen an ein (Mobile) DRM System skizziert und mit OMA DRM ein konkretes
Beispiel einer zukunftstrachtigen Mobile DRM Architektur tm Detail betrachtet. Von der
rechtlichen Seite werden vor allem Fragen des Urheberschutzes sowie der privaten Nut-
zungsrechte beleuchtet. Die wirtschaftlichen Aspekte konzentieren sich auf die Begriindung
der Notwendigkeit von Mobile DRM sowie die Entwicklung neuer Geschiftsmodelle und
Distributionswege. Es wird ein kurzer Uberblick dber die aktuelle Marktsitation geboten
sowie einige ausgewdhlte DRM-Systeme anhand des Anforderungskataloges eingeordnet.
Abschliessend werden verschiedene Kritikpunkte zu diesem zweifellos kontroversen Thema
dargelegt.
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6.1 Einfiihrung in DRM, Grundbegriffe

In diesem Abschnitt werden die Grundbegriffe von 'Digital Rights Management’ (DRM)
erlautert und die Notwendigkeit fiir Mobile DRM aus Sicht der Industrie dargelegt. Es
wird zudem aufgezeigt, welches die aktuellen und zukiinftigen Einsatzgebiete fiir Digital
Rights Management sind. Der Comic (Abbildung 6.1) nimmt Vorweg, was in folgenden
Abschnitten erlautert wird.
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Abbildung 6.1: Comic 'Thank god for microsoft’

6.1.1 Begriffsdefinition

Der Begriff 'DRM’ ist eine Abkiirzung fiir 'Digital Rights Management’, was wiederum
ein Sammelbegriff fiir unterschiedlichste technische Verfahren ist, welche dem Schutz von
immateriellen Inhalten durch seine Urheber bzw. Herausgeber dienen. Der Begriff ’Mobile
DRM’ (zu deutsch etwa: 'Mobiles Rechtemanagement’) wird in der Fachliteratur haupt-
séchlich fiir folgende Eigenschaften eines DRM-Systemes verwendet:

Einerseits versteht man darunter jene Technologien und Verfahren, welche die oben er-
wéahnten Schutzfunktionen vor allem in Hinblick auf mobile Endgeréite wie Handies, por-
table Musikabspielgeréite usw. Gewdahrleisten sollen; andererseits umschreibt der Begriff
jene Verfahren, die es ermoglichen, geschiitzte Inhalte zwischen ensprechenden Endgera-
ten unter Beibehaltung der Rechte-Eigenschaften zu transferien. Die Anforderungen an
mobile DRM sind identisch oder umfangreicher als diejenigen von herkémmlichen DRM
Systemen (welche sich beispielsweise noch nicht einmal auf dem PC durchgesetzt haben).
Zusétzlich zu den Problemen bei stationdrem DRM kommt hier die ganze zusétzliche
Problematik zum tragen, welche mobile Gerite mit sich bringen; zu nennen sind hier
beispielsweise begrenzte Speicher-, Strom- und Rechenkapazitit, erhohte Komplexitét bei
der Dateniibertragung sowie Einbussen bei der Verbindungsqualitét.
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6.1.2 Notwendigkeit fiir mobiles digitales Rechtemanagement

Die Notwendigkeit fiir (mobiles) Digital Rights Management ist keine technische, sondern
eine wirtschaftliche. Kernpunkt der Problematik ist die Tatsache, dass digitale Daten
heutzutage schnell, beliebig, praktisch kostenlos und ohne Qualitédtsverlust iiber grosse
Distanzen hinweg vervielfiltigt werden konnen. Die frither aufgrund der physikalischen
Eigenschaften der analogen Medien wie Schallplatten, Videokasetten usw. automatisch
vorhandenen Schutzmechanismen gegen Vervielfaltigung (Qualitdtsverlust) sind bei den
heutigen, digitalen Medien nicht mehr vorhanden. Obwohl sich der Massenmarkt auch mit
digitalen, ungeschiitzten Medien (Audio-CD) weiterentwickelte, sieht sich die Medienin-
dustrie (insbesondere die internationale Film- und Musikindustrie) durch die zunehmende
Vernetzung der Gesellschaft in ihrer wirtschaftlichen Zukunft bedroht. Dieser Situation
soll mit Digital Rights Management entgegengetreten werden.

Bei mobile DRM ist die technische Verhinderung der (moglicherweise illegalen) Kopier-
moglichkeit aber nur ein Teilaspekt. Von ebenfalls in DRM-Systemen vorgesehenen Nut-
zungsregelungen auf digitale Inhalte erhofft sich die Industrie die Entwicklung von neuen
Geschéftsfeldern und Distributionswegen. Die Inhalte — beispielsweise der Mobilfunkbran-
che — waren bisher relativ unaufwéandige und ’billige’ Produkte fiir das Mobiltelefon als
Endgerét wie Logos, Animationen und alle Arten von Klingelténen. Aufgrund des gerin-
gen Wertes waren fiir die Distribution solcher Inhalte bisher keine oder nur sehr einfache
Kopierschutzmassnahmen ("Forward lock’) erforderlich, nicht zuletzt weil die Inhalte oft
fiir spezifische Gerédtemodelle erstellt wurden und somit die illegale Verbreitung in der
heterogenen Geratelandschaft automatisch erschwert wurde.

Mit der stetigen Erhéhung der Bandbreite im stationdren Internetbereich und der ent-
sprechenden Entwicklung erster Geschiftsmodelle fiir digitale Inhalte (z.B. Apple iTunes
Music Store) einerseits und der erwarteten Kapazitétssteigerung durch 3G-Technologien
wie UMTS im Mobilfunkbereich andererseits steigt besonders im mobilen Markt das Be-
diirfnis nach brancheniibergreifenden Losungen zur Distribution von digitalen Inhalten.

Mit dem Ziel, Musik und Filme auf’s Handy zu bringen, wird ein solides Rechtemanage-
ment erforderlich, um die (eher konservativen) Inhaltslieferanten zur Distribution auf den
neuen Kanélen zu bewegen. Apple ist dies mit iTunes im Internetbereich gelungen. DRM
wird also nicht nur als Kopierschutzmassnahme betrachtet, sondern auch als Chance fiir
die Etablierung von neuen Geschéfts- und Distributionsmodellen.

Eines dieser neuen Geschiftsmodelle ist beispielsweise die sogenannte "Superdistribution’
(zuweilen auch ’viral marketing’ genannt). Die Grundidee dabei ist, dass die Verteilung
von digitalen Inhalten von deren Nutzungsmoglichkeiten entkoppelt wird, wie Brad Cox
fiir's Wired Magazin schrieb:[15]

[..]superdistribution actively encourages free distribution of information-age
goods via any distribution mechanism imaginable. It invites users to download
superdistribution software from networks, to give it away to their friends, or
to send it as junk mail to people they’ve never met.

Die Erklarung, weshalb dies wirtschaftlich sinnvoll sein sollte, wird so formuliert:
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Why this generosity? Because the software is actually meterware. It has strings
attached, whose effect is to decouple revenue collection from the way the soft-
ware was distributed. Superdistribution software contains embedded instruc-
tions that make it useless except on machines that are equipped for this new
kind of revenue collection.

Die verteilten Inhalte sind also (dank DRM) schlussendlich nur auf Systemen, welche
auch dafiir bezahlen, voll nutzbar. Jedoch kann durch die kostenlose und grossflichige
Verteilung die Hemmschwelle zum Kauf gesenkt werden, da die Inhalte ja bereits auf dem
Endgerit liegen und quasi nur noch freigeschaltet werden miissen.

Die Abbildung 6.2 verdeutlicht die vielfdltigen Aspekte, welche von DRM-Systemen ab-
gedeckt werden miissen.

Gesetz
Business

Technologie

Abbildung 6.2: Die verschiedenen Aspekte von DRM

6.1.3 Bisherige und neue Einsatzgebiete

Bereits seit langem existieren Verfahren zur technischen Einschrankung der Verwendungs-
moglichkeiten digitaler Inhalte. Zu erwdhnen sind hier etwa die teilweise seit Jahrzehnten
unternommenen Anstrengungen zum Kopierschutz, unter anderem auf folgenden Gebie-

ten:

Kopierschutz von Computerspielen (Diverse Kopierschutzverfahren)

Kopierschutz von Anwendungssoftware (Diverse Kopierschutzverfahren)

Kopierschutz von Filmen (DVD mit CSS, Macrovision usw.)

Kopierschutz von Musik-CDs (Verschiedene Kopierschutzverfahren)

Diese Kopierschutzmechanismen entsprechen dem heutigen Verstéandnis von Mobile DRM
jedoch nur teilweise, da sie allesamt nur der Verhinderung von Vervielfiltigung dienen,
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nicht aber der Durchsetzung von weitergehenden Nutzungsbeschrinkungen, wie es heutige
DRM-Systeme vorsehen. Wirklich an Bedeutung gewonnen hat (mobile) DRM erst in den
letzten Jahren, als die schnelle Entwicklung des Internets die Tragweite, Geschwindigkeit
und Einfachheit des Kopierens digitaler Inhalte schlagartig multiplizierte und damit zu
einer realen Bedrohung fiir das Geschéft der Produzenten entsprechender Inhalte wurde.
In dieser Ausgangslage hat es beispielsweise die Firma Apple mit ihrem Produkt 'iTunes’
geschafft, einen marktfahigen Musikshop im Internet zu etablieren, wo Kunden Musik auf
legale Weise erwerben und downloaden kénnen. Die Verwendung des Apple-proprietéren
DRM-Systemes 'FairPlay’ diirfte massgeblich dazu beigetragen haben, dass die Musikla-
bels Thre Inhalte offiziell auf iTunes zum Download zur Verfiigung stellen. Aber nicht nur
im Bereich 'mobile music’ sind interessante Entwicklungen zu beobachten. So baut die Fir-
ma Adobe, Hersteller der Acrobat-PDF-Dokumentprodukte, derzeit die DRM-Fahigkeiten
ihres PDF-Formates aus, welche dem Autor zunehmende Moglichkeiten im Bereich der
Rechteverwaltung seiner Dokumente ermdoglicht.

6.2 Rechtlicher Rahmen

In diesem Teil soll der Rechtliche Rahmen beleuchtet werden, in dem DRM steht. Be-
sonderes Augenmerk wird dabei auf die Situation in der Schweiz gelegt. Weiter wird die
Lage in der restlichen Welt beleuchtet, wobei vor allem die Situation in den Vereinigten
Staaten von Amerika und der Européischen Union betrachtet wird.

6.2.1 Rechtliche Situation in der Schweiz

Im Rahmen der schweizerischen Gesetzgebung findet sich kein Artikel, welcher DRM aus-
driicklich erwéhnt. Dies ist durchaus einleuchtend, schliesslich gab es zu dem Zeitpunkt,
als diese Gesetze erlassen wurden, noch keine technischen Schutzmassnahmen. Zurzeit sind
die Gesetze zum Urheberrecht [1] sowie des Datenschutzes [2] sowie die dazugehorigen Ver-
ordnungen fiir DRM massgebend. Allerdings befindet sich das Urheberrecht momentan
in Vernehmlassung, um den verédnderten Bediirfnissen nachzukommen. DRM stellt eine
technische Schutzmassnahme dar. Technische Schutzmassnahmen werden vom Gesetzge-
ber nur als eine Institution zum Schutz von Werken betrachtet. Weitere Institutionen
des Schutzes sind Patente, der Urheberrechtsschutz, Schutz vor Unlauterem Wettbewerb,
Schutz von Geschéftsgeheimnissen (hier vermutlich nur schlecht anwendbar), Schutz von
Fabrikations- und Handelsmarken sowie vertragliche Schutzvorkehrungen.Dabei besonders
interessant ist das Urheberrechtsgesetz:

Urheberrechtsgesetz

Der Urheber hat in der Schweiz das ausschliessliche Recht zu bestimmen, ob, wann, wie
und unter welcher Urheberbezeichnung das eigene Werk erstmals veroffentlicht werden soll

(Art. 9 Abs. 2 URG). Nach Art. 10 des URG hat der Urheber zudem das ausschliessliche
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Recht, zu bestimmen, ob, wann und wie das Werk verwendet wird. Durch diese zwei ge-
nannten Artikel wird DRM implizit erlaubt - es ist dem Urheber des Werkes erlaubt, das
Werk mittels DRM zu schiitzen. Allerdings macht das Urheberrecht auch Einschréankun-
gen, wie weit die Rechte des Urhebers gehen. Diese Schranken des Urheberrechts werden
im 5. Kapitel des Urheberrechtsgesetzes definiert:

e Art. 19 URG: Verwendung zum Eigengebrauch

Veroffentlichte Werke diirfen zum Eigengebrauch verwendet werden (Abs. 1). Als
Eigengebrauch gilt jede Werkverwendung im personlichen Bereich und im Kreis von
Personen, die unter sich eng verbunden sind, wie etwa Freunde oder Verwandte
(Lit. a). Ebenfalls als Eigengebrauch zihlt die Werkverwendung der Lehrperson fiir
den Unterricht in der Klasse (Lit. b). Dazu z&hlt auch das Vervielfaltigen von Wer-
kexemplaren in Betrieben, 6ffentlichen Verwaltungen, Instituten, Kommissionen und
dhnlichen Einrichtungen fiir die interne Information oder Dokumentation (Lit. ¢).
Das heisst, ein DRM System muss diese Moglichkeit offen halten, schliesslich ist dies
ein Recht, das vom Urheberrechtsgesetz ausdriicklich gewéhrt wird. Zu Artikel 19
stellt sich jedoch die Frage, ob Absatz 4 zur Anwendung kommt oder nicht. Absatz
4 lautet: 'Dieser Artikel findet keine Anwendung auf Computerprogramme.” Digi-
tale Filme oder Musikstiicke als Computerprogramme zu bezeichnen, diirfte jedoch
sehr weit gefasst sein. Mit dieser Einschréankung wollte der Gesetzgeber schliesslich
Software vor dem Weitergeben schiitzen.

e Art. 23 URG: Zwangslizenz zur Herstellung von Tontragern

Sehr interessant ist auch der Zwang des Gesetzgebers, dass auf Tontréager aufge-
nommener Werke der Musik mit oder ohne Text, welche mit der Zustimmung des
Urhebers oder Urheberin angeboten, verdussert oder sonst wie verbreitet, an alle
Hersteller und Herstellerinnen von Tontrdgern mit einer gewerblichen Niederlassung
im Inland vom Inhaber oder von der Inhaberin des Urheberrechts gegen Entgelt
zwangslizenziert werden miissen (Abs. 1). Allerdings diirfte dieser Artikel kaum zum
Tragen kommen, schliesslich sind digitale Musikstiicke in der Regel eben nicht auf
Tontrager aufgenommen. Hier stellt sich die Definitionsfrage eines Tontrégers.

e Art. 24 URG: Archivierungs- und Sicherungsexemplare
Dieser Artikel erlaubt ausdriicklich, von Werken eine Kopie anzufertigen. Die Kopie
muss dabei in einem der Allgemeinheit nicht zugénglichen Archiv aufbewahrt werden
und ausdriicklich als Archivexemplar gekennzeichnet sein (Abs. 1). Diese Erlaubnis
erstreckt sich auch auf Computerprogramme und kann nicht vertraglich wegbedun-
gen werden (Abs. 2). Ein DRM System muss also diese Moglichkeit offen halten.
Dies kann allerdings ein Problem darstellen - das System muss also zwischen einer
erlaubten Archivkopie und einer nicht erlaubten Raubkopie unterscheiden kénnen.

Besonders dieser letzte Punkt (Artikel 24 URG) diirfte ein grosses Hindernis sein, da
Kopien erlaubt sein miissen, obwohl gerade dies vom Urheber ja mit dem DRM verhindert
werden soll.
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Datenschutzgesetz

Der Anbieter eines Werkes erhélt mit DRM sehr viele Daten iiber den Kunden. Es ist
durchaus realistisch, dass der Anbieter aufzeichnen kann, wer welches Werk wann wo ab-
spielt. Dies stellt aus rechtlicher Sicht zunéchst kein Problem dar — die Daten werden
durchaus rechtméssig beschafft (Art. 4 Abs. 1 DSG). Diese beschafften Daten miissen je-
doch zweckméssig gesichert werden, dies durch technische und organisatorische Massnah-
men (Art. 7 Abs. 1 DSG). Das Datenschutzgesetz gewihrt dem Kunden gegeniiber dem
Inhaber einer Datensammlung ein Auskunftsrecht (Art. 8 DSG), auf welches auch nicht im
Voraus verzichtet werden kann (Art. 8 Abs. 6 DSG). Dieses Auskunftsrecht wird jedoch re-
lativ selten genutzt und sollte den Anbieter auch nicht vor all zu grosse Probleme stellen.
Problematischer ist jedoch die Tatsache, dass bei der Verwendung von DRM durchaus
auch besonders schiitzenswerte Daten nach Artikel 3 Lit. ¢ anfallen kénnen, etwa Da-
ten iiber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten
(Ziffer 1) oder die Intimsphére oder die Rassenzugehorigkeit (Ziffer 2). Man stelle sich
etwa vor, dass der User erotische Filme betrachte oder Dokumentarfilme zu bestimmten
Krankheiten. Der Anbieter wiisste dann unter Umstédnden um die sexuellen Vorlieben
des Anwenders oder um seinen Gesundheitszustand. Um diese besonders schiitzenswerten
Daten bearbeiten zu konnen, muss der Inhaber der Datensammlung entweder die Zu-
stimmung der betroffenen Personen erhalten oder die Datensammlung in das Register der

Datensammlungen des Eidgendssischen Datenschutzbeauftragten eintragen lassen (Art.
11 DSG).

Vernehmlassung der Anderung des Urheberrechtsgesetzes

Zum Zeitpunkt des Verfassens dieses Dokuments befindet sich das Urheberrechtsgesetz in
der Vernehmlassung[5][6]. Dies wurde nétig, um die Standards der Abkommen der Welt-
organisation fiir geistiges Eigentum (WIPO) von 1996 sowie diejenigen der Européischen
Gemeinschaft zu beriicksichtigen. Durch diese Umsetzung kann das vom Bundesrat unter-
zeichnete WIPO-Abkommen betreffend das Urheberrecht und die verwandten Schutzrech-
te ratifiziert werden. Das WIPO Copyright Treaty (WCT) und das WIPO Performances
and Phonograms Treaty (WPPT) regeln den Schutz der Urheber, der Musikinterpreten
sowie der Tontrégerhersteller in Bezug auf die grenziiberschreitenden Kommunikations-
technologien wie das Internet. Die deshalb auch als ’Internet-Abkommen’ bezeichneten
Vertrage sind am 6. Marz (WCT) und am 20. Mai (WPPT) 2002 in Kraft getreten und
haben die dazu notwendige Anzahl von 30 Ratifizierungen bzw. Beitritten inzwischen
weit iiberschritten. Der Gesetzesentwurf enthélt verschiedene neue Schutzausnahmen, die
auch Werkverwendungen im digitalen Umfeld betreffen. Anderseits sieht er vor, dass die
Inanspruchnahme der Schutzausnahme gegeniiber dem Schutz technischer Massnahmen
grundsétzlich Vorrang hat. Gleichzeitig wurden einige Vorstosse des Parlaments ’abge-
handelt’, die allerdings eher auf Details abzielten (Motion Christen (99.3557 Urheber-
rechtsentschidigung auf Subventionen) fiir eine bessere Beriicksichtigung der Interessen
der Nutzer bei der Aufstellung der Tarife durch die Verwertungsgesellschaften; Motion
Weigelt (00.3127 Produzenten-Urheberrecht) fiir eine Verbesserung des Schutzes des Pro-
duzenten von urheberrechtlich geschiitzten Werken; Motion Aeppli Wartmann (01.3401
Folgerecht): Beriicksichtigung Richtlinie 2001/84/EG vom 27. September 2001 {iber das
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Folgerecht des Urhebers des Originals eines Kunstwerks). Die Motion Christen wurde da-
bei nicht ins Gesetz aufgenommen, da dies auf dem Verordnungsweg besser abgehandelt
werden kann. Die Motion Weigelt wurde nicht umgesetzt, da sich trotz interessanter Kom-
promissvorschldge in der beratenden Kommission nur auf mangelnde Unterstiitzung von
Produzentenseite her traf. Die Motion Aeppli Wartmann wurde ebenfalls nicht umgesetzt,
da kein Kompromiss gefunden werden konnte (den Kiinstlerkreisen gingen die Kompro-
misse zu wenig weit, wihrend der Kunsthandel die Kompromisse ablehnte). Ein weiterer
Vorstoss war die Motion Thanei (04.3163 Geritevergiitung), welche eine Ergédnzung des
Vergiitungssystems fiir das Vervielfdltigen von Werken zum FEigengebrauch vorschlégt.
Diese Motion wurde in die Revision aufgenommen (Art. 20a).

Das Urheberrecht wird wie folgt geéindert (es wird hier nur auf die fiir dieses Dokument
relevanten Anderungen eingegangen):

e Art. 19 Abs. 2 URG: Neu wird Bibliotheken ausdriicklich das Recht zugestanden, fiir
ihre Benutzer eine Kopie eines Urheberrechtlich geschiitzten Dokuments herzustellen

e Art. 24c (neu) URG: Dieser neu geschaffene Artikel erlaubt ausdriicklich die Ver-
vielfiltigung von Werken fiir Menschen mit einer Behinderung, soweit die sinnliche
Wahrnehmung der bereits verdffentlichte Form des Werkes fiir diese Personen nicht
moglich oder erheblich erschwert ist.

e Art. 33 und 36 URG: Diese beiden Artikel wurden so erweitert, dass die Digitale
Verbreitung nun auch abgedeckt ist (‘oder sonst wie zu verbreiten’).

e Titel 3a (neu) URG: Neu wird ein Titel 3a 'Schutz von technischen Massnahmen
und von Informationen fiir die Wahrnehmung von Rechten’ eingefiigt. Dieser Titel
regelt den Umgang mit technischen Schutzmassnahmen, ist also genau deser Titel,
welcher DRM regelt. Die WIPO-Abkommen haben mit den sich aus Artikel 11
WCT und Artikel 18 WPPT ergebenden Verpflichtungen den Grundstein zu diesem
neuartigen Schutz gelegt, der hier umgesetzt wird. Im Folgenden werden wir die
einzelnen Artikel dieses neuen Titels kurz beleuchten:

— Art. 39a (neu) URG: Schutz technischer Massnahmen

* Absatz 1 verbietet das Umgehen technischer Schutzmassnahmen. Dies al-
lerdings nur bis zum Ablaufen der gesetzlichen Schutzfrist. Es ist also ver-
boten, DRM-Systeme zu umgehen - ausser die Schutzfrist des Werkes ist
abgelaufen. In Ubereinstimmung mit den Vorgaben der WIPO-Abkommen
werden jedoch technische Massnahmen nicht generell geschiitzt, sondern
nur insofern, als sie sich auf urheberrechtlich geschiitzte Werke oder Lei-
stungen beziehen. Fiir technische Massnahmen, die gemeinfreie Werke und
Leistungen bzw. ungeschiitzte Inhalte betreffen, besteht also kein Umge-
hungsverbot.

x Absatz 3 verbietet das Herstellen, Einfithren, Anbieten, Verdussern oder
das sonstige Verbreiten, Vermieten, zum Gebrauch Uberlassen, die Wer-
bung fiir und der Besitz zu Erwerbszwecken von Vorrichtungen, Erzeug-
nissen oder Bestandteilen sowie die Erbringung von Dienstleistungen, die
Gegenstand einer Verkaufsférderung, Werbung oder Vermarktung mit dem
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Ziel der Umgehung technischer Massnahmen sind; abgesehen von der Um-
gehung technischer Massnahmen nur einen begrenzten wirtschaftlichen Zweck
oder Nutzen haben; oder hauptséchlich entworfen, hergestellt, angepasst
oder erbracht werden, um die Umgehung technischer Massnahmen zu er-
moglichen oder zu erleichtern. Faktisch wird jegliche Moglichkeit zum Um-
gehen eines DRM verboten.

* Absatz 4 macht jedoch eine Einschréinkung zu dem Verbot: Danach ist ein
Eingriff in die technischen Massnahmen zwar grundsétzlich verboten, aber
seine Verletzung kann weder zivil- noch strafrechtlich geahndet werden,
wenn der Eingriff ausschliesslich dem Zweck gedient hat, eine gesetzlich
erlaubte Verwendung des Schutzobjekts vorzunehmen.

— Artikel 39b (neu) zwingt den Anbieter eines Werkes mit einer technischen
Schutzmassnahme, deutlich erkennbare Angaben iiber die Eigenschaften der
Massnahmen und die Identifizierung seiner Person machen. Durch diese Be-
stimmung soll Transparenz geschaffen werden und DRM geschiitzte Werke klar
ersichtlich sein. Ausserdem hat der Nutzer gemésse Absatz 2 das Recht dazu,
vom Anwender der technischen Schutzmassnahme Zugang zum DRM geschiitz-
ten Werk zu erhalten, wenn er dazu befugt ist - deshalb auch die zwingende
Identifizierung des Anwenders. Sollte der Anwender der technischen Schutz-
massnahmen diesen Anforderungen nicht nachkommen, besteht nach Absatz 3
kein Anspruch mehr auf den Schutz der technischen Massnahmen. Zudem kann
der Anwender mit einer Busse bis 20’000 Franken bestraft werden, wer diese
Kennzeichnung vorsétzlich weglasst (Art. 70a (neu) URG).

Konsequenzen aus der Revision des URG

Die Anderungen des Urheberrechtsgesetzes bringen fiir den Biirger hauptsichlich neue
Verbote: Es wird nicht nur verboten, Schutzmechanismen zu umgehen, sondern auch gleich
alle Mittel dazu. Bei diesen wird sogar jede erdenkliche Moglichkeit verboten, wie die
Menschen an sie kommen konnten (Herstellen, Einfithren, Anbieten, Verkaufen, sonst
wie Verbreiten, Vermieten, zum Gebrauch tiberlassen). Auch die Werbung fiir Mittel zur
Umgehung von Schutzmassnamen wird verboten.

6.2.2 Rechtliche Situation in der EU

Massgebend in der EU ist die EUCD (Direktive 2001/29/EC), welche das européische
Gegenstiick zum Digital Millennium Copyright Act (DMCA) in den USA darstellt (siehe
néchster Abschnitt). Artikel 6 dieser Direktive verbietet dabei das Umgehen von effektiven
technischen Schutzmassnahmen. Als technische Massnahme gilt dabei jegliche Technolo-
gie, Geratschaft oder Komponente, welche dazu ausgelegt wurde, den Zugriff, welcher
nicht vom Rechteinhaber erlaubt ist, zu beschrinken oder verbieten. Als effektiv gilt die
Massnahme bereits, wenn der Zugriff durch den Inhaber der Rechte durch Zugriffskontrol-
le oder einen Schutzprozess, etwa Verschliisselung, Scrambling oder eine andere Art der
Transformation des Werkes kontrolliert wird (Absatz 3). In Absatz 2 wird die Herstellung,
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der Import, die Distribution, der Verkauf, das Vermieten, Werbung fiir den Verkauf oder
die Vermietung oder der Besitz fiir kommerzielle Zwecke von Mitteln zur Umgehung von
Schutzmassnahmen ausdriicklich verboten.

6.2.3 Rechtliche Situation in den USA

Die Rechtliche Situation in den USA ist gepréigt durch den Digital Millennium Copy-
right Act (DMCA) von 1998. Dieses Gesetz geht noch weiter als die Anforderungen der
WIPO. Hier ist der §1201, welcher das Umgehen von Technischen Mitteln zur effekti-
ven Zugangskontrolle verbietet. Ebenfalls verboten wird in Abschnitt (b) die Herstellung,
der Import, das offentliche Anbieten, zur Verfiigung stellen oder anderweitig verfiighar
machen von Mitteln zur Umgehung von Schutzmassnahmen. Ausgenommen werden hier
Nonprofit-Bibliotheken, Archive und Bildungseinrichtungen, jedoch nur um festzustellen,
ob eine Kopie des Werkes erstanden werden soll. Ebenfalls Ausgenommen sind Strafverfol-
gungsbehorden, Geheimdienste und andere staatliche Aktivitéiten. Reverse Engineering ist
erlaubt, um die Schnittstellen zu einer Software zu bestimmen, soweit diese nicht bekannt
sind. Des Weiteren ist die "Verschliisselungs-Forschung’ erlaubt, das heisst, das Suchen von
Fehlern und Verwundbarkeiten von Verschliisselungsmethoden. Dieser heikle Punkt wird
sehr genau definiert, da diese Ausnahme sonst zu einer Carte Blanche fiir Cracker ausge-
legt werden kénnte. Um sich nicht strafbar zu machen, muss die Person das verschliisselte
Werk legal erworben haben; das Umgehen der Schutzmassnahme ist notwendig fiir die
Forschung; die Person muss einen aufrichtigen Versuch gemacht haben, eine Erlaubnis
zu erhalten; die Forschung darf nicht zum Ziel der Piraterie geschehen; die Person muss
effektiv in diesem Feld Studien betreiben oder angestellt sein oder ausreichend ausgebil-
det und erfahren sein; und der Inhaber der Rechte ist iiber die Ergebnisse der Forschung
innert angebrachter Frist zu informieren.

6.2.4 Rechtliche Situation weltweit

International massgebend sind die WIPO-Abkommen betreffend das Urheberrecht und
die verwandten Schutzrechte. Das WIPO Copyright Treaty (WCT) und das WIPO Per-
formances and Phonograms Treaty (WPPT) regeln den Schutz der Urheber, der Musikin-
terpreten sowie der Tontragerhersteller in Bezug auf die grenziiberschreitenden Kommuni-
kationstechnologien wie das Internet und werden deshalb auch als 'Internet-Abkommen’
bezeichnet. Der WCT ist am 6. Mérz 2002 und der WPPT am 20. Mai 2002 in Kraft
getreten, da beide die dazu notwendige Anzahl von 30 Ratifizierungen bzw. Beitritten
inzwischen weit iiberschritten haben.

Alle fithrenden Industriestaaten haben die beiden Abkommen unterzeichnet und bereiten
ihre Ratifikation vor.
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6.3 Anforderungskatalog an ein mobiles DRM Sy-
stem

Aus den rechtlichen Verhéltnissen und den Bediirfnissen der Industrie ldsst sich nun ein
Anforderungskatalog an ein (mobile) DRM-System erstellen. Viele Konzessionen sind von
Seiten der Industrie freilich nicht zu machen; die Frage, ob Privatkopien iiberhaupt zuléssig
sind, ist derzeit Gegenstand von politischen Diskussionen.

Zu den offensichtlichen Anforderungen an ein Mobile-DRM-System gehort die Notwen-
digkeit einer effektiven Verschliisselung fiir die geschiitzten Inhalte um Unbefugten den
Zugriff zu verwehren. Dies folgt aus der Erkenntnis heraus, dass sich das Vervielfiltigen
von digitalen Daten tatsdchlich kaum verhindern l&sst.

Des weiteren muss eine Trennung von eigentlichem geschiitztem Inhalt und der entspre-
chenden, dazugehorigen Rechteinformation vollzogen werden um beispielsweise einfache
neue Distributionswege zu ermoglichen, was wiederum eine eindeutige Identifizierung eines
geschiitzten Inhaltes erforderlich macht. Da nicht mit permanenter Zugriffsméglichkeit auf
die Rechteinformationen beispielsweise auf einem zentralen Server gerechnet werden kann,
muss die Rechteinformation zu einem geschiitzten Inhalt auch auf der Instanz, auf dem
sich der geschiitzte Inhalt befindet, vorhanden bzw. verédnderbar sein. Die Rechteinforma-
tion muss ausserdem an ein oder mehrere Endgeréte bindbar sein, um vervielfaltigung zu
verhindern. Ausserdem muss sichergestellt werden, dass das entsprechende Endgeréit die
entsprechenden Rechteinformationen auch korrekt und genau umsetzt.

Die Anforderungen an ein DRM-System sollen im Folgenden anhand des Anforderungska-
taloges der Open Mobile Alliance (OMA) fiir Mobile DRM in der Version 2 [14] diskutiert
werden.

6.3.1 Der OMA DRM Anforderungskatalog

Der OMA-Katalog entwickelt sich aus Szenarios, welche das Soll-Verhalten des Syste-
mes anhand von praktischen Féllen beschreiben. Ein solches Szenario im Katalog ist
beispielsweise folgendes Beispiel, was das Systemverhalten im Falle einer Beschiddigung
des DRM-Agentsystems beschreibt:

Jo drops her mobile Device resulting in a catastrophic failure, she calls her
Network Service Provider who replaces the Device (under her insurance agree-
ment). The embedded portable smartcard Device carries her identity in a se-
cure way. The smartcard has not been damaged and she is able to insert it in
the replacement Device and use this as an authenticated identity which allows
her to download the DRM Content and Rights Object previously purchased
from the Content Providers.
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Das aktuelle OMA-DRM Anforderungsdokument beinhaltet mehr als 20 solche Szenarios,
welche die wichtigsten Situationen abdecken sollen. Aus diesen Szenarios werden schlies-
slich neben technischen Entwicklungsanforderungen die Marktanforderungen abgeleitet,
welche nachfolgend aus dem Englischen iibersetzt gezeigt werden:

1. "Es soll moéglich sein, geschiitzen Inhalt prézise zu identifizieren so dass diesem ein
Rechteobjekt eindeutig zugewiesen werden kann.’

Dies ist nowendig, da das Rechteobjekt nur fiir einen spezifischen, entsprechenden
Inhalt giiltig sein darf; also muss dieser auch identifiziert werden kénnen.

2. 'Es soll fiir einen Rechteherausgeber moglich sein, Rechteobjekte an Geréte zu
schicken.’

Dieser Punkt unterstreicht, dass die Rechte von einer ’externen’ Stelle verwaltet und
verteilt werden; er impliziert auch, dass die Kontrolle iiber die Rechteinformationen
von einer entfernten Instanz verwaltet werden.

3. 'Die Berechtigungen in einem Rechteobjekt sollen von einem OMA-konformem Ge-
riat durchgesetzt werden.’

Dies ist eine kritische Anforderung fiir mobiles DRM; es ist schliesslich nutzlos, wenn
der Inhalt geschiitzt ist, die Rechte auf dem Endgerét aber nicht durchgesetzt werden
kénnen oder gar Tiir und Tor zu unerlaubten Kopien getffnet werden. Man spricht in
diesem Zusammenhang auch von einem Trusted Device (Vertrauenswiirdiges Gerit),
was hohe Anforderungen an die Implementierung stellt.

4. Es soll fiir einen DRM Agent nicht moglich sein geschiitzen Inhalt zu verwenden,
ohne dass diesem ein entprechendes Rechteobjekt zugeordnet wurde und der Agent
dieses besitzt.’

DRM geschiitzte Inhalte konnen zwar auf das Gerét iibertragen werden, sind aber
ohne Rechteobjekt nutzlos.

5. 'Rechteobjekt und geschiitzter Inhalt sollen physisch, nicht aber logisch getrennt
werden konnen.’

Rechteinformation und Inhalte sind eng aneinander gekoppelt, im Extremfall ist ein
geschiitzter Inhalt ohne entsprechendes Rechteobjekt nicht mehr nutzbar und somit
wertlos.

6. "Es soll moglich sein, Rechteobjekt und geschiitzen Inhalt auf demselben oder auf
unterschiedlichen Transportwegen auszuliefern. Die Auslieferung soll mit beliebigen
Transportmechanismen moglich sein.’

Dies ist eine Voraussetzung, um die grossfliachige Verteilung der eigentlichen Inhal-
te beispielsweise iiber Superdistribution zu erméglichen, wihrend die Rechte dazu
zentral von einer autorisierten Instanz verwaltet werden konnen.

7. 'Geschiitzer Inhalt kann Medienobjekte beliebigen Inhaltstyps beinhalten.’

Damit soll sichergestellt werden, dass unterschiedliche Endapplikationen wie Musik,
Video oder Dokumentverteilung/verarbeitung von der DRM Archtitektur ermog-
licht werden und sich das System nicht auf einzelne feste Formate beschréankt (wie
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dies derzeit beipsielsweise bei iTunes der Fall ist). Damit soll wohl auch dem Drang
der einzelnen Hersteller entgegengewirkt werden, die DRM-Architektur an ihre ei-
genen, proprietdren Inhaltsformate binden zu wollen. Im Hinblick auf die Fahigkeit
einzelner Formate, die Marktstellung eines einzelnen Herstellers zu zementieren (bei-
spielsweise das .doc Format von Microsoft Word) ist eine formatunabhéngige Archi-
tektur absolut zwingend, sofern ein offener, wettbewerb-ermoglichender Standard
etabliert werden soll.

'Eine Uberpriifung auf dem Endgerit auf Abspieltauglichkeit fiir ein Objekt soll
moglich sein, bevor ein entprechendes Rechteobjekt fiir das entprechende Objekt
mit geschiitztem Inhalt angefordert wird.’

Damit soll gewahrleistet werden, dass vom Benutzer keine Inhalte erworben werden
konnen, welche auf seinem Gerét gar nicht genutzt werden konnen; somit kénnen
im Voraus Frustration, Reklamationen, Beschwerden oder gar Klagen vermieden
werden.

"Es soll fiir den Rechteherausgeber moglich sein, die Abspielfihigkeit eines Gerétes
fiir ein bestimmtes Objekt mit geschiitzem Inhalt festzustellen, bevor das entpre-
chende Rechteobjekt an das Gerét geschickt wird.’

Die Uberpriifung soll nicht nur wie oben erwihnt auf Benutzerseite moglich sein,
sondern auch vom Anbieter bzw. Rechteherausgeber aus; dies erhoht die Sicherheit
zusitzlich (Im Falle des Versagens einer Priifseite), im weiteren treffen dieselben
Argumente zu, die beim vorherigen Punkt erwahnt werden.

‘Berechtigungen innerhalb des Rechteobjektes sollen die folgenden Eigenschaften
enhalten. Alle Berechtigungen sollen ausdriicklich ausgewiesen werden:

(a) Es soll moglich sein, Berechtigungen fiir die folgenden Abspielmethoden zu
spezifizieren:
e Abspielen
e Ausfiihren
e Anzeigen
e Drucken

(b) Folgende Nutzungsbeschrankungen sollen moglich sein:

e Zeit / Datumsbasiert
e Limitiert in der Anzahl der Benutzungen’

Diese Anforderungen erlauben eine feingranulare Aufteilung und Verwaltung der
Rechteinformation iiber ein Objekt. Dem Kunden kénnen auf diese Weise sehr spe-
zifische, eingeschriinkte Angebote gemacht werden, was sowohl aus Kundensicht
(niedrigere Preise) wie auch fiir den Anbieter (neue Geschéftsmoglichkeiten, bei-
spielsweise Inhalte zum Einmalgebrauch) interessant sein kann.

"Berechtigungen innerhalb der Rechteobjekte sollen folgende Eigenschaften aufwei-
sen:

(a) Es soll moglich sein, sowohl Rechteobjekte wie auch geschiitzte Inhalte von
einem Gerét auf ein anderes zu exportieren
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12.

13.

14.

15.

(b) Folgende Nutzungsbeschrankungen sollen moglich sein:

e Basiert auf Zeitmessung (d.h. Ein Gerét kann geschiitzten Inhalt solange
abspielen, als die verwendete Nutzungszeit kleiner als die spezifierte ist)

e Basiert auf der Benutzeridentitéit (d.h. Ein Gerét kann ausschliesslich ge-
schiitzten Inhalt wiedergeben wenn es von einem definierten Benutzer ver-
wendet wird)’.

Einerseits soll hier die Wichtigkeit der Transferierbarkeit von Rechten und Inhal-
ten betont werden; dies erlaubt dem Kunden, seine bestehenden Inhalte auch auf
einem neuerworbenen Gerédt abzuspielen. Im zweiten Teil dieses Punktes werden
weitere Einschriankungsmoglichkeiten spezifiziert; einerseits soll eine zeitliche Limi-
terung der moglichen Abspieldauer moglich sein, andererseits soll eine Bindung an
einen spezifischen Benutzer (nicht zu verwechseln mit Geréiten) ermoglicht werden.
Auch diese Anforderungen sollen neue Angebote ermdoglichen, welche noch stéarker
personalisiert werden kénnen.

"Es soll moglich sein, sowohl DRM Inhalte wie auch zustandlose Rechteobjekte von
einem Gerét auf ein Backup-Medium zu sichern.’

Mit dieser Anforderung soll der Tatsache Rechnung getragen werden, dass es sich
um digitale Daten handelt, welche unter Umstédnden verloren gehen kénnen. Aus-
serdem wird eine Backup-Moglichkeit von vielen Léndern gesetzlich vorgeschrie-
ben/ausdriicklich erlaubt; Diesbeziigliche Konformitdt ist also kritisch fiir den in-
ternationalen Erfolg eines DRM Systemes.

"Es soll fiir den Rechteherausgeber moglich sein, ein Gerét zuverlissig zu identifizie-
ren, um diesem Gerét Rechteobjekte zukommen zu lassen oder zu verweigern.’

Dank einer eindeutigen Identifizierung konnen ’schwarze Schafe’, also Geréte, wel-
che aus bestimmten Griinden vom System ausgeschlossen werden sollen, erkannt und
blockiert werden. Dies kénnte zum Beispiel Geréte betreffen, deren Trusted Device
Core nicht mehr als sicher betrachtet werden kann, wenn der Besitzer eigenhéndig
Anderungen an der Software vorgenommen hat. Es wird so theoretisch aber auch
moglich, alte Gerétegenerationen, bei welchen sich beispielsweise ein Herstellungs-
fehler im Trusted Device Programmcode herausgestellt hat, zukiinftig vom Geschéft
auszuschliessen.

'Fiir Rechteherausgeber soll die Moglichkeit bestehen, Rechteobjekte auf eine be-
stimmte Gruppe von Gerdten zu beschrinken, so dass das Rechtsobjekt nur von
einer beabsichtigten Gruppe besessen werden kann.’

Diese Anforderung kann wiederum fiir die Etablierung neuer Geschéftsmodelle ver-
wendet werden, beispielsweise fiir Promotionen von spezifischen Geréatetypen. Aus-
serdem kann so auch verhindert werden, dass hochwertige Inhalte auf 'minderwer-
tigen’ Geréiten abgespielt werden konnen.

‘Geréte sollen Rechteobjekte an andere Gerite senden konnen (Das empfangende
Gerét kann das Rechteobjekt jedoch nur verarbeiten, wenn der Rechteherausgeber
dies zulésst).’

So kann die direkte Weitergabe von Inhalten im Peer-to-Peer-Stil (p2p) erlaubt
werden, falls dies vom Rechteinhaber erwiinscht ist.
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16. ’DRM Inhalte und Rechteobjekte sollen gleichzeitig oder versetzt ausgeliefert und
in beliebiger Reihenfolge empfangen werden kénnen.’

Dieser Punkt zielt in dieselbe Richtung wie Punkt 6; es wird lediglich zusétzlich
betont, dass auch die Reihenfolge der Objekttransfers irrelevant sein soll.

17. "Ein Gerét soll die Integritdt von Superdistributionsinhalten feststellen kénnen.’

Durch einen Integritéitscheck kénnen Ubertragungsfehler sowie absichtliche Versin-
derungen an einem Originalpaket erkannt und der entsprechende Inhalt blockiert
werden. Dies dient wohl der Verhinderung des Weiterkopierens von bereits entschliis-
selten Inhalten.

18. ’Mehrere Inhalte sollen in einem einzelnen Paket verteilt und vom User herunter-
geladen werden konnen, wihrend fiir jedes Objekt in diesem Paket unterschiedliche
Rechteeigenschaften definiert werden kénnen.’

Damit kann ein Bundling von verschiedenen Inhalten angeboten werden; ausserdem
ist so der Vertrieb von Komplettpaketen, wie beispielsweise einer ganzen CD (im Ge-
gensatz zu einzelnen Liedern) denkbar. Ein weiteres Szenario wére der Vertrieb eines
Demo-Inhaltes, beispielsweise eines Musiktitels, von dem kostenlos nur die ersten 30
Sekunden angehort werden konnen, zusammen im Paket mit dem kompletten Song,
fiir dessen Nutzung jedoch dann ein Rechteobjekt erworben werden muss.

19. ’Ein Gerét soll DRM-Inhalte abspielen konnen, die von einem Backup wiederherge-
stellt wurden.’

Die Restore-Moglichkeit von einem Backup wird somit ebenfalls gewéhrleistet; schlies-
slich macht ein Backup ohne Wiederherstellungsmdoglichkeit wenig Sinn.

20. ’Ein Gerét soll geschiitzen Inhalt und verschliisselte Rechteobjekte auf ein ande-
res Gerdt kopieren konnen, welches nicht notwendigerweise iiber Netzwerkzugang
verfiigt (z.B. von einem Telefon auf einen tragbares Musikabspielgerét).’

Die Palette an Zielgerdten wird somit erheblich verbreitert. Es konnen auch pro-
prietdre Verbindungsméglichkeiten zu den enstprechenden Endgerdten verwendet
werden. Das DRM-Konzept erfordert es jedoch, dass auch diese Gerédte mit entspre-
chender DRM-Software ausgeriistet sind, so dass die Inhalte verschliisselt gespeichert
werden konnen; andernfalls ist der kopierschutz nicht mehr gewéhrleistet. Bereits
existierende, konventionelle Geréite wie z.B. MP3-Player sind also kaum kompati-
bel und somit nicht nutzbar in Verbindung mit DRM-Technologie, es sei denn, der
Rechteanbieter erlaubt den Export (im Daten-Klartext) auf solche Geréte, dhnlich
wie beispielsweise bei iTunes das Erstellen einer (ungeschiitzten) Audio CD erlaubt
ist.

Neben den Marktanforderungen beinhaltet der OMA-Anforderungskatalog auch sehr um-
fangreiche Anforderungen an das Engineering, Sicherheit, Verrechnung, Rechte und ande-
re Doménen. Diese hier ebenfalls nidher zu beleuchten wiirde den Rahmen dieses Papers
allerdings sprengen, weshalb auf eine genauere Betrachtung verzichtet wird.

Die Anforderungen bis und mit Aufzéhlungspunkt 10 gehorten auch schon zum Anfor-
derungskatalog von OMA DRM 1.0, fiir welches heute erste Losungen auf dem Markt
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sind. Die weiteren Punkte wurden fiir den kommenden Standard OMA DRM 2.0 ergénzt.
Entsprechende Produkte gibt es derzeit aber noch keine auf dem Markt.

Beim direkten Vergleich ist der Schwerpunkt des neuen Standards deutlich erkennbar:
Die Mobilitat von DRM-geschiitzten Inhalten zwischen verschiedenen Endgerdten gewann
deutlich an Bedeutung; dies ist wohl nicht zuletzt auf die starke Verbreitung von ’simplen’
tragbaren Abspielgeridten ohne Netzzugriff zuriickzufithren, welche von den bisherigen
Anforderungen nicht erfasst wurden.

6.4 Uberblick und Diskussion von aktuellen Verfah-
ren und Standards

6.4.1 Industriestandards und allgemeine Verfahren

Die Entwicklung von Mobile DRM wird primér von der Open Mobile Alliance (OMA)
vorangetrieben. Die OMA ist ein Zusammenschluss von ungefahr 400 Unternehmen, unter
anderem aus den Branchen IT, Netzbetreiber und Endgerétehersteller, deren erklértes
Ziel es ist, fiir Standards und Interoperabilitit im mobilen DRM-Bereich zu sorgen. Das

Resultat der Bemiihungen sind die DRM Standards OMA DRM 1.0 und OMA DRM 2.0.

Die OMA-Standards sind derzeit jedoch noch nicht etabliert, von OMA DRM 1.0 gibt es
lediglich eine Handvoll Implementierungen, von OMA DRM 2.0 noch gar keine. Uberdies
derzeit herrscht ein 6ffentlich ausgetragener Disput zwischen der GSM Association (GS-
MA) und der MPEG LA. Die GSMA, ein Zusammenschluss von Mobilfunkbetreibern ist
nicht gewillt, den Lizenzforderungen der MPEG-LA fiir Patentlizenzen nachzukommen.
Die MPEG-LA, verwaltet einen Pool von Patenten, welche fiir Implementierungen von
OMA DRM (zumindest geméss der MPEG-LA) notwendig sind. Die MPEG-LA hatte die
Lizenzierungkonditionen bereits kiirzlich gesenkt, um der GSMA entgegenzukommen.|[§]

Eine Mobile-DRM-Architektur: OMA DRM Architecture

Anhand der Referenzarchitektur der Open Mobile Alliance [3] soll hier knapp erlautert
werden, wie ein System fiir Mobiles DRM grundsétzlich aufgebaut ist.

Innerhalb der OMA-Architektur wird (wie auch in den meisten anderen Systemen) haupt-
séchlich zwischen folgenden Rollen unterschieden:

e Der DRM Agent reprisentiert eine sog. 'vertrauenswiirdige’ Instanz, welche fiir
die Durchsetzung der Rechte und Einschrinkungen von geschiitzten Inhalten ist.
Konkret handelt es sich dabei eigntlich um die DRM-Software auf dem Endgerét.
Vertrauenswiirdig heisst hier, dass sich der Rechteherausgeber darauf verlasst, dass
der Agent die durch ihn zugestandenen Rechte und Beschriankungen durchsetzt.
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e Der Inhalteherausgeber stellt die Inhalte bereit, welche durch das DRM-System
geschiitzt werden sollen.

e Der Rechteherausgeber ist diejenige Instanz, welche den DRM-Inhalten Rechte
bzw. Beschréankungen zuweist und Rechteobjekte erstellt. Ein Rechteobjekt wie-
derum ist im wesentlichen ein XML-Dokument, welches die Rechteeigenschaften und
Nutzungsmoglichkeiten eines bestimmten DRM-Inhaltes formuliert. Es handelt sich
dabei um ein spezielles XML Dokument.

e Der Benutzer reprisentiert den (menschlichen) Endkunden, welcher auf DRM-
geschiitzte Inhalte iiber einen DRM Agenten zugreift.

Inhalt-
Herausgeber

Rechte-
Herausgeber

DRM Agent
(z.B. Mobiltelefon)

Bewegbare

Medien / Weitere Agenten
Netzwerk- (z.B. Musikplayer)
Speicherung

Abbildung 6.3: Die OMA Mobile DRM Architektur

Abbildung 6.3 verdeutlicht das Zusammenspiel zwischen den verschiedenen Akteuren in
der OMA mobile DRM Architektur: Inhaltherausgeber und Rechteherausgeber sind ge-
trennte Instanzen, welche Thre Objekte an den DRM-Agenten sowohl gleichzeitig iiber den
selben Kanal wie auch zeitlich versetzt iiber unterschiedliche Kanéle ausliefern kénnen.
Der DRM-Agent wiederum kann zwar die geschiitzten DRM-Inhalte an andere DRM-
Agenten oder an Speichermedien (z.B. Memory Cards usw.) weiterverteilen oder kopie-
ren. Das zum geschiitzten Inhalt zugehorige Rechteobjekt ist jedoch kryptografisch an
den einzelnen DRM-Agenten gekoppelt und wird zum Verwenden der geschiitzten Inhalte
benétigt, so dass jede weitere DRM-Agenteninstanz, welche von einem anderen DRM-
Agenten einen geschiitzten Inhalt erhélt, beim Rechteherausgeber ein neues Rechteobjekt
anfordern muss. Optional kann der Rechteherausgeber ein Rechteobjekt nicht nur an einen
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einzelnen Agenten binden, sondern auch an eine Gruppe von Agenten (eine sog. 'Domé-
ne’). Somit lassen sich (zumindest in der Theorie) individuelle Angebote fiir ganze Geréte-
bzw. Benutzergruppen realisieren.

6.4.2 Proprietire Standards und Produkte

Neben den Anstrengungen der Industrie, wie sie z.B. die OMA verfolgt, einen relativ
offenen Standard zu etablieren, gibt es diverse Firmen, welche eigene, proprietire DRM-
Systeme auf dem Markt anbieten. Erstaunlich ist dabei, dass ein Teil dieser Firmen auch
Mitglieder der OMA sind, also gewissermassen eine Zweigleise-Strategie fahren.

Wie auch beispielsweise im Whitepaper von Berlecon [7] vermerkt ist die Trennung zwi-
schen offenen und proprietédren Standards schwierig zu vollziehen. In diesem Kontext defi-
nieren wir offene Standards als Standards, welche das Resultat gemeinsamer Anstrengun-
gen grosser Teile der massgebenden (auch brancheniibergreifenden) Industriemitglieder
sind, wihrenddessen wir proprietéire Standards als Eigenentwicklungen einzelner Herstel-
ler betrachten, zu deren Spezifikationen, Verfahren usw. fremde Marktteilnehmer keinen
Zugang resp. Mitsprachemoglichkeit erhalten. Ein offener Standard bedeutet in diesem
Zusammenhang keinesfalls, dass die Verfahren von allen Interessenten kostenlos genutzt
werden konnen; Die unter dem Punkt 'Industriestandards und allgemeine Verfahren’ er-
wahnten Dispute um Lizenzieungsfragen illustrieren das grosse Interesse an der patent-
rechtlichen Vermarktung dieser Verfahren.

FairPlay / iTunes von Apple

Seit langerem betreibt Apple mit iTunes einen Online Shop fiir Musik, seit neuestem
auch in der Schweiz.[9] Wie zu Beginn dieses Dokumentes erwihnt, verwendet Apple
mit 'FairPlay’ ein eigenes DRM-System fiir den Schutz seiner angebotenen Inhalte. Apple
nimmt im Vergleich zu den anderen hier vorgestellten Produkten insofern eine Sonderrolle
ein, als dass FairPlay nicht zuletzt eingesetzt wird, um die Kunden an das ebenfalls von
Apple hergestellte portable iPod Musikabspielgerét zu binden.[10], weshalb Kunden auch
schon gegen Apple vor Gericht zogen.

Technisch gesehen ist Fairplay eine verhéltnissméssig einfaches DRM-System. Die iTunes
Clientsoftware verwendet einige Sytemdaten, um fiir den Computer einen eindeutigen
Identifikationscode zu generieren. Dieser Hash wird an den iTunes-Server gesendet. Auf
dem Server konnen bis zu drei Hashes zu einem Konto abgelegt werden. Der Server sendet
dem Client anschliessend einen ’Account decryption key’ zuriick. Dieser Schliissel wird in
iTunes lokal gespeichert und mit dem Hash verschliisselt, damit er nicht auf einen anderen
Computer transferiert werden kann. Abbildung 6.4 soll diesen Vorgang verdeutlichen.

Wenn ein Musikstiick nun in der iTunes-Software abgespielt wird, wird der decryption
key mittels dem Hash-Wert des Computer wieder entschliisselt. Anschliessend wird dieser
decryption key dazu verwendet, das Musikstiick zu entschliisseln.



172 Verfahren zur Umsetzung von mobilen DRM-Systemen

Client I Server |

—
—
]
[—
—
Hash
1. Eindeutigen Hash des ’
PC's berechnen 2. Hash speichern (max.
5/ Account);
Decr. Key Generation Decryption Key

3. Decryption Key
mit

Hash verschliisseln

Abbildung 6.4: Diagramm zur Funktionsweise von Fairplay

Wenn nun ein Musikstiick auf den iPod transferiert wird, wird der decryption key mittels
dem Hashwert des Computers wieder entschliisselt und anschliessend mit dem Hash-Wert
des iPod’s verschliisselt. Dies gewéhrleistet, dass keine Musikstiicke von iPod zu iPod
kopiert werden kénnen.

Um einen Computer zu deautorisieren, lauft der urspriingliche Prozess in umgekehrter
Reihenfolge ab: Der Hash-Wert wird an den Apple-Server geschickt, dort aus der Liste
des Accounts geloscht und der decryption key auf dem lokalen Rechner gelscht. Dies fiihrt
zu einem Loch im System, welches dazu fiihrt, dass beliebig viele Computer autorisiert
werden konnen: Zuerst wird der Computer autorisiert, ein Backup vom verschliisselten
Decryptionkey gemacht, der Computer de-autorisiert, und der zuvor gespeicherte decryp-
tion key aus dem Backup wiederhergestellt. Nun denkt der Computer, er sei autorisiert,
um Musikstiicke abzuspielen, wiahrend der iTunes Music Store weiss, dass er es nicht ist
und deshalb die Autorisierung von weiteren PCs erlaubt.[11]

Im Vergleich zum oben erlduterten Anforderungskatalog erfiillt iTunes die Anforderungen
nur teilweise. Insbesondere sind folgende Anforderungen nicht erfiillt:

Die geschiitzten Inhalte sind auf Musikstiicke in einem festen Format limitiert

Es werden keine Berechtigungsstufen unterschieden (Abspielen, Ausfithren, Anzei-
gen, usw.)

Nutzungsbeschriankungen nach Anzahl und Zeit sind nicht moglich

Rechte sind nicht direkt von einem iPod auf einen anderen transferierbar

Inhaltsverteilung per Superdistribution ist nicht vorgesehen
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Windows Media DRM von Microsoft

Der Software-Gigant Microsoft scheint betreffend DRM gleichzeitig verschiedene Strategi-
en zu verfolgen. So ist Microsoft zwar einerseits in den Industriekonsortien zur Schaffung
von offenen Standards vertreten, gleichzeitig hat der Softwaregigant aber auch eigene, pro-
prietdre Losungen im Angebot und unternimmt grosse Anstrengungen, diese im PC- und
Mobilfunkmarkt voranzubringen. Konkretes DRM-Produkt stellt dabei Windows Media
DRM (gegenwiértig Version 10) dar.

Erwartungsgeméss sind fiir die proprietdre Microsoft-technologie Detailspezifikationen fiir
Windows Media DRM nur schwer zu finden; Microsoft verkauft unter dem Begriff Win-
dows Media DRM verschiedene Losungen, unserer Diskussion entspricht am ehesten "Win-
dows Media DRM 10 for Portable Devices’. Dieses scheint dem OMA-Modell sehr dhnlich
zu sein, ein 'License Server’ iibernimmt die Rolle des Rechteherausgebers, und Distribu-
tion von Inhalten ist sowohl direkt via Internet als auch indirekt von Gerdt zu Gerét
moglich.[12] Auch die Nutzungsrestriktionen(beschriankte Abspieldauer,beschrinkte An-
zahl an Nutzungen) scheinen weitgehend vorhanden zu sein. Weiter als die anderen Pro-
dukte geht Windows Media DRM insofern, dass bereits bestimmte Geschéftsmechanismen
(Abo-Systeme, Subskriptionsdienste) vorgesehen sind und von Microsoft wohl als separate
Produkte vermarktet werden. Ausserdem versucht der Hersteller, die einzlenen Kompo-
nenten und Produkte moglichst miteinander zu verflechtem, z.b. die DRM-Lésung mit der
entsprechenden Windows-Desktopsoftware fiir die Erstellung von geschiitzten Inhalten.

Helix DRM 10 von Real

RealNeworks hat mit Helix DRM ebenfalls eine proprietdre DRM-Losung auf dem Markt.
Details zu den detaillierten Verfahren und Spezifikationen sind hier schwerer zu finden -
aus offiziellen technischen Angaben [4] ldsst aber auf dhnliche Funktionalitét wie in der
OMA 1.0 Spezifikation schliessen: so scheint das Helix DRM System im Wesentlichen aus
folgenden Komponenten zu bestehen:

e Helix DRM Packager, um digitale Inhalte zu verschliisseln und zur Distribution
vorzubereiten (entspricht der OMA-Instanz "Inhalteherausgeber’)

e Helix DRM License Server, um Lizenzanfragen von Clients zu beantworten und die-
sen entsprechende Lizenzobjekte zukommen zu lassen bzw. zu entreissen. (entspricht
der OMA-DRM-Instanz 'Rechteherausgeber’)

e Helix DRM Client , um die geschiitzten Inhalte entsprechend den Lizenzinformatio-
nen abzuspielen (entspricht der OMA-DRM-Instanz 'DRM-Agent’)

Wie in der OMA-Spezifikation wird auch hier die Trennung von (geschiitztem) Inhalt und
Lizenz- bzw. Rechteobjekt vollzogen ("The packaged media content and the associated
business rules for unlocking and using that content are stored separately]...]").

Zusatzlich weist das System den 'Helix DRM Device Support’ auf, welcher es u.a. er-
moglichen soll, DRM-Objekte von sogenannten 'Primérgeridten’ (beispielsweise PC mit
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Internet-Anbindung) auf ebenfalls gesicherte Speichermedien (Sekundérgerite, beispiels-
weise portabler Musikplayer) zu transferieren.

Adobe Adrobat / LifeCycle

Der Software-Hersteller Adobe hat ebenfalls eine DRM-Losung im Angebot, die jedoch
eher auf das vertrauliche Management von Dokumenten zielt als auf Nutzungsregelungen
von Unterhaltungsmedien. Verglichen mit unserer Referenzarchitektur iibernimmt der Ad-
obe LiveCycle Policy Server gewissermassen die Rolle des Rechteherausgebers, wahrend
Acrobat (oder automatisierte Verfahren) als Tools fiir die Erstellung und Herausgabe
der Inhalte (Inhaltherausgeber) gedacht sind. Der bekannte Acrobat Reader itbernimmt
schliesslich die Funktionalitdt des DRM-Agenten.

6.5 Kritik an (mobile) DRM

Viele Organisationen und bekannte Fachleute kritisieren die DRM-Pléane der Industrie
und lehnen diese teilweise oder komplett ab. Die Kritik ist sehr vielseitig und betrifft
verschiedenste Aspekte der DRM-Technologie.

Ein haufig genannter Kritikpunkt sind beispielsweise die durch DRM-Verfahren beschnit-
tenen Rechte, Freiheiten und Méglichkeiten des Besitzers. Das erklart auch, weshalb viele
Kritiker 'TDRM’ mit 'Digital Restrictions Management’ iibersetzen, da es ihrer Meinung
nach nicht um die Durchsetzung von Rechten des Kunden geht, sondern um deren Ein-
schrankung. Es erstaunt deshalb auch nicht besonders, dass von Seiten der Befiirworter
freier Software, insbesondere den Verfechtern der GNU-Philosophie wie Richard Stallman,
DRM kritisch begegnet wird; dies hauptsichlich, weil die kiinstlichen Einschrankungen
von DRM im diametralen Gegensatz zur GNU-Lehre stehen, nach der Inhalte frei und fiir
jedermann moglichst einfach zugénglich und nutzbar sein sollten. [13]

Ein weiterer Kritikpunkt betrifft die Sicherheit der Implementierungen von DRM Ar-
chitekturen. Es steht dabei die Frage im Vordergrund, ob es iiberhaupt moglich ist, ein
System von derartiger Komplexitét grossflichig einzusetzen, ohne durch Fehler und Limi-
tationen in den Implementierungen seine Integritét zu gefdhrden. So sind beispielsweise die
meisten kryptografischen Methoden und deren Implementierungen nach wie vor Gegen-
stand von Kontroversen und Unsicherheiten (Siehe Fall Adobe Acrobat Verschliisselung).
Auch ist es trotz aller Bestrebungen moglich, die (entschliisselten) Inhalte spétestens bei
deren Ausgabe auf einen Bildschirm, Lautprecher usw. abzufangen und frei von jeglichen
Schutzfunktionen weiterzuverwenden. Betrachtet man beispielsweise iTunes als derzeit
wohl meistverbreitetstes DRM-System am Markt, scheinen sich gewisse Prophezeihungen
zu erfiillen: Tatséchlich tauchten bereits verschiedene Hacks auf, welche es ermoglichen,
die im iTunes Music Store erworbenen Inhalte (wider den Willen der Betreiber) ohne
DRM-Schutz abzuspeichern. Ebenso lassen sich beispielsweise einmal im Sinne der Betrei-
ber auf Audio-CD gebrannte Inhalte anschliessend problemlos wieder einlesen, codieren
und im Internet ebenfalls ohne Schutz weiterverbreiten. Der Comic in Abbildung 6.5 illu-
striert diese Situation (Anmerkung: 'RIAA’ steht fiir 'Recording Industry Association of
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America’, eine Vereinigung von Musikkonzernen, welche vehement gegen illegale Kopien
vorgehen und entsprechend DRM und Kopierschutztechniken férdern).

THIS IS THE DEALER
WHO SOLD THE CD

THAT MURRAY
THIS IS THE CD THIS IS THE RECORD
THAT MURRAY BOUGHT. LABEL EXECUTIVE THAT
BOUGHT. MADE SURE THERE WAS
COPY PROTECTION ON
THE CDS SENT TO THE
DEALER WHO SOLD THE
CD THAT MURRAY BOUGHT.

THIS IS MURRAY.

Pl

[T
>

THIS IS THE CODER WHO WROTE
THE COPY PROTECTION FOR

AND THIS IS HOW MANY

THE RECORD LABEL EXECUTIVE HACKERS THERE ARE WHO Partnership fora

DENLER WHO GOLD THE Ch THAT HAVE THE TIME TO FIGLRE RIAA-Free America
3 QUT HOW TO BREAK THE

MLRRAZ BOUCHT. COPY PROTECTION SCHEME

ON THE CD THAT MURRAY BOLIGHT.

USERFRIENDLY DOT ORG COPYRIGHT (C) 2002 ILLIAD

Abbildung 6.5: Comic 'Partnership for a RIAA-Free America’

Ebenfalls auf Widerstand stosst die Tatsache, dass mit mobilen DRM-Systemen effektiv
nur noch eine Nutzungslizenz fiir einen Inhalt erworben wird und nicht mehr der Inhalt
selbst. Viele Konsumenten mochten beispielsweise eine CD mit Musik besitzen (Im Sin-
ne von Eigentum), und nicht nur iiber eine beschrinkte Nutzungslizenz verfiigen, welche
die genauen Verwendungsmoglichkeiten des Produktes bis in die Details vorschreibt und
moglicherweise erst noch nachtréglich vom Herausgeber widerrufen oder veréndert werden
kann. Mit der Vorstellung, dass man es in Zukunft mit immer komplexeren 'Nutzungs-
vertrdgen’ fiir Medien zu tun haben wiirde anstatt mit einem einem physischen Objekt,
welches man sein Eigentum nennen darf, kénnen sich viele Personen (verstédndlicherweise)
nicht anfreunden.

Die Angst vor zunehmender Kommerzialisierung der bereits jetzt sehr intensiv vermark-
teten kiinstlerischen Werke sorgt fiir zusétzliches Kopfzerbrechen vieler Konsumenten.
Es deutet einiges darauf hin, dass die Industrie essentielle Kosteneinsparungen, welche
beispielsweise beim Einsatz von DRM zum Medien-Direktvertrieb iiber Internet erreicht
werden, nicht unbedingt an die Konsumenten weitergibt. Die Preise des iTunes-Musicstore
Schweiz fiir ein aktuelles Album unterscheiden sich beispielsweise nicht substantiell vom
entsprechenden Grosshandelspreis; der komplette Wegfall aller physischen Materialkosten,
Vertriebskosten, Lagerkosten, Personalkosten usw. miisste sich im Preis eigentlich deutli-
cher widerspiegeln als dies momentan der Fall ist (Man erinnere sich an die grossflichige
Lancierung der Audio-CD, welche in der Produktion zwar wesentlich giinstiger war als
die fritheren Audio-Kasetten, jedoch entgegen den Beteuerungen der Industrie zumeist
zu einem hoheren Preis als die entsprechenden Kasetten verkauft wurde). Auch die Fra-
ge, inwiefern pauschale, sogenannte "Uhrheberrechtsabgaben’ auf digitale Leermedien und



176 Verfahren zur Umsetzung von mobilen DRM-Systemen

Kopierapparaturen bei einer Etablierung von DRM Systemen noch gerechtfertigt sind, ist
derzeit Gegenstand von heftigen Diskussionen.

Es stellen sich zudem Fragen beziiglich Nachhaltigkeit und langfristiger Archivierug der
(kduflich erworbenen) Inhalte. Was kann der Kunde beispielsweise unternehmen, wenn
der bisherige Anbieter seiner zahlreich erworbenen DRM-Inhalte samt seinen proprietéren
Verfahren vom Markt verschwindet und eines Tages auch das Abspielgeréit des Kunden
ausfallt? Im schlechtesten Fall liegt schlussendlich nur noch eine verschliisselte Datei vor,
welche in dieser Form nutzlos ist; Der Aufwand, um die Verschliisselung zu knacken, lohnt
sich je nach eingesetztem Algorithmus wohl in den wenigsten Féllen. Uberspitzt formuliert
konnte man behaupten, dass der Kunde keine Gewéhr hat, seine erworbenen Inhalte in
Zukunft unabhéngig vom entsprechenden Anbieter nutzen zu kénnen.

Zu guter letzt setzen DRM-Agenten auch neue Anforderungen an die Hardware, was
wiederum neue Beschaffungsinvesitionen fiir den Kunden bedeutet. Es sei hier jedoch
angemerkt, dass gerade im Hinblick auf die Mobilfunkbranche technische Innovationen
teilweise auch ohne die erhoffte entsprechende Kundennachfrage durch die Hersteller vor-
angetrieben wurden (Beispiel MMS). Wenn also der Kunde gar keine Wahl mehr hat, da
sdmtliche Endgeréte bereits mit DRM-Technologie ausgeliefert werden, diirfte sich diese
Kritik relativieren. Die Fragestellung, ob sich Konzern- und brancheniibergreifende Stan-
dards etablieren werden, oder ob schlussendlich doch der Markt mit proprietéiren Systemen
fragmentiert wird, kann ohne weitere empirische Beobachtung der Marktentwicklung nicht
beantwortet werden.

6.6 Zusammenfassung und Fazit

Zumindest geméss Aussagen der Industrie wird in Zukunft kein Geschéft mit digitalen In-
halten ohne DRM-Mechanismen mehr moglich sein. Dies wird mit der Notwendigkeit von
neuen Geschéftsmodellen (etwa Superdistribution oder Subskriptionsdienste) begriindet,
die sich nur mit DRM-Technologie umsetzen liessen. Besonders fiir mobile Geréte sei ein
effektiver Schutzmechanismus fiir digitale Inhalte notwendig.

Diese DRM-Technologie befindet sich aber auch im Schnittfeld mit den Gesetzgebungen,
insbesondere dem Urheberrecht und dem Datenschutzgesetz, welche nicht im Widerspruch
zu DRM-Angeboten stehen diirfen. Eine internationale Betrachtung zeigt jedoch, dass
die gesetzlichen Vorschriften zunehmends in Sinne der Industrie gelockert bzw. verscharft
werden, etwa mit dem "Digial Millenium Copyright Act’ in den USA, welcher das Umgehen
von technischen Kopierschutzmassnahmen verbietet.

Fiir DRM im mobilen Bereich sind vor allem die Spezifikationen der Open Mobile Alliance
(ein Zusammenschluss von Firmen aus Mobilfunk und Informatik) fiir OMA DRM v1 und
v2 bedeutsam, insbesondere der eingehend besprochene Anforderungskatalog. Derzeit sind
jedoch noch kaum Implementierungen fiir OMA-DRM auf dem Markt, dafiir verschiedene
proprietéire Systeme wie etwa Microsoft Windows Media DRM, Shell Helix DRM oder
Apple iTunes, welche sich mehr oder weniger an den Vorgaben der OMA-Spezifikationen
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orientieren. All diese Produkte haben jedoch gemeinsam, dass sie einerseits nicht kom-
patibel zueinander sind, andererseits die Kunden mit zusédtzlichen Massnahmen an sich
und zusétzliche Komplementarprodukte (etwa Apple mit dem iPod) zu binden versuchen.
Bereits sehen Marktbeobachter darin ein Zersplittern des Marktes in einzelne proprietére
Insellosungen zu Lasten eines einheitlichen Standards, was den Markterfolg von DRM
insgesamt bedrohen wiirde.

Neben den bereits aufgeworfenen Fragen des Datenschutzes und der mangelhaften Stan-
dardisierung stellen sich auch grundlegende Fragen beziiglich der Kundenakzeptanz. Viele
Kunden sehen sich durch DRM eingeschriankt und in ihren Rechten beschnitten. Der Erfolg
der derzeit wohl verbreitetsten DRM-Plattform, iTunes von Apple, scheint der Industrie
jedoch zumindest teilweise Recht zu geben. Ob sich aber jemals ein einheitlicher Standard
durchsetzen wird und was das schlussendlich wirklich fiir den Konsumenten bedeutet,
kann hier nicht abschliessend beantwortet werden. Der Markt wird es zeigen.
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Glossar

Digital Kodierung von Informationen nach diskreten Werten; steht im Gegensatz zur
analogen Datenspeicherung. Digitale Informationen haben unter anderem die Ei-
genschaft, verlustfrei vervielfiltigbar zu sein (z.B. CDs, Dateien, DVDs), wihrend
analoge Inhalte normalerweise bei jeder Vervielfialtigung Qualitdtseinbussen erleiden
(Musikkasetten, VHS,..).

DRM Abkiirzung fiir 'Digital Rights Management’, Sammelbegriff fiir unterschiedlichste
technische Verfahren, welche dem Schutz von immateriellen Inhalten durch seine
Urheber bzw. Herausgeber dienen.

Endgerit Der Begriff meint das Gerét, auf welchem schlussendlich die Angebote eines
Anbieters genutzt werden konnen. Dies kann beispielsweise ein Computer, ein Han-
dy, ein portabler Musikspieler oder ein anderes Gerét sein.

iPod Tragbares Musikabspielgerit von Apple; Komplementarprodukt zum Apple iTunes
Music Store (siehe iTunes).

iTunes Online-Shop fiir Musik, welcher von Apple mit einem DRM-System zum Schutz
der Inhalte ausgestattet wurde.

Kopierschutz Verfahren, um die (unrechtméssige) Vervielfiltigung analoger oder digi-
taler Medien zu verhindern.

Kryptografie Ubersetzen von Daten in eine fiir den Menschen unlesbare Form mithilfe
von Schliisselkonzepten; der Umkehrvorgang ist i.d.R. nur mit dem entsprechenden
Schliissel moglich. Dient der Geheimhaltung von Daten bzw. der Ubertragung von
vertraulichen Inhalten iiber offentliche Kanile. Verschliisselungstechnologien sind
fester Bestandteil in den meisten DRM-Systemen.

Mobile DRM DRM mit Fokus auf mobile Endgerite (Kleincomputer, Handies, tragbare
Musikplayer usw.) und Portabilitéit von geschiitzten Inhalten.

MP3 Beliebter und bekanntester Standard zur Kompression von digitaler Musik. Digitale
Musik kann mit MP3 auf einen Bruchteil Ihrer Grosse geschrumpft werden, und dies
mit kaum wahrnehmbaren Qualitdtsverlust. Somit lédsst sich die Information leichter
und schneller iibertragen, beispielsweise per Internet.

OMA Abkiirzung fiir 'Open Mobile Alliance’, ein Industriekonsortium mit vielen promi-
nenten Mitgliedern aus der Mobilfunk- und Informatikbranche

Trusted Device Bestandteil der meisten DRM Konzepte; es handelt sich dabei um spe-
zielle Hard- und Softwarebestandteile, welche vom DRM-Betreiber als sicher und
zuverléssig im Hinblick auf die Durchsetzung seiner Rechte auf einem fremden End-
gerdt betrachtet werden.

Verschliisselung siehe Kryptografie
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Kapitel 7

Mobile Spiele - Ein Uberblick iiber
verschiedene Technologien

Emanuel Giger, Urs Huber

Mobile Spiele erfreuen sich immer grosserer Beliebtheit. Unterstiitzt wird diese Tendenz
durch den technischen Fortschritt auf mobilen Gerdten und den rasant wachsenden Markt
in diesem Bereich. Die vorliegende Arbeit widmet sich dem Thema “Mobile Spiele®: Neben
einer Einfihrung in die Thematik wird die wirtschaftliche Seite dieser Branche aufgezeigt,
idem der Markt und die Marktteilnehmer genauer beleuchtet werden. Um die aktuellen
Technologien auf dem Markt auf ihre Fignung fiir mobile Spiele besser beurteilen zu kon-
nen, wird ein auf Mdglichkeiten und Problemen basierter Kriterienkatalog entwickelt, der
es in einem spdteren Schritt erlaubt, die heute zugdinglichen Technologien und ihr Zu-
kunftspotential zu beurteilen.
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Glossar

Begriff Bedeutung

2G Zweite Generation von kabellosen Services, wie CDMA, TDMA und
GSM

3G Dritte Generation von kabellosen Services. Dazu gehort unter an-
derem UMTS

Actionspiel Videospiel mit starker Betonung des Echtzeit-Aspektes. Actionspie-
le sind meist so gestaltet, dass die Zeitperioden, die dem Spieler fiir
Reaktion und Planung zur Verfiigung stehen, im Sekundenbereich
liegen

API Application Programming Interface

Beat‘em Up Die Spieler miissen versuchen, den Gegner durch den Einsatz von
korperlicher Gewalt in Form einer Kampfsportart zu besiegen.

BREW Binary Runtime Environment for Wireless

CDC Connected Device Configuration

CDMA Code Division Multiple Access

CLDC Connected Limited Device Configuration

DRM Digital Rights Management

GAPI Game API

GSM Global System for Mobile Communication

I/0 Bezeichnet Input/Output eines Computersystems

J2ME Java2 Micro Edition

JNI Java Native Interface

JRE Java Runtime Environment

JVM Java Virtual Machine

Jump’n Run || Videospiel, bei denen sich die Spielfigur laufend und hiipfend zu

Spiel einem bestimmten Ziel fortbewegt

MIDP Mobile Information Device Profile

MMOG Massive Multiplayer Online Games

MMS Multimedia Messaging Service

NTT Nippon Telegraph and Telephone Corporation ist in Japan der
Marktfiihrer unter den Telekommunikationsunternehmen

OS Operating System bzw. Betriebssystem

OTA Over-The-Air

PDA Personal Digital Assistent

Rollenspiel In einem Rollenspiel iibernehmen die Spieler die Rollen von fikti-
ven Charakteren, die in einer meist fantastischen Welt Abenteuer
erleben

SDK Software Development Kit

SIM Subscriber Identity Module. Chipkarte fiir das Mobiltelefon

SMS Short Message Service

SVGA Super Video Graphics Array

TDMA Time Division Multiple Access

TFT Thin Film Transistor

UMTS Universal Mobile Telecommunication System
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Fortsetzung Glossar

Begriff Bedeutung

WAP Wireless Application Protocol. Ein Protokoll fiir die mobile Tele-
kommunikation

WLAN Wireless Local Area Network
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7.1 Einfiihrung

Der Markt fiir mobile Spiele in Europa steckt noch in der Kinderschuhen, verspricht aber
fiir die Zukunft ein hohes Potential mit enormen Wachstumschancen. Dies wird deutlich,
wenn der européische Markt mit dem Asien-Pazifik Markt verglichen wird, der bereits jetzt
alleine mit dem Verkauf von Handyspielen einen Umsatz von 240 Millionen erwirtschaftet
und bis im Jahr 2008 bis zu 1,3 Mrd. Euro erwirtschaften soll [2].

Bis diese Marktgrosse erreicht wird, miissen noch einige Probleme einerseits auf betriebs-
wirtschaftlicher Seite (z. B. die Aufteilung der Gewinne entlang der Wertgenerierungskette
oder das Bereitstellen von Spielen auf verschiedenen Portalen, etc.) andererseits auch auf
technischer Seite gelost werden. Dazu gehoren insbesonders die Entwicklung eines tech-
nologischen Standards, welcher von den meisten mobilen Gerdten unterstiitzt wird, um
das optimale Verhéltnis zwischen Aufwand und Ertrag fiir die Entwickler wie auch fiir die
Publisher zu erzielen.

In dieser Arbeit wird eine top-down Strategie zur Aufarbeitung des Themas gewéhlt, in-
dem im ersten Kapitel zuerst aktuelle und zukiinftige Anwendungsszenarien aufgezeigt
werden, bevor dann auf die Terminologie des Begriffs Mobile Spiele eingegangen wird.
Danach wird aus einem wirtschaftlichen Standpunkt die Grosse und das Potential des
mobilen Marktes in Europa aufgezeigt, und mit denen auf anderen Kontinenten vergli-
chen. Ausserdem werden die Marktteilnehmer genauer beleuchtet und ihre Interessen bzw.
Strategien erldutert. Um die zukiinftige Entwicklung besser verstehen zu kénnen ist es no-
tig, einen genaueren Blick auf die verfiighare Technologie zu werfen und die Anforderung
an sie, die Probleme und Moglichkeiten dieser aufzuzeigen. Diese Ansatzpunkte fithren
dann zu verschiedenen Kriterien, welche in einen Kriterienkatalog einfliessen. Diese Kri-
terien sind fiir einen zukiinftigen Erfolg der mobilen Spiele aus Sicht der Technik notig.
Das abschliessende Kapitel betrachtet die bis anhin verfiigbaren Technologien und zeigt
auf, welche Kriterien bereits erfiillt sind bzw. bei welchen noch Aufholbedarf besteht.

7.2 Einfiihrung in die mobilen Spiele

In diesem Kapitel werden mogliche Anwendungsszenarien beschrieben und zukiinftige
Moéglichkeiten der mobilen Spiele aufgezeigt. Danach erfolgt eine Definition der mobilen
Spiele mittels einer Klassifikation.

7.2.1 Anwendungsszenarien und Moglichkeiten

Die Anwendungsszenarien und Moglichkeiten werden nach den Spieltypen - Einzelspieler-
und Multiplayerspiele - unterschieden.
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Einzelspieler Spiele

Fiir aktuelle mobile Geréte (wie Mobiltelefone und PDA) sind momentan verschiedene
Klassen von Spielen verfiighar [35]. Eine der ersten Klassen fiir mobile Geréte waren
die eingebetteten Spiele - Spiele, welche auf dem Chip der mobilen Gerite installiert sind.
Ein prominentes Beispiel ist Snake, welches auf den ersten Nokia Mobiltelefonen verfiighar
war.

Eine andere Moglichkeit stellen die SMS-Games dar, wobei der Benutzer eine Textnach-
richt an den Anbieter schickt, welcher dann die empfangene Nachricht auswertet und eine
Antwortnachricht zuriickschickt. Durch die Beschrankung auf textuelle Nachrichten ist
diese Technolgie fiir Spiele eher ungeeignet. Dagegen kann mittels der MMS-Technologie
diese Art von Spiele attraktiver, aber von Prinzip her nicht interessanter gemacht werden.

Eine weitere Technologie, welche dem Spieler ermoglicht auf mobilen Geréten zu spielen,
ist WAP (Wireless Application Protocol). Anwender kénnen die sogenannten Browsing
Games spielen, indem sie mittels WAP auf die URL der Anbieter gehen, Seiten betrachten,
sich durch Menus klicken oder Texteingaben machen, diese Daten dem Server iibermitteln,
um dann entsprechend weitere Seiten anzuschauen. Durch die statische Technologien ist
die Interaktivitédt dieser Spiele beschréinkt.

Gegenwirtig konnen Spiele auf das mobile Gerit, falls unterstiitzt, heruntergeladen wer-
den, um sie dann lokal auf dem eigenen mobilen Gerét spielen zu konnen. Dabei kann
der Anwender aus einer breiten Palette von Genres auswihlen, zu diesen gehdren unter
anderem rundenbasierte Strategie-, Jump’'n Run-, Action-, Sport-, wie Geschicklichkeits-
spiele. Jedoch befindet sich die Qualitdt der Spiele aufgrund der begrenzten Hardware im
Entwicklungsstand der PC-Industrie im Jahre 1995, als 3-D Beschleunigerhardware noch
ein Fremdwort war, und die Rechner- und Speicherkapazitét sich auf wenig anspruchsvolle
Anwendungen beschrénkte. Betrachtet man nun die rasante Entwicklung der Hardware
der Mobiltelefone und der PDAs und die im Gleichschritt verlaufende Verbesserung der
angebotenen Spiele, so kann man damit rechnen, dass in ein paar Jahren mobile Spiele
auf mobilen Geréten eine anndhernde Qualitéit wie heutige PC- und Konsolenspiele haben
konnten.

Multiplayer Spiele

Eine weiteres Anwendungsszenarium stellen die Multiplayerspiele dar. Das Potential von
Multiplayerspielen kann am Beispiel von PC-Onlinespielen wie Everquest2 und World of
Warcraft abgeschitzt werden. So wurden z.B. schon am ersten Verkaufstag des Online-
Rollenspiels World of Warcraft alleine in Deutschland 280’000 Exemplare verkauft [64].
Im Gegensatz zum PC besteht fiir die mobilen Geréte schon heute die Moglichkeit inter-
aktiv mit anderen Personen bzw. Geriten zu kommunizieren, da sie schon von Natur aus
verbunden sind, sei es nun iiber das 2G oder 3G-Netz, WLAN oder Bluetooth. Bis heu-
te ist es z.B. aufgrund der beschrinkten Bandbreite (Latenz) und der Leistungsfihigkeit
der mobilen Gerédte nur beschriankt moglich netzwerkbasiert zu spielen. So kénnen z.B.
nur Punktestédnde via SMS/MMS oder WAP ausgetauscht werden. Eine andere bereits
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heute verfiighare Moglichkeit ist der Austausch zwischen Spielern iiber Bluetooth, wel-
ches ad-hoc Netze mit einer maximalen Anzahl von 8 Spieler auf einem begrenzten Raum
ermoglicht [38].

Um aber Massive Multiplayer Online Games (MMOG) zu entwickeln, in denen tausende
von Personen zusammengefiithrt werden, um sich zu unterhalten, gemeinsam Aufgaben
auszufithren oder gegeneinander anzutreten, muss die Entwicklung der Technologie, ins-
besondere der Ubertragunsmoglichkeiten von Daten, weiter vorangetrieben werden.

7.2.2 Einordnung der mobilen Spiele

Das mobile Spiele Marktsegment kombiniert den Videospielsmarkt aus der Unterhaltungs-
industrie mit den mobilen Datenapplikationen aus der Telekommunikationsindustrie. Da-
bei gehoren zum Videospielmarkt als wichtigster Vertreter das PC- und Konsolenspiele-
Segment. Dazu gehoren auch bestimmte tragbare Spielkonsolen wie der Nintendo Ga-
meboy [12] und Sonys PlayStationPortable (PSP) [51]. Auf diese wird in dieser Arbeit
nicht eingegangen, da ihre Betriebssysteme geschlossen sind und nur Spiele darauf ge-
spielt werden konnen, die speziell fiir diese Plattform entwickelt wurden. Das mobile
Datenapplikationen-Segment enthilt die meisten nicht-sprachlichen Dienstleistungen, wie
z.B. SMS, MMS, Internet und Intranetzugang wie auch Informationsbereitstellungsser-
vice, welche von einem Telekommunikationsanbieter angeboten werden [15].

Ein Ubersicht iiber die Verbindung zwischen diesen zwei Mérkten und den drei Hauptele-
mente des mobilen Spielens ist in Abbildung 7.1 ersichtlich.

Network Games
= Messaging Games

Video
Games

PC Games

Handheld Handset Downloadable
Console Games

Games Games
Console = Pre-installed = J2ME
Games » NGage = Brew

m etc. m efc.

Mobile Gaming

Abbildung 7.1: Mobile Spiele als Verbindung zwischen Video Spielen und mobilen Daten-
anwendungen [15]

Alle mobilen Spiele gehoren zum Videospielmarkt, sind aber auch durch ihren Einsatzort
(auf mobilen Geréten), ihrer Distribution (herunterladbar oder vorinstalliert) und ihren
Interaktionsmoglichkeiten mit anderen Spieler (Netzwerk) auch Teil des Telekommunika-
tionsmarkts und kénnen somit von den Kommunikationsmoglichkeiten profitieren.
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“Mobile Gerite*“-Spiele

Zu dieser Art von Spielen gehoren einerseits die eingebetten Spiele, welche auf dem mobilen
Gerét vorinstalliert sind und andererseits Spiele, welche separat auf einem Speichermedi-
um gekauft und dann auf dem mobilen Gerat gespielt werden konnen, dazu gehort z.B.
Nokia N-Gage [15].

Netzwerk-Spiele

Netzwerkspiele benotigen Netzwerkstandards und -protokolle, um Spiele auszufiihren. Die-
ses Segment kann weiter in zwei Unterkategorien unterteilt werden: Auf der einen Seite
sind dies Messaging Games, wie z.B. SMS, MMS und WAP Games und auf der ande-
ren Seite die interaktiven Spiele. Beispiele fiir interaktive Spiele sind: Die Moglichkeit
den Punktestand auf ein Portal heraufzuladen, Multiplayerspiele bis hin zu ihrer extrem
Ausprigung der Massive Multiplayer Online Games und anderer Services [15].

Herunterladbare Spiele

Herunterladbare Spiele werden iiber das mobile Netzwerk vertrieben und auf dem mobilen
Gerit installiert und gespielt. Die unterstiitzten Geréte sind dabei Handys, PocketPCs
oder auch Palms. Wahrend der letzen Jahre hat sich vorallem die Java2 Micro Edition
(J2ME) Plattform auf dem europiischen Markt, die Binary Runtime Environment for
Wireless (BREW) Plattform auf dem amerikanischen Markt und die GVM Plattform
auf dem asiatischen Markt durchgesetzt. In dieser Arbeit gehen wir insbesondere auf die
herunterladbaren Spiele ein, da sie einerseits einen sehr grossen Einfluss auf das mobile
Spielen haben, und andererseits die Position solcher Spiele im Gegensatz zu den anderen
Arten mobiler Spiele in Zukunft weiter gestarkt wird [15].

7.2.3 Evolution der mobilen Spiele

Um die Entwicklung bzw. die Evolution der mobilen Spiele zu verdeutlichen, zeigt Abbil-
dung 7.2 eine Ubersicht iiber eine mégliche Entwicklung der mobilen Spiele.

Momentan befindet sich die Entwicklung etwa in der Mitte der Abbildung 7.2, d.h. aku-
telle werden Blockbuster aus dem PC- und Konsolenbereich, wie z.B. Splinter Cell und
Anno 1503, auf mobile Geréte adaptiert. Es wird aber nicht mehr lange dauern, bis weitere
qualitativ gute 3D-Spiele auf den Markt kommen. Die Entwicklung von Mobile Massive
Multiplayer Rollenspielen, welche aufgrund der Interaktivitdt und der Breite des Spielin-
halts komplex sind, wird erst in den néchsten Jahren méoglich sein.
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Abbildung 7.2: Die Evolution der mobilen Spiele, Quelle [15]

7.3 Der mobile Spiele Markt

In diesem Kapitel wird auf die Moglichkeiten des Marktes mobiler Spiele eingegangen und
seine Entwicklung in regional unterschiedlichen Mérkten verglichen. Ausserdem werden
verschiedene Hersteller mobiler Geréte und Spiele vorgestellt.

7.3.1 Markt in Europa: Heute und Morgen

Wie in der Einfithrung beschrieben kénnen mobile Spiele und speziell das Herunterladen
von Spielen auf mobile Gerite einen multimilliarden Markt eréffnen. Eine Ubersicht iiber
die bisherigen und zukiinftigen Einnahmen aus dem Mobile Spiele Markt von Frost and
Sullivan aus der Studie European Mobile Gaming ist auf Abbildung 7.3 ersichtlich.

Demnach werden die Gesamteinnahmen von 3 Mrd. Dollar in 2004 sich bis ins Jahre 2006
auf 6 Mrd. Dollar verdoppeln. Insbesondere sind 75% der Einnahmen im Jahre 2006 auf
herunterladbare Spiele zuriickzufiihren.

Wie in der Abbildung 7.3 zu sehen ist, erwirtschaft der Sektor der Netzwerkspiele, d.h.
das Messaging, WAP und interaktive Spiele, aktuell nur einen Bruchteil der gesamten
Einnahmen. In Zukunft aber wird vorallem auch der Sektor der interaktiven Spiele an mehr
Einfluss gewinnen. Wenn technisch mehr Multiplayerspiele moglich sind, dann kénnen z.B.
aufgrund der Notwendigkeit einer zentralen Infrastruktur (Server), indem sich die Spieler
via den mobilen Geréten treffen konnen, dem Spieler periodische Zahlungen abverlangt
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Abbildung 7.3: Einnahmen aus mobile Spiele Markt in Europa, Quelle [15]

werden, vorausgesetzt ein Geschéaftsmodell bzw. die Zahlungsmodelle lassen dies zu. So
wiirden Netzwerkspiele im Gegensatz zu den Einzelbenutzerspielen fortlaufend Einnahmen
generieren [36].

7.3.2 Markt in Japan: Eine Erfolgsgeschichte

Im Gegensatz zum européischen Markt, der immer noch relativ klein ist, ist der asiatische
Markt bzw. der japanische und siidkoreanische Markt erfolgreich. Nach Analysen entfal-
len ca. 80-90% der aktuellen globalen Einnahmen der mobilen Spiele Branche auf diese
beide Mérkte [34]. Die Mobile-Content-Industrie in Japan setzt heute bereits rund drei
Milliarden Dollar im Jahr um, wobei die Einnahmen der Netzbetreiber durch Datenver-
kehr noch nicht beriicksichtigt sind. Insgesamt ist Japan der weltweit umsatzstéarkste und
technologisch am weitesten entwickelte Mobilfunktmarkt [14].

Europa steht im Vergleich dazu erst an der Schwelle zu einer solchen Entwicklung. Zwar
bietet Mobile Media auch fiir européaische Mobilfunkanbieter ein hohes Ertrags- und
Wachstumspotenzial, doch agieren die Anbieter noch nicht gemeinsam mit den tradi-
tionellen Medienunternehmen. Warum ist der japanische Markt so erfolgreich?

e Viele der erfolgreichen Spiele in Japan sind multiplayer Spiele. Ein Beispiel fiir
ein solches Spiel ist das Samurai Romanesque Spiel, welches iiber die Spielentwick-
lerseite i-mode (i-mode ist ein dem Internet dhnlicher mobiler Dienst fiir Handys
[18]) fiir 3 Euro pro Monat vertrieben wird. Das Spiel ist ein komplettes multiplayer
Spiel basierend auf einer Java Applikation und ermdéglicht dem Spieler neben dem
Bekdmpfen anderer Spieler auch das Dating mit diesen [15].
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e Die Integration von Nachrichten und Kommunikationsmdéglichkeiten der
mobilen Gerite in Spielen ist ein weiterer Grund. So hat z.B. ein Spiel eine Mai-
lingfunktion integriert, die es erméglicht anderen Spielern eine Nachricht zu schicken.
Diese Moglichkeit hat auch einen positiven Effekt auf den Gebrauch der Nachrich-
tenservices [15].

e Eine der Schliisselgriinde fiir den Erfolg von i-mode in Japan ist, dass NTT Do-
CoMo (Mobilfunk-Ableger der NTT in Japan und vergleichbar mit T-Mobile in
Deutschland [39]) klare Spezifikationen fiir ihre mobilen Geréte definierte.
Dies ermoglicht es Applikationsentwicklern fiir einen breiteren Markt zu entwickeln,
ohne zusétzlichen Programmier- und Testaufwand in Kauf zu nehmen [15].

e NTT DoCoMo unterstiitzt ausserdem die unabhéngigen Inhalteanbieter mit
einer kostenlosen Entwicklungssoftware und der Bereitstellung eines Bil-
lingsystems. So konnten innerhalb kurzer Zeit die kritische Masse von 2,5 Mio.
i-mode Nutzern gewonnen werden, auf die rasch weitere Anbieter und Nutzer folg-
ten [14].

7.3.3 Zielgruppe

Grundsétzlich konnen Spieler in Europa in zwei Segmente aufgeteilt werden: Zum einen
die Spielfanatiker bzw. Hardcore Gamers und die Gelegenheitsspieler bzw. Casual Gamers.
Spielfanatiker sind Leute, die mehr als 10 Stunden pro Woche spielen. In Europa gibt es ca.
1,2 Mio. Spielefanatiker, typischerweise ménnliche Teenager. Dieses Segment kann wieder
in zwei Subsegmente unterteilt werden: Die Spieler, welche vom traditionellen Spielen
kommen (wie PC und Konsolen Spieler) und Spieler, welche vom alltéglichen mobilen
Spielen her kommen [48]. Eine Ubersicht iiber die Zielgruppensegmente zeigt die Tabelle
7.1.

Das zeigt, dass Spielfanatiker nur dann auf mobile Spiele umsteigen, wenn diese Spiele
ein dhnliches Erlebnis wie PC- bzw. Konsolenspiele liefert, d.h. verschiedene Zielgruppen
haben verschiedene Erwartungen vom mobilen-Spiele Erlebnis.

Fiir Spieleentwickler und -publisher bedeutet das, dass vorerst vorallem die Gelegenheits-
spieler bedient werden - die sogenannte M-Generation, d.h. Kinder und junge Erwachsene
im Alter zwischen 15 und 29. Marktanalysten zeigten, dass die generelle Nachfrage nach
mobiler Unterhaltung (wie mobile Spiele, Musik, SMS,...) mit zunehmendem Alter iiber
diesem Intervall abnimmt. Insbesondere gilt dies fiir die mobilen Spiele, welche die hoch-
ste Nachfrage bei der M-Generation haben und sehr schnell an Attraktivitdt im alteren
Teil des Segment verlieren [15]. Fiir die Spieleentwickler bedeutet dies, dass sie Spiele ent-
wickeln miissen, die einerseits kurze Spielesessionen erlauben und andererseits auch die
Speicherung dieser ermdglichen.

Erst wenn die technischen Einschréinkungen weiter abnehmen, und somit die Entwicklung
von grafisch und inhaltlich komplexeren Spiele moglich wird, verschiebt sich die Zielgrup-
penverteilung zwischen Gelegenheitsspielern und Spielefanatikern weiter zu Gunsten der
Spielefanatiker.
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Tabelle 7.1: Mobile Spieler Segmentation, in Anlehnung an [48]
Eigenschaften | Mobile Gelegen- | Mobile Spielfanatiker
heitsspieler
Vom alltdglichen mobi- | Vom traditionellen
len Spielen hardcore Spielen
Demographie || Jung, beide Geschlech- | Jung und beide Ge- | Jung und ménnlich

ter & jedes Alter und
beide Geschlechter

schlechter

Warum mo- || Zeitvertreib Hobby Hobby

bile Spiele?

Typ des || Einfach Einfach & Komplex Komplex

Spiels

Erfolgsfaktor || Gameplay Gameplay & Grafik Grafik

Anteil der || Mehrheit Minderheit Minderheit
Bevélkerung

Ab wann || Jetzt Abgestuft Falls genug gute mobile
wird Ziel- Geriéte verfligbar
gruppe be-

dient?

7.3.4 Schliisselanbieter

Um die Schliisselanbieter tiberhaupt identifzieren zu kénnen, muss zuerst die mobile Tech-
nologie in ihre Subfelder unterteilt werden. Dazu liefert die Abbildung 7.4 eine gute Uber-
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Abbildung 7.4: Technologie fiir das mobile Spielen [30]

sicht:
NETWORKS
GSM/GPRS/EDGE
UMTS
WCDMA
Geritehersteller

Wie in Abbildung 7.4 gezeigt, zéhlen zu den mobilen Geréte die Mobiltelefone, die Smart-
phones und die Personal Digital Assistens (PDAs). Hersteller von mobilen Geréten gibt
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es verschiedene, wobei nachfolgend nur auf die wichtigsten mit ihrer strategischen Aus-
richtung eingegangen wird:

e Nokia: Das finnische Unternehmen Nokia ist wohl in Europa der bekannteste Her-
steller von Mobiltelefonen, Smartphones und Communicators. Mit einem Markt-
anteil von 34.4 % ist Nokia die klare Nummer Eins im europiischen Markt fiir
Mobiltelefone [16]. Daneben produziert Nokia Digitalreceiver fiir digitales Fernse-
hen und PCMCIA-Mobilfunkkarten, welche einem Laptop oder PDA den Zugang
zu Netzen erméglichen. Nokia fokussiert nicht auf ein bestimmtes Kundensegment,
sondern mochte alle méglichen Kundengruppen bedienen:

— Jugendliche: Mittels dem mobilen Spielgeréts N-Gage

— Privatnutzer: Mit verschiedensten mobilen Gerédten, welche Zusatzfeatures
wie digitale Kamera, Radio, Videorecorder und Java-Unterstiitzung beinhalten
- je nach Vorlieben des Kunden.

— Geschiftsnutzer: Einerseits durch Mobiltelefone, die Triband unterstiitzen
und Videotelefonie ermdglichen, und andererseits Smartphones und Commu-
nicator, mit kompletter Tastatur, grosseren Displays fiir E-Mail Abfragen und
HTML-Browsing und Office-Programmen (wie Organizer, etc.).

Dies wird auch an der Anzahl der aktuell verfiigbaren Geréten von 52 widerspiegelt.
Die sehr breite Produktpalette rundet Nokia mit einem Online-Angebot von So-
unds, Grafiken, Games und Applikationen ab. Durch die Entwicklung von anderen
Geriten, wie Digitalreceiver und PCMCIA-Karten, mochte Nokia auch in andere
Marktsegmente vorstossen. [37]

e Siemens: Der zweitgrosste Hersteller von Mobiltelefonen mit einem Marktanteil
von 15.2% ist Siemens [16]. Siemens bietet eine breite Palette von Produkten, Lo-
sungen und Services an - Von Automatisierungssysteme bis zur Verkehrstelematik.
Im Bereich der mobilen Gerite sind es Mobiltelefone, Smartphones wie auch PDAs
bzw. Pocket-PCs. Dabei liegt der Fokus vorallem auf Geschéftsleute, aber auch im-
mer mehr auf Privatpersonen. Junge Mobiltelefonnutzer finden bei Siemens durch
das eingeschrinkte Angebot in diesem Sektor wenig Beachtung. Ausserdem betreibt
Siemens nur ein sehr kleines Online-Portal fiir das Herunterladen von zusétzlichem
Inhalt. Nur Bilder und Klingelténe werden angeboten [50].

e Sony Ericsson: Sony Ericsson ist der drittgrosste Anbieter von Mobiltelefonen in
Europa. Sony Ericsson bietet Mobiltelefone und vereinzelt Smartphones an. Ne-
ben der teilweisen Integration eines digitalen Musikplayers iiberzeugen die Geréte
vorallem durch ein sehr grosses Display und sind daher unter den Mobiltelefonen
am besten als Fotoapparat geeignet. Diese multimediale Ausrichtung léasst darauf
schliessen, dass Sony Ericsson vorallem Privatnutzer jiingeren Alters ansprechen
will, die das Mobiltelefon nicht nur als Telekommunikationsmittel verstehen. Die ge-
schéftlichen Nutzer werden durch die wenig angebotenen Smartphones nur unvoll-
standig bedient. Im Gegensatz zu Siemens bietet Sony Ericsson ein Online-Portal
mit Bildern, Klingeltonen, Games, Applikationen und Tools an [52].

'Mitte 2005 iibernahm die Firma BenQ das Mobiltelefongeschiift von Siemens [4].
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e Palm: Palm ist momentan der Marktleader im européischen PDA-Markt mit ei-
nem Marktanteil von 42% [11] vor Hewlett Packard, welche einen Marktanteil von
36% hat. Neben der Herstellung von PDAs stellt Palm seit Ende 2002 auch Smart-
phones her. Die angebotenen Gerite zeigen deutlich, dass der Fokus auf Geschéfts-
leute ausgerichtet ist, da keine Mobiltelefone hergestellt werden, sondern vorallem
Computer im Kleinformat das Ziel sind. So unterstiitzen die Gerédte Navigations-
l6sungen, den einfachen E-Mail Abruf und eine breite Palette von mehr als 15’000
verschiedener Softwarelosungen (wie z.B. Programme zur Anzeige und Bearbeitung
von Office-Dateien). Diese konnen im Online-Portal auch direkt gekauft und iiber
den Download via eines PC auf den PDA geladen werden. Mit dem Einstieg in den
Mobilfunkmarkt mittels den Smartphones will Palm den Spagat zwischen den hoch
entwickelten PDAs und der Unterstiitzung der Mobiltelefonie schaffen, um so neue
Kunden mit gehobenen Anspriichen zu gewinnen [42]. Neben der Herstellung von
PDASs stellt Palm auch das Betriebssystems fiir Palms her - PalmSource. Dieses wird
vorallem in den USA verwendet [43].

Plattformen

Zu den wichtigsten Herstellern von Betriebssystemen gehoren - wie in Abbildung 7.4
ersichtlich - Symbian, Microsoft, Palm und Linux. Auf Palm und Linux wird nicht detail-
lierter eingegangen, da sie einen zu kleinen Marktanteil aufweisen. Neben den Betriebs-
systemen sind die eine Schicht hoher liegenden Applikationsplattformen von Sun (Java)
und Qualcomm (BREW) relevant. Eine eingehendere Analyse relevanter Betriebssysteme
und Applikationsplattformen folgt in Kapitel 7.5.

Spieleanbieter

Es existieren weit iiber 100 Entwickler fiir mobile Spiele. Da im européischen Markt voral-
lem Java-Spiele verbreitet sind, wird nachfolgend auf drei der grosseren Entwicklerfirmen
eingegangen, die mit der J2ME Technologie arbeiten.

e Elkware: Der grosste deutsche Hersteller Elkware wurde Ende 2004 von der Internet-
Holding InfoSpace aufgekauft. Im dritten Quartal 2004 hat Elkware 1 Mio. Dollar
erwirtschaftet [19]. Elkware bietet aktuell 80 verschiedene Spiele in verschiedenen
Genres an, darunter sind auch Umsetzungen von PC- und Konsolenspielen, wie das
Rollenspiel Sacred oder den Strategiespielen The Fall, Anno 1503 und Port Royal 2.
Bei der Entwicklung der Spiele setzt Elkware vollstandig auf Java (J2ME) [10]. Ziel
ist, aktuelle Blockbuster aus der PC- und Konsolenspielewelt mittels Lizenzierung
auf mobile Geréte zu portieren, um eine moglichst grosse Spielergemeinschaft fiir
sich zu gewinnen.

e Gameloft: Die amerikanische Firma Gameloft, welche 1999 gegriindet wurde, stellt
Spiele fiir mobile Geréte auf Basis von Java, Brew und Symbian her. Die erwarteten
Verkaufszahlen im Jahre 2007 sollten bei 1 Mia. verkaufter Spiele liegen. Gameloft
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hat viele Partnerschaften mit Lizenzgebern wie Ubi Soft und ist berechtigt Marken-
namen von Spielen solcher grosser Hersteller weiterzuverwenden [13]. Dazu gehoren
z.B. die auf PC- und Konsolenbereich erfolgreichen Spiele wie Rayman, Tom Clan-
cy’s Splinter Cell, Ghost Recon, Prince of Persia und Tom Clancy’s Rainbow Six.

e Macrospace: Macrospace bietet neben mobilen Spielen auch mobile Spielelésungen
fiir Netzwerkoperatoren, Serviceprovider und Gerétehersteller an. Die Spiele werden
auf verschiedenen Plattformen entwickelt, dazu gehoren Java, BREW, Symbian,
DoJa und Mophun und kénnen somit eigentlich alle potentiellen Spieler erreichen.
Das Unternehmen Macrospace ist ein Pionier im Bereich connected gaming. Macro-
space offeriert online High Score, in-game Event Billing Lésungen, mobile Chat und
Anwenderforen - ein erster Schritt bei der Entwicklung von Multiplayerspielen. Zu
den bekanntesten Spielen von Macrospace gehort das rundenbasierte Strategiespiel
Ancient Empires [29].

7.4 Kriterien fiir ein erfolgreiches mobiles Umfeld

Mobile Gaming ist eine relativ neue Art der elektronischen Unterhaltung. Das Phéno-
men “Mobile Gaming® ist in erster Linie auf die technische Entwicklung bei den mobilen
Endgeréten und auf ein verdndertes Kommunikationsverhalten der heutigen Gesellschaft
zuriickzufiithren. So betrug die Anzahl aktiver SIM Karten in der Schweiz im Dezember
2001 5341000 [26]. In diesem Kapitel werden daher Probleme, Schwierigkeiten aber auch
Vorteile und Moglichkeiten untersucht, die entscheidend sind, ob sich Mobile Gaming zu
einem Massenmarkt entwickelt oder nicht. Ziel ist es, einen Kriterienkatalog zu erstellen,
der die Eigenschaften von Mobile Gaming aufzeigt. Mit Hilfe dieses Katalogs werden im
folgenden Kapitel die vorherrschenden Technologien auf dem Markt auf ihre Eignung fiir
Mobile Spiele untersucht und beurteilt. Im folgenden Abschnitt wird zwischen technisch
bedingten und nicht technisch bedingten Eigenschaften unterschieden.

7.4.1 Technisch bedingte Eigenschaften

Obwohl die technische Entwicklung bei mobilen Endgriaten entscheidende Fortschritte
machte, liegen die wichtigsten Probleme immer noch in den technischen Grenzen der
Gerite, die heute im mobilen Umfeld benutzt werden.

Display, Farben und Sounds

Eine grosse Einschrinkung stellen die kleinen Displays und ihre Qualitdt in Bezug auf
Auflésung und Farbtiefe dar. Viele Geréte, die heute benutzt werden, besitzen immer
noch einen schwarz-weiss Display. Auch die Wiedergabe von To6nen ist auf den meisten
Gerédten noch bescheiden. Diese Restriktionen stellen eine grosse Herausforderung fiir
Spielentwickler dar, da Mobile Gaming eine audiovisuelle Téatigkeit ist, und die Prasenta-
tion ein wichtiger Faktor fiir die Qualitéit eines Spiels darstellt. Zumindest einige dieser
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Einschrénkungen werden durch die neue Generation von mobilen Endgriaten entschéarft.
So besitzen zum Beispiel viele neue Mobilefunktelefone Farbdisplays, Fotokameras und
sind in der Lage komplexe Sounds abzuspielen und zeigen die Tendenz zu Multimediage-
riaten auf: Zum Beispiel das neue Nokia 8800 mit einer SVGA Kamera und einem internen
Aktivmatrix-TFT-Farbdisplay mit 262144 Farben und einer Auflésung 208 x 208 Pixels
[37]. Die limitierte Grosse des Displays liegt in der Natur der mobilen Geréte und wird
trotz der technischen Entwicklung immer eine Einschréankung bleiben. Hier sind in erster
Linie die Entwickler von mobilen Spielen gefordert. Sie miissen Spielprinzipien entwickeln,
die auch auf kleinen Displays funktionieren.

Inputs and Controls

Die meisten mobilen Endgerdate wurden nicht primér fiir das Mobile Gaming entwickelt
und gestaltet, sondern in erster Linie als mobile Kommunikationsgerite. Die Geréte be-
sitzen daher nur ein einfaches Tastenfeld, welches ausserdem noch sehr klein ist. Spiele
erfordern aber oft vielfiltige Kontrollmoglichkeiten. Die Spielbarkeit ist zentral fiir den
Erfolg eines Games. Ein Spiel, sei es sonst noch so gut, technisch wie auch vom Spiel-
prinzip her, leidet erheblich unter schlechter Bedienbarkeit. Auch hier bieten die neuen
Gerite teilweise Losungen: So besitzen viele Mobiltelefone eine Art Steuerkreuz (z. B.
Nokia 8800) oder einen Joystick (z. B. Nokia 7710 Multimedia Smartphone) [37], wo-
durch die Bedienung von Games erheblich erleichtert wird. Die Grosse der Tastenfelder
oder Joysticks wird sich wie bei den Displays nicht wesentlich &ndern. Dies fordert wie-
derum die Entwickler Spiele zu entwerfen, die mit den beschrinkten Moglichkeiten und
Kontrollmechanismen mobiler Geréte auskommen: Schnelle und komplizierte Tastatur-
kombinationen, die zum Beispiel bei Beat‘em-Up Games oder bei Echtzeitstrategiespielen
notwendig sind, eignen sich nicht fiir mobile Spiele.

Begrenzte Speicherkapazitét

Wiéhrend ID-Softwares DOOM3 2.2 Gigabyte Festplattenspeicher und ein Minimum von
384 Megabyte Arbeitsspeicher auf einem PC verlangt [9], besitzen die meisten mobilen
Geréte wenige Kilobyte Speicher - typischerweise zwischen 128 - 500 Kilobyte. Neue Gréte
konnen zwar schon einige Megabyte an internem Speicher anbieten (z. B. Nokia 8800 64
Megabyte interner Flashspeicher) [37] oder es ist moglich, den Speicherplatz durch zusétz-
liche aber teure Speicherkarten zu erweitern. Fiir die Spielentwickler bedeutet dies, dass
Games so klein wie moglich gehalten werden miissen, indem auf spektakulére Grafikeffekte
und komplexe Sounds verzichtet wird.

Prozessorleistung

Grafisch anspruchsvolle Spiele, wie das oben erwdhnte DOOMS3 stellen enorme Anforde-
rungen an die Rechenleistung eines Gerétes und erfordern neben der CPU spezielle hoch
entwickelte Grafikchips. Solche Prisentationen, wie sie heute bei Spielkonsolen oder im
PC-Bereich Standard sind, konnen auf mobilen Geréten nicht erreicht werden. Dies wird
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sich natiirlich mit der technologischen Entwicklung &ndern, und auch kleine mobile Ge-
rite werden in der Lage sein, immer komplexere Grafiken darzustellen. Fiir Symbian OS
(vgl. 7.5.1) existieren von Drittanbietern 3D-Engines. Die Applikationsplattform BREW
von Qualcomm (vgl. 7.5.2) residiert direkt auf der Hardware der Endgerite und erlaubt
mit C/C++ schnelle native Anwendungen und 3D-Engines zu entwickeln. J2ME (vgl.
7.5.3), das von den meisten neuen Geréten unterstiitzt wird, erlaubt eine Programmie-
rung von komplexen User-Interfaces, Multimedia Inhalten und 3D-Grafiken. Abbildung
7.5 zeigt einen Vergleich des PC-Games Splinter Cell Chaos Theory und eine Umsetzung
fiir Mobiltelefone.

Abbildung 7.5: Vergleich Umsetzung von Splinter Cell auf PC und Mobiltelefonen Ubisoft
[60], [13]

Stromversorgung

Auf Grund der Mobilitdt muss ein Gerédt von einer internen Batterie mit Strom versorgt
werden. Diese limitierte Energieversorgung stellt sowohl fiir die Hardware wie auch fiir
die Spiele selbst eine Einschrinkung dar: Grossere Rechenleistung, bessere Displays und
Soundausgabe erfordern bedeutend mehr Strom. Fiir Spiele bedeutet dies, dass nur eine
beschriankte Spielzeit zur Verfiigung steht, da besonders solche Geréte auch fiir andere
Zwecke als nur zum Spielen gebraucht werden. Die Entwickler miissen daher Spiele an-
bieten, die auch in kurzen Spielesessionen Spass machen. Die Gerétehersteller hingegen
miissen ein effizientes Energiemanagement implementieren.

Vielfalt der mobilen Endgerédte und Portabilitét

Ein weiteres Problem fiir die Enzwicklung mobiler Spiele stellt die enorme Vielfalt an
mobilen Endgeréten dar. Dafiir gibt es mehrere Griinde [27]:

e Besucht man die Websites bekannter Hersteller von Mobiltelefonen sieht man, dass
jeder eine ganze Reihe von Modellen anbietet: So finden sich allein bei Nokia 52 mehr
oder weniger aktuelle Modelle [37]. Samsung hat 14 aktuelle Modelle und mehrere
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dltere Modelle im Angebot [46]. Und bei Sony Ericsson findet man 26 verschiedene
Modelle [52]. Jedes Modell ist fiir einen bestimmtem Zweck entworfen und richtet
sich an eine spezielle Zielgruppe: Jugendliche, Geschéftsleute, preisbewusste Benut-
zer, Technik-Freaks etc. Ein Mobiltelefon ist ein personlicher Gegenstand und jeder
will sein eigenes Modell, das zu ihm passt. Dies zwingt Hersteller dazu viele Modelle
anzubieten, um sédmtliche Kunden mit ihren Wiinschen anzusprechen.

e Hersteller miissen sich von Produkten anderer Hersteller unterscheiden, um bessere
Chancen am Absatzmarkt zu haben. Dies fiihrt dazu, dass die Hersteller Modelle
anbieten, die sich in vielen Punkten unterscheiden (Display, Speicher, Funktionen,
Betriebssysteme, User-Interface etc.).

e Provider versuchen sich ebenfalls untereinander abzugrenzen, indem sie verschiede-
ne Services anbieten und zu diesem Zweck in Zusammenarbeit mit Herstellern die
Geréte individuell gestalten.

Es leuchtet ein, dass diese Vielfalt an Modellen ein grosses Problem fiir die Entwickler
von mobilen Spielen mit sich bringt. Damit ein Spiel finanziell erfolgreich ist, muss dieses
auf verschiedenen Modellen lauffahig sein, um so eine geniigend grosse Anzahl an potenti-
ellen Kunden zu erreichen. Dieser Portierungsaufwand fiir verschiedene Gerite ist extrem
aufwéndig. Selbst J2ME mit der Philosophie, “Write once, run anywhere.“, 16st dieses
Problem nur ansatzweise: Geréte unterstiitzen unterschiedliche Standards von J2ME und
bieten verschiedene zusétzliche API-Packages an. Auch die Implementierung der JRE un-
terscheidet sich zwischen Geréten; so zum Beispiel im Bezug auf Thread- und Speicherma-
nagement. Die Eigenheiten und Bugs der einzelnen Modelle zu kennen und zu bewéltigen,
ist mit viel Aufwand und technischem Know-how verbunden. Neben den Unterschieden in
der Software gibt es die schon mehrfach erwdhnten Differenzen in der Hardware: Ein Spiel
fiir verschieden grosse Displays, Prozessoren etc. anzupassen, erfordert viel Arbeit und
Testen. So hat die heutige J2ME Spielindustrie originale Entwickler, die eine generische
Form des Spiels entwickeln. Bei Erfolg werden auf Portierung spezialisierte Experten mit
der Umsetzung des Spiels fiir andere Modelle beauftragt [27]. Je weniger leistungsfihig
ein Modell ist, desto schwieriger ist eine solche Portierung. In der Regel sind aber gerade
solche low-end Gerite weiter verbreitet als high-end Geriite.

Abildungen 7.6 zeigt, wie unterschiedlich die Spiele auf verschiedenen Geréten aussehen
konnen (Beispiel: Splinter Cell Chaos Theory):

Netzwerkkommunikation

Bei Mobiltelefonen und Smartphones ist die (kabellose) Netzwerkfahigkeit immanent. Dies
legt nahe, Spiele zu entwickeln, die diese Kommunikationsfahigkeit ausnutzen, zu mal im
PC-Bereich Multiplayer-Games in Netzwerken und im Internet immer beliebter werden.
Bei mobilen Geréten ist dies mit Problemen verbunden: Die Synchronisation von mehre-
ren mobilen Gerédten der jeweiligen Spieler stellt eine Herausforderung dar. Eine weitere
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Abbildung 7.6: Unterschiedliche Présentation auf mobilen Geriiten [13]

Schwierigkeit ist die Latenz, die in mobilen Netzwerken um ein vielfaches hoher ist als bei
Spielen im Internet 2.

7.4.2 Nicht technisch bedingte Eigenschaften

Neben den technischen Eigenschaften, die Mobilitdt mit sich bringt, gibt es eine Reihe
weiterer Punkte, die bei der Entwicklung von mobilen Spielen eine Rolle spielen.

Kurzweiligkeit

Mobile Spiele sind in der Regel eine Nebenbeschiftigung. Sie werden mehrmals aber nur
fiir kurze Zeit gespielt: In offentlichen Verkehrsmitteln, in Warteschlangen, kurz vor dem
Einschlafen etc. Ein Mobiltelefon wird frither oder spéter auch fiir Anrufe verwendet. Ein
Benutzer, wird also darauf achten, dass er nicht mit Spielen die ganze Batterie verbraucht
und dann nicht mehr erreichbar ist. Die Spielprinzipien miissen daher so ausgelegt sein,
dass sie immer wieder in kurzen Spielesessionen Spass machen, unabhéngig von Zeit und

Ort.

Abhéangigkeit von Mobilfunkanbieter

Der Markt von mobilen Spielen wird durch die Mobilfunkanbieter kontrolliert. Der Anbie-
ter bestimmt die Dienste, welche er seinen Kunden anbietet und welche Gerétefunktionen
er unterstiitzt. So zum Beispiel, ob es moglich ist neue Spiele iiber das Mobilfunknetz
auf das Mobiltelefon zu laden. Der Anbieter bestimmt den Preis fiir die Daten, die iiber
sein Netz iibertragen werden. Er {ibernimmt des weiteren Rechnungsstellung und hat di-
rekten Kontakt zu seinen Kunden. Dies erleichtert das Marketing und den Support, falls
Probleme auftreten. Fiir Entwickler ist daher wichtig, dass sie so frith wie méglich mit Mo-
bilfunkanbietern zusammen arbeiten, da 90% des aktuellen Umsatzes iiber deren Portale
generiert wird [27].

2Die Latenz im kabelgebundenen Internet wird in Millisekunden gemessen, in mobilen Netzwerken
hingegen in Sekunden [35]
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Kopierschutz

Fiir die meisten mobilen Spiele wird einmal beim Download bezahlt. Fiir den Entwickler
bedeutet dies, dass ein Spiel nur bei einer geniigend grossen Anzahl von Downloads ren-
tiert. Es ist daher wichtig, dass Spiele nicht beliebig zwischen den Geréten kopiert werden
konnen, sondern nur von demjenigen Benutzer gespielt werden konnen, der dafiir bezahlt
hat.

Qualitat

Obwohl mobile Spiele PC- oder Konsolenspielen technisch gesehen unterlegen, bei weiten
nicht so teuer und in der Regel nur ein kurzer Zeitvertreib sind, gilt auch hier das Prinzip:
“Qualitiy is king“. Es ist daher notwendig einen Art Qualitéatskontrolle einzufithren, welche
einen gewissen Standard garantiert und verhindert, dass der Markt mit schlechter Qualitét
iiberflutet wird.

7.4.3 Moglichkeiten und Vorteile mobiler Spiele

Neben den genannten Problemen bieten mobile Spiele enorme Méglichkeiten und Vorteile,
die bei den Marktteilnehmern grosse Hoffnungen wecken:

e Marktgrosse (vgl. 7.1, 7.3.1): Ein gewichtiger Vorteil ist die Grosse des Marktes
und die bereits vorhandene Basis an Endgeréten bei den Benutzern. Mehr als 1 Mil-
liarde Mobiltelefone waren im Dezember 2002 in Betrieb [37]. Damit bilden mobile
Netzwerke die grosste Computerplattform.

e Neue Einnahmequellen: Sowohl fiir die Netzbetreiber als auch die Entwickler
bieten mobile Spiele eine neue Einnahmequelle. Neben den Sprachdiensten versuchen
Netzbetreiber immer wieder neue Datendienste auf ihren Netzen anzubieten; mit
bescheidenem Erfolg - eine Ausnahme bildet SMS. So sind gerade Multiplayer-Spiele
sehr interessant, da sie einen permanenten Datenverkehr erfordern. Ein aktuelles
Beispiel ist das bereits in Kap. 7.2.1 Spiel World of Warcraft bei dem zusétzlich
Kosten fiir die Onlineplattform anfallen. Die Verkaufzahlen im traditionelle PC-
und Konsolensektor stagnieren und die Entwickler und Publisher sehen sich einem
zunehmenden Wettbewerb ausgesetzt [15]. Hier bietet sich die Moglichkeit fiir eine
Neulancierung bekannter Spiele vom PC- und Konsolenmarkt. Es fallen hierbei nur
Portierungskosten an . Das bereits stehende Spielprinzip und der Bekanntheitsgrad
konnen genutzt werden.

e Mobilitat: Die Mobilitédt bringt viele Einschriankungen mit sich, ist aber ein ent-
scheidender Vorteil gegeniiber den PC- und Konsolenspielen. Auch wenn Mobiletele-
fone nicht primér zum Spielen entwickelt werden, tragen die Benutzer ihre Telefone
immer mit sich. Dies gibt ihnen die Freiheit zu spielen, wo sie wollen und wann sie

3Die Portierung kann jedoch sehr aufwindig sein (vgl. 7.4.1)
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wollen. Nintendos GameBoy ist nicht umsonst das Gameset, das sich am ldngsten
im Markt gehalten hat und von dem am meisten Einheiten verkauft wurden.

e Kosten: Aktuelle internationale Spiele haben Budgets zwischen 2 und 20 Millionen
Euro [1]. Besonders heutige Grafikstandards machen einen grossen Teil der Entwick-
lungskosten aus: In aufwandigen Prozessen muss eine Grafikengine entwickelt oder
gegen teure Gebiihren eine solche lizenziert werden. Die beschréankten Fahigkeiten
mobiler Gerédte dagegen erlauben bereits Entwicklungen von Spielen mit Budgets
um 100°000 Dollar. Damit sind die Einstiegsbarrieren fiir neue Entwicklerstudios
bei mobilen Spielen viel kleiner. Das geringere finanzielle Risiko erlaubt Entwicklern
auch neue Ideen auszuprobieren.

e Entwicklungszyklus: Der Entwicklungszyklus von mobilen Spielen ist mit einigen
Monaten [35] viel kleiner (z.B. HalfLife2 5 Jahre [45]) und erlaubt einen viel kiirzeren
Time-to-Market Prozess und damit eine schnellere Einnahmenrealisierung.

e Offene Standards: Im Gegensatz zu Konsolenspielen, fiir die Abgaben und die
Erlaubnis der betreffenden Konsolenfabrikanten notwendig sind, fallen keine Abga-
ben an die Hersteller von Mobiltelefonen an. Viele Standards fiir die Entwicklung
mobiler Spiele sind offen, zum Beispiel J2ME von Sun.

Am Schluss soll erwdhnt werden, dass Spiele wie Pokemon der Firma Nintendo oder Tetris
beweisen, dass keine aufwéndige Prasentation notwendig ist, um erfolgreich zu sein, wenn
ein durchdachtes Spielprinzip vorliegt. In diesem Sinne kénnen die technischen Grenzen
mobiler Geréte auch positiv sein, indem vermehrt wieder das Spielprinzip im Mittelpunkt
steht.

7.4.4 Kriterienkatalog

In Abschnitt 7.4 wurde versucht, mobile Spiele aus verschiedenen Blickwinkeln zu be-
trachten. Mit Hilfe dieser Analyse kann nun ein Kriterienkatalog erstellt werden. Dieser
Katalog soll als Ausgangspunkt dienen, um im néchsten Kapitel mogliche Technologien fiir
mobile Spiele auf deren Eignung zu untersuchen. Der Katalog wurde so gestaltet, dass die
Faktoren beriicksichtigt werden, die den Erfolg mobiler Spiele massgeblich beeinflussen:

e Prisentation: Welche Moglichkeiten bietet eine Technologie, um ein Spiel zu ge-
stalten? Hier zdhlen vor allem:

— Qrafik
— Multimedia

— User-Interface

e Portabilitit: Wie einfach ist es, plattform- und geréteiibergreifende Spiele zu ent-
wickeln? Wie einfach ist die Portierung auf andere Geréte und Plattformen?

e Hardwareanforderungen: Da viele low-end Geréte im Gebrauch sind, ist es wich-
tig, dass nicht allzu grosse Anforderungen an die Leistung der Geréte gestellt werden.
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e Offener oder proprietirer Standard: Um die Entwicklung zu vereinfachen, ist
ein offener Standard notwendig, an dem alle teilnehmen kénnen.

e Native API: Native Programmierung erlaubt die Entwicklung schneller Anwen-
dungen wie zum Beispiel 3D-Grafikengines.

e Marktanteil: Je grosser der Marktanteil, desto grosser ist die potentielle Anzahl
an Geréten, auf denen die Spiele installiert werden konnen.

e Distribution: Wie einfach ist es Spiele auf den Endgerdten zu installieren? Ist
Over-the-Air Distribution moéglich? Wie findet die Abrechnung der Gebiihren statt?

e Kopierschutz und DRM: Ist ein Mechanismus moglich, der die illegale Verbrei-
tung von Spielen unterbindet?

e Qualitatskontrolle: Gibt es eine Moglichkeit die Qualitdat der Spiele zu gewéhrlei-
sten?

e Dienstleistungen: Gibt es zusitzliche, vom Hersteller einer Technologie, ange-
botene Dienstleistungen, welche die Entwicklung und Vermarktung mobiler Spiele
erleichtern?

e Netzwerk: Ist Netzwerkunterstiitzung fiir Multiplayer-Spiele, High-Score Boards
etc. vorhanden?

7.5 Technischer Uberblick

Dieses Kapitel stellt in einem ersten Schritt die wichtigsten Betriebsysteme und Applika-
tionsplattformen fiir mobile Geréte vor. Diese werden anschliessend an Hand der Kriterien
aus Kapitel 7.4 in ihrer Eignung fiir mobile Spiele eingestuft.

7.5.1 Symbian

Symbian wurde 1998 als private, unabhingige Firma von Ericsson, Nokia, Motorola und
Psion gegriindet. Symbian entwickelt und lizenziert mit Symbian OS das am weitesten ver-
breitete Betriebssystem fiir Mobiltelefone. Allein 2004 wurden 14.4 Millionen auf Symbian
OS basierende Mobiltelefone versandt. Gegeniiber 2003 mit 6.7 Millionen Geréten ist dies
eine Steigerung von 116% [58]. Symbian befindet sich heute im Besitz von Sony-Ericsson,
Ericsson, Samsung, Siemens, Nokia und Panasonic. Abbildung 7.7 zeigt die Anteile der
jeweiligen Firmen an Symbian.

Dabei wird innerhalb der Firma klar zwischen Eigentiimern und Management unterschie-
den. Technologische Angelegenheiten werden nur innerhalb des Managements behandelt.
Die Eigentiimer setzen lediglich die Rahmenbedingungen fiir Symbian OS. Symbian hat
sich zum Ziel gesetzt, die Hersteller von mobilen Gerédten in einem offenen Standard zu
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Abbildung 7.7: Firmenanteile an Symbian [58]

vereinen. Symbian versucht diese Communitiy-Strategie iiber Partnerprogramme zu ver-
stéarken: Platinum Partner Program und Affiliate Partner Program. Bei diesen Program-
men konnen alle teilnehmen, die in irgendeiner Weise mit Symbian in Verbindung stehen:
Mobilfunkanbieter, Hardwarehersteller, Applikationsentwickler, Consultingfirmen etc. Je
nach Art des Programms konnen die Mitglieder von verschiedenen Vorteilen profitieren:
Technischer Support, exklusive Voreinsicht in den Sourcecode von Symbian OS, Zugang
zu Vertriebskandlen, Marketingevents, Conventions, zu einem Netzwerk von Marktteil-
nehmern, Moglichkeit sich an der Entwicklung von Symbian OS zu beteiligen etc. Diese
Strategie soll Herstellern von Mobiltelefonen die Mdoglichkeit bieten, auf der einen Seite
differenzierte Modelle anzubieten, aber auf der anderen Seite eine gemeinsame Plattform
zu nutzen.

Symbian OS versteht sich nicht als Weiterentwicklung bestehender Technologien, sondern
als zukunftsgerichtet disruptive Technologie, welche die alten “embedded“ Betriebssyste-
me ersetzt. Symbian OS wurde speziell fiir die Anforderungen moderner Mobiltelefone
entwickelt. Die neuste Version Symbian OSv9 erschien im Februar 2005. Version 9 richtet
sich daher an den Massenmarkt mit Gerédten der 2.5G und 3G [58]. Symbian soll helfen,
die Kosten und den Time-to-Market Zyklus bei der Entwicklung moderner Mobiltelefone
zu reduzieren. Abbildung 7.8 zeigt die aktuellen Lizenznehmer von Symbian OS.

Schliisselelemente von Symbian OSv9.1

Die folgende Liste ist nicht abschliessend. Eine vollstéandige Beschreibung und Spezifika-
tion von Symbian OSv9.1 und fritheren Versionen finden sich der Website von Symbian:
http://www.symbian.com

e Unterstiitzung von Java: Unter anderem mit CLCD 1, MIDP 2.0, Mobile 3D
Graphics API

e Multimedia: Audio- und Videoaufnahme, -wiedergabe, -streaming
e Grafik:

— Erhohte Flexibilitéat bei User-Interfaces (z.B. mehrere simultane Displays)
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Abbildung 7.8: Lizenznehmer von Symbian OS [58]

— Unterstiitzung der Khronos 3D OpenGL ES API*
— Direkter Hardwarezugriff auf Display und Keyboard

Abbildung 7.9 zeigt auf Symbian OS basierende User-Interfaces:

@ To: +447931936269 201

Hi, how are you? &

Voice Dialling - Richar...

@ @& +4645783836492 (w)
< Small @ +464573462382 (h)
© Medium ] - 460708735628 (W)
@ Large
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1B [&] -@ | Del || Play || Record || Done |
@D Zi <o

Abbildung 7.9: Symbian OS basierte User-Interfaces [58]

e Realtime und Hardwareunterstiitzung;:

— Realtime, multithreaded Kernel

— Unterstiitzung neuer CPU-Architekturen (z.B. ARM Prozessoren® und Spei-
chermodule)

40penGL ES ist eine kleine low-level API fiir plattformiibergreifende Grafikprogrammierung auf mo-
bilen Systemen. OpenGL ES basiert auf der OpenGL Technologie [24]

5ARM ist ein Technologiekonzern, der unter anderem Prozessoren mit geringem Stromverbrauch her-
stellt [3]
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— Effizientes Energiemanagement

Netzwerk- und Nachrichtenkommunikation:

— TCP/IP (IPv4/IPv6 Dual Mode)

— Personal Area Networking (Infrarot, Bluetooth, USB)
— E-Mail (POP3, IMAP4, MIME Attachments)

— Enhanched Messaging (EMS)®

Over-the-Air (OTA):

— OTA Synchronisation von Daten (z. B. fiir Agenda) basierend auf Open Mobile
Alliance Standards

— OTA Gerdtemanagement (Updates, Programme etc.)

Mobiltelefonie: GSM, GPRS, HSCSD, CDMA

Sicherheit:

— DRM-Framework
— IPSec und VPN Client Unterstiitzung
— Zertifikate (z. B. Symbian Signed)

e Programmiersprachen:

— Native Programmierung mit C+-+

— Java

— OPL (Open Programming Language)
— Microsoft NET 7

Abblidung 7.10 zeigt das Systemmodell von Symbian OSv9.1

7.5.2 BREW

BREW ist eine von Qualcomm entwickelte offene, standardisierte und erweiterbare Ap-
plikationsplattform fiir mobile Gerdte. BREW ist vor allem in den USA verbreitet.

Der Hauptanreiz von BREW liegt in der End-to-End Philosophie. Qualcomm versucht
mit BREW die ganze Wertschopfungskette zu vereinigen. Fiir jedes einzelne Glied der
Kette (Hersteller von mobilen Geriten, Entwickler, Publisher, Content Provider, Netzbe-
treiber, Endkunden) bietet BREW spezielle auf dessen Bediirfnisse abgestimmte Dienste
und Unterstiitzung an. Die BREW Applikationsplattform selbst ist daher nur ein Teil von
The BREW Ecosystem [5].

SEMS erweitert SMS um Bilder, Téne und Animationen. EMS ist ein Zwischenschritt hin zu MMS.
"Fiir .Net wird allerdings das Tool Crossfire von AppForge benstigt [58].
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Abbildung 7.10: Systemmodell von Symbian OSv9.1 [58]

The BREW Ecosystem

e BREW Applications Platform: Die Applikationsplattform des BREW System

befindet sich direkt auf der Hardware des Gerétes. Dies ermoglicht schnelle native
Applikationen in C/C++ und erlaubt eine einfache Integration von Java, sowie
eine Reihe von Erweiterungen zum Beispiel 3D-Engines, XML-Parser, Videoplayer.
BREW ist ein offener erweiterbarer Standard, der unabhéngig von Betriebssystem
auf einem Gerét eingesetzt werden kann. BREW beinhaltet eine Standardmenge
von API, die auf allen Geréten konsistent ist. Dies macht es moglich, Applikationen
ohne grossen Aufwand auf verschiedene Geréte zu portieren. Sowohl Geréte- wie
Dritthersteller kénnen Erweiterungen und Applikationen fiir BREW entwickeln, die
Over-the-Air vertrieben werden (erlaubt zum Beispiel bequemes OTA Bug-Fixing).
BREW unterstiitzt verschiedene Authentifizierungsverfahren und verwendet digitale
Signaturen um Transaktionen und OTA Downloads zu verifizieren. Mit den BREW
Porting Kit kann die BREW Applikationsplattform auf einfache Art und Weise in
mobile Geréte integriert werden.

BREW SDK: Das BREW SDK bietet Entwicklungstools, um Applikationen zu
entwickeln. Dabei ist keine Kenntnis iiber die Hardware des Gerétes notwendig.

BREW Distribution System (BDS): Uber cinen virtuellen Marktplatz verbin-
det das BDS Publisher, Entwickler und Netzoperatoren. Das BDS ermoglicht einen
sicheren OTA Vertrieb von Applikationen, koordiniert Rechnungsstellung und Be-

zahlung, Support und Beratung. Das BDS richtet sich in erster Linie an Netzbetrei-
ber.



Emanuel Giger, Urs Huber 207

e BREW Value Added Services:

— Developertools and Resources: Unterstiitzung fiir die Applikationsentwicklung:
IDE, Compiler, Marketingsupport, Datenbanken etc.

— Developer Relations Support: Hilft Vertreibern und Herstellern von Applika-
tionen, diese auf dem Markt zu lancieren.

— BREW Training: Workshops und Tagungen mit BREW-Experten sollen helfen,
erfolgreiche Applikationen zu entwicklen.

— BREW Product Support.
— TRUE BREW Testing (TBT): Dient der Qualititssicherung,.

— Application Signing: Einheitliche Uberpriifung von BREW Publishern und Ent-
wicklern. Diese werden mit einer digitalen Signatur versehen, um die Integritit
der BREW Applikationen zu gewéhrleisten.

— Device Manufacturer Support: Unterstiitzt Hersteller, um eine schnelle und
konsistente Implementierung von BREW auf allen Geréten zu erreichen.

Fiir Entwickler mit wenig Erfahrung im mobilen Markt bietet BREW mit seinem Sy-
stem eine einfache Einstiegsmoglichkeit. Die starke Integration sdmtlicher Beteiligter an
der Wertschopfungskette erschwert aber auch die Vermarktung von Applikationen von
unabhéngigen Drittherstellern, falls diese keinen Zugang zum BREW Netzwerk besitzen.

7.5.3 J2ME

Die Java 2 Platform Micro Edition (J2ME) ist wohl die populérste Applikationsentwick-
lungsplattform fiir mobile Gerédte. J2ME ist auf den meisten Mobiltelefonen verfiigbar,
wie z.B. bei Nokia, Motorla, Samsung und Sony-Ericsson. Da diese Hersteller zusammen
ca. 80% Marktanteil haben, ist J2ME auf weit mehr als 250 Mio. Geriten verfiighar [27].

J2ME enthéalt wie die anderen Umgebungen - Enterprise (J2EE), Desktop J2SE) und
smart card (Java Card) - eine virtuelle Maschine und ein Set von Standard Java APIs.
Zuséatzlich ermoglicht sie die Programmierung von flexiblen User-Interfaces, stellt ein ro-
bustes Sicherheitsmodell und eine breite Palette von Built-in Netzwerkprotokollen zur
Verfiigung und gibt weitreichenden Support fiir netzwerkbasierte und offline Applikatio-
nen, welche dynamisch heruntergeladen werden kénnen [53].

J2ME Architektur

Wie in Abbildung 7.11 ersichtlich, beinhaltet und kombiniert die J2ME Architektur ei-
ne Menge von Konfigurationen, Profilen und optionalen Packages, aus welchen Imple-
mentierer und Entwickler wéhlen kénnen, um eine komplette Java Runtime Umgebung
zu konstruieren. Jede Kombination ist optimiert fiir den Speicher, die Prozessorleistung,
und die I/O Ressourcen der jeweiligen Kategorie des Gerites. Das Resultat ist eine Java
Plattform, welche den Vorteil jedes Gerdtetyps benutzt und so das Maximum aus diesen
herauskitzelt [53].
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Abbildung 7.11: Eingliederung von J2ME [53]

e Konfigurationen: Die Konfigurationen beinhaltet eine Virtuelle Maschine und ein

minimales Set von Klassenbibliotheken. Diese stellen die Grundfunktionalitéit fiir
ein bestimmtes Segment von Geréiten, welche dhnliche Charakteristiken, wie z.B.
Netzwerkkonnektivitat und Speichergrundlagen, haben, zur Verfiigung. Momentan
gibt es zwei J2ME Konfigurationen: Die Connected Limited Device Configuration
(CLDC) und die Connected Device Configuration (CDC).

Profile: Um eine komplette Runtime-Umgebung fiir ein spezielles mobiles Gerét zu
haben, muss eine Konfiguration mit einem Profil kombiniert werden, d.h. mit einem
Set von higher-level APIs. Diese definieren das Applikations Lebenszyklusmodel,
das User-Interface und den Zugang zu gerétespezifischen Eigenschaften. Ein Beispiel
dafiir ist die Kombination von CLDC mit dem Mobile Information Device Profile
(MIDP), welche eine komplette Java Applikationsumgebung fiir Mobiltelefone bereit
stellt.

Optionale Packages: Die J2ME Plattform kann mit verschiedenen Packages erwei-
tert werden. Sie werden gebraucht, um sehr speziellen Applikationsanforderungen zu
geniigen, wie z.B. Datenbankverkniipfung, Wireless Messaging, Multimedia, Blue-
tooth und Webservices.

Im folgenden Abschnitt wird der CLDC-MIDP Teil des J2ME genauer betrachtet, da vor-
allem diese Kombination in Mobiltelefonen ihre Anwendung findet und fiir die zukiinftige
Entwicklung des Marktes am meisten von Bedeutung ist.
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CLDC

Die Konfiguration CLDC beinhaltet als virtuelle Maschine die K Virtual Machine (KVM).
Diese ist eine hochportable virtuelle Maschine, welche besonders fiir netzwerkverbundene
Gerédte mit wenig Speicher und limitierten Ressourcen geeignet ist - wie z.B. fiir Mo-
biltelefone. Die KVM ist klein (statischer Speicher von 40-80kbytes), gut dokumentiert,
hochportabel, modular, anpassbar und so komplett und schnell wie moglich, ohne dabei
andere Ziele zu beeinflussen [54].

Die CLDC Konfiguration beinhaltet folgende Bereiche [54]:

Javasprache und Merkmale der virtuellen Maschine

Wichtigsten Java-Bibliotheken (java.lang.*;java.util.*)

Input/Output

Networking

Sicherheit:

— Low-level-virtuelle Maschine Sicherheit, indem heruntergeladene Javaklassen
einen Classfile Verifikationsschritt durchlaufen miissen.

— Applikationen sind voneinander geschiitzt, da sie jeweils einzeln in einer Sandbox-
Umgebung laufen.

— Klassen in geschiitzten Systempackages konnen nicht von Applikationen {iber-
schrieben werden.

e Internationalisation

MIDP2.0

Das Profil MIDP enthélt Klassen und Routinen zur Ausgabe und Verarbeitung von Gra-
fiken, zur Verwaltung von Systemmeniis sowie zur Interaktion mit der Firmware, hierbei
im speziellen Systemfunktionen wie der System Timer, File Handling, aber auch Kommu-
nikation, Multithreading und vieles mehr. Die Implementierung der Funktionen selbst ist
hierbei Sache des Geréteherstellers [59].

Eine detailliertere Ubersicht iiber die Merkmale von MIDP liefert die Abbildung 7.12:

e Mobiles User Interface: MIDP enthélt ein high-level User Interface API, welches
den Entwickler von der Komplexitdt der Erstellung von portablen Applikationen
abschirmt. Das User-Interface enthilt vordefinierte Raster um Listen anzuzeigen
und zu selektieren, Texteditiermoglichkeiten und Anzeige von Alarmmnachrichten.
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Optional
Packages

MIDP
Game I User Interface I Media

Application Management

End-to-End Security

Local Data Push OTA
Storage I Registry l Connectivity I Provisioning

CLDC

Abbildung 7.12: Ubersicht iiber das Profil MIDP [55]

Multimedia and Game Functionality: Ein Game API fiigt gamespezifische
Funktionalitdten, wie z.B. sprites and tiled Layers, Game Canvas und Imagehand-
ling hinzu. Built-in Audio erméglicht die Unterstiitzung von Ténen, Tonsequencen
und Wav-Files. Zusétzlich kann die Mobile Media API (MMAPI) benutzt werden,
um Videos oder andere Multimediainhalte einzubinden.

Umfassende Konnektivitiat: MIDP erméglicht den Zugriff und die Benutzung
des Datennetzwerk und Messagingmoglichkeiten der mobilen Geréte. Es unterstiitzt
einerseits HI'TP und HTTPS, Datagram, Sockets, Server Sockets und Serial Port
Kommunikation. Durch das Wireless Messaging API (WMA) Package unterstiitzt
MIDP auch die SMS Fahigkeiten von GSM and CDMA Netzwerken.

Over-the-Air Provisioning: Applikationen kénnen over-the-Air (OTA) verteilt
und aktualisiert werden. Die MIDP-Spezifikationen zeigt, wie Applikationen instal-
liert, aktualisiert und geléscht werden. Uber MIDP kann ein Service Provider iden-
tifizieren, welche Applikationen auf einem bestimmten Gerét laufen, und den Status
wéhrend einer Installation iiberpriifen.

End-to-End Security: MIDP stellt ein robustes Sicherheitsmodell zur Verfiigung:

— HTTPS ermdoglicht die Ubertragung von verschliisselten Daten.

— Sicherheits-Domains schiitzen vor unauthorisierten Zugriff auf Daten, Applika-
tionen und anderen Netzwerk- und Gerateressourcen.

7.5.4 .NET Compact Framework

Mit dem .NET Compact Framework will Microsoft in die Entwicklung von Applikationen
fiir PocketPCs oder andere mit Windows CE ausgeriisten mobilen Gerite einsteigen. Das



Emanuel Giger, Urs Huber 211

Framework ist ein Subset vom Standard .NET Framework und bietet daher analog eine
Applikationsplattform mit eine Serie von Runtime-Komponenten. Der grosste Unterschied
ist, wie in Abbildung 7.13 ersichtlich ist, dass das darunterliegende Betriebssystem nicht
Windows NT o.4., sondern das Windows CE Betriebssystem ist [61].

.NET Smart Device Application
|
.NET Compact Framework
|
Windows CE Operating Services
|
Smart Device Hardware

Abbildung 7.13: Position des .NET CF in mobilen Geréten [61]

Das .NET Compact Framework ermoglicht die Erstellung von Programmen, die in ei-
ner Runtime-Umgebung laufen, vor der Ausfiihrung kompiliert werden und hohe Funk-
tionalitdt mit bestmoglicher Performance erlauben. Dieses Prinzip weist Parallelen zur
Java-Technologie und deren JVM auf.

NET Compact Framework generelles Design

Bei der Architektur des Frameworks orientiert sich Microsoft an der PC-Architektur. Ziel
ist es, fiir die mobilen Endgeréte dhnlich wie auf dem PC eine Plattform zu kreieren, bei
der Entwickler Anwendungen programmieren, ohne sich um die hardwarespezifischen De-
tails zu kiimmern. Analog zum Windows-PC will der Softwarekonzern hierzu einen Satz
von APIs als Subset von .NET definieren, auf den die Programmierer zugreifen. Microsoft
stellt jedoch lediglich generische, gerédtespezifische Libraries zur Verfiigung. Die geschrie-
bene Applikation wird nach dem herunterladen kompiliert. Aufgabe der als Compiler
fungierenden Run-Time Umgebung ist dabei nicht nur einen schnellen Code zu generie-
ren, sondern in den Libraries die hardwarespezifischen Features herauszusuchen und in
den Code einzubinden. Dies hat zum Vorteil, dass bei neuer Hardware die Applikation an

sich nicht geéndert werden muss, sondern nur eine Anpassung der entsprechenden Library
erforderlich ist [20].

Microsoft Game API

Das Microsoft Game API (GAPI) zielt auf high-performance Gaming und Visualisierungs-
applikationen ab und enthélt nur 12 Funktionen. Diese leichtgewichtige C-basierte API ist
fiir mobile Geréte kreiert und kann in das Betriebssystem Windows CE integriert werden.
Mit der GAPI kénnen folgende Ziele erreicht werden [32]:

e Schnelle und animierte Grafiken: GAPI erlaubt den direkten Zugriff auf den Video-
Frame-Buffer-Speicher des Displays. Da jedes Gerdt verschieden ist, muss GAPI
jedes Gerét definieren.
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e Gebrauch der Hardwaretasten auf windowsbasierten mobilen Pocket PC's fiir die
Spielsteuerung: Erlaubt der Anwendung, die Kontrolle iiber die Hardwaretasten zu
iubernehmen.

e Verstecken der Meniileiste: Das Verwalten der Meniileiste und die Wiederherstellung
des vorherigen Status wird garantiert.

e Unterbindet Unterbrechungen beim normalen Gebrauch des Gerits: Das Kontrol-
lieren des Fokuses ist moglich.

e Aufblitzenlassen des Grundlichts fiir Spezialeffekte: Ein simples API wird dafiir
bereitgestellt.

e Gebrauch des Vibrationsalarms als Rumble Pack: Noch unter Konstruktion.

7.5.5 Beurteilung der Technologien anhand des Kriterienkata-
logs

Die Beurteilung erfolgt mittels dem in Kapitel 7.4.4 definierten Kriterienkatalog. Die Be-
urteilung beriicksichtigt die wichtigsten Fahigkeiten und Funktionen der jeweiligen Tech-
nologien. Der Miteinbezug der vollstdndigen Spezifikationen wiirde den Rahmen dieser
Beurteilung sprengen. Die vollstdndigen Dokumentationen und Spezifikationen finden sich
in den im Literaturverzeichnis angebenen Verweisen.
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7.6 Schlussfolgerungen

In den vorhergehenden Kapiteln wurde ein Uberblick iiber das Thema der mobilen Spiele
und die aktuellen Technologien gegeben. Wie ist die aktuelle Situation zu beurteilen? Der
technische Forschritt bei den Geréten erlaubt, immer komplexere Spiele zu entwicklen. Das
Marktpotential ist auf Grund der grossen Anzahl vorhandener Gerédte vorhanden. Lander
wie Japan demonstrieren, dass ein erfolgreicher Markt mit mobilen Spielen méoglich ist
(vgl. Kap. 7.3.2). Auch die Beurteilung der Technologien an Hand des Kriterienkatalogs
in Kapitel 7.5.5 zeigt, dass die verschiedenen Technologien durchaus in der Lage sind,
die Voraussetzungen fiir mobile Spiele zu erfiillen. Die Bestrebungen einen gemeinsamen
Standard wie beispielsweise Symbian (vgl. Kap. 7.5.1) oder J2ME (vgl. Kap. 7.5.3) zu
finden, erleichtern die Entwicklung von mobilen Spielen.

Entscheidend fiir den Erfolg wird sein, dass die Industrie nicht den Anspruch hat eine
Alternative zu traditionellen Spielen zu sein, sondern eine andere Form des Spielens - das
mobile Spielen. Daher ist es wichtig, dass man versucht, Spiele und Dienste zu entwicklen,
welche die Eigenschaften mobiler Spiele beriicksichtigen und darauf abgestimmt sind. Ge-
lingt dies, kénnen mobiler Spiele als eigene Form des Spielens existieren ohne andauernd
im Vergleich mit PC- und Konsolenspielen unterliegen zu miissen, und eine Etablierung
im Massenmarkt ist durchaus realistisch.



Literaturverzeichnis

1]

A. Donath,“Prognose: Mobile Spiele werden ein Milliardenmarkt in Europa“, (Golem), [on-
line] 2003,

http://www.golem.de/0311/28382.html (Accessed: 3.Mai 2005)

AreaMobile News, AreaMobile, [online] 2004,

http://www.areamobile.de/news/2534.html (Accessed: 3.Mai 2005)

ARM-Overview, ARM, [online] 2005,

http://www.arm.com (Accessed: 3.Mai 2005)

BenQ News, BenQ, [online] 2005,

http://www.benq.de/news/index.cfm?id=995&year=2005 (Accessed: 30.Juni 2005)

BREW-Overview, QUALCOMM BREW, [online] 2005,

http://brew.qualcomm.com/brew/en/ (Accessed: 3.Mai 2005)

C. Enrique Oritz, “Introduction to OTA Application Provisioning“, (Sun), [online| 2002,

http://developers.sun.com/techtopics/mobility /midp/articles/ota/ (Accessed: 3.Mai 2005)

Das Unternehmen Sun Microsystems, Sun, [online] 2005

http://de.sun.com/company/sun/ (Accessed: 3.Mai 2005)

DieselEngine®) SDK, 3D Arts, [online] 2005,

http://www.3darts.fi/mobile/dieselengine.htm (Accessed: 3.Mai 2005)
Doom3, System Requirements Gamecase Doom3, ID-Software

Elkware Overview, Elkware, [online] 2005,

http://www.elkware.com/ (Accessed: 3.Mai 2005)

Forum Palm, Metamac, [online] 2004,

http://www.metamac.de/forum/viewtopic.php?pid=1522 (Accesed: 3.Mai 2005)

Gameboy Overview, Nintendo, [online] 2005,

http://ms.nintendo-europe.com/gameboyadvance/ (Accessed: 3.Mai 2005)

Gameloft Overview, Gameloft, [online] 2005,

http://www.gameloft.com/corpo_company_profile.php (Accessed: 3.Mai 2005)

H. Blankenstein, “Mobile Media: Von Japan lernen®, (BLM), [online] 2004,

http://www.blm.de/apps/documentbase/data/de/28-29_japan.pdf (Accesed: 3.Mai 2005)

H. Sidow; G. Goeltzer, “Mobile Gaming: Realisable opportunity or market hype®, (Detecon),
[online] 2004,
http://www.competence-site.de/mbusiness.nsf/BOF018F1AC2ABCB9C1256E960047B327/$File/mobile_gaming_detecon.pdf (Accessed:

3.Mai 2005)

217



218

[16]

[17]

[18]

[19]

[20]

Mobile Spiele - Ein Uberblick iiber verschiedene Technologien

Handymarkt in Europa: Nokia unter Druck, Inside-Handy, [online] 2004,

http://www.inside-handy.de/news/2171.html (Accessed: 3.Mai 2005)

History, Symbian, [online| 2004,

http://www.symbian.com/about/history.html (Accessed: 3.Mai 2005)

I-mode, Wikipedia, [online] 2005,

http://de.wikipedia.org/wiki/I-mode (Accessed: 3.Mai 2005)

InfoSpace kauft in Deutschland zu, FinanzNachrichten,[online] 2004

http://www.finanznachrichten.de/nachrichten-2004-12/artikel-4206064.asp (Accessed: 3.Mai 2005)

J. Hill, “Microsoft .NET Compact Framework“, (Computerwoche), [online] 2002,

http://www.computerwoche.de/index.cfm?pageid=255&artid=36656&main_id=36656&category=160&currpage=2&type=detail&kw=

(Accessed: 3.Mai 2005)

Java Native Interface, Wikipedia, [online] 2005,

http://de.wikipedia.org/wiki/JNI (Accessed: 3.Mai 2005)

JavaOne 2004 - Java immer und iiberall, Sun, [online] 2005,
http://de.sun.com/homepage/feature/2004/javaone/ (Accessed: 3.Mai 2005)

Kopierschutz fiir Handyklingeltone und Java-Spiele, Heise, [online] 2002

http://www.heise.de/mobil /newsticker /meldung/29013 (Accessed: 3.Mai 2005)

Khronos-Overview, Khronos, [online] 2005,

http://www.khronos.org/ (Accessed: 3.Mai 2005)

Lexikon: Microsoft, ComputerBase, [online] 2005,

http://www.computerbase.de/lexikon/Microsoft#Positionierung (Accessed: 3.Mai 2005)

M.Dupuis; B.Liebig ;P.Morandi, “Informatik in der Schweiz: Ausbildung, Beschéftigung,
Markt (1981-2001)%, (BBT), [online] 2003,

http://www.bbt.admin.ch/berufsbi/grund/feld /informatik/d/bericht_neu.pdf (Accessed: 3.Mai 2005)

M. Juntao Yuan, “Challenges and opportunities in mobile games®, (IBM), [online] 2004,

http://www-128.ibm.com/developerworks/wireless/library /wi-austingameconf.html (Accessed: 3.Mai 2005)

M. Juntao Yuan, “Let the mobile games begin®, (Javaworld), [online] 2002,

http://www.javaworld.com/javaworld /jw-02-2003/jw-0221-wireless.html (Accessed: 3.Mai 2005)

Macrospace-Overview, Macrospace, [online| 2005,

http://www.macrospace.com/ (Accessed: 3.Mai 2005)

MGain, “Mobile Entertainment Industry and Culture®, (MGain), [online] 2003,

http://www.mgain.org/MGAIN-wp3-d311-revised-final.pdf (Accessed: 3.Mai 2005)

Microsoft dominiert den Handheld-Markt, Winfuture, [online] 2004,

http://www.winfuture.de/news,17545.html (Accessed: 3.Mai 2005)

MSDN Library, Microsoft, [online] 2005,

http://msdn.microsoft.com/library/default.asp (Accessed: 3.Mai 2005)

Mobile2Market: How to Participate, Microsoft, [online] 2005,

http://msdn.microsoft.com/mobility /windowsmobile/partners/mobile2market /participatevendors.aspx (Accessed: 3.Mai 2005)



Emanuel Giger, Urs Huber 219

[34]

[35]

[36]

[47]

[48]

[49]

[50]

Nokia, “Introduction to the Mobile Game Business“, (Nokia), [online] 2003
http://nds2.forum.nokia.com/nnds/ForumDownloadServlet?id=2896&name=Introduction%5Fto%5F Mobile%5FGames%5F Business

%5Fv1%5F0%2Epdf (Accessed: 3.Mai 2005)

Nokia, “Introduction to Mobile Game Development*“, (Nokia), [online] 2003

http://www.forum.nokia.com/html reader/main/1,4997,2768,00.html?page_nbr=2#head2 (Accessed: 3.Mai 2005)

Nokia, “Multiplayer Mobile Games: Business Challenge and Opportunities“, (Nokia),
[online] 2003
http://nds2.forum.nokia.com/nnds/ForumDownloadServlet?id=4796&name=business%5F multiplayer%5Fv%5F 1%5F0%5Fen%2Epdf

(Accessed: 3.Mai 2005)

Nokia-Overview, Nokia, [online] 2003

http://www.nokia.ch/german/ (Accessed: 3.Mai 2005)

Nokia, “Overview of Multiplayer Mobile Game Design“, (Nokia), [online] 2004
http://nds2.forum.nokia.com/nnds/ForumDownloadServlet?id=4155&name=Multi%5F play %5FMobi%5Fv1%5F1%5Fen%2Epdf (Ac-

cessed: 3.Mai 2005)

NTT Docomo, Wikipedia, [online] 2005,

http://de.wikipedia.org/wiki/Docomo (Accessed: 3.Mai 2005)

Overview, Symbian, [online] 2005,

http://www.symbian.com/about/about.html (Accessed: 3.Mai 2005)

P. Yao, “Microsoft .NET Compact Framework for Windows CE .NET*, (Microsoft), [online]
2002,

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dncenet/html/wincecompactfx.asp (Accessed: 3.Mai 2005)

PalmOne-Overview, PalmOne, [online] 2005

http://software.palmone.com/ch/de/PlatformSoftware.jsp?siteld=1017&platformId=1 (Accessed: 3.Mai 2005)

PalmSource-Overview, PalmSource, [online] 2005,

http://www.palmsource.com/ (Accessed: 3.Mai 2005)

Pressemappe Detecon Consulting, Presseportal, [online] 2004,

http://www.presseportal.de/story.htx?nr=>552849&firmaid=42555 (Accessed: 3.Mai 2005)

PC- & Konsolengames: Halflife2, Pro7, [online] 2005,

http://www.prosieben.de/games_handy/pc_konsolengames/specials/halflife2/ (Accessed: 3.Mai 2005)

Products, Samsung by Samtel AG, [online] 2005,

http://www.samtel.ch/main/d/produkte/index.html (Accessed: 3. Mai 2005)

QUALCOMM-Overview, QUALCOMM, [online] 2005,

http://www.qualcomm.com/about/index.html (Accessed: 3.Mai 2005)

S. Kangas, “Mobile Entertainment Industry and Culture®, (MGain), [online] 2003,

http://www.mgain.org/mgain-wp6-d6214.pdf (Accessed: 3.Mai 2005)
SDN Mobility Program Go-To-Markte Services, Sun, [online] 2005,

http://developers.sun.com/techtopics/mobility /developers/mobility /gotomarket/javaverification/ (Accessed: 3.Mai 2005)

Siemens-Overview, Siemens, [online] 2005,
http://www.siemens.ch/index.jsp (Accessed: 3.Mai 2005)



220 Mobile Spiele - Ein Uberblick iiber verschiedene Technologien

[51] Sony Playstation, Sony, [online] 2005,

http://de.playstation.com/news/newsStory.jhtml?storyld=106718_de_ DE_NEWS&linktype=NT3 (Accessed: 3.Mai 2005)

[52] SonyEricsson-Overview, SonyEricsson, [online] 2005,

http://www.sonyericsson.com/spg.jsp?cc=ch&lc=de& ver=4000&template=phl&zone=ph (Accessed: 3.Mai 2005)

[53] Sun, “Java 2 Platform, Micro Edition“, (Sun), [online] 2002,

http://java.sun.com/j2me/j2me-ds.pdf (Accessed: 3.Mai 2005)

[54] Sun, “J2ME Building Blocks for Mobile Devices“, (Sun), [online] 2000,

http://java.sun.com/products/cldc/wp/KVMwp.pdf (Accessed: 3.Mai 2005)

[55] Sun, “Mobile Information Device Profile*, (Sun), [online] 2003,

http://java.sun.com/products/midp/midp-ds.pdf (Accessed: 3.Mai 2005)

[56] Sun, “The network connection®, (Sun), [online] 2002

http://developers.sun.com/techtopics/mobility /midp/chapters/j2mewhite/chap13.pdf (Accessed: 3.Mai 2005)

[57] Symbian baut Marktposition aus, ZDNet, [online] 2004,

http://www.zdnet.de/news/software/0,39023144,39124643,00.htm (Accessed: 3.Mai 2005)

[58] Symbian-Overview, Symbian, [online] 2005,

http://www.symbian.com (Accessed: 3.Mai 2005)

[59] T. Obermaier, “J2ME Game Development®, (Games-Net), [online] 2002,

http://www.games-net.de/files/j2me.pdf (Accessed: 3.Mai 2005)

[60] Ubisoft-Overview, Ubisoft, [online] 2005

http://www.ubisoftgroup.com (Accessed: 3.Mai 2005)

[61] W. Uyttersprot, “Let’s go compact: the .NET Compact Framework“, (U2U), [online] 2003,

http://www.u2u.net/ArticlePage.aspx? ART=msdnetcompact-e (Accessed: 3.Mai 2005)

[62] Why Develop on the Windows Mobile Platform, Microsoft, [online] 2005,

http://msdn.microsoft.com/mobility /windowsmobile/why/whydevelop/default.aspx (Accessed: 3.Mai 2005)

[63] Windows Mobile, Microsoft, [online] 2005,

http://www.microsoft.com/windowsmobile/devices/default.mspx (Accessed: 3.Mai 2005)

[64] World of Warcraft Aktuelle Verkaufszahlen, Game7, [online] 2005,

http://www.game7.de/223-world-of-warcraft /n052si2110.php (Accessed: 3.Mai 2005)



Chapter 8

Security in WLAN

Samuel Forstler und Michael Miiller

Wireless LANs are not sufficiently protected, even if network administrators use the built-
in security protocol WEP (Wired Equivalent Privacy). In 2002, a seven-month investi-
gation conducted in London found that ninety-four percent of all wireless LANS in use
were inadequately protected from attacks. It was found that wireless networks are poorly
secured, if they are secured at all. Drive-by hacking becomes more and more popular:
hackers drive through office districts in a car and try to penetrate company WLANs from
the street where their signals can still be received. In this paper we intend to discuss on
the one side several security problems which arise in wireless networks. On the other side
we like to present a number of different countermeasures according to this problem.
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8.1 Introduction

8.1.1 WLAN: A short introduction

Wireless LAN (WLAN), based on the defined standard IEEE 802.11 from 1997 of the
Institute of Electrical and Electronics Engineers (IEEE), offers the possibility of developing
wireless local networks or to extend existing wire-bound networks at small expenditure.

The basic configuration of wireless LAN is not much different from that of wired LAN.
The biggest difference is that wireless LAN uses radio waves, while conventional LAN
uses wires and cables. By adopting the use of radio waves, the range of communications
is much farther than with infrared rays, with much less interference. Because of a huge
frequency gap between mobile or wireless phones and wireless LAN, which uses 2.4GHz,
there is no risk of crossing transmissions with other communication devices. There is also
no need to apply for a license.

Due to the simple installation, WLAN is used also for networks which can be installed
only temporarly (e.g. on exhibitions). Further, it brings the possibility to offer network
entrances, so called Hot Spots, at public places such as airports or train stations in order
to make it possible for mobile users to establish connections to the Internet or to the
Home Office.

Since 2001 however, safety gaps are well-known in the standard, which can lead to serious
safety problems.

‘ 802.11f: Inter Access Point Protocol |

‘ 802.11i: Security Enhancements |

MAC ‘ 802.11e: QoS Enhancements |

IEEE 802.11
802.11h

11n |11 loFs & TPC

PHY 2545,’;2 802.11a 802.11g | 802.11b

>100Mb/s| 5 GHz 2,4 GHz|2,4 GHz | 2,4 GHz
54Mbit/s | 54Mbit/s | 11Mbit/s | 2 Mbit/s

‘ 802.11k: Radio Resource Measuremem‘|

Figure 8.1: Overview of the IEEE802.11 standard

8.1.2 Physical Network vs. WLAN: Different aspects of security

These problems arise from the main difference of WLAns to the usual data communica-
tion in local area networks, the fact that instead of cables, the transference medium of
communication is the air (see fig. 8.2). Due to the propagation characteristic of electro-
magnetic waves, hearing or sending on the physical level is possible without a physical
break into a building (Parking Lot Attack). That is a substantial difference to wire-bound
transmission protocols which are used in physical networks. Using this kind of network,
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only the data traffic which leaves the internal system can be observed from outside of a
building.

To make it more difficult, it has to be added that WLAN systems should make it possible
to install a comfortable Ad-hoc-Networking. Thereby, the identification, authentication
and registration (authorizing) of the stations must run off as automatically as possible.
Usually, the WLAN systems available at the market contain safety mechanisms, but they
have partially substantial security. Attacks are very possible.

Signal Strength
Weak

Figure 8.2: Area which is covered by radiosignals from a WLAN.

8.1.3 Architecture

IEEE 802.11 describes the concept of the Independent Basic Service Set (BSS) which is
in effect the Wireless LAN subset consisting of the clients and perhaps an Access Point.

In principle, WLAN can be operated in two different types of architecture. First, the
Ad-hoc-mode: Two or more mobile terminals (Clients) which are equipped with a WLAN
map, communicate directly with one anotherd (see fig. 8.3).

In most cases, WLAN is operated in infrastructure mode, i.e. the communication of the
Clients is realized by a central radio bridge, the so-called Access Point. If cable-bound
LAN segments are part of the system, this access is also realized by the Access Point (see
fig. 8.4).
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Figure 8.4: Infrastructure Modes

8.2 Security Mechansims

8.2.1 Security - A short definiton

As with any network communication system, the basic security objectives for securing a
wireless LAN involve confidentiality, integrity, and access control.

Confidentiality

Prevents eavesdropping and ensures only the intended audience understands the trans-
mitted data. The standard solution for this issue is encryption.

Data Integrity

Prevents attackers from transparently modifying data and ensures the data comes from
the source it purports to come from. Solutions for this problem are often realized with
checksum functions.
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Access Control

Prevents unauthorized users from communicating through the wireless access points. Ac-
cess control also ensures that legitimate clients associate with trusted, rather than 'rogue’
access points. To provide these services, WLAN security uses Service Set Identities
(SSIDs), symmetric cryptography and checksum functions which are discussed below.

8.2.2 Security Mechanisms in WLAN

Basic Mechanisms

SSID The first of these technologies is called the Service Set Identifiers (SSID). The
SSID is a basic naming handle and is a network name for a set of devices in a Wireless
subsystem. The SSID logically segments the Wireless LAN. The SSID differentiates one

WLAN from another, so all access points and all devices attempting to connect to a
specific WLAN must use the same SSID.

ACL The 802.11 MAC layer provides functionality to allow reliable data delivery for
the upper layers over the wireless PHY media. The data delivery itself is based on
an asynchronous, best-effort, connectionless delivery of MAC layer data. There is no
guarantee that the frames will be delivered successfully.

The 802.11 MAC provides a controlled access method to the shared wireless media called
Carrier-Sense Multiple Access with Collision Avoidance (CSMA/CA). CSMA/CA is sim-
ilar to the collision detection access method deployed by 802.3 Ethernet LANSs.

The third function of the 802.11 MAC is to protect the data being delivered by providing
security and privacy services. Security is provided by the authentication services and by
Wireless Equivalent Privacy (WEP), which is an encryption service for data delivered on

the WLAN.

WEP

IEEES802.11 defines an optional WEP mechanism to provide confidentiality and integrity
of traffic in the WLAN. WEP is used at the two lowest layers of the Open Systems
Interconnect (OSI) reference model, data link and physical layers; thereby, it does not
offer end-to-end security.

The key elements of WEP are:

e Secret WEP-Key
e Initialization Vector (IV)

e RC4 PRNG algorithm
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e Integrity check vector (ICV)

WEP depends on a secret Key shared between the communicating parties (mobile station
and AP) to protect the payload of a transmitted frame in each direction. For this opera-
tion, also a Initialization Vector (IV) is used. Moreover, the RC4 PRNG algorithm used
by WEP includes an integrity check vector (ICV) to check the integrity of each packet.
This process is summarized below (see fig. 8.5).

Initialization Vector
p L i

24 Bit) > v
E

+ 1

WEP-Key =i > Bitstream .
(40 oder 104 Bit) R.C4-Algorithm v
» X P

. t

+ = Concatenation O =p e

Data-Package > / R d
+ D

a

> CRC-Computation E— t

a

4+ — Concatenation

Figure 8.5: Encryption-scheme

Authentication in WEP Authentication of the client can happen in either of two
ways, an Open key method, or a Shared key method. Whichever method is used must be
the same for the whole subsystem i.e. the devices and the AP.

Open Key tThis is the default mechanism and allows the whole authentication process
to occur openly in clear text so that any client can associate with the AP, even if
they supply a wrong key.

Shared Key The AP sends a challenge text packet to the client. The client must respond
with the text encrypted with the correct WEP key. Some systems require a MAC
address to be used with the response so that a client’s MAC address must match
one that has been previously entered into the APs association table (see fig. 8.6).

1. Authentication-Request

Initiator Responder

2. Authentication-Challenge

3. Authentication-Response

4. Authentication-Result

Figure 8.6: Authentication Scheme
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Confidentiality and Integrity in WEP First, WEP computes the ICV by performing
a 32-bit cyclical redundancy check (CRC-32) of the frame and appends the vector to the
original frame, resulting in the plaintext. Then, the message plus ICV is encrypted via the
RC4 PRNG algorithm using a long sequence key stream, a long sequence of pseudorandom
bits. This key stream is a function of the 40-bit secret key (which is shared between all
authorized stations in the WLAN) and a 24-bit initialization vector (IV). Consequently,
an exclusive-or (XOR) operation is made between the plaintext and the key stream to
produce the ciphertext. Finally, it is the ciphertext that is sent over the radio link.
Theoretically, the ciphertext provides data integrity because of the ICV and confidentiality
due to encryption.

The receiver, inasmuch as RC4 PRNG algorithm is symmetric, performs the same proce-
dure described above, but in reverse, to retrieve the original message frame. Specifically,
the ciphertext is decrypted using a duplicated key stream to recover the plaintext. The
recipient then validates the checksum on this plaintext by computing the ICV and com-
paring it to the last 32 bits of the plaintext, thus ensuring that only frames with a valid
checksum will be accepted by the receiver.

WEP can be implemented with the classic 40-bit key and 24-bit IV or a vendor-dependent
(hence proprietary) extended version that affords a larger key. The shorter key length can
be relatively easy to compromise via brute-force attack, even with modest computing
resources; however, a larger key such as the 128-bit keys would be render brute-force
attacks impossible, even for sophisticated computing systems. Nevertheless, alternative
attacks are possible that do not require a brute-force strategy, thereby diminishing the
strength of key length.

WPA

WPA (Wi-Fi Protected Access) is a system to secure wireless (Wi-Fi) networks, created to
patch the security of the previous system, WEP (Wired Equivalent Privacy); researchers
have found a number of weaknesses in WEP. As a successor, WPA implements the majority
of the IEEE 802.11i standard [4], and was intended as an intermediate measure to take the
place of WEP while 802.11i was prepared. WPA was created by The Wi-Fi Alliance, an
industry trade group, which owns the trademark to the Wi-Fi name and certifies devices
that carry that name. Before we start with our detailed look on WPA we first give a short
overview over the different operational modes (see fig. 8.7).

Mode WPA WPA2
Enterprise Mode Authentication: IEEE 802.1X/EAP Authentication: IEEE 802.1X/EAP
(Business and Government) Encryption: TKIP/MIC Encryption: AES-CONIP
Personal Mode Authentication: PSK Authentication: PSK
(SOHO/personal) Encryption: TKIP/MIC Encryption: AES-COMP

For now, we ignore the WPA2 implementation mentioned in the third column and focus
on WPA. We will discuss WPAZ2 later in this paper. As we can see, there exist two

Figure 8.7: WPA Modes
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operational mode [4] The first, and also the more important one, is the Enterprise-
Mode. When we look on our security framework with its three pillars of security aspects,
namely authentication, encryption, and integrity, we also find these aspects in the WPA
implementation. Here a short overview:

WPA-Concept

1. Authentication:

- Pre-shared Key for personal mode (less secure) or

- IEEE802.1X(AAA-Server)/ EAP in the enterprise mode. Today, there exists a
lot of providers for AAA-Servers. We have Kerberos, RADIUS, free RA-
DIUS and a lot more. These servers are embedded in a security concept that
uses a special protocol for user and server side identification. But we will de-
scribe this Protocol (EAP) further down. AAA (or triple-A) in this context
is a shortcut and stands for Authentication, Authorization and Accounting.
As we will see, these servers are connected with a authentication database for
checking and verifying the participant’s id.

2. Privacy:

- TKIP (pronounced tee-KIP) is the temporal key integrity protocol and is
a wrapping for the WEP algorithm to hide several weak points in the RC4
implementation. This protocol uses a 128-bit key length for its per-packet
keying.

3. Data integrity:

- WPA uses for its integrity check a separate algorithm, the MIC (message in-
tegrity check). Each side (server/client) uses a key with a 64-bit length for
integrity.

For the authentication aspect we have a IEEE 802.1X respective an EAP implementation
to grant authentication and authorisation. EAP stands for "*Extensible Authentication
Protocol” and provides any need for mutualy identification. As already mentioned, it is
a protocol from the IEEE 802-standard family with a port-based access control. So that
we can use EAP, WPA is designed for use with an 802.1X authentication server, which
distributes different keys to each user; however, it can also be used in a less secure pre-
shared key (PSK) mode, the second operational mode in our table showed above. This
mode is also known as the personal mode or SO/HO (small office / home office) mode.

For data encryption, our second pillar in the security framework, WPA is using the RC4
stream cipher, with a 128-bit key and a 48-bit initialization vector (IV). As we see, key
length an IV length has been increased for higher privacy. One major improvement over
WEP is given by the Temporal Key Integrity Protocol (TKIP), which dynamically changes
keys as the system is used. When combined with the much larger IV, this defeats the
well-known key recovery attacks on WEP. But as already mentioned, the encryption still
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bases on the RC4 algorithm with its well known weake points and the TKIP just enwrap
this algorithm. For more information about TKIP, read the subsection TKIP (see 8.2.2).

In addition to authentication and encryption, WPA also provides vastly improved payload
integrity, our third pillar of the security framework. The cyclic redundancy check (CRC)
used in WEP is inherently insecure; it is possible to alter the payload and update the
message CRC without knowing the WEP key. A more secure message authentication
code (here termed a Message Integrity Check (MIC)) called "*Michael” is used in WPA.
Further, the MIC used in WPA includes a frame counter, which prevents replay attacks
being executed.

WPA was specifically extracted as an intermediate step towards improved 802.11 security
for two reasons: first, 802.11i’s work lasted far longer than originally anticipated, spanning
four years, during an period of ever-increasing worries about wireless security; second, it
encompasses as a subset of 802.11i only elements that were backwards compatible with
WEP for even the earliest 802.11b adapters. WPA firmware upgrades have been provided
for the vast majority of wireless NICs ever shipped; 802.11 gateways sold before 2003
generally needed to be replaced. By increasing the size of the keys, the number of keys in
use, and adding a secure message verification system, WPA makes breaking into a Wireless
LAN far more difficult. The Michael algorithm was the strongest that WPA designers
could come up with that would still work with most older network cards; however it is
subject to attack. To limit this risk, WPA networks shut down for 30 seconds whenever
an attempted attack is detected.

WPA2 is the certified form of IEEE 802.11i tested by the Wi-Fi Alliance. WPA2 imple-
ments the mandatory elements of 802.11i. In particular, the Michael algorithm is replaced
by a message authentication code that is considered fully secure. The Wi-Fi Alliance calls
the pre-shared key version WPA-Personal or WPA2-Personal and the 802.1X authentica-
tion version WPA-Enterprise or WPA2-Enterprise. The group uses these terms to allow
purchasers to know at a glance what the highest level and type of protection is available
with a device.

TKIP

The Temporal Key Integrity Protocol TKIP is part of the IEEE 802.11i encryption stan-
dard for wireless LANs [4], [1]. TKIP (pronounced tee-KIP) is the next generation of
WEP, the Wired Equivalency Protocol (or Wired Encryption Protocol), which is used to
secure wireless LANs based on the 802.1X-Standard and also by WPA for authentifica-
tion. This advanced encryption was developed by the IEEE 802.11 Task Group i (TGi).
TKIP intends to quickly fill the gaping hole left by Wired Equivalent Privacy. This means
TKIP provides per-packet key mixing, a message integrity check and a re-keying mech-
anism, thus fixing the flaws of WEP. Therefor TKIP always changes its dynamic keys
between AP and client after a set of packets has been sent (after about 10’000 packets).

An other requirement for this enhancement of the insecure WEP-encryption was the down-
ward compatibility with popular legacy equipment. Thus the intend during development
was that it just can be deployed in firmware updates instead of new chipsets for protecting
the consumer investment.



Samuel Forstler und Michael Miiller 231

EAP

EAP ’Extensible Authentication Protocol’ is a universal authentication mechanism, fre-
quently used in wireless networks and Point-to-Point connections. When invoked by an
802.1x enabled NAS (Network Access Server) device such as an 802.11 a/b/g Wireless
Access Point, it can provide a secure authentication mechanism and negotiate a secure
PMK (Pair-wise Master Key) between the client and NAS for strong encryption. As we
see in the table, there exist a lot of different implementations. In this paper we will discuss
the highlighted protocol called EAP-TLS (see fig. 8.8). It works on a secure transport
layer (Transport Layer Security).

Client/Server- dynamic WEP
Protocol
Authentication Key management
EAP-MD5 Nein Nein
EAP-TLS Ja Ja
EAP-TTLS Ja Ja
EAP-PEAP Ja Ja

Figure 8.8: EAP Protocols

EAP-TLS

As already mentioned, EAP-TLS is a transport protocol for authentication informations
between a client and in our case an access point. Authentication takes place over a
AAA-Server with a database where certificates and user-id are saved. EAP-TLS in our
case is very interesting because we need a secure communication during protocol an key
negotiation over the air. Fortunately TLS is implemented in the OSI-architecuter directly
above the TCP/IP-Layer. So any Session which uses TCP can benefit from TLS. TLS is
similar to SSL (Secure Socket Layer) but they aren’t substitutable. For an overview, we
look at the next fig. 8.9 and discuss step-by-step the sequence.

EAP-TLS Sequence:
1. EAP-Start: After the EAP-start the authenticator sends a message back to the
supplicant.

2. EAP-Request/Identity: The authenticator wants the UserID, Password and Cer-
tificate from the supplicant

3. EAP-Response/Identity: The supplicant answers with the wanted information
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. Authentication
Client Authenticator Server

EAP-Startt————

<——EAP-Request/Identity

—EAP-Response/ldentity (UID)—

RADIUS-Access-Request——»

=TLS

Challenges/Responses
Ermitteln des PMK (Pairwise Master Key)

EAP-Type

Figure 8.9: EAP-TLS Sequence

RADIUS-Access-Request: The authenticator forwards the supplicant’s message
with a Radius Access Request to the Authentication-Server.

TLS-Authentication begins:

Server-Certificate: The server sends its certificate to the client and asks for the
supplicant’s certificate.

Client-Certificate: After checking the server’s cert the client sends its own cert
to the server.

Negotiating: The server checks also the supplicants cert and dertermines the ses-
sion specific parameters.

Session Key: Parallel, server and client determine independently the session key.

Radius-Access-Success: This session key will sent with a Radius Access Success
message to the authenticator and checks wether supplicant and authenticator work
with the correct keys and session parameters.

EAP-Success: The authenticator sends a EAP-Success message to the client and
data communication can start.
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8.3 Criticism on the most popular Security Mecha-
nisms

8.3.1 Basic Mechanisms
SSID

The service set identifier was originally created as a minimal security measure. It is not
currently regarded as a security measure since it is analogous to a user name without any
password. Moreover, this 'user name’ or SSID is beaconed (transmitted) by the access
point for anyone to grab onto and join your network. That means that an SSID can
be sniffed in plain text from a packet and does therefore not supply any security to the
network.

8.3.2 ACL

One Disadvantage is, that the own infrastructure has to be known. This results in a
very static network, because each computer that will connect to the net must have a
MAC-address enlisted by the network administrator.

Each network card in a computer has its own MAC-address given by the hardware pro-
ducer. With simple software tools from the internet, the unique MAC-address can be
changed in the designated hex-address. But how do you get a valid MAC-address accepted
by the invaded network? The mentioned address is saved separately in a ROM-part on
the network-card and can’t be hacked from outside the net. But when data is sent in
packets over access points the MAC-address is not encrypted and can easily be catched.

8.3.3 WEP

As mentioned above, WEP has also some disadvantages. The most important of them
are discussed in this section.

e Optional and disabled security features

Security features, albeit poor in some cases, are not enabled when shipped, are user don’t
enable when installed. But bad security is generally better than no security at all.

e Short and static IVs

24-bit IVs cause the generated key stream to repeat. Repetition allows easy decryption
of data for a moderately sophisticated adversary.
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e Short cryptographic keys

40-bit keys are inadequate for any system. It is generally accepeted that key sizes should
be greater than 80 bits in length. The longer the key, the less likely a comprise from a
brute-force attack.

e Shared cryptographic keys

Keys that are shared can compromise a system. As the number of people sharing the
keys grows, the security risks also grow. A fundamental tenant of cryptography is that
the security of a system is largely dependent on the secrecy of the keys.

e No frequent and automatic update for cryptographic keys

Cryptographic keys should be changed often to prevent brute-force attacks.

o Weak RC4

The combination of revealing 24 key bits in the IV and a weakness in the initial few
bytes of the RC4 key stream leads to an efficient attack that recovers the key. Most other
applications of RC4 do not expose the weakness of RC4 because they do not reveal key
bits and do not restart the key schedule for every packet. This attack is avaitable to
moderately sophisticated adversaries.

e Poor packet integrity

CRC32 and other linear block codes are inadequate for providing cryptographic integrity.
Message modification is possible. Linear codes are inadequate for the protection is requird
to prevent deliberate attacks. Use of nonoryptographic protocols often facilitates attacks
against the cryptography.

e Weak and incomplete authentication

Only the device is authenticated. A device that is stolen can access the network. Further,
Authentication is not enabled; only simple SSID indentification occurs. Identity-based
systems are highly vulnerable particularly in a wireless system because signals can be more
easily intercepted. Device authentication is simple shared-key challenge-response. One-
way challenge-response authentication is subject to 'man-in-the-middle’ attacks. Mutual
authentication is required to provide verfication that users and the network are legitimate.
The client does not authenticate the AP. The client needs to authenticate the AP to ensure
that it is legitimate and prevent the introduction of rogue APs.
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8.3.4 WPA

The TKIP still bases on the weak RC4-algorithm which is not very safe. As we have
seen, safety has been encreased by extending the key’s and inital vector’s length and
as major improvement the protocol does not use a static key.

Trivial Passwords make better protection increased by key length and per-packet key
management obsolete.

The ad-hoc mode is still unprotected

Because of all this disadvantages, there was a need of some improvements concerning the
security mechanisms in WLAN. New concepts were (and are) developped. One of the
most important organization behind this topic is the WIFI-Alliance.

8.3.5 WiFi-Alliance

The WIFI-Alliance is a membership organization founded in 1999 devoted to certifying
the 802.11 wireless Ethernet devices for interoperability. The Alliance is addressing the
need for an immediate, software-upgradeable security solution. Realizing the importance
of enhanced Wi-Fi security, the Alliance has led an effort to bring strongly improved,
interoperable Wi-Fi security to market early this year. The result of that effort is Wi-Fi
Protected Access.

Wi-Fi Protected Access is a specification of standards-based, interoperable security en-
hancements that strongly increase the level of encryption and authentication for existing
and future wireless LAN systems. Wi-Fi Protected Access is derived from the upcoming
IEEE 802.11i standard and will be forward compatible with it.

Wi-Fi Protected Access addresses the vulnerabilities of WEP encryption and adds user
authentication. Thus, Wi-Fi Protected Access will provide wireless LAN users with a
high level of assurance that their data will remain protected and that only authorized
network users can access the network. Significantly, it is designed as a software upgrade
to Wi-Fi CERTIFIED devices, requiring no additional hardware. Wi-Fi Protected Access
includes 802.1X and TKIP technology. Cryptographers working with the Wi-Fi Alliance
have reviewed Wi-Fi Protected Access and endorsed the fact that it solves all of WEP’s
known vulnerabilities. Wi-Fi Protected Access support is available from vendors of WLAN
equipment since early 2003.

8.3.6 Conclusion

As we have seen so far, all showed solutions have their advantages but also their disad-
vantages. But any of these solutions doesn’t offer full protection from attack by hackers.
So IEEE TaskGroup has started to develope a new security concept. But as we know,
those concepts need time to get realized. Therefore the WI-FI Alliance offerd an interim
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solution the WPA. They intended to realize a simple answer to the given problems which
can work together with the existing consumer hardware. So any changes in the existing
WEP concept had to be done on the software level but that still wasn’t secure enough.
What’s coming up then? This we will discuss in the chapter 8.5. But first we will see, how
we can protect ourselves with our given hardware and how we can increase our privacy
with little effort.

8.4 Measures to Encrease Security in WLAN

We heard a lot about gaps and problems in the security setup for wireless LAN so far. But
what can we do now, with the given solutions to improve our privacy and safety during
the network session? The countermeasures can be devided in three parts [1]that should
be kept in mind and can increase your safety enormously. The next three subchapters

e Configuration and Maintenance

e Additional Technical Measures

e Organisational Measures

will explain in detail what exactly can be done.

8.4.1 Configuration and Maintenance

Despite of all problems in the above discussed countermeasures, we should activate these
security settings to prevent attacks by disposable tools by the internet. This means in
detail:

1. Basic Protection Mechanisms:

change the AP’s and client’s standard password

- change the standard SSID of the AP

- disable SSID broadcast

- enable MAC-address filtering with the ACL

- enable the WEP encryption (128 bit if supported)

- use an open WEP key because 'shared key’ has additional security holes

2. Change the WEP key periodically.
Therefor you should follow the common rules to create a password

3. Optimate the way the trasmitter is sending.
You should keep the transmitting range as small as possible, so that only those areas
has access to the network, which are allowed
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4. Deactivate the DHCP server on your access point.
Your access point’s DHCP server should be deactivated if possible and you should
use static IP adresses in a short range

5. Upgrade the firmware immediately on the hardware after its release by
the hardware manufacturer.
With this update your AP will get enhanced proprietary security options that can
improve security in case of compatibility.

6. Turn off the transmitter if it is not in use.
This applies also for clients because of the ad-hoc mode.

7. Maintain the access point only over secured channels.
Otherwise sensitive settings can be catched by others

8.4.2 Additional Technical Measures

In addition to the 802.1X standard the following technical measures are essential to in-
crease privacy.

1. The use of additional security solutions: Each three parts of security (authen-
tication, privacy and integrity) should be combined together in the best way. But
there ever will be a trade-off between security and flexibility. The more secure a sys-
tem is the more inflexible it gets. If you want to use the more secure authentication
principle of EAP for example (instead the pre-shared key) you need more hardware
and a more complex user account administration and this makes it more difficult
to setup a spontaneous session. An other solution could be a VPN. The VPN has
to be installed behind an AP and each time a client establishes a connection to the
network between this client and the VPN-gateway it occurs a tunneling [1].

2. The separation of the physical LAN: The physical network (especially im-
portant for government and enterprises) should be strictly separated from APs by
Firewalls and intrusion detection systems (IDS).

3. Protection for clients: Especially mobile clients as notebooks oder PDAs should
implement local protection measures as access control, user authentication (fin-
gerprints), antivirus protection, personal firewalls, restrictive access to hardware
ressources (e.g. harddrive access) and local data encryption.

8.4.3 Organisational Measures

These three non-technical measures [1] help to increase quality of the already mentioned
technical arrangements in section 8.4.1 and 8.4.2.

1. Release security guidelines
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2. Observe the compliance with the existing security guidelines

3. Protect your personal data when using unknown hotspots

8.5 Perspectives

In this chapter, we will have a look at the security standard IEEE 802.11i and how it is
implemented. As we have seen, a few concepts of this new standard have already been
impelmented in the WPA architecture, because there was a need for more security during
the time between the WEP solution and the release of the new 802.11i standard [4]. In
September 2004 the IEEE 802.11i was finally released and the WIFI-Alliance has started
to certify the new hardware supporting WPA2. In the next chapter we will see, why they
have to certifiy new hardware and why we can’t use the hardware based on 802.11g and
older standards.

8.5.1 A New Standard WPA2

Both standards (WPA and WPA2) support the enterprise and personal mode. For a better
overview please look up at (see fig. 8.7). As we can see nothing changed on the level for
authentication. In the Enterpires mode they suggest to use a port-based authentication
protocoll also known as EAP (see Section 8.2.2). The use of a pre-shared key wouldn’t be
very reasonable. If we had to share our key with many employee in our firm, the key would
be an open secret and the security concept could not grant the correct authentication.
On the other hand, we have to pay for this enhanced security with less flexibility, because
we have to manage authorisations, certificates and levels of access permission.

One of the major update is the protocol for encryption. The IEEE TG determined that
their approach to realize security encryption on the physical layer was wrong. They
had to implement the new solution an a higher level in collaboration with the hardware,
because encryption by software, wasn’t secure at all. Each time they patched weak holes
in the encryption algorithm, after a short time, the hacker scene answered with new
tools and tipps to attack other hidden weak security holes. Therefore the implementation
had to occur in hardware. And the underlaying concept is the AES-CCM (Advanced
Encryption Standard) protocol. This protocol we will discuss in section 8.5.2.

Other improvements which have been implemented:

1. They now offer a security support for the ad-hoc mode (see fig. 8.3).
2. Secure Fast Handoff

3. pre-Authentication: this works hand in hand with the secure fast handoff. A handoff
occurs when a mobile node exits the AP’s transmission range and changes to another
AP (transmission ranges may overlap). A special protocol has to establich a new
packet routing to the actual AP and has to manage the problem of packet loss. With
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pre-Authentication a mobile node has the ability to scan the transmission area and
locate other APs. If there are other AP in range, the mobile node is able to carry
out a pre-Authentication in case the mobile node will change the AP at a later date.

4. And at least a secure logoff from the net. This is important for enterprise networks
with an EAP environment.

8.5.2 New Security Protocols - The Advanced Encryption Stan-
dard

The newest protocol for encryption is AES the Advanced Encryption Standard. This new
protocol won in a contest by the NIST the National Institute of Standards an Technology.
The requirements for the wanted security protocol were:

e AES has to be a block cypher algorithm with a symmetric key (same key for en-
and decryption) .

e AES has to use a block size of 128 bit and a key size of 128, 192 or 256 bit.
e AES should have a little need in hardware resources

e And of course the most important: it should be robust

The Advanced Encryption Standard (AES) was intended to replace Triple DES, itself
an interim fix for the aging Data Encryption Standard (DES). The primary motivation
for a new standard was the fact that DES has a relatively small 56-bit key which was
becoming vulnerable to brute force attacks. In addition the DES was designed primarily
for hardware and is relatively slow when implemented in software. While Triple-DES
avoids the problem of a small key size, it is very slow in software, and also unsuitable for
limited-resource platforms.

The AES uses the CCM-Protocol. This protocol satisfy two requirements in our security
framework. First, we have the Counter-Mode Protocol that is apropriate for encryption,
and uses a a key with a size of 128 bit (determined by the WiFi-Alliance). Second,
we have the CBC-MAC (Cipher Block Chain Message Authentication Code) for data
integrity. The interestin thing in this new protocol is we have only one key and with this
key we generate the others for encryption and integrity check.

8.5.3 Outlook
New Perspectives on WLAN

The slowdown in the implementation of 3G services is a leading example of the new reality
of market saturation and increasingly sophisticated consumers. But, while operators
struggle to bring UMTS services to the market in service configurations subscribers want
and at prices they are prepared to pay, the explosive growth of WLAN offers new ways
forward which, in many ways, support the delayed 3G revolution.
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The Facts

If the mobile phone has had a massive influence on the way we live and organise our lives,
mobile computing has had an equally massive effect on the way we work and where we
work. End-users demand high speed services and "The office is wherever I am’ is the new
reality.

This is supported by hard facts - a recent survey in an international business magazine
shows that 50% of business travellers work in their hotel, 40% work in ’foreign’ work
places, usually the offices of clients or suppliers, and 30% work during travel.

Thus, mobile operators, with their very large subscriber bases, especially business sub-
scribers, are very well placed to benefit from the growth opportunities of WLAN.

What is equally important is that the business segment will define both usage patterns
and expectations for future data services.

Challenges

The commercial challenges involved in WLAN roaming include a current absence of in-
dustry standards, no suitable standard roaming agreement format, different settlement
procedures and incompatible billing systems.

We have seen, there are problems with authentication methods, a lack of consistency in
the user experience, beginning with the end user log-on, diverse information formats and
big challenges in developing a 'one bill” system.

But industry has recognised the obstacles to WLAN roaming and is adapting knowledge
to provide new industry standards for WLAN - uniting the different communities and not
only making roaming technically possible but also making it commercially viable.
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Kapitel 9

Security in GSM and GPRS
Networks

Gregor Berther und Beat Affolter

Die Mobiltelefonie ist ein immer integralerer Bestandteil unseres Lebens. Tdaglich fiihren
wir Tausende von Telefongesprdchen mittels GSM (Global System for Mobile Communica-
tions) und verschicken Millionen von Kurzmitteilungen. Auch die Datenitibertragung tiber
WAP (Wireless Application Protocol) oder GPRS (General Packet Radio Service) wird
immer wichtiger. Doch bei aller Alltdglichkeit dieser Dienste fehlt den meisten Benutzern
die Sensibilitdat fir die Sicherheit ihrer Gesprdiche oder Daten. Mit dieser Seminararbeit
sollen deshalb genau diese Aspekte aufgezeigt werden. Es werden Fragen zu Sicherheits-
konzepten und deren Implementationen im Rahmen von GSM und GPRS gestellt und es
werden Schwachstellen und madgliche Massnahmen zu deren Beseitigung aufgezeigt.
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9.1 Einleitung

Im Mobilfunkbereich bewegen wir uns in einer Welt, die mehr als eine Milliarde Men-
schen weltweit betrifft. [5] Die angebotenen Dienste sind aus unserem Leben kaum mehr
wegzudenken und in unseren Breitengraden lingst zu einer Alltéglichkeit geworden. Fiir
viele kritische Ablaufe ist das Mobilfunknetz von zentraler Bedeutung. Insbesondere im
Geschiéftsumfeld, wo man sich zunehmend mobilen Zugriff auf vertrauliche und sensitive
Daten wiinscht, ist deshalb die Frage nach der Sicherheit dieser Dienste zentral.

Die vorliegende Arbeit beschéftigt sich deshalb genau mit dieser Frage. Es geht um die
Sicherheitseigenschaften vom ,,Global System for Mobile Communication® (GSM) und des-
sen aufgesetztem Datenservice ,,General Packet Radio Service (GPRS). Die Arbeit ist im
Rahmen eines Seminars zum Thema ,,Mobile Systems®* des Instituts fiir Informatik der
Universitét Ziirich entstanden. Das Ziel der Arbeit ist es, einen Uberblick iiber vorhan-
dene Spezifikationen und Implementationen im Sicherheitsbereich zu geben, aber auch
diese Mechanismen kritisch zu hinterfragen, um so ein Gesamtbild der Sicherheit im Mo-
biltelefonbereich zu erhalten. Ein weiteres Ziel ist es, den Leser auf sicherheitsspezifische
Fragen zu sensibilisieren. Auf WAP-Services und Short Message Service (SMS) wird in
dieser Arbeit aus Griinden des Umfangs nicht eingegangen.

Um die oben erwihnten Ziele zu erreichen, werden zuerst die Sicherheitsmechanismen
anhand der einzelnen Architekturen aufgezeigt. In einem weiteren Schritt werden die-
se Mechanismen mittels den relevanten Sicherheitsaspekten analysiert und mogliche Lo-
sungsansitze aufgezeigt.

9.2 GSM — Uberblick

Die mobile Telekommunikation ist aus unserer heutigen Gesellschaft nicht mehr wegzu-
denken. Sie ist ein riesiges, weltweites Geschéftsfeld geworden und bedient momentan
tiber eine Milliarde Kunden [5]. Der mit Abstand grosste Teil des Kuchens wird mit dem
Standard ,,Global System for Mobile Communications®, kurz GSM, abgedeckt. Im Folgen-
den werden die Entstehung, der grundlegende technische Aufbau eines GSM- Systems,
sowie die wichtigsten dabei verwendeten Technologien beschrieben. Da eine detaillierte
Darstellung der oben erwidhnten Punkte mit Leichtigkeit mehrere Biicher fiillen kénn-
te, beschréinkt sich diese Seminarausarbeitung auf die Erlauterung der Hauptpunkte von
GSM ohne Anspruch auf Vollsténdigkeit.

9.2.1 Entstehung von GSM

Die Entstehungsgeschichte von GSM geht auf das Jahr 1982 zuriick. Das Ziel war es fiir
Europa einen Standard fiir mobile Telekommunikation zu definieren um mehrere proprie-
tare Alleingéinge einzelner Lénder zu verhindern, die zu nicht kompatiblen Teilsystemen
verteilt iiber ganz Europa gefiihrt hétten, wie dies bei fritheren analogen Systemen der
Fall war. Zu diesem Zweck wurde Die ,,Group Spéciale Mobile“ am Européischen Institut
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fiir Telekommunikationsnormen (ETSI) eingerichtet, wo fortan die Spezifikationen fiir den
GSM Standard erarbeitet wurden. Seither wurden mehrere GSM Standards spezifiziert.
Um 1992 wurden in Europa dann die ersten kommerziellen Netze in Betrieb genommen
und der weltweite Siegeszug von GSM ist bis heute ungebrochen.

9.2.2 Grundlagen von GSM

Wie bereits erwahnt, wurden verschiedene GSM Standards spezifiziert, welche jeweils ei-
nem anderen Frequenzband zugeordnet sind. So benutzt zum Beispiel GSM 1800 das Fre-
quenzband von 1710 bis 1880 MHz. Der grundsétzliche Aufbau ist jedoch bei allen GSM
Standards derselbe. GSM Systeme bieten die Moglichkeit eine zellenbasierte Antennenab-
deckung aufzubauen, in welchem die Benutzer mit mobilen Gerédten untereinander, aber
auch mit netzfremden Teilnehmern und mit Festnetzanschliissen, kommunizieren kénnen.
GSM bietet Techniken, die den Hauptschwierigkeiten der mobilen Telekommunikation ge-
recht werden. Diese sind die (geniigend) gute Signaliibertragung iiber die Luftschnittstelle,
damit die Daten iiberhaupt verarbeitbar sind, sowie das Problem der Ubergabe eines Mo-
bilgerétes, sei dies von der einen zur anderen Zelle innerhalb desselben Netzbetreibers
(Handover) oder die Nutzung eines fremden Mobilfunknetzes (Roaming).

9.2.3 Signaliibertragung in GSM

Um digitale Signale, seien dies Daten oder Sprache, iiber die Luft zu iibertragen, miissen
die Zahlenstrome bestehend aus Einsen und Nullen in Schwingungen umgesetzt werden.
Dieser Vorgang wird als Modulation bezeichnet. GSM verwendet ein Variante der Fre-
quenzmodulation, das ,Gaussian Minimum Shift Keying“ [1]. Das nach der Modulation
bestehende Signal ist aber fiir die direkte Ubertragung ungeeignet, so dass es auf eine Tr-
gerfrequenz aufgesetzt wird, welche besser geeignete Ubertragungseigenschaften aufweist.
Bei den meistgenutzten GSM Netzen sind es die Frequenzen im den Bereichen von 900,
1800 und 1900 MHz. In Europa sind hauptséchlich die beiden erstgenannten Frequenzbén-
der im Einsatz, wiahrend letzteres vor allem in Nordamerika benutzt wird. Da nun nicht
alle Benutzer gleichzeitig dieselbe Frequenz belegen kénnen, sind zur Kapazitédtserhohung
drei verschiedene Multiplexverfahren in GSM umgesetzt.

Das erste und wohl simpelste Verfahren ist das Raummultiplexing. Es bedeutet, dass
die gleiche Frequenz in einem Netzwerk von mehreren Zellen (d.h. die Reichweite einer
einzelnen Antenne) genutzt werden kann, sofern sich die Zellen nicht iiberschneiden. Die
zweite Multiplexvariante ist das Frequenzmultiplexing. In GSM wird das gesamte zur
Verfiigung stehende Frequenzspektrum in 200 KHz grosse Kanéle zerteilt, die nun alle
zur selben Zeit fiir Ubertragungen benutzt werden kénnen. Eine einzelne Verbindung
beniitzt jedoch zwei dieser Kanile, einen fiir die Uplinkverbindung und einen fiir die
Downlinkverbindung. Man spricht in einem solchen Fall von einem Frequenzduplex. Durch
diese Einteilung stehen zum Beispiel in GSM 1800 374 Duplexkanéle zur Verfiigung. Um
die Kapazitdat noch einmal zu Erhohen wird auch ein Zeitmultiplexverfahren eingesetzt.
Jeder einzelne 200 KHz Kanal wird in Rahmen unterteilt, der jeweils acht Zeitschlitze
von 577 Mikrosekunden. In diesem Zeitschlitz befinden sich nun die Nutzdaten, aber
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auch Kontrolldaten zur Empfangsverbesserung, sowie ein Schutzabstand zu den folgenden
Zeitschlitzen. Mit dieser Technik sind in unserm Beispiel GSM 1800 also 374 mal 8, gleich
2992 logische Kanile gleichzeitig moglich.

9.2.4 GSM Architektur

Benutzer

Der Benutzer benotigt zwei Dinge, damit er die Moglichkeit hat ein Mobilnetz eines be-
stimmten Anbieters zu Nutzen. Erstens muss er im Besitz eines GSM-fahigen Mobilte-
lefons sein. Dabei spielt der Hersteller keine Rolle, sofern die Spezifikationen eingehal-
ten sind. Jedes Mobiltelefon ist mit einer eindeutigen Nummer der , International Mobile
Equipment Identity* (IMEI). Die zweite benotigte Komponente ist das ,,Subscriber Iden-
tity Module®, hierzulande meist SIM-Karte genannt. Diese SIM-Karte identifiziert den
Benutzer eindeutig gegeniiber dem Betreiber mittels der ,, International Mobile Subscriber
Identity“ (IMSI). Des Weiteren enthélt sie Daten wie PIN-Code, Authentifizierungsschliis-
sel, Seriennummer und andere benutzerspezifische Daten [4].

Netzbetreiber

Aus Sicht eines Betreibers des GSM Netzes sieht die ganze Sache nicht mehr so einfach aus.
Grundsétzlich kann man aber drei Subsysteme unterscheiden, das Funk-Festnetzsystem
(Radio Subsystem), das Mobilvermittlungssystem (Network and Switching Subsystem)
und das Betriebs- und Wartungssystem (Operation Subsystem) [4]. An dieser Stelle wird
nur auf die fir die Sicherheit relevanten Teilkomponenten des Systems eingegangen (Siehe
Abbildung 9.1). Wer eine komplette Beschreibung der Architektur wiinscht, wendet sich
bitte an die entsprechende Fachliteratur.

Die wohl wichtigste Komponente fiir Sicherheitsaspekte ist das ,,Home Location Register
(HLR). Dieser Speicher enthilt alle benutzerspezifischen Daten wie Telefonnummern, , In-
ternational Mobile Subscriber Identity* (IMSI) oder den momentan giiltigen Aufenthalts-
ort des Benutzers. Dem HLR angeschlossen ist das ,,Authentication Center* (AuC). Hier
werden die besonders schiitzenswerten personlichen Schliissel der Kunden gespeichert und
alle Berechnungen, die mit der Authentifizierung oder Verschliisselung in Zusammenhang
stehen, durchgefiihrt. Eine dhnliche Funktion wie der HLR iibernehmen die ,Visitor Loca-
tion Register” (VLR). Auch hier werden benutzerspezifische Daten gespeichert, jedoch nur
solche die sich auf Benutzer beziehen, die sich in dem Bereich befinden fiir den der VLR
zustandig ist. Die VLRs sind sozusagen Entlastungsstellen fiir den HLR, damit dieser
nicht alle Anfragen bearbeiten muss [4].

Die letzte Komponente, die fiir sicherheitsspezifische Operationen genutzt werden kann,
ist der ,Equipment Identity Register (EIR). In dieser Datenbank werden alle IMEISs, also
alle Identifikationsnummern der Telefone (also nicht die SIM Identifikation) gespeichert.
Diese Liste verhindert, dass gestohlene mobile Geréte mit reguldren SIM-Karten genutzt
werden konnen, da der Netzbetreiber in der Lage ist die betreffenden IMEIs zu sperren
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Abbildung 9.1: Vereinfachte Darstellung der GSM Architektur, mit Blickpunkt auf die
sicherheitsrelevanten Komponenten [Eigene Darstellung]

und sogar den jetzigen Benutzer zu eruieren. Der EIR enthélt eine weisse, eine graue und
eine schwarze Liste. Auf der weissen sind alle zugelassenen IMEIs, auf der schwarzen alle
gesperrten und auf der grauen alle IMEIs deren Aufenthalt und Benutzung aufgezeichnet
wird [1]. Eine Sperrung und somit eine Zuweisung auf die schwarze Liste erfolgt einerseits
fiir als gestohlen gemeldete mobile Geréte, aber auch fiir Telefone, welche aufgrund von
Fehlfunktionen oder Fehlmanipulationen die Sicherheit des GSM Netzes gefidhrden und
deshalb von diesem Ausgeschlossen werden.

9.3 Sicherheit in GSM

Nach der Darlegung der grundlegenden Eigenschaften und den benutzten Technologien
eines GSM Netzes kommt nun der Punkt auf den das Hauptaugenmerk dieses Papers
gerichtet ist, auf die Sicherheit in GSM. Es werden vier sicherheitsrelevante Aspekte un-
terschieden, welche in einem GSM Netz abgedeckt sein miissen. Es sind dies Anonymitét,
Authentifizierung, Schutz der Signalisierungs- und der Benutzerdaten [2]. Im Folgenden
werden diese Eigenschaften kurz beschrieben, gefolgt von deren Umsetzung in GSM und
der den Vorgéngen zu Grunde liegenden Algorithmen.

9.3.1 Sicherheitsaspekte in GSM

Die Spezifikationen von GSM sehen drei Teilaspekte vor, welche im Bereich Sicherheit ab-
gedeckt werden miissen. Zwei der Bereiche zielen auf die Sicherheit des Benutzers des GSM
Netzes, wihrend Aspekt Nummer drei den Netzbetreiber vor unlauteren Machenschaften
schiitzen soll [2]:
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e Anonymitét

Ein GSM Netz soll dem einzelnen Mobiltelefonbenutzer eine gewisse Anonymitit
und Schutz der Privatsphére zusichern. Das heisst seine Identitét soll, ausser dem
Gesprachsteilnehmer und der Telefongesellschaft fiir Rechnungszwecke, niemandem
zugdnglich sein.

e Authentifizierung

Bei dieser Sicherheitsiiberlegung handelt es sich um den Schutz des GSM Netzanbie-
ters vor betriigerischen Manipulationen auf seine Kosten. Eine klare und eindeutige
Benutzerauthentifizierung verhindert solches und garantiert auch dem Benutzer eine
korrekte Abrechnung seiner beanspruchten Dienste.

e Schutz der Signale und der Benutzerdaten (Verschliisselung)

Der dritte Aspekt betrifft die Ubermittlung der Signalisierungs- und Benutzerda-
ten iiber die Luftschnittstelle. Da das Medium Luft nicht wie eine Kabelverbindung
gegen fremden (physischen) Zugriff gesichert werden kann, miissen die Daten ver-
schliisselt gesendet werden. Die gilt fiir die Gespriachsdaten wie auch fiir sensitive
Signalisierungsdaten (z.B. Telefonnummer).

9.3.2 Umsetzungen der Sicherheitsaspekte in GSM

Nachdem die fiir GSM vorgesehenen Sicherheitsaspekte kurz vorgestellt worden sind, rich-
ten wir unseren Blick auf das Wesentliche, ndmlich wie diese Bereiche fiir GSM spezifiziert
worden sind und wie die konkrete Umsetzung dieser Spezifikationen der drei Teilaspekte
der Sicherheit aussieht.

Anonymitidtsmechanismen

Wie weiter oben erwéhnt, besitzt jedes ,,Subscriber Identity Module® eine eindeutige Iden-
tifizierung; die IMSI (International Mobile Subscriber Identity). Durch diese unverschliis-
selte Identifizierung kann bei einem Lauschangriff darauf geschlossen werden, welche Per-
son sich momentan im Sendebereich der abgehorten Basisstation befindet. Um die An-
onymitéit der Kunden vor solch simplen Angriffen zu schiitzen, setzt man in GSM auf
temporire Identifizierung mittels TMSI (Temporary Mobile Subscriber Identity).

Waéhrend die IMSI nur bei der ersten Anmeldung eines mobilen Gerétes ans GSM Netz be-
nutzt wird, erhélt der Benutzer danach eine TMSI, welche nur noch das GSM System die
wahre Identitét hinter dieser Identifikation ermitteln lésst. Die aktuelle TMSI wird inner-
halb des Netzwerkes zur IMSI im aktuellen VLR (Visitor Location Register) abgespeichert
und somit bleiben die benutzten Dienste jederzeit exakt zurechenbar. Gleichzeitig wird die
TMSI auch auf dem SIM des Benutzers abgespeichert und bei der nichsten Anmeldung
ans GSM Netz wieder verwendet. Die TMSI wird mehrmals gedndert, zum Beispiel, wenn
ein Handover durchgefiihrt werden soll, oder aber auch nach einer festgelegten Zeitspanne.
Der Anderungsvorgang der TMSI wird nun aber verschliisselt durchgefiihrt. Somit kann
eine Verfolgung der TMSI und damit das erkennen der Benutzeridentitét ausgeschlossen
werden [3].
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Abbildung 9.2: Authentifizierung mit GSM [Eigene Darstellung]

Der Authentifizierungsvorgang in GSM

Die zweifelsfreie und eindeutige Authentifizierung ist ein Vorgang der nun nicht mehr ganz
so einfach umzusetzen ist wie noch die Anonymitit. Der in GSM benutzte Ansatz ist das
»Challenge and Response“-Verfahren (Abbildung 9.2). Die erste Voraussetzung fiir eine
erfolgreiche Anmeldung am System ist das Bekanntsein eines fiir jeden Benutzer eindeuti-
gen Schliissels Ki. Dieser 128 bit lange Schliissel ist einerseits auf dem SIM und anderseits
im AuC (Authentification Center) des Netzwerkes gespeichert [4]. Um diesen Schliissel
vor Missbrauch zu schiitzen, wird er niemals iiber die Luftschnittstelle iibertragen.

Die zweite Komponente, die fiir das ,,Challenge and Response“-Verfahren benétigt wird,
ist ein Algorithmus, der die entsprechenden Verschliisselungen durchfiihrt. In der GSM
Spezifikation ist dies der Algorithmus A3. Dies ist jedoch keine Bezeichnung fiir einen
einzelnen Algorithmus, sondern eine Bezeichnung fiir alle eingesetzten Authentifizierungs-
algorithmen in GSM [3]. In den meisten GSM Netzen ist A3 als eine von zwei COMP128
Algorithmus Versionen implementiert [6], theoretisch ist auch eine andere Algorithmus-
wahl fiir die Umsetzung von A3 moglich. Wieso gerade dieser COMP128 Algorithmus in
Einsatz ist, wird im Abschnitt iiber die Probleme mit den Algorithmen eingegangen.

Nun sind die Voraussetzungen fiir den Authentifizierungsvorgang bekannt, jetzt kommt
also die konkreten Durchfiihrung. Das mobile Gerdt nimmt Verbindung mit dem Netzwerk
auf und sendet entweder seine TMSI oder die IMSI zur Identifizierung. Das Netzwerk
sendet dem Anfrager eine 128 bit lange Zufallszahl RAND zu. Im SIM des mobilen Gerétes
wird nun diese Zufallszahl RAND zusammen mit dem Schliissel Ki durch den Algorithmus
A3 verschliisselt und eine 32 bit lange gekennzeichnete Antwort (SRES, Signed Response)
wird erzeugt. Diese SRES sendet das mobile Gerit ans Netzwerk zuriick. Diese SRES des
Telefons wird nun mit der eigenen SRES des Systems verglichen. Diese wurde im AuC
mittels des dort fiir die betreffende IMSI oder TMSI hinterlegten Schliissels Ki erstellt.
Falls die beiden SRES iibereinstimmen darf das Telefon das Netz benutzen. Sollte der
Vorgang fehlschlagen, wird, falls eine TMSI verwendet wurde, die Authentifizierung mit
der IMSI wiederholt oder, bei IMSI Verwendung, die Verbindung abgebrochen.

Verschliisselung in GSM

Der dritte Aspekt der Sicherheit, die geschiitzte Ubertragung von Daten iiber die Luft-
schnittstelle, erreicht man durch deren Verschliisselung. Zwar sind die gesendeten Infor-
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Abbildung 9.3: Verschliisselung mit GSM [Eigene Dartstellung]

mationen immer noch abhoérbar, jedoch ohne den entsprechenden Dechiffrierungsschliissel
vollig nutzlos fiir den Angreifer. Um eine gute Verschliisselung zu erreichen verwendet
GSM zwei Algorithmen, einen zum erzeugen des Chiffrierungsschliissels Kc, den zweiten
zum eigentlichen Verschliisseln der Nachricht (Siche Abbildung 9.3).

Der Verschliisselungsvorgang beginnt eigentlich schon mit der Authentifizierung. Sobald
das mobile Gerit die Zufallszahl RAND erhélt, wird auf dem SIM der Algorithmus A8
mit den Inputs RAND und den personlichen Schliissel Ki durchgefiihrt. Das Ergebnis
dieses Vorgangs ist der 64 bit lange Chiffrierungsschliissel Kc. Derselbe Ablauf geschieht
im AuC des GSM Netzes, worauf der Schliissel K¢ an die fiir die Verbindung zusténdige
Basisstation weitergeleitet wird (respektive an die entsprechende BTS (Base Transceiver
Station)). Der Algorithmus A8 ist ebenfalls wie A3 nicht festgelegt, das heisst, er kann
vom Provider selbst implementiert werden. Meistens ist aber auch dieser Algorithmus eine
Version von COMP128 und wird gemeinsam mit A3 auf dem SIM implementiert (benannt
als A3/A8) [5].

Nun besitzen der Benutzer und die zusténdige Basisstation einen eindeutigen Schliissel,
den sie zur Chiffrierung dieser einzelnen Ubertragung benutzen kénnen. Zusétzlich zum
Schliissel wird die 22 bit lange TDMA-Rahmennummer (Lénge jedes TDMA Rahmen:
4.615ms) als Input in den Algorithmus A5 verwendet. Der Output dieses Vorganges ist
ein 114 bit langer bindrer Datenstrom. Dieser wird mit den Nutzdaten geXORed. Der
somit verschliisselte Text wird nun an die Gegenstation iibertragen. Dort sind ja Schliissel
und Rahmennummer ebenfalls bekannt, so dass der Datenstrom dechiffriert werden kann
und die Nachricht verstanden wird.

Der Algorithmus A5 unterscheidet sich in wichtigen Eigenschaften von A3 und AS8. Ei-
nerseits kann er nicht beliebig implementiert werden, sondern ist vorgegeben, damit die
Interoperabilitit der mobilen Gerdte in GSM Netzen verschiedenster Anbieter gewéhr-
leistet wird. Andererseits wird der Algorithmus um eine hohe Rechengeschwindigkeit zu
gewihrleisten nicht im SIM, sondern im mobilen Gerét selbst, also als Hardwarebestand-
teil, implementiert. Im Moment existieren drei Versionen von Ab5.

Die Algorithmen A3, A5 und A8

Dieser Abschnitt bietet einen etwas tieferen Einblick in die in einem GSM Netz zur Au-
thentifizierung und Verschliisselung verwendeten Algorithmen A3, A5 und A8. Wie bereits
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erwahnt werden die Algorithmen A3 und A8 meist in dhnlicher Form umgesetzt und es
gelten fiir beide die gleichen Voraussetzungen. Beide werden auf dem SIM implementiert
und es gibt fiir den Betreiber keine Vorschriften wie die Algorithmen umzusetzen sind,
da keine Interoperabilitdtsprobleme auftreten kénnen, weil im Falle von Roaming auf den
HLR des Kartenausgebers zuriickgegriffen wird [8]. Der einzige grosse Unterschied ist der
Zweck der beiden Algorithmen. A3 hat Authentifizierungsaufgaben, indem er eine 32 bit
lange SRES erzeugt, wihrend A8 einen 64 bit Schliissel fiir die Datenchiffrierung generiert.

Die wirkliche Realisierung der beiden Algorithmen war lange Zeit unbekannt, da nach
der Philosophie SSecurity by Obscurity”’gehandelt worden ist. Jedoch hat das GSM Ent-
wicklungskonsortium seinen Mitgliedern (also den Mobilfunkbetreibern) eine Referenz-
implementierung, oder besser gesagt eine Beispielimplementierung von A3 und A8, den
Algorithmus COMP128 zur Verfiigung gestellt, der in den meisten GSM Netzen umge-
setzt wurde. Diese wurde aber 1998 durch Reverse Engineering 6ffentlich gemacht [9]. Es
existieren drei Versionen von COMP128, die sich beziiglich ihrer Sicherheit unterscheiden.
Auf diese Méngel wird im Kapitel Algorithmenprobleme eingegangen.

Beim Verschliisselungsalgorithmus A5 présentiert sich die ganze Situation ein bisschen
anders. Da die Verschliisselung mit allen Mobiltelefonen auch in Netzten von fremden
Dienstanbietern funktionieren muss, ist in allen Telefonen derselbe Algorithmus einzuset-
zen. Auch hier gibt es verschiedene Versionen, das Protokoll lédsst bis zu sieben Versionen
zu. Am meisten verbreitet sind die Versionen A5/1, welcher nur von Mitglieder von CEPT
(The European Conference of Postal and Telecommunications Administrations) benutzt
werden darf und die Version A5/2, eine schwichere Umsetzung, welche in allen anderen
Landern zum Einsatz kommt [2]. Beide Versionen basieren auf der Verschaltung von line-
ar riickgekoppelten Schieberegistern (LFSR) [10]. Eine dritte Bezeichnung A5/0 wird fiir
unverschliisselte Dateniibertragung verwendet. Ebenfalls wie die beiden andern Algorith-
men wurde A5 nicht offen gelegt. Jedoch sind die verschiedenen Versionen von A5 durch
mehrere Verdffentlichungen im Internet mittlerweile bekannt.

9.3.3 Sicherheitsrelevante Probleme in der GSM Architektur

Obwohl bereits in der Spezifizierungsphase von GSM klare Sicherheitsvorgaben erlas-
sen wurden und diese Sicherheitsdienste in der Architektur und von den Netzbetreibern
umgesetzt worden sind, kann GSM nicht als hundertprozentig sicher betrachtet werden.
Die folgenden Abschnitte beleuchten fiinf sicherheitsrelevante Fragestellungen, Probleme
und gar Mangel des GSM Systems. Diese sind die Einweg- Authentifizierung, das An-
onymitétsproblem, die Schwichen der verwendeten Algorithmen, die Probleme mit der
Umsetzung der EIR und zu guter letzt die Ende-zu-Ende Kommunikation. Einige die-
ser Probleme sind eng miteinander verkniipft oder entstehen erst auseinander (wie das
Anonymitétsproblem aus der Einweg-Authentifizierung), andere sind eher als Hinweise
zu sehen auf Bereiche, wo bessere Sicherheit ohne riesigen Mehraufwand relativ leicht zu
gewinnen wire (EIR-Umsetzung, Ende-zu-Ende Kommunikation). Falls fiir die jeweili-
gen Probleme bereits Losungen vorliegen oder Losungsansétze diskutiert werden, so wird
deren Betrachtung im selben Kapitel abgehandelt.
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Problem der Einweg-Authentifizierung

Das wohl grésste Problem in der GSM Sicherheitsarchitektur, welches viele der nachfolgen-
den Probleme erst entstehend lésst, ist die Einweg-Authentifizierung. Dies bedeutet, dass
sich das Mobiltelefon zwar eindeutig beim Netzwerk anmelden und identifizieren muss, in
umgedrehter Richtung jedoch nichts geschieht. Das heisst die Basisstation muss dem mo-
bilen Gerit nicht beweisen, dass sie den richtigen Schliissel Ki kennt [3]. Das Fehlen eines
beidseitigen Authentifizierungsvorganges in GSM Netzen fiithrt nun zu einer Moglichkeit
fiir Angreifer die gesamten Sicherheitsvorkehrungen zu brechen. Der Angreifer kann ei-
ne eigene Basisstation aufstellen und mit dieser mit Mobiltelefonen kommunizieren, ohne
dass diese einen Unterschied zum richtigen GSM Netz bemerken. Das Aufsetzen einer
falschen Basisstation kann dazu benutzt werden um den personlichen Schliissel Ki eines
Benutzers zu eruieren, ohne physischen Kontakt zu dessen Telefon oder, genauer gesagt,
zu dessen SIM zu haben.

Eine andere Moglichkeit wire das Benutzen einer falschen Basisstation um Lauschangriffe
zu starten: Alle iiber diese Basisstation eingehenden Anrufe oder Datenstrome werden
abgehort, dann aber wie bei einer guten Basisstation weitergeleitet (, Man-in-the-middle*-
Angriff) [3]. Dazu wird eine vollstdndig funktionierende Basisstation mit voller Funktio-
nalitdt bendtigt. Diese agiert wie eine normale Basisstation des Providers, dass heisst die
eingehenden Anrufe werden korrekt ins GSM Netz weitergeleitet. Der Unterschied besteht
darin, dass alle Verschliisselungsmechanismen deaktiviert sind, so dass alle Gespriche und
Daten die iiber seine Basisstation laufen fiir den Angreifer vollig transparent sind.

Auf den ersten Blick scheinen diese Angriffsmoglichkeiten wegen den technischen und
finanziellen Aufwendungen eher theoretischer Natur zu sein. Vor allem eine vollsténdig
integrierte Basisstation, die die korrekte Weiterleitung verwaltet, welche fiir den Middle-
Angriff notig ist, scheint unrealistisch. Jedoch eine einfache, abgespeckte Version einer
Basisstation, welche nur auf das Brechen des Schliissels Ki ausgelegt ist, lasst sich schon
fir etwa 10’000 Dollar verwirklichen [14]. Dies ist zwar immer noch nicht wenig, doch
scheint eine Verwirklichung einer falschen Basisstation in diesem finanziellen Rahmen viel
weniger unrealistisch. Die vereinfachte Version kann nun all Telefone, die versuchen sich
iiber diese Station ins GSM Netz anzumelden gefangen halten, indem unzéhlige Authen-
tifizierungsversuche durchgefithrt werden. Im Laufe dieser Versuche ist es moglich den
Authentifizierungsschliissel Ki ohne physischen Zugriff auf das SIJM zu ermitteln.

Anonymitéatsproblem

Die Anonymitit der Benutzer eines GSM Netzes wird, wie bereits beschrieben, durch den
Einsatz von temporéren Identifizierungsangaben (TMSI) gewéhrleistet. Doch der vorge-
stellte Einsatz einer falschen Basisstation bringt das gesamte Konstrukt zum Einsturz.
Das GSM Netz verwaltet alle momentanen TMSIs in den VLRs. Sollte nun einmal, aus
welchen Griinden auch immer, eine TMSI verloren gehen oder nicht mehr bekannt sein,
so hat das Netzwerk, respektive die Basisstation, in dessen Zelle sich das mobile Gerét
mit der ungiiltigen TMSI befindet, die Md&glichkeit die IMSI des SIM anzufordern. Dieser
Identifizierungsaufforderung hat nun das Mobiltelefon auf jeden Fall nachzukommen und



254 Security in GSM and GPRS Networks

sendet die IMSI unverschliisselt zum Anfrager [3]. Durch diesen Vorgang ist es nun fiir
falsche Basisstationen ein Leichtes die wahren Identitéiten der Benutzer im Einzugsgebiet
zu ermitteln.

Algorithmenproblem

Ein Problem, der mehr als Fehler der Spezifizierungsgruppe betrachtet werden muss, ist
das Handeln nach ,,Security by Obscurity“, dass heisst die fiir Authentifizierung und Ver-
schliisselung verwendeten Algorithmen A3, A5 und A8 wurden nicht offen gelegt. Folg-
lich konnten somit nicht von der breiten (Informatik-)Offentlichkeit getestet und gepriift
werden. Und so kam es wie es kommen musste. Um 1998 tauchten die verwendeten Im-
plementierungen im Internet auf und schon bald stiess man auf Sicherheitsméngel und
Moéglichkeiten die der Verschliisselung zu Grunde liegenden Schliissel zu knacken.

Die Algorithmen A3 und A8 sind, wie bereits erwdhnt, gemeinsam als COMP128 Algo-
rithmus auf dem SIM implementiert. COMP128 war jedoch eigentlich nur als eine Bei-
spielimplementierung herausgegeben worden und trotzdem wurden sie von den meisten
Anbietern ohne grosse Anderungen oder Priifungen iibernommen. Wegen der schlechten
Rechenleistung der SIM werden fiir den Algorithmus vorausberechnete Tabellen verwen-
det. Dies fiihrt zu physikalisch messbaren Mustern. Somit stehen Moglichkeiten fiir einen
Side Channel- Angriff zur Verfiigung um an den geheimen Schliissel zu gelangen [13]. Eine
weiter Moglichkeit, um an den personlichen Schliissel Ki des Benutzers zu gelangen, ist die
gezielte Wahl des Wertes RAND. Eine Schwéiche im COMP128 Algorithmus fithrt dazu,
dass die Anzahl der Versuche um an den Schliissel zu gelangen von bestenfalls 2128 auf
213 bis 215 (= 7000 bis 35000) gesenkt werden kann. Diese Art von Angriff genotigt zwar
physischen Zugang zum SIM, doch ist dieser gegeben, lasst sich der Schliissel Ki innert
einer Stunde extrahieren [3].

Eine weitere, sehr gewichtige Schwiche des COMP128 Algorithmus ist die Umsetzung des
Sitzungsschliisselgenerators A8. Zwar wird jeweils ein 64 bit langer Schliissel Kc generiert,
doch werden 10 bit davon auf Null gesetzt. Dies reduziert demzufolge die Sicherheit des
Chiffrierungsschliissels von 64 auf 54 bit [4]. Dieses Problem, welches in den Versionen eins
und zwei des COMP128 Algorithmus auftritt, verringert die Sicherheit des Schliissels Kc
um den Faktor 1024 [3]. Gliicklicherweise wurde dieses Problem ernst genommen und in
der dritten Ausfithrung des Algorithmus, COMP128-3 soll diese Liicke geschlossen worden
sein [15]. Jedoch ist anzunehmen, dass immer noch eine Mehrzahl der benutzten SIM mit
den kompromittierten Algorithmen arbeitet.

Nun zum Algorithmus A5, der fiir die eigentliche Datenverschliisselung zustéindig ist. Da
dieser Vorgang netziibergreifend verfiighar sein muss, ist die Implementierung vorgegeben.
Von Anfang an wurden zwei Versionen herausgegeben: Version A5/1 fiir Mitglieder von
CEPT und eine bereits geschwichte Version A5/2 fiir alle anderen Lénder. Auch diese
beiden Implementierungen wurden nach der Vorgehensweise ,,Security by Obscurity® ge-
heim gehalten, jedoch wurden sie ebenso wie COMP128 durch teilweise Verdffentlichungen
im Internet und durch Reverse Engineering offen gelegt [6]. So wurden auch bald darauf
gravierende Miéngel entdeckt, welche die Verschliisselung relativ schnell brechen lassen.
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So wurden zwei verschiedene Angriffsmuster entdeckt, mit deren Hilfe der Schliissel mit-
tels eines einzigen PCs ermittelt werden kann. Beide Varianten bendtigen eine grosse
Vorberechnungszeit von 248 Schritten, welche allerdings nur einmal und nicht fiir jeden
einzelnen Angriff, durchgefiithrt werden muss. Danach benétigt die erste Variante zwei Mi-
nuten der mit A5/1 verschliisselten Daten wihrend eines Gespréichs, um dann innert einer
Sekunde den Schliissel Kc zu ermitteln. Fiir die Variante Zwei geniigen zwei Sekunden des
Gespriiches um den Schliissel in wenigen Minuten zu berechnen [11].

Somit ist die Wirksamkeit des Verschliisselungsalgorithmus A5/1 mehr als in Frage ge-
stellt, ganz zu schweigen von der schwicheren Version A5/2. Mit den entsprechenden
Kenntnissen ist jedes verschliisselte Gespréach, das belauscht wird, in wenigen Minuten
abhorbar. Doch auch bei diesem Teil des GSM Sicherheitssystems ist eine mogliche Lo-
sung in Sicht.

2002 wurde neue Version des A5 Algorithmus herausgegeben, der entgegen bisherigen
Gepflogenheiten offentlich zugénglich ist [12]. Diese Version A5/3 basiert auf dem KASU-
MI Algorithmus, der fiir die Verschliisselung bei UMTS eingesetzt wird und bietet eine
markant bessere Sicherheit als seine Vorgénger [10]. Nun liegt die verbesserte Sicherheit
in den Handen der Gerétehersteller und bei den Netzbetreibern, welche angehalten sind
diese neue Version in ihren Telefonen, respektive in ihren Basisstationen, umzusetzen und
somit diese bestehende Sicherheitsliicke endgiiltig zu schliessen.

EIR Anwendung bei Providern

Ein etwas andere Aspekt der Sicherheitsfrage in GSM Netzen ergibt sich bei der Be-
trachtung einer speziellen Komponente der Gesamtarchitektur, des Equipment Identity
Register (EIR). Der EIR enthélt alle Gerdtekennungen (IMEI) der Telefone, welche im
Netz des Providers benutzt werden. Zu jeder IMEI wird die entsprechende Benutzeriden-
tifikation (IMSI) festgehalten, so dass die Geréte eindeutig dem Benutzer momentanen
Benutzer zugerechnet werden kénnen. Diese Komponente ermdéglicht nun auf einfache Art
und Weise das Aufspiiren von gestohlenen Mobiltelefonen. Das heisst, sowohl der ungefah-
re Aufenthaltsort des Benutzer, also in der Umgebung welcher Basisstation das Telefon
benutzt wird, sowie auch die Identitdt des jetzigen Benutzers, sofern es sich nicht um
einen anonymen Prepaid-Abonnementen handelt, kénnen ermittelt werden.

Die eben erwédhnten Eigenschaften sollten dem EIR einen wichtigen Platz im GSM Si-
cherheitskonzept einrdumen. Doch dem ist nicht so. Das erste Problem sind die tiefen und
immer noch sinkenden Kosten fiir mobile Geréte. Dies fithrt dazu, dass viele Provider
eine Installation des EIR verschoben haben oder gar ganz davon absehen [1]. Des Weite-
ren ist keine einheitliche Spezifikation vorhanden, welche die Abfragen zum EIR regelt.
Das aber weitaus gewichtigere Problem stellen die verschiedenen Provider, oder vielmehr
deren jeweiligen EIR dar: Jeder Netzbetreiber verwaltet eine Datenbank mit den als ge-
stohlen gemeldeten Mobiltelefonen. Somit werden die gestohlenen Geréte erkannt, wenn
sie nochmals im selben GSM Netz verwendet werden. Da aber die Daten des EIR unter
den verschiedenen Providern nur mangelhaft abgeglichen werden, ist die Benutzung eines
gestohlenen Telefons im Netz eines fremden GSM Anbieters oft immer noch moglich [4].
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So unschon diese Problematik auf den ersten Blick erscheint, zeichnet sich doch eine mog-
liche Verbesserung, ja vielleicht sogar Losung des Problems ab: Im Jahre 2002 wurde der
Central Equipment Identify Register (CEIR) in Betrieb genommen. Dieses zentrale Regi-
ster soll die Daten der EIR aller Netzbetreiber vereinen, indem die jeweiligen EIR direkt
auf diese totale Sammlung zugreifen konnen. Der CEIR konnte alle Datenabgleichproble-
me auf einen Schlag 16sen und somit den Einsatz von gestohlenen oder sonst nicht mehr
zugelassenen Telefonen auf einen Schlag unterbinden. Leider jedoch sind momentan nur
wenige Provider beim CEIR angeschlossen, so dass dessen Wirkungsgrad sehr beschrankt
bleibt [5].

Problem Ende-zu-Ende Kommunikation

Die in diesem Seminarbericht vorgestellten Sicherheitsmechanismen von GSM zielen aus-
nahmslos auf die Sicherheit der Daten wihrend des Ubermittelns iiber die Luftschnittstel-
le, also vom mobilen Gerét bis zur Basisstation. Wie in anderen Teilen aufgezeigt wurde,
ist diese Teilstrecke aber alles andere als vollsténdig sicher; die Schwéche der Algorithmen
oder auch grundlegende Fehler in der Sicherheitsarchitektur (Einweg-Authentifizierung)
bieten potentiellen Angreifern eine grosse Auswahl von Angriffsmoglichkeiten.

Bis anhin wurde jedoch eine andere grosse Sicherheitsliicke komplett ausser Acht gelassen.
Wie beschrieben werden die Sprach- und Nutzdaten zwar im Mobiltelefon verschliisselt
und so zur Basisstation gesandt, doch an dieser Stelle erfolgt bereits die vollstdndige
Entschliisselung der Daten. Somit werden diese von der Basisstation des GSM Netzes bis
zum Bestimmungspunkt, sei dies ein Festnetzanschluss oder eine andere Basisstation eines
Mobilfunknetzes, ein leicht angreifbares Ziel. Natiirlich gilt dies nur unter dem Gesichts-
punkt, dass der Angreifer physischen Zugriff auf das unverschliisselte Netzwerk erlangt.
Sobald dieser Zugang aber besteht, sind die Daten einfach abzufangen und auszuwerten,
da keinerlei Chiffrierung geknackt werden muss. Wenn der Benutzer eines GSM Netzes
vollstéandige Sicherheit wiinscht, dann muss er seinerseits etwas dafiir unternehmen und
auf Zusatzdienste, welche auf die bestehende GSM Architektur aufgesetzt werden, zuriick-
greifen.

Eine Moglichkeit um Datendienste, welche auf GSM basieren, zu schiitzen, ist der Einsatz
eines Virtual Private Networks (VPN). Eine genauere Beschreibung der VPN befindet
sich im Abschnitt iiber GPRS dieser Arbeit.

Es gibt aber auch eine Maglichkeit, um die sichere Ende-zu-Ende Ubertragung von Sprach-
daten zu gewéhrleisten, ndmlich die ,End-to-End Encryption® (EEE, Ende-zu-Ende Ver-
schliisselung) [16]. Fiir diese Vorverschliisselung der Sprachdaten, bevor sie den normalen
GSM Chiffrierungsvorgang durch den Algorithmus A5 durchlaufen, wird eine spezielle
Hardware benotigt. Ein Beispiel fiir ein Gerét, dass eine solche EEE besitzt ist das von
der schwedischen Firma Sectra in Zusammenarbeit mit dem norwegischen Verteidigungs-
ministerium entwickelte NSK 200. Dieses Telefon verfiigt iiber eine solch gute EEE, dass es
von der NATO sogar fiir die Sicherheitsstufe ,NATO geheim* zertifiziert wurde cite/sectra.
Dieses Beispiel soll zeigen, dass durch die Benutzung eines Zusatzdienstes, beziehungsweise
von Zusatzsoftware die Strecke vom Mobiltelefon bis zum Zielort des Anrufes vollsténdig
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sicher gestaltet werden kann. Jedoch ist diese Sicherheit mit einem betréachtlichen Mehr-
aufwand von Arbeit und/oder Kosten verbunden, so dass ein solcher Schutz der Leitung
fiir den normalen GSM Benutzer unrealistisch ist.

Beurteilung der Sicherheitsprobleme in GSM

Die Sperzifikation des "Global System for Mobile Communications”wurde vor iiber 20 Jah-
ren begonnen und der weltumfassende Erfolg des Systems ist zweifellos. Doch die in die-
sem Paper erwiahnten Sicherheitsprobleme zeigen klar und deutlich, dass das GSM Sy-
stem nicht als sichere Kommunikationsplattform betrachtet werden kann. Es wurden klare
Spezifikationsfehler begangen, wie etwa bei der Unterlassung der beidseitigen Authentifi-
zierung zwischen mobilem Gerét und der Basisstation. Dies fithrt nahtlos zu der darauf
hinfélligen Netzanonymitit des einzelnen Benutzers. Des Weiteren sind die eingesetzten
Algorithmen so schwach, dass die gesamte Authentifizierungs- und Verschliisselungsproze-
dur arg komprimittiert ist. Hinzu kommen der ungeniigende Einsatz vorhandener Mittel
(Equipment Identity Register Einsatz), sowie die mangelnde Sensibilitét gegeniiber der
Nutzungssicherheit eines Mobilfunknetzes in der Gesamtsicht (Ende-zu-Ende Kommuni-
kation). Zwar sind bei den meisten Teilproblemen mogliche Verbesserungen in Sicht, doch
kommt deren Einsatz eher schleppend in Gang.

9.4 GPRS — Uberblick

Neben der mobilen Sprachkommunikation mit GSM wurden auch Datendienste wie das
Internet immer populérer. Bis zum Jahr 2000 blieben diese Dienste von der mobilen Welt
praktisch ausgeschlossen, da GSM mit WAP bis dahin nur 9.6 kbit/s anbieten konnte
(fiinfmal langsamer als ein Standardanalogmodem). Aus dem Bediirfnis nach mobiler Da-
tenkommunikation heraus, das vor allem aus der Businesswelt stammte, wurden neue
Standards definiert. Neben der vollig neuen Technologie UMTS, das eine eigene Infra-
struktur benotigt, wurde im Jahr 2000 der General Paket Radio Service, kurz GPRS, in
Betrieb genommen.

Dieser Standard ermdoglicht auf dem GSM Netz eine paketorientierte Dateniibertragung
mit bis zu 50 kbit/s. Mit dem paketorientierten GPRS ergaben sich fiir die Benutzer,
wie auch fiir die Betreiber, einige wichtige Vorteile. Da dem Nutzer nun nicht mehr —
unabhéngig von der Datenmenge — eine ganze Leitung zugesichert werden muss, kann der
Betreiber seine Leitungen viel effizienter nutzen und der Benutzer kann dauernd online sein
und bezahlt nur die effektiv beanspruchte Datenmenge. [18] Wie wichtig die Datenservices
sind, zeigen Zahlen von Swisscom Mobile fiir die Periode von 2000 bis 2003. In diesem
Zeitraum, direkt nach Einfiihrung von GPRS, hat sich die Datenmenge auf dem Netz des
Betreibers von 5 auf tiber 12 Prozent mehr als verdoppelt. [19]
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Abbildung 9.4: Die Architektur von GSM ergéanzt mit den GPRS Komponenten [23]
9.4.1 GPRS Architektur

Um GPRS nutzen zu kénnen, braucht der Benutzer, zusétzlich zu den Vorraussetzungen
fiir GSM, nur ein GPRS-fihiges Endgerit. Der Provider muss allerdings einige Anderun-
gen an seinem GSM System vornehmen. Die Hauptkomponenten sind die sogenannten
GPRS-Support-Nodes (GSN). Im Wesentlichen gibt es zwei solcher Support-Nodes. Der
GGSN (Gateway GPRS Support Node) etwa ist fiir die Anbindung an fremde Netze
vorgesehen und fungiert zusammen mit dem Border Gateway als Schnittstelle zu exter-
nen Netzen. Vorraussetzung ist, dass das fremde Netz ebenfalls paketvermittelnd ist. Der
SGSN (Serving GPRS Support Node) ist fiir die Mobilitdt des Mobiltelefons, die Ver-
waltung der Sessions, die Authentifizierung und die Paketvermittlung verantwortlich. Er
iibernimmt in etwa die Funktion des MSC bei Sprachanwendungen. Der SGSN ist auch
fiir die Kommunikation mit dem Funknetz verantwortlich.

Von der mobilen Station (MS) werden die Daten an die néchste Basisstation (BTS) tiber-
tragen. Der Base Station Controller ist fiir die GPRS-Kanalvergabe an die Endgerite
verantwortlich. Die BTS und der BSC miissen fiir GPRS ebenfalls aufgeriistet werden.
Wichtige zusétzliche Komponenten sind neue Channel-Kodierungen und Signalisierung.
Im BSC befindet sich eine Paket Control Unit (PCU), die fiir die Datenpakete verantwort-
lich ist. Von dieser PCU gehen die Daten dann an den SGSN und via GGSN ins Internet
oder via BG an einen anderen GPRS-Betreiber.

Dieser Uberblick sollte ausreichen um die Sicherheitsaspekte fiir GPRS untersuchen zu
konnen. Fiir weitere Informationen zur Architektur wende sich der interessierte Leser bitte
an die entsprechende Fachliteratur. [24]
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9.5 GPRS Sicherheit

Zuerst sollen nochmals die drei Hauptpunkte der Sicherheitsdiskussion in Erinnerung ge-
rufen werden:

e Anonymitét
o Vertraulichkeit

e Authentifizierung

Im Folgenden werden nun die von GPRS gebotenen Sicherheitsmechanismen anhand die-
ser Aspekte beschrieben. Anschliessend werden die verschiedenen sicherheitsrelevanten
Interfaces und Komponenten von GPRS aus einer Angreifersicht untersucht. In einem
dritten Schritt wird der Ende-zu-Ende Ansatz behandelt.

9.5.1 Sicherheitsmechanismen
Anonymitét

Die Anonymitédt des Benutzers wird mit einem dhnlichen Ansatz versucht sicherzustellen,
wie dies bereits aus dem GSM-Teil bekannt ist. Ziel ist es, einem Angreifer zu verunmog-
lichen, dass er iiber die Luftschnittstelle herausfinden kann, wer zurzeit gerade eine Da-
tenverbindung unterhélt. Als Identifikationsmerkmal fiir das GPRS-Netz dient wiederum
die International Mobile Subscriber Identity (IMSI). Diese soll aber aus offensichtlichen
Griinden nicht im Klartext {iber die Luftschnittstelle iibertragen werden. GPRS beniitzt
zu diesem Zweck die Temporary Logical Link Identity (TLLI). Diese wird der IMSI tem-
porar zugeteilt und ist nur in einer Routing Area eindeutig. Einzig der SGSN und das
Mobiltelefon selbst kennen die Beziehung zwischen IMSI und TLLI. Wenn eine neue TLLI
zugewiesen wird, wird diese vom SGSN an das Mobiltelefon verschliisselt iibermittelt.

Vertraulichkeit

Fiir GPRS wurde der aus GSM bekannte A5-Algorithmus weiterentwickelt. Das Funkti-
onsprinzip und der Schliisselaustausch sind identisch mit der Verschliisselung auf GSM
Basis. Informationen dazu sind dem Kapitel iiber die GSM Verschliisselung zu entnehmen.
Im Folgenden wird lediglich auf Unterschiede und Implikationen fiir den Datenverkehr ein-
gegangen. Der Algorithmus wird systemseitig nicht mehr im BSC angewandt, sondern erst
im SGSN. Somit bietet GPRS eine ldngere verschliisselte Strecke. Allerdings sollte man
dies nicht {iberbewerten, denn erstens kann man nicht sagen, wo genau der SGSN steht
und zweitens ist damit immer noch nicht das ganze System abgedeckt.

Der SGSN bekommt den Schliissel Ke¢ zusammen mit den Authentifizierungsdaten vom
AuC und startet die Verschliisselung nach dem ,,Authentification and Ciphering Request*.
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Abbildung 9.5: Die verschiedenen Angriffspunkte, die einem potentiellen Angreifer zur
Verfiigung stehen [21]

Die Mobilstation beginnt mit der Verschliisselung sobald sie die Antwort auf den Request
gesendet hat. Da der GPRS-A5 Algorithmus nicht 6ffentlich zugénglich ist, konnen an
dieser Stelle keine genauen Aussagen zu den Sicherheitseigenschaften gemacht werden. Es
ist jedoch davon auszugehen, dass die Sicherheit in etwa jener von GSM-A5 entspricht.
Es soll aber ein langerer Schliissel verwendet werden.

Authentifizierung

Auch die Authentifizierung wurde mit GPRS nicht auf den Kopf gestellt. Man stiitzte sich
dabei auf den vorhandenen GSM-Authentifizierungsvorgang. Es wurde einzig ein neuer
A3-Algorithmus fiir GPRS entwickelt, dessen Spezifikationen jedoch nicht 6ffentlich sind
[3]. Der SGSN bekommt vom Home Location Register und vom Authentication Center ein
Triplet mit einer Zufallszahl, einer Signed Response und einen Schliissel fiir die Verschliis-
selung. Mit den ersten beiden Komponenten wird wieder in einem Challenge-Response-
Verfahren die Authentizitdt des Benutzers sichergestellt. Das Mobiltelefon rechnet mit
dem personlichen Schliissel Ki und der Zufallszahl mittels des bekannten Algorithmus A3
die Signed Response und schickt sie dem Netz zuriick. Einziger Unterschied zur GSM-
Authentifizierung ist, dass der Authentifizierungsvorgang neu im SGSN abgewickelt wird,
welcher nun fir alle drei Sicherheitsaspekte von zentraler Bedeutung ist. [20]

9.5.2 Analyse anhand der Angriffspunkte

Um ansatzweise eine umfassende Analyse der Sicherheitsaspekte vornehmen zu kénnen,
ist es erforderlich die Perspektive eines Angreifers einzunehmen und so die verschiedenen
Angriffspunkte zu untersuchen.

Fiir den Angreifer gibt es folgende Interfaces, die fiir einen Angriff in Frage kommen:

e Die Mobilstation und die Luftschnittstelle

e GPRS Backbone Netz
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Abbildung 9.6: Ein Beispiel eines GPRS Backbones [21]

e Verbindung zu anderen Providern

e Verbindung in o6ffentliche Netze

Die Mobilstation und die Luftschnittstelle wurden im Wesentlichen bereits im GSM-Teil
dieser Arbeit behandelt und werden hier nicht weiter ausgefiihrt. Die anderen Punkte
werden nun der Reihe nach analysiert und es wird versucht Losungsansétze aufzuzeigen.

GPRS Backbone Netz

Aus Untersuchungen ist bekannt, dass ein betriachtlicher Teil aller Angriffe auf Informa-
tionsnetze aus dem Innern des Netzes erfolgt. Es ist deshalb nicht nur die Schnittstelle
zwischen der MS und dem GPRS-Netz zu betrachten, sondern das gesamte Backbone
Netz des Betreibers.

Fiir den Backbone-Bereich gibt es keine verbindlichen Richtlinien seitens des GPRS Stan-
dards. Grundsétzlich liegt die Sicherheit vollig im Ermessen des Netzbetreibers. Ziel der
Sicherheitsiiberlegungen an dieser Stelle ist es, sicherzustellen, dass niemand unauthori-
siert Zugang zu den standardméssig unverschliisselten Daten erhélt. Dies betrifft also vor
allem die Vertraulichkeit und die Anonymitét.

Zwischen dem SGSN und dem GGSN kommt das GPRS Tunneling Protocol (GTP) zum
Einsatz. GTP ist ein Protokoll auf IP-Basis, mit dem unterschiedlichste Protokolle trans-
portiert werden kénnen: DNS Anfragen, Zoneniiberginge, HT'TP oder FTP Verkehr und
einige mehr. Standardméssig ist GTP aber nicht verschliisselt. Da bekanntlich die A5
Datenverschliisselung am SGSN wieder aufgehoben wird, fliesst auch der gesamte Daten-
verkehr zwischen SGSN und GGSN unverschliisselt durch das Netz.

Zu beachten ist ausserdem, dass ein SGSN nicht nur zu einem GGSN eine Verbindung
unterhilt und umgekehrt, sondern dass beliebig viele SGSN mit beliebig vielen GGSN
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Abbildung 9.7: GPRS Backbone mit Firewall [21]

eine Verbindung unterhalten konnen. Dies vor allem im Falle von Roaming, welches im
néachsten Abschnitt untersucht wird.

Da GPRS hiufig ein Zusatz zu einem bestehenden GSM-Netz ist, wird fiir den GPRS
Backbone haufig ein bestehendes IP-Netzwerk verwendet, {iber welches potentiell unzéah-
lige andere Anwendungen laufen. Dies vergrossert die Menge an potentiellen Angreifern,
die Zugang zu diesem Netz haben und schafft so zusétzliche Eintrittspunkte fiir externe
Angreifer.

Als Losung konnte man sich hier Firewalls vorstellen, die wie in Abbildung 9.7 gezeigt,
die wesentlichen Teile — vor allem den Zugang zu den MS und die Support-Nodes —
schiitzen. Da es sich hier um nicht GPRS-spezifische Probleme handelt, sei der Leser
an die entsprechende Fachliteratur zu Computernetzwerksicherheit verwiesen [22].

Verbindung zu anderen Providern

Um Roaming anbieten zu konnen, muss eine Verbindung zwischen den Providern bestehen.
Diese kann iiber eine spezielle Verbindung oder aber iiber jedes beliebige IP-basierte Netz
geschehen. Hierbei ist natiirlich vor allem das Internet gemeint. Auf Abbildung 9.8 ist ein
Schema einer solchen Zusammenarbeit erkennbar. Der Benutzer befindet sich im unteren
Netz als Gast. Der SGSN des besuchten Netztes baut nun eine Verbindung zum GGSN
des Heimnetzes auf, von wo aus das Internet zugénglich ist.
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Abbildung 9.8: Das Schema einer Roamingverbindung [21]

Sicherheitsrisiken ergeben sich schon allein aus der Frage, ob dem Service-Provider gegen-
iiber vertraut werden kann. Bei staatlicher Einmischung oder korrupten Wirtschaftssyste-
men niitzen die besten vereinbarten technischen Schutzmechanismen nichts, wenn sich die
Gegenpartei nicht daran hélt oder die Mechanismen systematisch unterlduft und ausschal-
tet. Die Angriffsziele liegen hier in einem dhnlichen Bereich, wie beim GPRS-Backbone:
Abhorchen der Daten, Analyse des Datenverkehrs und Manipulation der Daten zielen auf
die Hauptpunkte Anonymitdt und Vertraulichkeit. Um diesen Angriffszielen entgegen-
zuwirken kénnen die GPRS-Netzbetreiber bilateral sichere Verbindungen eingehen, zum
Beispiel iiber IPSec (siehe weiter unten). Dies 16st die Probleme, die auf der Strecke zwi-
schen den Providern auftauchen, aber nicht die Frage nach der Vertrauenswiirdigkeit des
Gegeniibers. Diese ldsst sich nicht mit technischen Mitteln sicherstellen und unterliegt
zutiefst der menschlichen Eigenart als das schwichste Glied in der Kette (siehe weiter
unten). Bei IPSec ist ausserdem zu beachten, dass es sich um eine vorgeschlagene Option
handelt, die von den Providern nicht zwingend verwendet wird [22].

Verbindung mit 6ffentlichen Netzen

Der Nutzen von GPRS entsteht erst mit der Anbindung an das 6ffentliche Internet. Doch
iiberall wo Systeme gegen aussen geoffnet werden, entsteht ein zusétzliches Sicherheitsrisi-
ko. Gegen aussen wirkt der GGSN wie ein gewohnlicher IP-Router und kann deshalb von
aussen auch gesehen werden. Meist werden intern und extern andere IP-Adressen verge-
ben. Meldet sich ein Benutzer am GPRS-Netz an, bekommt er eine netzinterne IP-Adresse
vom Provider zugewiesen. Méchte der Benutzer nun auf das Internet zugreifen, wird seine
[P-Adresse am GGSN in jedem IP-Paket mittels NAT in eine externe, dem Provider zuge-
wiesene, IP-Adresse gedndert. Wenn nun ein Datenpaket zuriickkommt geschieht dasselbe
in umgekehrter Richtung. Zusétzlich iibernimmt der GGSN eine Firewallfunktion gegen
aussen.
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Hauptziel des Angreifers von aussen ist vor allem dem Benutzer zu schaden, indem er
ihm grosse Datenpakete schickt, welche wiederum eine hohe Rechnung verursachen, oder
indem er versucht Informationen zu stehlen, welche ihm zum Reputationsaufbau unter
Hackern dient, oder welche er verkaufen kann. Der Schutz dieses sensiblen Bereiches er-
folgt ebenfalls nach den Prinzipien des Schutzes eines normalen Computernetzwerks, wie
wir es zum Beispiel in Firmen finden. Deshalb sei an dieser Stelle wiederum an die ent-
sprechende Fachliteratur verwiesen. Spezielle Sicherheitsmassnahmen im Ende-zu-Ende
Bereich finden sich im néchsten Kapitel [22].

9.5.3 Ende-zu-Ende Sicherheit

Wenn man die wesentlichen Sicherheitsaspekte Authentifizierung, Vertraulichkeit und In-
tegritdat betrachtet, so musste weiter oben festgestellt werden, dass die GPRS-Architektur
diesen Anforderungen im Ende-zu-Ende Bereich nicht gerecht werden kann.

Im Folgenden wird deshalb ein anderer Ansatz beschrieben, um diese Sicherheit zu errei-
chen. Bis jetzt wurde immer davon ausgegangen, dass der Netzbetreiber oder das Netz
selbst fiir Sicherheit zu sorgen habe. Ein weiterer Ansatz, der in der Informationstechno-
logie viel diskutiert wird, ist die Sicherstellung der Sicherheit durch den Benutzer selbst
und zwar durch die gesamte Informationskette (Ende-zu-Ende). Die zwei Technologien,
die dazu in Frage kommen, sind Virtual Private Network (VPN) und IPSecurity (IPSec)
[25]. Beide wurden urspriinglich fiir die verkabelte Welt entwickelt. Mit der zunehmenden
Verschmelzung der verkabelten mit der kabellosen Welt und unter Beriicksichtigung der
Tatsache, dass sie heute zu den sichersten Protokollen fiir [P-Sicherheit zdhlen, werden sie
auch fiir GPRS-Anwendungen interessant. Beide sollen im Folgenden kurz umrissen wer-
den und anschliessen soll ihre Anwendbarkeit fiir GPRS diskutiert und analysiert werden.

Virtual Private Network

Virtual Private Networks (VPN) erlauben eine Verschliisselung von Daten und eine siche-
re Ubermittlung iiber éffentliche Netze, wie zum Beispiel das Internet. VPNs arbeiten auf
einem Ende zu Ende Konzept. Das heisst der eine Endpunkt verschliisselt die Daten, wel-
che dann erst wieder am anderen Endgerit entschliisselt werden. VPN-Verschliisselungen
werden auch als VPN-Tunnels bezeichnet. Dies weil meist das gesamte IP-Packet (mit
Header) verschliisselt wird und anschliessend in ein neues Packet geschrieben wird. Die
zur Verschliisselung verwendete Technologie ist meist IP Security, welche im folgenden
Abschnitt beschrieben wird [26].

IP Security

IPSec setzt auf der Internetschicht des TCP/IP Protokolls an. Im Wesentlichen deckt IP-
Sec Verschliisselung und Integritétsschutz fiir IPv4 und IPv6 ab [25]. IPSec kennt zwei un-
terschiedliche Sicherheitsdienste: Zum einen das sogenannte Authentication Header (AH)
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Abbildung 9.9: Die Funktionsweise von IPSec im Transportmodus [25]

und zum anderen Encapsulating Security Payload (ESP). AH bietet nur Ursprungsau-
thentifikation und Datenintegritit, aber keine eigentliche Verschliisselung. Mit ESP stellt
IPSec zusétzlich die Vertraulichkeit der Daten sicher. Da aber gerade der letzte Aspekt
fiir die Sicherheitsdiskussion von enormer Bedeutung ist, beruhen die weiteren Ausfiihren,
falls nicht anders erwahnt, auf dem ESP-Konzept.

Beide Arten von IPSec kennen zwei Betriebsarten: Im Transportmodus werden grundsétz-
lich die transportierten Daten geschiitzt (Payload) und im Tunnelmodus wird das gesamte
IP-Paket geschiitzt und in einem neuen IP-Paket verpackt. In der Grafik 1.9 wird gezeigt,
wie ein einzelnes IP-Paket mit IPSec ESP im Transportmodus verpackt wird. Das gesamte
Paket — mit Ausnahme des IP-Headers — wird verschliisselt. Dazu wird zur Authentizi-
tétssicherung ein ESP Header und Trailer geschrieben. Das gesamte Paket wird dann
in ein neues IP-Paket verpackt und verschickt. Diese kurze Beschreibung soll fiir unsere
Zwecke geniigen. Fiir mehr Informationen, im Speziellen zum Schliisseltaustausch und den
unterliegenden Verfahren, wende man sich an die Fachliteratur.

VPN und IPSec in GPRS

Zuerst wird anhand eines exemplarischen Beispiel die Anwendung von VPN und IPSec
aufgezeigt und anschliessend werden die Mechanismen im Zusammenspiel mit GPRS ana-
lysiert. Vor allem in Geschéftsbereichen wird der sichere mobile Datenaustausch, zum
Beispiel mit einem Firmennetzwerk, immer wichtiger. Als Endpunkte der sicheren Ver-
bindung sollen deshalb in unserem Beispiel ein Mobiltelefon mit Datenanwendungen und
ein Firmennetzwerk dienen. Die beiden Komponenten kénnen aber beliebig durch andere
Geréte mit dhnlichen Charakteristiken ersetzt werden.

Um eine sichere Verbindung zum Firmennetzwerk aufzubauen, meldet sich der Benutzer
ganz normal bei seinem GPRS-Netz an und baut somit auch eine logische Verbindung zum
SGSN auf. Im Folgenden wird vom SGSN zum GGSN ein GTP Tunnel aufgebaut und
dem Mobiltelefon eine IP-Adresse zugewiesen. Danach kann der Client zum Endpunkt
(zum Beispiel einem Security Gateway oder Proxy) eine sichere Verbindung iiber VPN
aufbauen. Bei IPv4 ist davon auszugehen, dass sowohl der GGSN als auch der Security
Gateway Network Address Translation (NAT) verwenden um interne und externe IP-
Adressen zusammenzufithren. Es muss dabei beachtet werden, dass IPSec praktisch nur
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Abbildung 9.10: Das Schema einer VPN-Verbindung in ein Firmennetzwerk [25]

im Transportmodus arbeiten kann, da der Tunnelmodus von den Mobiltelefonen prak-
tisch nicht unterstiitzt wird. Ausserdem wird mit dem Tunnelmodus das Datenvolumen
erhoht, was zusitzlich negative Implikationen auf die Ubertragungsgeschwindigkeit und
die Kosten hat.

Ein Datenpaket aus unserem Beispiel wird nun zuerst durch VPN und IPSec und da-
nach durch die normalen GPRS-Sicherheitsmechanismen verschliisselt. Es gelangt so dop-
pelt verschiisselt von dem Mobiltelefon bis zum SGSN. Der SGSN hebt nun die GPRS-
Verschliisselung wieder auf und fiillt die Datenpakete ins GPRS Transport Protocol (GTP)
ab, welches bekanntlich keine zusétzliche Verschliisselung kennt. Mittels GTP werden die
Daten dann vom SGSN zum richtigen GGSN gesendet. Dieser holt aus dem GTP wie-
derum die Datenpakete heraus und wendet eine Network Address Translation (NAT) an,
um die interne IP-Adresse in die dem Provider zugewiesene externe IP-Adresse umzuwan-
deln. Ubers offentliche Netz erreichen die verschliisselten Datenpakete nun den Security
Gateway des Firmennetzwerks, der die IPSec-Verschliisselung wieder riickgéngig machen
und das Paket dem richtigen Teilnehmer zuweisen kann. In der umgekehrten Richtung
funktioniert der Mechanismus ganz dhnlich. Wenn der GGSN ein verschliisseltes Paket
erhiilt, muss ebenfalls NAT angewendet werden um das Paket intern (oder auch extern im
Falle von Roaming) dem richtigen SGSN zuzustellen. Die Luftiibertragung funktioniert
dann wieder gleich wie im ersten Fall.

Mit dieser Technologie sind aber auch verschiedene technische Schwierigkeiten verbunden.
Zwei davon, sind von zentraler Bedeutung. Einerseits schligt das GTP-Tunnelprotokoll
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bei VPN mit einer schlechten Performance und einem hohen Ressourcenaufwand zu Bu-
che und anderseits bringt NAT in Zusammenarbeit mit VPN einige Probleme mit sich.
Insbesondere kann es Inkompatibilitédten zwischen IPSec und NAT geben. Zur Vertiefung
dieses Themas und den Losungen sei das Paper von Xenakis [25] empfohlen.

Der Hauptvorteil von VPN ist ohne Zweifel die zur Zeit bestmogliche Sicherheit im Ende
zu Ende Bereich. Ausserdem kann VPN mit geringen Anpassungen seitens des GPRS-
Netzbetreibers eingesetzt werden, was bei anderen Sicherheitstechnologien nicht unbe-
dingt der Fall ist. Mit VPN entstehen dem Benutzer auch nicht mehr Kosten. Da alle
Einrichtungen vom Benutzer und dem Firmennetzwerk zur Verfiigung gestellt werden
miissen und nicht mehr Verkehr iiber das GPRS-Netz geht, kann der Netzbetreiber auch
nicht mehr Gebiihren kassieren.

Die beschriebene Technologie bringt aber auch einige Nachteile mit sich. So obliegt die
Sicherstellung der Ubertragungssicherheit plétzlich beim Benutzer, der nicht in jedem Fall
die notige Qualifikation oder Motivation mitbringt, um sich den Sicherheitsbediirfnissen
bewusst zu sein. Es muss ausserdem auf jedem Mobiltelefon eine spezielle VPN-Software
installiert werden, was wiederum eine zusétzliche Eintrittshiirde darstellt. Im Weiteren
sei hier noch auf die Charakteristiken von mobilen Endgerdten hingewiesen. Es steht
eine geringe Prozessorleistung zur Verfiigung, die Batterie hat eine beschrénkte Laufzeit,
Speicherkapazitét ist noch teuer und die Latenz in GPRS-Netzen ist noch relativ hoch.
All diese Faktoren haben Einfluss auf die VPN-Anwendung auf Mobiltelefonen. VPN
ist rechenintensiv und braucht deshalb auch mehr Energie und Prozessorleistung, IPSec
braucht relativ viel Speicherplatz und die VPN-Anwendung erhcht die Latenz im GPRS-
Netz noch zusétzlich. [25]

9.6 Allgemeine Sicherheitsfragestellungen in Mobil-
funknetzen

Dieser Abschnitt behandelt zwei Probleme, die im Gebiet der Sicherheit von Mobilkommu-
nikation eine Rolle spielen. Sie sind jedoch nicht eindeutig GSM oder GPRS zuordenbar,
sondern betreffen beide Gebiete. Deshalb werden das Datenschutzproblem und das ,,Pro-
blem Mensch” an dieser Stelle einer gesonderten Betrachtung unterzogen.

9.6.1 Datenschutzproblem

Der Datenschutz ist ein Problem, das viele Bereiche des heutigen, modernen Lebens um-
fasst. Namlich alle Bereiche in denen Kundendaten anfallen, welche in einer Datenbank
erfasst werden und die durch ausgekliigelte Data Mining- oder Data Warehouse Methoden
ausgewertet werden konnen. Solche Daten fallen nun auch bei den Betreibern von Mo-
bilfunknetzen an und eine ganze Reihe von entsprechenden Auswertungsmoglichkeiten ist
denkbar. Personalisierte Kundenprofile konnen erstellt werden oder die Aufenthaltsorte
der Personen sind ermittel- und verfolgbar. Heutzutage sind solche Vorgehensweisen in der
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Regel von Gesetzes wegen verboten. Doch an eine strikte Einhaltung der Gesetze von je-
dermann kann nicht geglaubt werden. Dies fithrt zu der Annahme, dass dort, wo sensitive
Daten anfallen, diese auch missbraucht werden kénnen. Im Gegensatz zu anderen Orten
an denen sensitive Daten anfallen (z.B. der Einkauf) hat der Kunde bei der Mobiltelefo-
nie keine Moglichkeit seine Daten zu verweigern und genauso wenig ist er iiber potentielle
Auswertungen informiert. Dieser Zustand klingt relativ beunruhigend und ist eigentlich
eine nidheren Betrachtung wert, welche jedoch den Rahmen dieser Seminararbeit zu sehr
dehnen wiirde.

Weiter sei an dieser Stelle auch darauf hingewiesen, dass sowohl GSM, als auch GPRS
iiber spezielle Lawful-interception-Interfaces verfiigen, um das offizielle Abhorchen und
Auswerten durch Staatsorgane zu ermoglichen. Diese absichtliche Sicherheitsliicke kann
in der Verbrechensbekdmpfung ein Segen sein, kann aber den Datenschutz massiv un-
tergraben. So ist nicht sichergestellt, dass diese Schnittstelle nicht fiir andere Zwecke
missbraucht wird, oder Behorden préventiv Daten sammeln. Dies mag nach Verschwo-
rungstheorie tonen, kann besonders in totalitdren Staaten durchaus zum Tagesgeschéft
gehoren. Weitere Ausfithrungen wiren Spekulation. [27]

9.6.2 Problem Mensch

Eine weitere Facette der vielseitigen Sicherheitsdiskussion liegt in der Betrachtung des ein-
zelnen Benutzers eines mobilen Telekommunikationssystems. "Jede Kette ist so stark wie
ihr schwichstes Glied”, sagt ein berithmtes Zitat und in vielen Bereichen ist der Mensch
selbst dieses schwichste Glied. Im Umfeld der Mobiltelefonie kann das an einfachen Bei-
spielen aufgezeigt werden: Leute deaktivieren ihren PIN im Telefon aus Bequemlichkeit
oder sie fithren eigentlich vertrauliche oder private Gespriiche in aller Offentlichkeit in
einer Lautstirke, dass nichts davon vertraulich oder privat bleibt.

Somit werden angebotene Sicherheitsvorkehrungen einfach nutzlos gemacht, meistens so-
gar vollig unwissentlich. Dies ist vor allem auf die mangelnde Sicherheitssensibilitéit vieler
Benutzer zuriickzufithren. Aus diesem Grunde sei erwahnt, dass die besten Absichten be-
ziiglich Sicherheitsvorkehrungen nichts niitzen, wenn sie einfach ignoriert werden. Aus
diesem Grunde wire eine bessere Information und Aufklarung der Benutzer ein guter und
einfacher Weg, um mit relativ geringem Aufwand einen besseren allgemeinen Sicherheits-
level anbieten zu konnen.

9.7 Schlussbetrachtungen

Das Ziel dieser Arbeit war es, die GSM und GPRS zu Grunde liegenden Sicherheitsmecha-
nismen zu ergriinden und diese aufzuzeigen. Danach folgte eine eingehende Beschreibung
von netzspezifischen, wie auch von mobilfunk-allgemeinen Problemen und Sicherheits-
liicken und, wo vorhanden, die Vorstellung moglicher Losungskonzepte.

Dabei wurden zum Teil massive Liicken und Sicherheitsméngel aufgezeigt, welche die Si-
cherheit und das breite Vertrauen der iiber einer Milliarde Kunden in das System in Frage
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stellen. Zwar wurde gezeigt, dass bei den Spezifikationen ein Augenmerk auf die Sicherheit
geworfen wurde und demzufolge Sicherheitskonzepte vorhanden sind, doch einige Punkte
wurden schlicht zu wenig beachtet oder einfach nur schlecht umgesetzt in den laufenden
Netzen. Ein gewichtiger Punkt der an dieser Stelle erwidhnt sein muss, ist, wie wenig
{iberhaupt iiber diese teilweise recht eklatanten Schwichen in der Offentlichkeit bekannt
ist. Uber eine Milliarde Kunden vertrauen den Systemen mehr oder weniger blind, ohne
einen Gedanken an die Sicherheit der gefithrten Gespréche oder der gesendeten Daten
zu verschwenden. Dies fiihrt gerade zur Fragestellung, ob die breite Masse iiberhaupt ein
hohes Mass an Sicherheit wiinscht oder ob sie mit den momentanen Liicken leben kann.
Die gesamte Problematik wirft auch ein schiefes Licht auf die Netzbetreiber und auf die
Hardwarehersteller, welche sich zu wenig engagiert zeigen in der Behebung offenkundiger
Méngel.

Natiirlich ist an dieser Stelle wieder einmal eine alte Gleichung abzurufen: Sicherheits-
massnahmen bendctigen Rechenressourcen und verursachen Kosten. Dieser Tradeoff zu
machen und am Ende alle beteiligten Parteien zufrieden zu stellen erfordert viel Geschick.
Und wer weiss, vielleicht ist der momentane Zustand der ideale Sicherheitseinsatz fiir
ein weltweites Kommunikationssystem? Wie auch immer, dieser Seminarbericht zeigt auf,
welche Stellen kritische Liicken bestehen. Ob die Benutzer diesen Zustand viel linger
hinnehmen, oder sogar immer mit den Problemen leben kénnen, ist eine andere Frage.

Wir moéchten uns bei Prof. Dr. Burkhard Stiller fiir die Betreuung und Hilfsbereitschaft
und anschliessende Korrektur herzlich bedanken.
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Kapitel 10

Diameter in Wireless Environments

Christian Jaldon, Lukas Schweizer

Mt der immer stirker werdenden Tendenz jederzeit und tiberall auf maéglichst alle Infor-
mationen/Daten zugreifen zu wollen braucht es neben mobilen Endgerdten auch Systeme
und Protokolle, die diesem Bediirfnis iiberhaupt gerecht werden kénnen. Dabei stellt sich
auch die Frage, was zu tun wdre in dem Fall wo am derzeitigen Standort das eigene Netz
nicht verfiigbar ist. Gerade wenn eine Netzinfrastruktur verfiigbar wdre konnte diese doch
benutzt werden.

Auf den folgenden Seiten soll Diameter als ein AAA-Protokoll (Authentifizierung, Autori-
sterung, Abrechnung) vor allem hinsichtlich dem mobilen Einsatz ndher gebracht werden.
Dieses Protokoll soll die Nachfolge von RADIUS antretten, welches zur Zeit die oben
genannte Problematik zu losen versucht, heute allerdings nicht mehr samtlichen Anforde-
rungen gerecht wird. Bei unseren Erlduterungen werden zuerst die Probleme und deren
Losung die im Zusammenhang mit AAA auftreten genauer betrachtet um danach deren
Realisierung durch Diameter im mobilen Einsatz besser verstehen zu kénnen. Anschlies-
send folgt eine Beurteilung hinsichtlich Flexibilitat, Mobilitdt und Sicherheitsaspekten von
Diameter bevor wir unsere Erliuterungen mit der Diameterimplementierung von Mobile
IP schliessen.
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10.1 Einleitung

Die Nachfrage nach mobilen Diensten, ist enorm und stellt heute ein milliardenschwe-
rer Markt dar. Die fortschreitende Verbreitung von mobilen Endgeréiten, die anhaltende
Tendenz nach permanenter Konnektivitat und die steigende Komplexitit der Netzwerke
stellen hohe Anspriiche an die heutigen Kommunikationssysteme.

Die Kunden erhalten durch einen Internet Service Provider den Zugang zu solchen Diensten,
wie Internet, E-Mail, Sprachdienste usw. Der Zugang erfolgt iiber das Heimnetz, der ,,Ho-

me Domain“ und ist meist an einem fixen Standort gebunden (Cable, ADSL). Durch die

mobilen Endgeréite, Notebooks, PDA’s, Smartphones etc., wollen die Kunden sich von der

Abhéngigkeit des Aufenthaltsortes loslosen und auf Dienste fremder Netzbetreiber zugrei-

fen. Um aber eine moglichst flichendeckende Netzabdeckung anbieten zu kénnen, miissen

die verschiedenen Betreiber die Ressourcen partnerschaftlich nutzen und dabei aber die

Kontrolle iiber den Zugang, die Nutzung und die Sicherheit behalten. Einerseits diirfen

nur registrierte Benutzer vom Dienst profitieren. Andererseits muss stets Buchhaltung

gefithrt werden iiber die Dauer der Nutzung und das Transfervolumen der Daten.

Die heutige Version von Mobile IP stellt keine Konzepte fiir Zugangskontrolle oder Ver-
rechnung zur Verfiigung. Neue Protokolle sollen die Anforderungen an eine Infrastruktur
zur Authentifizierung, Authorisierung und Rechnungsstellung erfiillen. AAA-Protokolle
(Authentication, Authorization and Accounting) werden heute eingesetzt, um die Proble-
matik anzugehen.

RADIUS (Remote Authentication Dial In User Service), wurde 1992 entwickelt, um die
AAA-Funktionalititen verfiighar zu machen bzw. Network Access Servers um AAA-
Funktionalititen zu erweitern. Es ist heute noch weit verbreitet und findet vor allem
bei ISP’s fiir den Zugang zu den Hotspots Verwendung. Es funktioniert mit einer Client-
Server-Architektur, wobei der RADIUS-Client fiir das Weiterleiten der Nachrichten an den
RADIUS-Server verantwortlich ist. Dieser iiberpriift in einer Datenbank die Information
auf ihre Richtigkeit und gewéhrt oder verbietet dem Client den Zugang.

RADIUS stosst in den heutigen Kommunikatinossystemen an seine Grenzen. Bediirfnis-
se wie Skalierbarkeit, Flexibilitdt oder Transportsicherheit konnen nicht mehr zufrieden
stellend gedeckt werden. Gewisse Eigenschaften, wie der Datentransport per UDP, oder
die mangelnde Fehlererkennung stellen sich als Schwéchen heraus.

Diameter soll Abhilfe verschaffen. 1996 nahmen bereits namhafte Unternehmungen wie
Cisco und Sun Microsystems an der Entwicklung fiir ein neues, besseres Protokoll teil.
Ziel war es, das gegenwirtige RADIUS Protokoll so zu erweitern und zu Verbessern, dass
vor allem auf die Schwichen reagiert werden konnte.

Diameter besteht aus dem Diameter Base Protocol und den Applications, den Erweiterun-
gen fiir spezifische Anwendungen, wie Mobile IP, oder Diameter Network Access Server
NASREQ. Im Gegensatz zu RADIUS verfolgt Diameter einen Peer-to-Peer-Ansatz. Somit
ist es moglich, real-time Abfragen vom Server an die Clients zu machen. Insbesondere fiir
Accounting-Funktionélitéiten ist diese Architektur von grossem Vorteil.
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10.2 Anforderungen an AAA-Systeme

AAA-Systeme — oder auch Triple-A-Systeme — werden beispielsweise von Internetdien-
stanbieter (ISP) verwendet, um sicherzustellen dass Personen, die einen Netzzugang wiin-
schen identifiziert werden, ihnen entsprechend ihrer Identitéit Zugriff gewéhrt wird und
Massnahmen getroffen werden welche dem ISP erlauben die erbrachte Leistung dem Kun-
den verrechnen zu koénnen.

In diesem Abschnitt sollen die einzelnen Komponenten eines AAA-Systems erldutert wer-
den um das Basisverstdndnis eines AAA-Prozesses fiir die spater folgenden Ausfiihrungen

zur Implementierung von Diameter — als ein AAA-Protokoll fiir den mobilen Bereich —
vermitteln zu konnen.

10.2.1 Aufgaben der einzelnen AAA-Komponenten

Bevor wir uns den konkreten Anforderungen an Diameter zuwenden kénnen, sollen die
jeweiligen Komponenten eines AAA-Systems erlautert werden.

Authentifizierung

Die Authentisierung ist das Nachweisen einer Identitét, die Authentifizierung deren Uber-
priifung. Es gibt fiinf verschiedene Ansétze diese Uberpriifung durchzufithren. Der Nach-
weis kann erfolgen indem die Person zeigt, dass sie:

1. etwas habt (z.B. Hausschliissel)

2. etwas weiss (z.B. Passwort)

3. etwas ist (z.B. Biometrische Merkmale)

4. an einem Ort ist (z.B. Rechneradresse)

5. etwas kann (z.B. Unterschrift)
Anhand einem oder auch durch Kombination mehrerer dieser Punkte kann eine Per-
son identifiziert bzw. deren Identitéit nachgewiesen oder eben ,authentisiert® werden. Im
Kontext der IT ist vor allem der Ansatz mit dem Passwort (eine Information, die nur
der Benutzer selber haben sollte) und die Authentisierung anhand der Rechneradresse

(z.B. Zugriffsberechtigung aller Arbeitsstationen aus einem bestimmten Subnetz auf den
Druckerserver dieser Abteilung) verbreitet.
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Autorisierung

In unserem Kontext bezieht sich Autorisierung auf das Vergeben und Uberpriifen von Zu-
griffsrechten auf Daten oder Dienste. Dieser Vorgang ist von Natur aus sehr stark mit der
Authentifizierung gekoppelt. Bevor Rechte vergeben werden, ist es in der Regel dusserst
vorteilhaft, wenn sichergestellt wird, dass auch die richtige Person diese Rechte erhélt.
Diese Zugriffsrechte stiitzen sich also auf eine — vorzugsweise nachgewiesene — Identitét.
Fiir sie wird vor einem Zugriff gepriift, ob und welcher Zugriff (z.B. lesend/schreibend)
durchgefiihrt werden darf. Folgende Zugiffskontrollmodelle wurden in der Vergangenheit
entwickelt:

1. Diskrete Zugriffskontrolle:
Jeder Identitdt werden explizit Zugriffsrechte fiir Objekte erteilt.

2. Regelbasierte Zugriffskontrolle:

Objekte werden eingestuft. Identititen werden fiir gewisse Objekte bzw. Objekt-
gruppen entsprechend deren Einstufung Zugriff erteilt oder verwehrt.

3. Rollenbasierte Zugriffskontrolle:

Im Unterschied zur diskreten Zugriffskontrolle werden Zugriffsrechte nicht fiir alle
Identitaten sondern fiir eine limitierte Anzahl Gruppen von Identitéten vergeben.
Eine Identitdt wird ensprechend ihrer Rolle, welche sie im System einnimmt einer
Gruppe zugewiesen.

Heute werden vorwiegend die rollenbasierte Zugriffskontrolle eingesetzt. Wahrend bei der
diskrete Zugriffskontrolle die Wartung und unter Umsténden auch die Skalierbarkeit nicht
ganz unproblematisch ist, kann der Ansatz der mit der regelbasierten Zugriffskontrolle
verfolgt wird in der Praxis bestenfalls sehr eingeschrinkt umgesetzt werden. Die Autori-
sierung auf Basis der rollenbasierte Zugriffskontrolle kann bei diesem flexiblen Ansatz mit
relativ geringem Aufwand betrieben werden.

Abrechnung

Unter Accounting oder unter dem deutschen Begriff Abrechung!' fassen wir sidmtliche
Bestrebungen zusammen, die eine Verrechnung der tatséchlich verwendenten Ressour-
cen/Dienste ermoglicht. Das Hauptziel ist es die tatsdchlich gebotene Leistung verlis-
slich verrechnen zu kénnen. Dazu gehort beispielsweise das Festhalten von Startzeitpunkt
eines Dienstes, dessen Ende sowie allféllige Unterbriiche und Fehlern (zum Beispiel soll im
Falle eines Verbindungsabbruchs dieser entdeckt und die Verrechnung des Dienstes unter-
brochen/gestoppt werden). Um die hohe Bedeutung der Verlésslichkeit zu verdeutlichen
folgen hier zwei Beispiele:

!Das Wort ,Verrechnen“ wire ein wenig passender. Um aber nicht zusétzlich mit deutschen und eng-
lischen Begriffen die allgemeine Verwirrung zu erhhen und um AAA auch in der deutschen Sprache als
Abkiirzung verwenden zu kénnen wird hier das Wort ,,Abrechnen* verwendet
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Wird bspw. die physische Verbindung wihrend einer Sitzung unerwartet getrennt, dann
soll die Verrechnung des Dienstes nicht erst dann beendet werden, wenn der Benutzer
sich bei der néchsten reguldren Sitzung abmeldet.

Umgekehrt soll aber auch verhindert werden, dass die bewusste Trennung der Verbindung
dazu fithrt, dass sdmtliche in dieser Sitzung angefallenen Kosten nicht verrechnet
werden, da sie nicht ordnungsgemaéss beendet wurde.

Die gesammelten Informationen iiber die Benutzung kann auch der Kapazitdtsplanung
oder fiir eine genauere Berechnung der Kostentréiger verwendet werden. Die Abrechnung
selbst erfolgt in Echtzeit oder im Batch-Modus:

1. Echtzeit: Samtliche abrechnungsrelevante Operationen fithren sofort zu einer Uber-
tragung ans System, welches die Verrechung iibernimmt (idealerweise wird die Ope-
ration erst dann ,freigegeben* wenn die Bestéatigung der Meldung eintrifft)

2. Batch: Informationen werden iiber eine definierte Zeitdauer hinweg gesammelt und
erst bei Ablauf dieser Dauer iibertragen

Diameter verwendet standardmaéssig den Echtzeit-Modus.

10.2.2 AAA-Anforderungen an Diameter

Es wiirde den Aufgabenbereich unserer Arbeit sprengen sémtliche Anforderungen an Dia-
meter nieder zu schreiben. Stattdessen wollen wir einzelne Punkte nach [1] herausheben,
welche sich als notig oder dusserst niitzlich fiir ein AAA-System erwiesen haben. Selbstver-
stdndlich miissen auch Massnahmen getroffen werden, um die oben unter Kapitel 10.2.1
genannte Funktionalitdt gewéhrleisten zu konnen.

Allgemeine Anforderungen

Neben den speziell im Fokus von AAA stehenden Anforderungen muss Diameter auch
andere, allgemeinere Forderungen an ein Protokoll erfiillen, um iiberhaupt sinnvoll einge-
setzt werden zu kénnen. Da dies nicht der eigentliche Kernpunkt unserer Arbeit ist sollen
auch hier nur die wichtigsten Forderungen kurz Erwéhnung finden:

1. Skalierbarkeit: Die Forderung nach Skalierbarkeit ist insbesondere in einem extrem
schnell wachsenden Netz wie dem Internet als dusserst wichtig einzuordnen. RADIUS
zeigte diesbeziiglich einige Schwéchen. Durch folgende Punkte versucht Diameter
dieser Forderung besser gerecht werden zu konnen:

(a) Unterstiitzung von bis zu 232 (ca. 4,29 Mrd) héingigen Anfragen

(b) keine Bendétigung von Ende-zu-Ende-Quittungen auf Ebene der Applikation
(Bspw. von Diameter-Server A zu Diameter-Server B) selbst.



Christian Jaldon, Lukas Schweizer 279

(c¢) Unterstiitzung von ,Redirect Server® (Umleiten auf anderen Server, z.B. fiir
Load Balancing?)

2. Robustheit: Fillt die Verbindung zu einem Endpunkt aus, miissen alle unquittierte
Meldungen an einen alternativen Server gesandt werden (Failover?).

3. Erweiterbar /Flexibilitit: Diameter soll bewusst mit der Idee einfach dienstespezifi-
sche Erweiterungen hinzufiigen zu kénnen (z.B. Mobile IP) realisiert werden.

4. Abwartskompatibilitdt zu RADIUS: Bedauerlicherweise haben Diameter und RA-
DIUS keine gemeinsame PDU (=Protocol Data Unit). Damit aber dennoch beide
im gleichen Netz gemeinsam verwendet werden konnen, muss die Abwartskompa-
tibilitdt von Diameter zu RADIUS sichergestellt werden. Dies ist umso wichtiger
da viele AAA-Bediirfnisse oftmals sehr spezifisch sind und deshalb Erweiterungen
fir bestehenden Anwendungen (unter RADIUS) implementiert wurden. In solchen
Fallen wére die Barriere fiir Diameter relativ hoch, was durch die Kompatibilitét
zu RADIUS und derer weiteren Verwendbarkeit umgangen werden kann.

5. Sicherheit:

(a) Vertraulichkeit/Integritéit der Datenobjekte: asymmetrische Verschliisselung der
Objekte durch eine Erweiterung [6] zu Diameter

(b) Erméglichen von Zertifikaten

6. Zuverléssigkeit: Accountinginformationen diirfen nicht verloren gehen. Die sichere
Ubertragung soll iiber die Protokolle SCTP (Stream Control Transmission Proto-
col) [7] oder TCP (Transmission Control Protocol) [8] geschehen.

7. Nutzbar unter IPv4 und IPv6

8. Unterstiitzung von Proxies und Broker

Authentifizierung

1. Re-Authentisierung on demand: Nach einer im Vorfeld definierten Zeitdauer ver-
liert die getétigte Authentisierung ihre Giiltigkeit und muss somit erneuert werden.
Dies darf auch schon vor dem Ablauf des gewéhlten Intervalls geschehen. Dies ist
z.B. dann hilfreich, falls keine ordnungsgemésse Abmeldung des Clients stattfand.
Spatestens nach Ablauf des Zeitintervalls wird die Giiltigkeit der Authentisierung
aufgehoben, da auf Grund des Verbindungsabbruch keine Re-Authentisierung er-
folgreich durchgefiihrt wurde. Oder anders herum: Auf Grund der Antwort auf eine
Re-Authentisierung kann sich der Server vergewissern, dass der Client immer noch
den Dienst benutzt.

2 Aufteilung der Netzlast auf mehrere Server
3Funktionalitit wird beim Ausfall einer Komponente durch eine andere iibernommen. Dies soll mdg-
lichst so geschehen, dass der Anwender den Ausfall gar nicht bemerkt.
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Autorisierung

1. Analog zur Re-Authentisierung muss auch die Re-Autorisierung nach einer definier-
ten Dauer (oder vorher) durchgefiihrt werden.

2. unaufgefordertes Beenden: Uber verschiedenen ,,Session Termination Messages® kann
der Client seinen Server infomieren, dass er die Sitzung beendet. Umgekehrt kann
damit der Server auch den Client auffordern die Sitzung zu beenden.

Abrechnen

Das Ziel der Bestrebungen im Abrechnungsbereich ist es sicherlich den Verlust von Abrech-
nungsdaten unter den zahlreichen verschiedenen Fehlersituationen die auftreten kénnen
(Uberlast, Failover, Ausfall einer Komponente, Ubertragungsfehlern, etc.) zu minimieren
oder bestenfalls ganz zu verhindern. Allerdings darf nicht nur auf die eigenen Bediirfnisse
geachtet werden: Beispielsweise wére es aus Sicht des ,,Abrechnens® praktisch, jeden Client
jede Sekunde auf seinen Zustand zu iiberpriifen. Dies wiirde allerdings zu keiner skalier-
baren und 6konomisch sinnvollen Losung fithren. Deshalb wird die Ubermittlung der Ab-
rechnungsdaten entweder beim Eintreffen eines abrechnungsrelevanten Ereignis (Echtzeit-
Modus) oder erst nach einer vordefinierten Dauer dafiir mit allen bis dann angefallenen
Ereignissen (Batch-Modus) durchgefiihrt. Es geht also hier um die Frage, was Diameter
alles implementieren soll, um diesem Ziel gerecht werden zu kénnen.

Hier eine Auflistung der wichtigsten Massnahmen:

1. Garantierte Aushéndigung: Der Diameter-Server muss auf Applikationsebene expli-
zit sdmtliche Meldungen die mit einer verrechnenden Aktion zu tun haben (sprich,
die fiirs Accounting relevant sind) bestétigen.

2. Zeitstempel in jeder Abrechnungs-Nachricht

3. Dynamisches Abrechnen mdoglich: Durch das Anlegen von ,,Zwischen-Abrechnungs-
Daten®, welche periodisch oder auch bei Re-Authentifizierung oder Re-Autorisierung
versandt werden

Ein weiterer Punkt sollte hier noch Erwahnung finden, der zwar nicht dem oben genannten
Ziel dient, sondern vielmehr die Attraktivitat der Nutzung von Diameter verbessern kann:
Die mogliche Erhchung der Flexibilitdt im Zusammenhang mit den Abrechnungsdaten.
Dies kann durch die Verwendung des einheitlichen Nachrichtenformat ADIF (Accounting
Data Interchange Format) [2] erreicht werden; einem Standard der Syntax und Semantik
von ,,Accountingdaten® definiert und auch von Diameter verwendet werden kann.

10.2.3 Anforderungen im Zusammenhang mit Mobilitit

Nachdem nun die Komponenten eines AAA-Prozesses, die Anforderungen an Diameter
als AAA-Protokoll, sowie der Begriff ,Mobilitdt“ in unserem Kontext betrachtet wurden,
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werden wir in diesem Abschnitt den grossten Herausforderungen widmen, die sich aus
dieser Sicht ergeben und deren Losungsanséitze betrachten.

1. Lokalisierung: Wie kann sichergestellt werden, dass ein mobiler Client immer ge-
funden werden kann? Die Netzwerkadresse, die bisher zur Identifizierung eines Cli-
ents reichte kann bei Wechsel von Netzwerken nicht beibehalten werden. Es miissen
folglich Massnahmen getroffen werden, die dennoch eine Lokalisierung des Clients
ermoglichen.

Diameter verwendet dazu Mobile 1P, welches unter Kapitel 10.4.1 ndher erlautert
wird.

2. Schutz sensilber Daten: So hoch der Nutzen sein mag, fremde Netzwerke fiir die
Dateniibertragung nutzen zu koénnen, so birgt ein Netzwerk unter fremder Kontrol-
le/Verwaltung auch einige Gefahren. Sensible Daten sollen trotz der Ubertragung
durch das fremde Netzwerk nicht eingesehen werden kénnen. Authentifizierungs-,
Autorisierungs- und Abrechnungsdaten gehoren ganz bestimmt auch in diese Kate-
gorie. Diameter muss einen Weg finden, solche Informationen sicher iibermitteln zu
konnen.

Dies geschieht iiber eine asymetrische Verschliisselung.

3. Ausfallsicherheit: Da die verwendete Infrastruktur nicht unter eigener Kontrolle ste-
hen muss, kénnen Anforderungen an den Servicegrad nicht garantiert werden. Ein
Ansatz ware es, die Qualitdatsanforderungen iiber das Protokoll auszuhandeln und
dann ein Netzwerk zu wihlen, welches den Anforderungen geniigt. Ein anderer An-
satz liegt darin von einem nicht zuverlédssigen Netzwerk auszugehen und im Protokoll
selbst entsprechende Massnahmen zu implementieren, die fiir eine sichere Ausliefe-
rung/Verarbeitung nétig sind.

Diameter verwendet TCP zur verlisslichen Ubermittlung. Dass bei Systemausfillen
oder anderen Fehlern keine Inkonsistenzen entstehen oder Abrechnungsdaten verlo-
ren gehen konnen, muss durch Diameter selber sichergestellt werden. Dies geschieht
durch folgende Punkte:

(a) Einfithrung von Bestétigungsmeldungen fiir abrechnungsspezifische Informa-
tionen: Sdmtliche Meldungen miissen bestétigt werden (ACK-Meldung), bevor
der AAA-Prozess fortgesetzt wird. Dadurch kann garantiert werden dass keine
Prozesse in einen Zustand gelangen, den sie nicht haben diirften. Zum Beispiel
soll keine Verrechnungsperiode begonnen werden, wenn die Gegenstation nicht
deren Beginn bestéitigt hat, weil beispielsweise die Verbindung abgebrochen ist.

(b) Timeouts: Gewihrleisten, dass Verbindungen oder Beziehungen nach einer de-
finierten Zeitdauer ihre Giiltigkeit verlieren und erneuert werden miissen. Feh-
lerhafte Situationen, wie beispielsweise der Absturz des ,, konsumierenden* End-
gerites werden spétestens nach Ablauf solch eines Timeouts durchgefiithrt und
damit die verrechnende Zeitdauer aller spéatestens hier gestoppt. Eine zu kleine
Timeoutzeit fithrt zu vielen Meldungen (und damit zur erneuten Authentifika-
tion oder Autorisation, etc.) welche meist nicht notig sind und somit zu einer
WVerschwendung® der Bandbreite, wihrend eine zu grosse Timeoutzeit dazu fiih-
ren kann, dass Fehler zu spét korrigiert werden was sich vorallem bei Fehlern
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in den Abrechnungsdaten als ein eher ungiinstiges Verhalten bezeichnen lésst.
Ublich sind Timeoutzeiten von um die 60 Sekunden — je nach Situation.

4. Unterstiitzung durch bestehende Infrastruktur: Damit Diameter auch verwendet
werden kann, miissen die bestehenden Netzgerite dem Einsatz von Diameter auch
ermoglichen. Sind viele Netzwerke vorhanden, auf denen dieses Protokoll keine Un-
terstiitzung findet, leidet auch seine Bedeutung (und damit auch die Chancen fiir
eine Einsatz) entsprechend.

Diameter ist nicht vollstéindig abwartskompatibel zu seinem Vorgéanger RADIUS.
Allerdings wird ein sehr hoher Aufwand betrieben, um dennoch Interoperabilitét
zwischen beiden Protokollen (z.B. durch Gateways) sicherstellen zu koénnen. Ein
weiteres Problem stellen die Firewalls dar. Fiir eine zuverlissige Ubertragung soll
neben TCP das Protokoll SCTP eingesetzt werden, welches heute nicht von Fi-
rewalls erkannt wird. Die Pluspunkte von SCTP liegen in der Zuverléssigkeit und
raschen Fehlererkennung. Beide kommen der Forderungen nach verlésslichen AAA-
Meldungen nach. In Bezug auf das Protokoll SCTP gehen die Entwickler davon
aus, dass es in der néchsten Zeit standardmassig von Firewalls unterstiitzt werden
wird.

Eine weitere Frage, die weniger technischer Natur ist, sich aber meiner Meinung nach aus
dieser Situation ergibt ist die der Transparenz der Kosten: Wann soll ein Netzwechsel
zu welchem Provider stattfinden? Wer definiert nach welchen Kriterien (Preis, Quali-
tét, Bandbreite) dies stattfinden soll? Soll dies auch automatisch geschehen oder explizit
durch den Endanwender durchgefithrt werden miissen (und damit die Transparenz der
Netzwechsel verloren gehen)?

10.3 Diameter

10.3.1 Von RADIUS zu Diameter

RADIUS (Remote Authentication Dial In User Service) wurde 1992 von Steve Willens
erstmals spezifiziert, um generell die Nutzung von AAA-Funktionalitédten zu erméoglichen.
Um die Entwicklung eines offenen Standards zu unterstiitzen, griindete die IETF (Internet
Engineering Task Force) 1995 die RADIUS Working Group, welche die grundlegenden
Funktionalitdten und Formate von RADIUS [3] im RFC 2138 standardisierte.

RADIUS ist noch heute das AAA Protokoll mit der weltweiten grossten Verbreitung. Die
grosse Akzeptanz und Verbreitung verdankt RADIUS seiner Herstellerunabhéngigkeit.
Im Gegensatz zu TACACS+ (Terminal Access Controller Access Control, AAA Protokoll
von Cisco konzipiert) [4] und Kerberos [5] (AAA Protokoll von Merit konzipiert) wird
RADIUS nicht von einem einzigen Hersteller entwickelt.

Urspriinglich wurde es fiir kleine Netzwerke mit wenigen Endnutzern entwickelt. Die Grun-
didee war ein Modem-Pool mit Wahlverbindungen nach aussen, die es zu iiberwachen galt.
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Das konnte am effizientesten mit einer einzigen Datenbank mit Nutzerdaten zu Authen-
tifizierung gewéhrleistet werden. Dadurch war keine aufwendige und teure Infrastruktur
in den Modems selbst notig.

Eigenschaften RADIUS

1. Client-Server-Architektur

Der NAS ist der Client bei RADIUS. Er ist fiir das Weiterleiten der Nutzerinfor-
mationen zum RADIUS-Server zustindig und muss auf die zuriick gelieferten Ant-
worten reagieren. Der RADIUS-Server erhélt den Access-Request des Client und ist
fiir dessen Authentifizierung und bei Erfolg fiir die notwendige Konfiguration ver-
antwortlich. Der RADIUS-Server kann auch als Proxy-Client zu anderen RADIUS-
oder Authentifizierungs-Servern dienen (siehe Abbildung 10.1).

Nefzwe rk

Radius Client — NAS

Abbildung 10.1: RADIUS Architektur

2. Netzwerk Sicherheit

Die zwischen RADIUS Client und Server ausgetauschten Nachrichten werden mittels
eines gemeinsamen Schliissels, ,,Shared Secrets®, authentifiziert, der niemals iiber
das Netzwerk ausgetauscht wird. Zusétzlich werden Benutzer-Passworter fiir die
Ubertragung verschliisselt.

3. Flexibler Authentifizierungsmechanismus

RADIUS Server konnen eine Vielzahl von Methoden zur Authentifizierung eines
Users unterstiitzen. Zu nennen sind unter anderem PAP (Password Authentication
Protocol), CHAP (Challenge Handshake Authentication Protocol) oder EAP (Ex-
tensible Authentication Protocol).

4. Erweiterbares Protokoll — Attribute Value Pairs
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RADIUS Nachrichten bestehen aus AAA Informationen, welche in den so genann-
ten ,Attribute Value Pairs“ mit der Tupelldnge 3 gespeichert werden. Typischer-
weise enthalten diese Attribute den User-Name, das User-Passwort, das gekapselte
Protokoll, die gekapselten Daten etc. Neue Attribute konnen, ohne die vorhandene
Implementierung des Protokolls abzuéndern, hinzugefiigt werden.

Protokollablauf RADIUS

Der Authentifizierungsprozess in einem Netzwerk findet unter Einsatz von RADIUS im
Wesentlichen wie folgt statt:

Ein Enduser wahlt sich bei einem NAS ein, bei dem ein RADIUS-Client installiert ist.
Der NAS ermittelt, z.B. PPP-Frames, den Usernamen und das Passwort des Endusers.
Danach sendet der NAS mittels UDP/IP die verschliisselte ,,Access-Request® Nachricht
zum RADIUS Server. Diese Nachricht kann zusétzliche Attribute beinhalten, z.B. NAS
Port und TP Adresse.

Der RADIUS Server sucht nun in seiner Datenbank nach einem Eintrag mit dem entspre-
chenden Username. Existiert kein entsprechender Eintrag, sendet der RADIUS-Server eine
»Access-Reject” Nachricht an den NAS, die optional eine Text Nachricht mit der Fehler-
ursache enthélt. Der NAS benachrichtigt jetzt den Enduser, dass ein Fehler wihrend der
Authentifizierung aufgetreten ist.

Wenn ein Eintrag fiir den User gefunden wird und das gelieferte Passwort richtig ist,
sendet der RADIUS Server eine ,,Access-Accept* Nachricht an den NAS. Dariiber hinaus
sendet er zusétzliche Konfigurationsdaten an den NAS. Diese Konfigurationsdaten werden
benétigt um die Netzwerkverbindung herzustellen und beinhalten z.B. eine IP Adresse
fiir den End User oder einen Filter, der den Benutzer auf die Verwendung bestimmter
Protokoll-Typen beschrénkt (z.B. Telnet oder HTTP).

RADIUS Protokoll

|
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Authenticator

Attributes

Abbildung 10.2: RADIUS Header

RADIUS sendet Informationen mittels RADIUS-Paketen, welche aus einem Header (sie-
he Abbildung 10.2) und verschiedenen RADIUS-Objekten bestehen. Diese Objekte, die
Attribute Value Pairs, bestehen aus einem Header und Daten.

Der Header eines RADIUS Paketes besteht aus 4 verschiedenen Feldern:
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1. Ein 8 Bit Codefeld, welches den Typ des Pakets enthélt.

2. Ein 8 Bit Kennungsfeld (Identifier), welches die Verkniipfung von Anfragen und
Antworten erméglicht.

3. Ein 16 Bit Léngenfeld (Length), welches die Liange des Pakets enthélt, inklusive der
Lange aller AVP’s.

4. Ein 128 Bit Authentifikationsfeld (Authenticator), welches zur Authentifizierung der
Antwort des RADIUS Servers genutzt wird. Dariiber hinaus wird es zur Ubertragung
des verschliisselten Client Passworts bei der Anfrage genutzt.

Die RADIUS-AVP’s beinhalten die spezifischen Authentifizierungs-, Autorisierungs- und
Accountinginformationen und Konfigurationsdetails beziiglich der einzelnen Requests und
Responses.

Schwichen von RADIUS

Nachdem RADIUS-Implementierungen seit iiber zehn Jahren im Einsatz sind, zeigen sich
Schwéchen des Protokolls, die eine Nutzung unter gestiegenen Anforderungen in punkto
Transportsicherheit, Skalierbarkeit und Flexibilitat in Frage stellen.

Der Datentransport per UDP stellt sich als Schwachstelle heraus. Sehr wohl beschreibt
RADIUS eine Strategie, wie auf ausbleibende Antworten eines Servers zu reagieren ist,
namlich mit Wiederholungsversuchen nach einem Timeout. Doch die Anzahl der Wieder-
holungen als auch die Zeitintervalle sind nicht im Protokoll festgelegt, so dass es zwischen
verschiedenen Implementierungen zu Inkompatibilitdten kommen kann.

Der Server sendet dem Client keine Status- oder Fehlermeldungen. Somit ist weder in der
Transportschicht noch auf héherer Ebene eine Fehlererkennung implementiert. Der Client
kann lediglich anhand der Timeouts erkennen, ob der Server erreichbar ist. Muss der
Server zur Bearbeitung der Anforderungen jedoch auf langsame Legacy-Systeme zugreifen,
so interpretiert der Client eine lange Antwortzeit eventuell als einen Fehler wiahrend des
Datentransports oder des Servers und reagiert unangemessen mit einer Wiederholung der
Anfrage.

Tritt nun tatséchlich ein Ubertragungsfehler zwischen einem Proxy und einem Server auf,
so reagiert nicht der Proxy mit einem neuen Versuch, sondern der NAS beziehungsweise
der Client. Dabei wird ein unnotig hoher Datenverkehr in Kauf genommen.

Da RADIUS einem Client-Server-Modell entspricht, ist keine Méglichkeit vorgesehen, dass
der Server eine Kommunikation mit dem Client beginnt. Besonders im Bereich Accounting
ist dieses Verfahren aber iiblich, um Informationen in Echtzeit anzufordern oder den Client
aufzufordern, die Session eines Nutzers zu beenden.

Die Daten in den Nachrichten sind byteweise ausgerichtet. Da aktuelle Rechnerarchitek-
turen nur auf Daten, die an 32 Bit-Grenzen ausgerichtet sind, besonders schnell zugreifen,
verschenkt man hier Leistung.
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RADIUS ist nicht modular erweiterbar. Zwar lassen sich weitere Attribute definieren, doch
insgesamt sind nur 256 verschiedene erlaubt. Implementieren nun verschiedene Hersteller
neue Funktionen und Attribute, so kann es zu Uberschneidungen in dem begrenzten Na-
mensraum und damit Inkompatibilitdten kommen. Aulerdem ist die Lange eines AVP’s
durch das lediglich ein Byte grosses Léangenfeld auf 256 Bytes beschrénkt. Sollen grossere
Datenmengen versendet werden, so miissen sie auf mehrere AVP’s verteilt werden.

Diameter — eine Erweiterung von RADIUS

Mit der Zunahme der Komplexitéit der geforderten Dienste, der Anzahl Router und der
zunehmenden Dichte von NAS erweist sich RADIUS als ungeeignet zur Nutzung in gros-
seren Netzwerken. Insbesondere hat sich gezeigt, dass Roaming-Vereinbarungen mit allen
ISP’s untereinander nicht skalieren. Dies machte die Entwicklung eines neuen Protokolls
notwendig.

Um den Problemen des RADIUS Protokolls zu begegnen, wurde schon 1996 von Pat
Calhoun mit der Entwicklung von Diameter begonnen. Zusammen mit Firmen wie Bell,
Cisco oder Sun Mircrosystems, war das Ziel, einen Nachfolger fiir RADIUS zu finden.
Dabei wurde besonders auf Kompatibilitdt mit RADIUS Wert gelegt, um eine schrittweise
Migration zu Diameter zu erleichtern.

Der Name Diameter wurde als Pendant zu RADIUS gewéhlt, da der Durchmesser eines
Objekts (auf Englisch ,,Diameter) symbolisch eine Erweiterung/Verlangerung des RADI-
US ist. Somit steht Diameter nicht wie RADIUS fiir eine Abkiirzung.

10.3.2 Diameter Architektur

Diameter ist in einen allgemeinen Teil, das Base Protocol [14], und in anwendungsspezi-
fische Erweiterungen, den so genannten Applications, unterteilt. Das Base Protocol be-
schreibt den Transport der Daten, Fehlermeldungen und grundlegende A A A-Funktionalitéiten
sowie dem Sessionmanagement. Die Applications stellen dann die Unterstiitzung fiir be-
stimmte Technologien, wie Mobile IP oder Dial-In Zugénge, zur Verfiigung. Durch das
Konzept der Applications ist Diameter modular erweiterbar und besitzt eine gewisse Fle-
xibilitdat, um auf Neuerungen in der Technologie reagieren zu konnen. Gegenwértig sind
jedoch nur Applications fiir Mobile IPv4 und Network Access Server spezifiziert.

Abbildung 10.3 zeigt eine schematische Darstellung der Diameter Architektur. Das Basis
Protokoll ist eng verbunden mit der CMS (Cryptographic Message Syntax) Applikation,
um Sicherheit fiir alle Applikationen zu gewéhrleisten. Alle Applikationen miissen hierbei,
trotz unterschiedlicher Funktionalititen, dass Diameter Basis Protokoll unterstiitzen.

Statt einer Client-Server-Architektur, wie wir sie bei RADIUS antreffen, wurde bei Diame-
ter eine Peer-to-Peer-Architektur konzipiert. Der Server kann den Client unaufgefordert
Anfragen schicken, ohne erst ein request vom Client zu erhalten, wie es typischerweise in
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NASREQ Mobile IPv4
Application Application

Diameter Base Protocol CMS Security

Abbildung 10.3: Diameter Architektur

ein Client-Server-Umgebung geschieht. Ein solches Prinzip nennt man ,Server-directed-
Model“. Vor allem im Hinblick auf die Accounting-Funktionalitdten ist eine solche Archi-
tektur von grossem Nutzen. Der Server kann vom Client Accounting-Daten anfordern, das
Terminieren von Sitzungen fordern oder die Sessions allgemein iiberwachen.

10.3.3 Diameter Komponenten

Zusétzlich zu den Clients und Server findet man bei Diameter zusitzliche Agenten, die
in verschiedenster Hinsicht sehr niitzlich sind. Hier eine Ubersicht zu den verwendeten
Abkiirzungen:

e NAS: Network Access Server

e DRL: Diameter Relay (Agent)

e HMS: (Diameter) Homer Server

e DRD: Diameter Redirect Agent

e TLA: Diameter Translation Agent

RelayAgents

Relay Agents leiten Nachrichten anhand von Routing AVP’s in den Nachrichten und
Routingtabellen weiter. Dabei kénnen Relay Agents der Nachricht lediglich Routing-
Informationen hinzufiigen und arbeiten sonst transparent. Andere Informationen werden
nicht modifiziert.

Proxy Agents

Ahnlich wie die Relay Agent leiten die Proxy Agent ebenso Nachrichten weiter, kénnen
jedoch ungiiltige Anfragen mit Fehlermeldungen und Access-Reject-Meldungen abfangen.
Proxies miissen also die Nachrichten auswerten und damit verwendetete Applications
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Exapmle.net Exapmle.net Exapmle.com

Abbildung 10.4: Relay Agent Diameter

auch unterstiitzen. Vor allem fiir ISP’s wéren Proxy Agents sehr niitzlich. Sie konnen
die Anzahl und die Typen der verwendeten Ports {iberwachen, kénnen Allokations- und
Zugangsentscheidungen treffen.

Redirect Agents

Redirect Agents senden dem Client auf eine Anfrage hin die Adresse des Zielservers, so
dass eine direkte Kommunikation zwischen Client und gesuchtem Server méglich ist.

Exapmle.net Exapmle.net Exapmle.com

Abbildung 10.5: Redirect Agent Diameter

Translation Agents

Translation Agents stellen Gateways dar, die AAA-Protokollnachrichten iibersetzen, typi-
scherweise zwischen RADIUS- und Diameter-Implementierungen. So wird die Migration
auf Diameter vereinfacht, die Server kénnen schnell getauscht werden und die grosse Zahl
an Clients muss nicht sofort umgeriistet werden.
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Exapmle.net Exapmile.net Exapmle.com

Abbildung 10.6: Translation Agent Diameter

10.3.4 Diameter Header

Diameter-Nachrichten sind bit-orientiert aufgebaut, sie bestehen aus einem statischen
Kopf, der allgemeine Informationen iiber die Nachricht beinhaltet und , Attribute Value
Pairs®, welche die eigentlichen Nutzdaten enthalten.

Wearcion

itiiiil

Application 1D

Hob-by-Hob |dentifier

End-to-End-l dentifier

Abbildung 10.7: Diameter Header

1. Version: Dieses Feld ist auf 8 Bit begrenzt und zeigt die Diameter-Version an. Aktuell
ist dies die Version 1.

2. Message Length: Hier wird die Lénge der Nachricht inklusive des Headers in 24 Bit
festgehalten.

3. Command Flags: Dieses Feld besteht aus 8 Bit, wobei es folgendermaflen belegt ist:

(a) Das R-Bit wird gesetzt, wenn die Nachricht eine Anfrage (Request) ist. Falls
das R-Bit nicht gesetzt ist, handelt es sich um eine Anwort.

(b) Das P-Bit ist gesetzt, wenn die Nachricht iiber Proxys weitergeleitet werden
darf.

(c) Das E-Bit wird bei Fehlernachrichten gesetzt.
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Tabelle 10.1: Nachrichtenmethoden Diameter

’ Name \ Command-Code \ Beschreibung
Capabilities-Exchange-Request / 257 Austausch der Fahigkeiten
Answer (CER, CEA) zwischen zwei Knoten
Device-Watchdog-Request / 280 Uberwachung der
Answer (DWR, DWA) Transportverbindung
Disconnect-Peer-Request / 282 Abbau der
Answer (DPR, DPA) Transportverbindung
Abort-Session-Request / 274 Abbruch einer Session
Answer (ASR, ASA)

Accounting-Request / 271 Ubermittlung von
Answer (ACR, ACA) Accounting-Informationen
Re-Auth-Request / 258 Erneute Authentisierung
Answer (RAR, RAA)

Session-Termination-Request / 275 Beendigung eine Session
Answer (STR, STA)

(d) Das T-Bit wird nach einer Verbindungsunterbrechung gesetzt und bedeutet,
dass diese Nachricht moglicherweise doppelt gesendet worden ist. Dies ist hilf-
reich, um doppelte Nachrichten zu beseitigen.

(e) Die r-Bits sind zukiinftigen Benutzungen vorbehalten.

Abbildung 10.8: Command Flags Diameter Header

4. Command-Code: Dieses 24-Bit-Feld beschreibt die Methode der Nachricht. Die Ta-
belle 10.1 enthélt eine Ubersicht der existierenden Nachrichtenarten im Basisproto-
koll.

5. Application-Id: Die Application ID identifiziert den Typ der Applikation. Dabei
kann es sich um eine AAA-Applikation, oder einer hindlerspezifischen Applikation
handeln.

6. Hop-By-Hop Identifier: Dieses Feld hat eine Lénge von 32 Bit und wird von den
Diameter-Proxys zur Zuordnung der Diameter-Nachrichten verwendet.

7. End-To-End Identifier: Dieses Feld hat eine Lange von 32 Bit und dient dem Sender
und Empfianger der Nachricht zur korrekten Zuordnung.

10.3.5 AVP Header

In den Attribute Value Pairs werden die eigentlichen Informationen iibertragen. Dabei
sind je nach Nachrichtentyp unterschiedliche AVP’s vorhanden. Alle AVP’s verfiigen iiber
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den identischen Headeraufbau.

T R T
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Abbildung 10.9: AVP Header

1. AVP Code: Der 32 Bit lange AVP Code zusammen mit der optionalen Vendor-Id
identifiziert das AVP eindeutig. Der Bereich 0 bis 255 ist fiir die Abwartskompatib-
liltdat mit RADIUS reserviert, der Bereich dariiber spezifiziert die Diameter-AVPs.

2. AVP Flags: Dieses Feld besteht aus 8 Bit und enthélt Informationen iiber das AVP:

Abbildung 10.10: AVP Flags AVP Header

(a) Das V-Bit wird gesetzt, wenn es sich um ein herstellerspezifisches AVP handelt.
Nur wenn dieses Bit gesetzt ist, existiert das Vendor-Id Feld im AVP-Header.

(b) Ein gesetztes M-Bit zeigt an, dass dieses AVP fiir die aktuelle Nachricht not-
wendig ist. Dieses Bit ist fiir das Parsen der Nachricht wichtig, denn falls es
nicht gesetzt und das AVP somit optional ist, muss der Empfanger der Nach-
richt dieses AVP nicht unbedingt kennen, um die Nachricht verarbeiten zu
kénnen.

(c) Das P-Bit beschreibt die Notwendigkeit einer Verschliisselung fir dieses AVP.

(d) Die r-Bits sind fiir zukiinftige Anwendungen vorbehalten.

3. AVP Length: Das 24 Bit grosse Feld beschreibt die Lénge des AVP’s inklusive des
AVP-Headers.

4. Data: AVP’s kénnen unterschiedliche Typen von Daten transportieren. Eine Uber-
sicht ist der Tabelle 10.2 zu entnehmen.

10.3.6 Wichtige AVP’s

Es folgt nun eine Beschreibung der wichtigsten AVP’s; die unter anderem in Diameter
Base Protocol standardisiert sind:
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Tabelle 10.2: AVP Basistypen
Basistyp Zuldssige AVP Ldnge Beschreibung
in Bytes

Dient zum Transport von
minimal 8 (12 bei gesetztem | Texten. Falls der String
OctetString V-Bit) - muss auf ein nicht auf 32 Bit endet, muss
Vielfaches von 32 Bit enden | bis zur néchsten 32 Bit
Grenze aufgefiillt werden
Unsigned32 | 12 (bei gesetztem V-Bit 16) | Eine 32 Bit Integer-Zahl ohne

Vorzeichen

Unsigned64 | 16 (bei gesetztem V-Bit 20) | Eine 64 Bit Integer-Zahl ohne
Vorzeichen

Float32 12 (bei gesetztem V-Bit 16) | Eine 32 Bit Zahl mit
Nachkommastellen

Float64 16 (bei gesetztem V-Bit 20) | Eine 64 Bit Zahl mit
Nachkommastellen

8 (12 bei gesetztem V-Bit) + | Ein grouped AVP fasst
Grouped die Lénge aller in der unterschiedliche AVP’s zu

Gruppe vorhandenen AVP’s | einem AVP zusammen

Session-Id:

Dieses AVP ist vom Typ UTF8String, hat den Code 263 und dient zur Identifizierung
einer spezifischer Session. Die Session-Id wird von dem Diameter-Node generiert, der die
Session erstellt, wobei dies normalerweise der Client ist.

Origin-Host:

Das Origin-Host AVP ist vom Typ Diameterldentity, hat den Code 264 und ist in allen
Diameter-Nachrichten vorhanden. Durch dieses AVP kann der Ursprung der Nachricht-
nachvollzogen werden.

Accounting-Record-Type:

Dieses AVP ist vom Typ Enumerated und hat den Code 480. Es ist in allen Accounting-
Anfragen vorhanden und beinhaltet den Typ der Accounting-Anfrage:
1. EVENT_RECORD(1): Dieser Wert wird bei einmaligen Ereignissen genutzt.

2. START_RECORD(2): Dieser Wert initiiert eine Accounting Session, die sich auf einen
Dienst mit messbarem Wert bezieht.
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3. INTERIM_RECORD(3): Dieser Wert wird gesetzt, wenn wahrend einer auf einen Dienst
mit einem messbaren Wert bezogenen Accounting Session eine Accounting Nachricht
gesendet wird. Dies geschieht beispielsweise nach einer Re-Authentisierung.

4. STOP_RECORD(4): Dieser Wert beendet eine Accounting Session, die sich auf einen
Dienst mit einem messbaren Wert bezieht.

Accounting-Record-Number:

Dieses AVP ist vom Typ Unsigned32, hat den Code 485 und identifiziert einen Accounting-
Record. In Kombination mit der Session-Id kann ein Accounting-Record eindeutig nach-
vollzogen werden.

Authorization-Lifetime:

Dieses AVP ist vom Typ Unsigned32, hat den Code 291 und enthélt die maximale Anzahl
der Sekunden, in denen ein Nutzer auf einen Dienst zugreifen darf, ohne sich reautorisieren
zu miussen.

Auth-Grace-Period:

Dieses AVP ist vom Typ Unsigned32, hat den Code 276 und beinhaltet die Anzahl der Se-
kunden die ein Server nach Ablauf der Authorization-Lifetime wartet bis er die Ressourcen
der Session entfernt.

Auth-Session-State:

Dieses AVP ist vom Typ Enumerated und hat den Code 277. Es spezifiziert, ob der
Zustand einer Session gespeichert wird:

1. STATE_MAINTAINED: Dieser Wert bedeutet, dass der Zustand gespeichert wird.

2. NO_STATE_MAINTAINED: Dieser Wert bedeutet, dass der Zustand nicht gespeichert
wird.

Accounting-Realtime-Required:

Dieses AVP ist vom Typ Enumerated und hat den Code 483. Es enthélt Informationen
fiir einen Diameter-Client beziiglich des Umgangs mit anfallenden Accounting-Daten, falls
die Verbindung zwischen dem Diameter-Client und Diameter-Server beispielsweise durch
Netzwerkprobleme unterbrochen sind:
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1. DELIVER_AND_GRANT: Dieser Wert bedeutet, dass der Dienst nur solange bereitge-
stellt werden darf, wie es eine Verbindung zwischen dem Client und dem Server
gibt.

2. GRANT_AND_STORE: Dieser Wert bedeutet, dass der Dienst nur solange bereitgestellt
werden darf, wie es eine Verbindung zwischen dem Client und dem Server gibt, oder
die Accounting-Daten beim Client zwischengespeichert werden kénnen.

3. GRANT_AND_LOSE: Dieser Wert bedeutet, dass der Dienst auch noch bereitgestellt
werden soll, wenn die Accounting-Daten nicht gesendet und nicht zwischengespei-
chert werden konnen.

10.3.7 Sicherheit
Transportsicherheit

Die Ubertragung der Daten geschieht via das zuverlissige, verbindungsorientiert TCP,
und nicht wie bei RADIUS iiber UDP. Somit ist auf Transportebene Flusskontrolle und
Fehlervermeidung gewéhrleistet.

SCTP, ein jiingeres Protokoll, welches die Funktionalitit von TCP erweitert, und vor
allem auf Bediirfnisse der heutigen komplexen Kommunikation zugeschnitten wurde. Im
Gegensatz zu TCP sind zwischen zwei Kommunikationspartnern nicht nur ein Datenstrom
moglich, sondern gleichzeitig mehrere Datenstrome. In jedem Datenstrom werden die Da-
ten jeweils separat in der richtigen Reihenfolge iibertragen. Somit hat ein Fehler in einem
Datenstrom, zum Beispiel durch Abbruch einer Verbindung oder einer Verzogerung der
Ubermittlung, keinen Einfluss auf die restlichen Datenstréme.

Fehlererkennung ist aber auch auf Anwendungsebene moglich. Jede Anfrage eines Nodes
muss vom Server beantwortet werden. Die Response enthélt einen ,Result-Code-AVP“, in
dem ein Fehler- oder ein Erfolgstatus kommuniziert wird.

Zusétzlich zu den oben genannten Massnahmen wird die Sicherheit durch folgende Punkte
erhoht:

1. Hob-by-Hop Security

Jede Diameter Application muss IPsec als Sicherheitsmechanismus unterstiitzten.
Daneben kann optional noch Transport Layer Security (TLS, auch bekannt unter
dem Namen ,Secure Sockets Layer®; SSL) genutzt werden.

2. Diameter Path Authorization

Zusétzlich zur Transportsicherheit definiert Diameter eine Autorisation einer Ses-
sion als ganzes. Bevor iiberhaupt eine Verbindung aufgebaut wird, iiberpriift ein
Diameter peer ob die anderen peers berechtigt sind, in ihren Rollen zu agieren (Re-
lay Agent, Translation Agent usw.) So kann zum Beispiel ein peer authentisch sein,
aber er ist nicht berechtigt als Server zu agieren.
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Der Home-Diameter-Server iiberpriift die Route-Recod-AVP’s, welche von den Proxys
erstellt wurden, bevor er die Session autorisiert.

Ausfallsicherheit

Durch das Versenden von , Device-Watchdog-Request*- und ,,Device-Watchdog- Answer*-
Nachrichten kann proaktiv auf Ausfille reagiert werden, wenn zum Beispiel ein peer idle
ist, oder wenn eine Answer auf ein Request nicht innerhalb der Zeitlimite ankommt.

Wenn nun doch ein Ausfall eines peers entdeckt wird, sendet der Diameter-Node alle
Daten zu einem Alternativ-Peer. Der Diameter Node versucht gleichzeitig, in periodischen
Abstédnden Verbindung zum ausgefallenen Peer aufzubauen. Kann die Verbindung wieder
hergestellt werden, so leitet der Node alle Messages erneut weiter. Dieses Szenario nennt
man , Failover/Failback“-Prozess

Ende-zu-Ende Sicherheit

Die sichere Ubertragung auf Transportschicht bzw. Internetschicht wird mittels TLS bzw.
IPsec realisiert. Wenn aber zwischen zwei Peers ein oder mehrere Agents liegen, ist eine
Absicherung der Nachrichten {iber IPsec oder TLS nicht geeignet, da die Nachrichten bei
jedem Agent auf dem Anwendungsschicht verarbeitet werden.

Mittels der CMS Security Application kann eine Ende-zu-Ende-Authentifikation, Integi-
ritdt und Vertraulichkeit der Daten auf AVP Level gewihrleistet werden. CMS verwendet
dafiir folgende Methoden: Digitale Signaturen und Zertifikate, sowie ein Verschliisselungs-
algorithmus.

10.3.8 Vergleich RADIUS und Diameter

Nach der Darstellung der Grundkonzeption der beiden AAA-Protokolle sollen die Unter-
schiede zwischen den beiden in Bezug auf Erweiterbarkeit, Verlésslichkeit, Flusskontrolle
und Skalierbarkeit zusammengefasst werden.

Neben der unterschiedlichen Architektur unterscheidet zuerst die Erweiterbarkeit die bei-
den Protokolle: Wahrend RADIUS nur einen begrenzten Befehl- und Attributplatz von
maximal 256 Attributen bietet und deswegen als nicht sehr erweiterbar anzusehen ist,
wird dieses Problem bei Diameter mittels eines erweiterbaren Basis Protokolls und 32 Bit
Attributen gelost. Jeder denkbare neue Dienst kann in Diameter durch die Erweiterung
des Basis Protokolls implementiert werden, ohne die Basis d&ndern zu miissen.

Zuverlassigkeit beschéftigt sich mit Fragen zur Zustellung von Nachrichten zwischen den
Netzwerkelementen und Flusskontrolle. RADIUS setzt, wie oben erkldrt, UDP zum Daten-
transport zwischen Client und Server ein. Zusitzlich ist eine Time-out- und Ubertragungs-
wiederholungsstrategie implementiert. Jedoch wurde kein Standardschema definiert, was
zu verschiedenen Implementierungen und daraus resultierenden Problemen gefiihrt hat.
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Diameter arbeitet mit TCP und bietet sowohl Flusskontrolle wie auch Congestion Avoi-
dance an. RADIUS implementiert keine Flusskontrolle iiber UDP.

Skalierbarkeit ist im Hinblick auf die zu erwartenden Nutzerzahlen der AAA-Dienste sehr
wichtig. Zu beachten sind Szenarien, in denen viele Nutzer gleichzeitig AAA-Funktionalitdten
beim gleichen Server nutzen wollen.

Beziiglich implementationsspezifischen Gesichtspunkten ergibt sich folgender Unterschied:
RADIUS Nachrichten werden byteweise angeordnet, wahrend sie bei Diameter 32-bit an-
geordnet sind. Dies ermoglicht eine hohere Zahl von Transaktion pro Sekunde pro Server
bei Diameter.

Das RADIUS Protokoll bietet nur eine hop-by-hop-Sicherheit an und hat keinen Sicher-
heitsmechanismus implementiert, um die Daten auf AVP-Ebene zu verschliisseln. Diese
Sicherheitsliicke konnte es Proxy-Servern ermoglichen, vertrauliche Daten zu sammeln
oder zu modifizieren (z.B. Accounting-Informationen), sodass End-Nodes dies nicht be-
merken wiirden. Diameter bietet zusétzlich zur hop-by-hop-Sicherheit noch eine End-to-
End-Sicherheit. Durch digitale Signaturen ist die Integritit der AVP’s gewéhrleistet und
mittels einem Verschliisselungsalgorithmus kann man die Vertraulichkeit der Daten ga-
rantieren.

10,4 AAA im Mobilen Bereich

Will das Endgerét nicht nur innerhalb eines Netzwerkes sondern auch zwischen verschie-
denen Netzen mobil sein, ergeben sich dadurch einige Probleme, die es zu losen gilt.
In diesem Kapitel wollen wir Eigenschaften identifizieren, die Diameter ausweisen muss,
sollte es sich in einer mobilen Anwendungsumgebung behaupten wollen. Ein wichtiges
Konzept von Diameter ist seine Modularitdt. Eine dieser Erweiterungen, diejenige fiir
Mobile IP [10] soll anschliessend als Beispiel dienen, wie der konkrete Einsatz in einem
mobilen Umfeld aussehen soll.

Zunéchst wollen wir aber beispielhaft erlautern, was wir in unserer Arbeit unter dem Wort
,Mobilitat“ verstehen. Sie lasst sich grob in drei Szenarien unterteilen:

1. Mobilitat des Endanwenders: Der Endanwender hat von verschiedenen Standorten
aus iiber die jeweiligen vorhandenen Endgerite Zugriff auf seine vom Datenserver
verwaltete Datelen.

2. Mobilitit der Endgerite: Ahnlich zum oben genannten Fall besitzt der Endanwen-
der mit seinem eigenen Endgerit von jedem beliebigen Netzwerk her Zugriff auf den
Datenserver. Beispiele fiir derzeit iibliche mobile Endgeréte sind Laptops, Mobiltele-
fone und PDA’s (Personal Digital Assistant; ein meist handliches Endgerit fiir die
Verwaltung personlicher Informationen wie Adressen, Termine, etc.)

3. Mobilitat der Nutzung: Der Benutzer bewegt sich wihrend der Nutzung eines Dienstes
mit seinem Endgerét von einem Netzwerk in beliebig viele andere ohne den Zugriff
auf seinen Datenserver zu verlieren.
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Bei allen oben genannten Punkten handelt es sich nicht um eine strenge Definition, sondern
vielmehr um eine beispielhafte Beschreibung der wesentlichen Eigenschaften. Natiirlich
kann der Zugriff auf den Datenserver als der Zugriff auf ein beliebiges, ,berechtigtes”
und ,erreichbares” Netz verallgemeinert werden, wobei wir aber zu prézisieren haben,
was nun genau ein , berechtigtes” Netzwerk ist und was ein ,,Erreichbares”. Beispielsweise
soll nur eine sehr stark begrenzte Zahl von Personen einen berechtigten Zugriff auf ein
Netzwerk verfiigen, iiber welches die Steuerung eines Atomkraftwerkes (AKW) stattfindet.
Idealerweise ist solch ein sensibles Netz isoliert und nicht iiber ein anderes Netzwerk wie
z.B. dem Internet erreichbar. Der Zugriff auf den Datenserver fasst somit beispielhaft
zusammen, dass ein giiltiger Zugriff auf ein anderes Netzwerk stattfindet. Findet kein
solcher Zugriff statt, wird in der Regel dennoch von Mobilitdt gesprochen. In unserem
Kontext interessieren uns aber nur die oben genannten Félle, wo ein Zugriff auf ein anderes
Netzwerk stattfinden soll. Gerade dieses Problem ist ja Gegenstand unserer Arbeit. Wenn
wir also von Mobilitdt sprechen meinen wir eine der drei oben genannten Situationen.

Was bedeutet dies nun fiir ein AAA-Protokoll? Was muss alles gewéhrleistet werden,
um solch eine ,,Mobilitdt“ durch das Protokoll unterstiitzen zu konnen? Betrachten wir
nochmals die entsprechenden Situationen:

1. Mobilitdt des Endanwenders: Das Endgerdt muss ein AAA-Prozess unterstiitzen
und iiber eine Verbindung zum Provider verfiigen, bei welchem der Endanwender
registriert ist. Daneben muss das eigene AAA-Protokoll identisch oder mindestens
kompatibel zu demjenigen des Providers sein.

2. Mobilitat der Endgeréte: Dieser Fall ist von Natur aus sehr mit der Mobilitdit des
Endanwenders verwandt, da die Nutzung mobiler Endgeréte auch einen mobilen
Endanwender mit einschliesst. Allerdings konnen unter Umsténden Teile des AAA-
Prozesses anders verlaufen (oder sogar wegfallen), wenn davon ausgegangen wird,
dass nur der Endanwender Zugriff auf seinem Endgeriit hat?.

3. Mobilitdat der Nutzung: Auch hier muss selbstversténdlich die notige Grundvoraus-
setzung im Vorhandensein der Infrastruktur sowie entsprechender Protokolle erfiillt
sein. Die unterbruchslose Nutzung in verschiedenen Netzen stellt hier die schwierig-
ste Anforderung dar. Um einen Netzwechsel erfolgreich vollziehen zu kénnen, miis-
sen verschiedene Massnahmen getroffen werden, um die Adresse des Endgerites zu
wechseln, die AAA-Informationen sicher auszutauschen sowie eine Neuregistrierung
vorzunehmen ohne dass die Verbindung bzw. der Prozess unterbrochen wird. Falls
moglich sollte auch hier die Transparenz bewahrt bleiben, so dass dem Endanwender
der Netzwechsel verborgen bleibt.

Das dritte Szenario erscheint nicht nur relevant, es beinhaltet auch die beiden anderen.
Unter Kapitel 10.4.1 wird die Umsetzung dieser Forderungen durch Diameter und Mobile
IP beschrieben.

4Was in der Realitiit zwar oft beabsichtigt, aber nur fusserst selten sicher realisierbar ist
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10.4.1 Diameter und Mobile IP

Diameter fiir sich selbst (standalone) kann von den AAA-Aufgaben eigentlich nur die
»Abrechnung® bewéltigen. Allerdings wurde es bewusst so konzipiert, einfach erweiterbar
zu sein. Heute existieren zwei Erweiterungen fiir Diameter, welche Authentifizierung und
Autorisierung zusétzlich ermoglichen: NASREQ [9] und Mobile IP [10]. Letztes soll nun
als Beispiel fiir den mobilen Einsatz von Diameter dienen.

Mobile IP

Um das Problem der Lokalisierung in den Griff zu bekommen hat man sich bei Mobile
IP dazu entschieden einen sogenannten Home Agent zu verwenden, der den Standort der
mobilen Hosts seines Netzwerks verwaltet und Daten an einen Host weiterleitet, falls sich
dieser nicht im eigenen Netz befindet. Wechselt ein Host in ein fremdes Netzwerk, so muss
er von diesem Netzwerk zusétzlich zu seiner eigenen Adresse (Home Address) eine Adresse
— die so genannte COA, Care-Of-Address — zugewiesen bekommen, um dort erreichbar zu
sein. Diese Adresse muss er seinem Home Agent mitteilen, damit dieser wiederum die fiir
den Host bestimmten Datenpakete (identifizierbar anhand der Home Address des Host)
an diese Adresse weiterleiten kann. Idealerweise soll sich ein Host auch immer wieder
von einem Netzwerk abmelden und dies einem Home Agent mitteilen, was in der Praxis
allerdings meist nicht geschieht. Kehrt ein Host wieder in sein eigenes Heimnetzwerk
zuriick, dann meldet er sich bei seinem Home Agent ab weil er nun ja wieder direkt unter
seiner Adresse erreichbar ist, damit fiir ihn bestimmte Pakete direkt zu ihm gelangen und
nicht mehr den Umweg iiber den Home Agent machen.

eleelnln
3

Ilobile Host

Home Address
Care-Of- & dress

Heimatnetz

Abbildung 10.11: Mobile IP Registrierung [11]

Zur Vergabe der COA gibt es zwei verschiedene Ansétze: Entweder bezieht der Host selbst
die Adresse aus einem Adressraumn (Co Located COA) oder iiber einen Foreign Agent,
wie in Abbildung 10.11 von [11] dargestellt. Bei diesem Foreign Agent meldet sich der
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Host erst an und bekommt im erfolgreichen Fall eine Adresse aus diesem Netzwerk. Im
Falle der Existenz eines Foreign Agents dient dieser auch als Zugangspunkt ins Netzwerk.
Der Home Agent leitet fiir den Host bestimmte Meldungen an den Foreign Agent weiter,
welcher sie dann dem Host ausliefert. Der Host selbst ist nicht gezwungen seine Antworten
ebenfalls {iber seinen Home Agent zu schicken. Fiir manche Anwendungen ist dieser Weg
— obwohl er indirekt und damit ldnger ist — dennoch empfehlenswert, da damit je nach
Implementierung Probleme mit Firewalls entfallen kénnen.

Registrationsprozess mit der Mobile IP-Erweiterung fiir Diameter

Mittels diesen Mechanismen von Mobile IP ist es also moglich das Netzwerk zu wech-
seln und weiterhin erreichbar zu bleiben. Wir sind bisher davon ausgegangen, dass eine
Registrierung bei einem Foreign Agent moglich ist. Fiir solche Aufgaben wurde Diame-
ter auch geschaffen. Wir wollen nun genauer betrachten, wie eine Registration iiber die
Kombination von Diameter und Mobile IP stattfindet. In Abbildung 10.12 ist ein Re-
gistrationsprozess mittels Diameter und Mobile IP dargestellt. Betrachten wir erst die
einzelnen Komponenten und was bei ihnen geschieht:

Mobile IP TEHG Tﬁngﬁe,ﬂi%ent
Reqistration Wiobile Node 10
@ Request @ Request @ @ Request @
— | Nobile IP [ AAA - —= | Nlobile IP
. ——_.| Foreign ____ Foreign o o Horma
Mobile [ Agent i server | AAA - Agent
Hode H H A Mobile IP
Mobile [P AL Mabile ome ome Agent Maobile
Feggils?raticun Mode Request Server | Answer
Reply

Abbildung 10.12: Registration [12]

1. Mobile Node: Nachdem ein Host (Mobile Node) im Bereich eines fremden Netzes ist
und sich dort anmelden will, sendet er einen Registrierungsantrag an den Foreign
Agent

2. Mobile IP Foreign Agent: Der Foreign Agent entpackt den AAA-Teil und sendet ihn
zur Validierung an seinen AAA-Server, den AAA Foreign Server

3. AAA Foreign Server: Der AAA Foreign Server ermittelt anhand der Meldung den
jeweiligen AAA Home Server des Mobile Nodes und leitet dorthin den AAA-Teil
zur Uberpriifung weiter

4. AAA Home Server: Nach der Validierung des AAA-Teils sendet der AAA Home
Server einen Routingantrag fiir den Mobile Node (damit die neuen fiir den Mobile
Node bestimmte Meldungen nun zum Foreign Agent geschickt werden) zum Home
Agent
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5. Mobile IP Home Agent: Der Home Agent nimmt die neue Adresse fiir den Mobile
Node in seine Routingtabelle auf und sendet die Bestatigungsinformationen auf dem
gleichen Weg zuriick

Netzwerktopologie fiir Diameter Mobile IP

Wie dies alles nun konkret aussieht ist Abbildung 10.13 zu entnehmen. Ich méchte an die-
ser Stelle darauf hinweisen, dass der oben beschriebene Registrationsprozess einen Mobile
IP Agenten und einen AAA Server im gleichen Netzwerk voraussetzt.

Home Network Internet Foreign Network

N ™, o W e - -
AN AN A2

{ f §
[ AAAHome | f oo )
] b i | MMM Foreign |
2 ':D'“""_'_‘t" Y f \ /" (Diameter)

! 1 :
| | b | ! \
|| [E -a—t =i Diameter Protocol—=. ' i
‘I j | / Y |I A I!
| i |
] 1
| Mobile [P . | Mobile IF |
.\. Home Agent II| | '| 'H Foreign Agent {
S =| I___.*' ! IP Pratocol = 5
il =
1 |l 1
"l..\ ) / | I ll'-., ;,-’l
Ll \ | A
II. II|
b /
: !.I | '
- —IP Protocol— -
— \ f ORI
Correspondent \ A\ ;» Mobile Nod
f
Mode '\LL _,Ji \'\_ f

Abbildung 10.13: Topologie [12]

10.5 Zusammenfassung

Will Diameter die Nachfolge von RADIUS antreten kénnen, muss es auch entsprechende
Funktionalititen zur Authentifizierung (Authentication) der potentiellen Benutzer, de-
ren Zugriffsiiberpriifung (Autorisation) und Massnahmen zur verlésslicher Erfassung und
Ubermittlung von Abrechnungsdaten (Accounting) verfiigen — sprich sémtlichen an ein
AAA-System gestellten Anforderungen geniigen. Gerade das Sicherstellen einer zuver-
lissigen Ubermittlung der Accountingdaten sowie die Wahrung der Konsistenz ist nicht
trivial. Dies wird von Diameter durch die Nutzung bestehender Protokolle zur verlassli-
chen Ubermittlung (wie bspw. TCP oder SCTP) und durch die Implementierung eigener
Massnahmen (Bestétigungsmeldungen, Fehlerverhalten, Timestamps) gelost.
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Trotz der weiten Verbreitung und der grossen Akzeptanz von RADIUS, weist das Pro-
tokoll markante Schwéchen auf, die frither oder spéater zu Problemen fithren konnten. In
Punkto Sicherheit, Flexibilitdt und Skalierbarkeit wird das Protokoll den heutigen Kom-
munikationsanforderungen nicht mehr gerecht.

Deshalb wurde schon bald mit der Entwicklung eines neuen Protokolls begonnen. Ziel war
es in erster Linie, die Sicherheitsliicken von RADIUS zu beseitigen. Andererseits wollte
man die Kompatibilitdt zu RADIUS bewahren, um bestehende Systeme weiterhin nutzen
zu kénnen und vor allem, um allfdlligen Kosten fiir die Umriistung der Infrastruktur so
weit wie moglich zu minimieren.

Mit Diameter hatte man also eine erste Lésung um den oben genannten Problemen ent-
gegen zu wirken. Das Diameter Basis Protokoll ist im RFC 3588 beschrieben. Das Basis-
Protokoll ist fiir die AAA-Funktionaltitéiten zustéandig. Fiir anwendungsspezifische Erwei-
terungen muss man auf die Applications zuriickgreifen, die das Basisprotokoll optional
ergidnzen. So wird zum Beispiel mittels der NASREQ- oder der Mobile IP-Application die
Grundfunktionalititen um weitere Funktionalitéten ergénzt, um den Zugang zu Network
Access Servern zu ermoglich, respektive um mobile Kommunikation zu unterstiitzen.

Von Diameter erhofft man sich vor allem eine Verbesserung der Sicherheit. Hier wurden
ausgekliigelte Fehlererkennungs- und Fehlervermeidungsmechanismen entwickelt, womit
man proaktiv auf Ausfille oder Uberlast im Netz reagieren kann. Die Daten miissen mit
[Psec oder iiber TLS verschickt werden. Zusétzlich kénnen die Nutzdaten verschliisselt
werden, damit auch eine Ende-zu-Ende-Sicherheit gewéhrleistet ist.
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Kapitel 11

Ansitze zur Umsetzung mobiler
Ticketing-Systeme

Thomas Witt und Dani Eichhorn

Diese Arbeit gibt einen Uberblick der angewandten bzw. sich abzeichnenden Verfahren und
Technologien zur Umsetzung von mobilen Ticketing-Systemen. Dabei wird die wirtschaftli-
che Bedeutung des Marktes mit mobilen Tickets heute und morgen, die Schliissel-Anbieter
auf Seiten Technologie, Veranstalter und Abrechnungspartner, sowie deren Zielpublikum
beleuchtet. Anhand eines erarbeiteten Kriterienkataloges zur Klassifizierung von Techno-
logien fir mobile Ticketing-Systeme werden existierende und sich in Ausarbeitung befind-
liche Verfahren aus einem technischen Blickwinkel bewertet.
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11.1 Einfiihrung ins Mobile Ticketing

Es begleitet uns iiberall hin, speichert unsere wichtigen Kontakte und erméglicht uns im-
mer und iiberall erreichbar zu sein: das Mobiltelefon. Léngst haben wir uns daran gewohnt,
taglich Probleme z.B. auf dem Weg zur Arbeit mit seiner Hilfe zu losen: wir verabreden
uns iiber SMS zum Essen, informieren uns mit dem Handy iiber die beste Zugsverbindung
oder erledigen sogar Bankgeschéfte von diesem Kleingerét aus, das stéindig in unserer Né-
he ist. Dieses Gerit, von welcher Marke und iiber welchen Telefonie-Anbieter wir auch
immer Anschluss an die Welt erlangen, hat in kurzer Zeit unser Vertrauen gewonnen und
wird damit immer mehr zu einem 7Personal Trusted Device?. Dieser vertrauenswiirdige
Endpunkt des Webs in unserer Hosentasche bietet noch viel Entwicklungspotential fiir
neue Geschéftsmodelle, die mit seiner Hilfe erschlossen werden wollen. Ein erfolgreiches
Anwendungsgebiet des Mobiltelefons konnte in Zukunft das Mobile Ticketing werden. Mo-
bile Ticketing bezeichnet das Bestellen, Verrechnen und Verwalten von virtuellen Tickets
mit Hilfe von mobilen Geréten. Bei geschitzten 120 Mio. Tickets, die jéhrlich in der
Schweiz zu einem Marktwert von 2 Mrd CHF [27] verkauft werden, ist das Marktpotential
fiir Mobile Ticketing enorm. Dementsprechend gibt es auch bereits verschiedene Anbie-
ter, die mit ihren Losungen ein moglichst grosses Stiick von diesem Kuchen abschneiden
wollen. Obwohl die verschiedenen Losungen vermutlich gleichzeitig auf demselben End-
geridt eingesetzt werden konnen, wére aus Kundensicht eine standardisierte Abwicklung
wiinschenswert.

Mobiles Ticketing birgt neben neuen Moglichkeiten aber auch Probleme, die es zu 16-
sen gilt. Insbesondere Sicherheitsaspekte bei der Ubertragung und Speicherung der Da-
ten miissen den Anforderungen gerecht werden. Damit mobile Tickets schliesslich von
den KonsumentInnen akzeptiert werden, miissen die verwendeten Verfahren und Syste-
me einen gewissen Grad an Benutzerfreundlichkeit aufweisen. Diese und weitere Kriterien
werden in einem spéteren Teil anhand eines Kriterienkataloges definiert, der wiederum
Grundlage fiir die Bewertung bestehender und sich in Ausarbeitung befindlichen Verfah-
ren bildet.

11.2 Ein mogliches Anwendungsszenario

Heinrich Muster sitzt am Abend nach der Arbeit im Tram, als ihm gerade einfillt, dass
er seiner Frau versprochen hat, fiir den Abend Tickets fiirs Kino zu reservieren. Den
ganzen Tag wihrend der Arbeit war er unter Druck und konnte sich nicht darum kiim-
mern. Heinrich zieht sein Handy aus der Manteltasche und sucht sich iber WAP einen
geeigneten Film aus, fiir welchen er anschliessend Tickets bestellt. Dabei hat er natiirlich
seinen Namen angegeben und auch den Filmtitel, den Namen der Kinofiliale, die Zeit
der Vorstellung und die Anzahl Tickets nicht vergessen. Auf dem Server der Kinokette
Metrocinema werden die Plitze reserviert und die eventspezifischen Daten (Datum des
Anlasses, Titel), sowie der Name des Besuchers zusammen mit einem zweidimensionalen
Barcode zu einer Bildmitteilung zusammengefiigt. Der 2D-Barcode enthélt die wichtigsten
Daten in verschliisselter Form und kann spéter von einem Lesegerit einfach ausgelesen
werden. Nun erhélt Heinrich Muster eine Bestétigung, dass sein Ticket erstellt worden ist.
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Anschliessend bezahlt Heinrich die Kino-Tickets iiber eine der verschiedenen Varianten
und erhélt kurz darauf das Ticket auf sein Mobiltelefon als MMS. Wenige Stunden spéter
wartet Heinrich mit seiner Frau auf die Offnung des Kinosaals. Beim Eingang holt er sein
Handy hervor, auf dem er das Ticket bereits in die Ansicht geholt hat. Der Kontrolleur am
Eingang liest mit seinem Barcode-Lesegerit die Daten vom Mobiltelefon. Das Lesegeriit
weiss iiber alle vergebenen Tickets fiir den bevorstehenden Film bescheid und zeigt dem
Priifer an, dass mit dem Ticket alles in Ordnung ist und es bis jetzt noch nicht verwendet
worden ist. Das mit einem speziellen Verfahren strukturierte Bild stellt sicher, dass auch
nur der Person, die das Ticket bezahlt hat, Zutritt zum Film gewéhrt wird.

Dieses Beispiel zeigt sehr schon die verschiedenen Vorteile auf, die mit einem Mobile
Ticketing System fiir Endkunden, Veranstaltungsplattform und den Veranstalter selbst
realisiert werden koénnen: Heinrich Muster als Vertreter der Endkunden bekommt eine
Moglichkeit mehr, wie er Tickets kaufen kann. Da er beide Eintrittskarten fiirs Kino
bereits iiber seine Telefonrechnung bezahlt hat, muss er auch nicht eine halbe Stunde
vor Filmbeginn die Tickets abholen, wie er dies frither tun musste. Der Kino-Betreiber
kann fortan auf diese Regelung verzichten, er muss ja nun nicht mehr befiirchten, auf den
Tickets sitzen zu bleiben. Da Heinrich Muster den ganzen Tag iiber bei seiner Arbeit viel
zu tun gehabt hat, wére es ihm auch nur schwer moglich gewesen, die Tickets iiber das
Internet zu kaufen. Er hat da zwar einen grosseren Bildschirm und Texteingaben (also
z.B. die Suche nach den Filmen) sind bequemer zu erledigen. Dank dem Mobile Ticketing
kann er aber die tote Zeit im Tram hervorragend dazu nutzen.

Der Kino-Betreiber Metrocinema auf der anderen Seite kann mit steigendem Anteil des
Absatzes iiber Mobile Ticketing die Grosse seines Call Centers reduzieren, was sich stark
zu Gunsten seiner Kosten auswirkt. Er kommt zudem nédher an den Endkunden heran
und macht seine Dienstleistung durch die erweiterten Einkaufsmdoglichkeiten attraktiver.
Metrocinema zahlt zwar pro verkauftes Ticket eine Gebiihr an den Technologie-Anbieter,
dafiir entfallen aber bei elektronischen Tickets auch die Druckkosten und die Verwendung
des mit falschungssicheren Merkmalen versehenen Ticket-Papiers. Hat sich das System
erst einmal etabliert und hat grossen Zuspruch bei den Kinobesuchern gefunden, plant
Metrocinema den neuen Vertriebskanal auch von der Marketingseite her stirker zu nut-
zen. 7Z.B. konnte registrierten Benutzern auf Wunsch spezielle Angebote auf ihr Handy
geschickt werden. Hat z.B. ein ménnlicher Kunde in der Vergangenheit héufig Action-
Filme und gelegentlich Romantische Komdodien besucht, wird sein Werbe-Angebot darauf
abgestimmt. Von Zeit zu Zeit schickt man ihm auch Sonderangebote fiir schlecht aus-
gelastete Kinotage wie den Montag. Um aber die Akzeptanz beim Zielpublikum noch
weiter zu erhohen, gibt Metrocinema einen Teil seiner Mobile Ticketing Kostenvorteile an
die Endkunden weiter und macht iiber das Mobiltelefon gekaufte Tickets billiger als ihre
materiellen Pendants.

11.3 Markt fiir Mobile Ticketing-Systeme

In diesem Abschnitt wird der Markt fiir mobile Ticketing-Systeme grob durchleuchtet.
Dabei wird auf die Wirtschaftliche Bedeutung heute und morgen, sowie die Schliissel-
Anbieter und deren strategische Ausrichtung und Zielpublikum eingegangen.
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11.3.1 Wirtschaftliche Bedeutung heute und morgen

Mobile Ticketing 6ffnet den Anbietern von Ticketing-Losungen und deren Zielpublikum
die Tore zu einem &dusserst lukrativen Markt. Finerseits weichen die Kosten des ?Fulfill-
ments? bei Papier-Tickets den bescheidenen Kosten einer elektronischen Losung, ande-
rerseits profitieren die Ticketkédufer von tieferen Ticketpreisen, erweiterten Informations-
moglichkeiten und schnelleren Prozessen. LogicaCMG [37], ein Pionier-Unternehmen im
Bereich Mobile Ticketing, geht von 20 Prozent tieferen Kosten aus [17]. Die MATRIX
Solutions GmbH [38] lockt gar mit einer Reduzierung der Vorverkaufs-Gebiihren von 60
Prozent [26]. Die Sparte des Mobile Ticketing hat geméss Informa Telecoms & Media [41]
das grosste Potential innerhalb des Mobile Commerce Bereichs (vgl. Abbildung 11.1 [1]).
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Abbildung 11.1: Wachstum des Mobile Ticketing Marktes [1]

In Westeuropa erwarten die Analysten ein Marktwachstum von $0.5 Billionen im Jahr 2002
auf $2.6 Billionen im Jahr 2007 (LogicaCMG, Ovum [39]). Die Transport- bzw. Reisein-
dustrie und insbesondere Billiganbieter sind die treibende Kraft hinter diesem Wachstum.
Dazu kommt die Tatsache, dass sich Mobiltelefone zu persoénlichen, vertrauenswiirdigen
und weit verbreiteten Gerédten entwickelt haben.

Mobile Ticketlosungen wirken sich in mehreren Punkten auf beteiligte Organisationen aus.
Die Verfiigbarkeit von Angeboten steigt durch mobile Geréte genauso wie die Moglichkeit
sachbezogene Kundendaten iiber entsprechende Kanéle zu liefern. Ausserdem konnen An-
gebote aktuell und einfach abgerufen, sowie effizient in betriebswirtschaftliche Prozesse
eingebunden werden. Die Mobilitdt und die dahinterliegende Technologie erlauben ohne
grossen Personal- und Materialaufwand Ticketbestellung, -Auslieferung und -Priifung zu
jeder Zeit und an jedem Ort. Die Ticketanbieter (Reise-, Unterhaltungs-, Freizeit- und
Transportindustrie) kénnen also durch kundenfreundlichen Service und Kostenersparnis-
se von Mobile Ticketing profitieren und stellen deshalb die entscheidenden Akteure im
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Rennen um den grossten Profit. Schlussendlich wird die Akzeptanz von Mobile Ticketing
in der Bevolkerung die Weichen fiir ein erfolgreiches Wachstum des Marktes stellen. Aus
diesem Grund wurde das Pilotprojekt des hollindischen Bahnunternehmens NoordNed
Personenvervoer BV [40] nicht nur von Technologieanbietern, sondern auch von der Vri-
je Universiteit Amsterdam [42] begleitet, die neben der Akzeptanz auch das Kauf- und
Nutzungsverhalten der Fahrgéiste analysiert hat.

Reise- und Transportunternehmen gehoren zu den ?First Movern?, die bereits funktionie-
rende und akzeptierte Losungen einsetzen. Sie bedienen sich jeweils unterschiedlicher Ent-
wicklungen von Technologieunternehmen, die sich dem mobilen Markt zugewandt haben.
Veranstalter der Unterhaltungs- und Freizeitindustrie setzen meistens auf Servicepartner,
die ihnen neben Soft- und Hardwarelosungen auch Dienstleistungen wie Beratung der
Ticketkunden, Koordination, Abrechnung etc. zur Verfiigung stellen.

11.3.2 Anbieter, strategische Ausrichtung und Zielpublikum

Im folgenden Abschnitt werden die Schliissel-Anbieter, deren strategische Ausrichtung,
sowie deren Zielpublikum mit Konzentration auf den schweizerischen Markt vorgestellt.

Technologieanbieter

Technologieanbieter wenden sich hauptséchlich an Business-Kunden, die wiederum das
Management der entwickelten Losungen bis zu den KonsumentInnen iibernehmen. Die
folgende Aufzéhlung zeigt die wichtigsten Unternehmen und deren Konzept:

e Die Matrix Solutions GmbH hat sich zum Ziel gemacht, ein schnelleres und preiswer-
teres Ticketing-System zu entwickeln. Sie verwendet dazu den Data-Matrix-Code,
ein zweidimensionaler grafischer Code mit relativ hoher Speicherkapazitét, der seit
Ende der 80er Jahren vorwiegend bei Produktionsprozessen in der Pharmazie und
Automobilindustrie im Industrie-Einsatz ist. Das Verfahren ist patentiert und unter
anderem bei LogicaCMG im Einsatz. [26]

e LogicaCMG ist ein weltweit tdtiges Unternehmen in den Bereichen Management
und IT Beratung, sowie Systementwicklung und -integration. Die fiir NoordNed
entwickelte mobile Ticketlosung macht den Erwerb von Zugtickets fiir die Kunden
einfacher und schneller, wobei eine Tiir fiir weitere Dienstleistungen offen bleibt. Das
Ziel des Projektes ist nicht die Verbreitung von mobilen Paymentlosungen, sondern
die Etablierung der mobilen Tickets. Um diese Etablierung zu erreichen, braucht
es eine sichere Losung, die alle Risiken ausschaltet und damit mdoglicher Skepsis
zuvorkommt. 2003 ist das Projekt von der Testphase in den echten Betrieb gewech-
selt. Neben den Reisenden sind auch die Mitarbeiter von dem neuen Dienst begei-
stert. Durch die Zusammenarbeit mit der SKIDATA AG [44], einem Unternehmen
der Kudelski Gruppe [43], die sich als weltweit fiihrenden Anbieter von digitalen
Sicherheitslosungen begreift, wird auf den Wunsch nach Komfort, Mobilitdt und
grenzenloser Freiheit unserer Gesellschaft eingegangen. [24]
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e Siemens Business Services [45] ist ein Tochterunternehmen des grossten Mobiltelefon-
Herstellers und Technologiefiihrer im Bereich mobiler Anwendungen. Wie NoordNed
geht auch Siemens Business Services davon aus, dass die Zufriedenheit der Endkun-
den den entscheidenden Erfolgsfaktor ausmacht. Die mobile Ticket-Lésung soll ein-
fache Bedienbarkeit fiir den Kunden, Falschungssicherheit sowie eine schnelle und
nachvollziehbare Abwicklung der Kundenabrechnung garantieren. ?Der Fahrgast er-
wartet nicht nur einen vertrauensvollen Umgang mit seinen persénlichen Daten, son-
dern auch eine hundertprozentige Verfiigbarkeit der mobilen Anwendung. Um die
Verfiigbarkeit der Losung zu gewihrleisten, bieten wir ein ganzheitliches Service-
Konzept mit einer zentralen Anlaufstelle an, das alle technischen Anforderungen
abdeckt?, erortert Michael Adler, Practice Manager Security bei Siemens Business
Services. [9]

e Die Losung fiir den 6ffentlichen Personen-Nahverkehr der Siemens VDO Automotive
AG [46] zeichnet sich durch eine automatische Anwesenheitserfassung aus. Das Mot-
to 7einfach einsteigen und fahren? wird durch die so genannte Raumerfassung und
einen patentierten Systemansatz ermoglicht. Das Ziel dieses Ansatzes ist es, Check-in
und Check-out Prozesse ohne Aufwand und Wartezeiten fiir den Fahrgast zu realisie-
ren, ganz nach dem Vorbild der Mobiltelephonie oder der Strom-Nutzungserfassung.
Auch hier heisst die Strategie ?der Kunde ist Konig?. Das System basiert auf einer
Karte mit RFID-Transponder der von Weckfeldern beim Einstieg in das Verkehrs-
mittel aktiviert und wihrend der Fahrt erfasst wird. Die Akzeptanz dieser Technolo-
gie ist laut der Siemens VDO Automotive AG insbesondere auch bei dlteren Leuten
hoch, weil es sich um ein absolut bedienungsfreies System handelt. [36]

e Nokia [47], Sony [49] und Royal Philips Electronics [50] setzen bei Ihrem Pilotpro-
jekt in Zusammenarbeit mit dem Rhein-Main Verkehrsbund auf eine Loésung mit
Mobiltelefonen, die mit einer Near Field Communication (NFC) Hiille ausgestattet
sind. Sie nutzen den Vorteil der Kompatibilitdt mit bereits installierten kontaktlo-
sen Infrastrukturen wie diejenige in Hanau, wo das Pilotprojekt stattfindet. Diese
grossen Mobiltelefon-Hersteller versuchen also ganz bewusst einen neuen Markt fiir
spezielle Mobiltelefone zu 6ffnen. [21][22]

e mTicket [51] ist nach eigenen Angaben das erste Unternehmen, das eine mobile
Ticketlosung angeboten hat. Die elektronischen Tickets auf mobilen Gerdten ver-
sprechen insbesondere finanzielle Vorteile und koénnen als verschliisselte SMS, MMS
Bilder oder Barcodes vertrieben werden. [18]

e Die Gavitec AG [52] hat sich auf flexible und einfach zu bedienende Code-Lesegerite
fiir mobiles Marketing und Ticketing spezialisiert. In Zusammenarbeit mit Vodafone
[48], einem Anbieter von Telekommunikations-Dienstleistungen in 28 Léndern, und
der CTS-Eventim AG [53], dem fithrenden Ticketing-Unternechmen Deutschlands,
hat die Gavitec AG ihre fithrende Position ausgebaut. [23]

e RegiSoft [54] entwickelt Software, die es den Partnerunternehmen erlaubt, mobiles
Marketing, interaktive Dienstleistungen, personalisierte und mobile Verbreitung von
Inhalt, sowie mobiles Ticketing in bereits existierende Systeme zu integrieren. Der
so genannte ?World Trade Server? wird als Flaggschiff bezeichnet und erméglicht
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Ticketbestellungen iiberall und zu jeder Zeit iiber mobile Gerédte. Kabellos, sim-
pel und effektiv sind die Schlagworte, die als strategische Ausrichtung verstanden
werden konnen. [19]

Die Teltix GmbH [55] hdlt Mobile Ticketing hinsichtlich Investitionsbedarfs, tech-
nologischer Flexibilitdt und Kundenbindung fiir den idealen Vertriebsweg fiir Fahr-
scheine im Offentlichen Personennahverkehr und begreift sich als Service Provider
fiir die Abwicklung des Ticketverkaufs iber Mobiltelefone. SMS-Tickets, beste Prei-
se, Informationen und Services bilden die Grundsteine des Geschéftsmodells. [11]

VisionOne [56] ist ein global tétiges Software-Unternehmen aus St. Gallen und bietet
eine RFID-Karte an. Das Ziel ist es, Beratung, Entwicklung und Abwicklung der
Geschiftsprozesse aus einer Hand anzubieten. [30]

ELCA [57]ist einer der grossten IT-Integratoren und -Dienstleister der Schweiz und
hat eine eigene Losung entwickelt, die insbesondere auf Sicherheit setzt. Das Pro-
dukt Mobile Secutix, ermoglicht die Bestellung und Lieferung von sicheren Tickets
auf MMS fiahige Mobiltelefone. Das auf MMS basierende Ticketing stellt im Hin-
blick auf die Verwendung der integrierten Kamera von MMS-Mobiltelefonen eine
Weltneuheit dar, die bereits fiir eine rein visuelle Kontrolle eine hinreichend hohe
Kontrollsicherheit bietet. Das mobile Ticket wird aus dem eigentlichen Ticket und
einem eingesandten Bild des Nutzers zusammengestellt. [27]

Bei der schweizerischen Up-Great AG [58] hat sich zum Ziel gemacht, Produkte zu
entwickeln, die eine hohe Kundenzufriedenheit erreichen. Die Division Xsmart findet
in den Bereichen Ausweiserstellung, Dokumentensicherheit, E-Ticketing und Brand-
Protection Einzug. Die Félschungssicherheit der so genannten Smart E-Tickets steht
im Vordergrund. In Zusammenarbeit mit Swisscom Solutions [59] und der Tic Tec
AG [60] ist Verfahren entstanden, das sich auf Veranstaltungen im Kultur- und
Freizeitbereich konzentriert. [28]

Auch die Eidgendossischen Technischen Hochschulen in Ziirich [61] und Lausanne
[62] haben Losungen fiir mobiles Ticketing entwickelt. Eine davon ist z.B. bei der
Cinerent Open Air AG im Einsatz. Die Tickets konnen sowohl auf mobile Gerite
geladen, als auch zuhause ausgedruckt werden.

Veranstalter und Abrechnungspartner

Die folgende Aufzéahlung zeigt die grossten Event-Veranstalter der Schweiz und beschreibt
deren Tétigkeitsfeld:

e Die Good News AG [63] ist die grosste Veranstalterin der Schweiz. 51 Prozent des

Aktienkapitals befindet sich im Besitz der Deutschen Entertainment AG (DEAG
[64]), 44 weitere Prozent gehoren der Ringier AG [65] und André Béchir, einer der
Griinder, hélt die restlichen fiinf Prozent. Die Good News AG veranstaltet grosse
Rock- und Popkonzerte, sowie Opernproduktionen und verschiedene Shows.
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e Die Freddy Burger Management Unternehmensgruppe [66] ist Veranstalterin im
Bereich Tanz, Theater, Musik und Sport. Der Tétigkeitsbereich deckt auch Ar-
tist Management, Gastro Management, Projekt-Planung und -Management, Finanz-
und Treuhand-Dienstleistungen, Rechtsberatung, sowie Public Relations und TV-
Produktionen ab.

e Live Music Production [67] veranstaltet grosse Popkonzerte, Kongresse und Shows
in der Westschweiz.

e Der Schweizerische Fussballverband (SFV [68]), wohl die bedeutendste Sportorgani-
sation der Schweiz, zdhlt heute in 1’500 Vereinen 11’200 Mannschaften und 208’000
Aktivspieler. Nach der Griindung im Jahr 1895 gehorte der SFV zu den sieben
Landern, welche 1904 den Weltfussballverbad FIFA ins Leben riefen.

e Die Schweizer National-Circus AG (Zirkus Knie [69]) ist die grosste Zirkus-Ver-
anstalterin der Schweiz. Auf der Tournee werden 200 Mitarbeiter aus 16 Nationen
beschéiftigt, die von rund 150 Tieren begleitet werden.

e Opus One [70] ist ein Gemeinschaftsprojekt des Paléo Festival Nyon [71] und der
Montreux Jazz Festival Foundation [72]. Das Tatigkeitsfeld umfasst Rock-, Pop-,
Jazz- und Blueskonzerte, sowie diverse Shows.

e Die All Blues Konzert GmbH [73] machte sich vor allem mit der Durchfithrung hoch-
klassiger Jazzkonzerte in den grossen klassischen Konzertsélen der Schweiz einen
guten Namen.

e Die Free & Virgin Group [74] ist neben der Good News AG die zweite grosse Ver-
anstalterin von Rock- und Popkonzerten in der Deutschschweiz. Daneben werden
auch Jazz- und Klassikkonzerte organisiert.

Im Reise- und Transportbereich ist die SBB AG (Schweizerische Bundesbahnen) [75] die
grosse Ticket-Anbieterin. Sie beschréinkt sich allerdings nicht auf den erwéhnten Bereich,
sondern versucht auch im Event-Bereich Fuss zu fassen.

Weil sich der Markt des Mobile Ticketings insbesondere auf Mobiltelefone ausrichtet, ge-
horen selbstverstindlich alle Telekom-Unternehmen zu den potentiellen Mitspielern. In
der Schweiz sind das die Swisscom-Gruppe, sunrise [76] und die Orange AG [77], welche
zu France Telecom [78] gehort. Diese Unternehmen kénnen nicht nur durch Partnerschaf-
ten zu Anbietern von Mobile Ticketing Mehrwert generieren, sondern besitzen bereits
eine eigene Infrastruktur, die sie ohne grossen Aufwand um diese Dienstleistung erwei-
tern konnen. Auch bei sémtlichen Transport- und Reiseunternehmen ist eine Infrastruktur
bereits vorhanden oder wird gemietet. Ausserdem haben diese Unternehmen Erfahrung
mit dem Ticketing-Geschéft, was ihnen Vorteile z.B. im Bereich der Kundenbetreuung
verschafft. Die schweizerischen Bundesbahnen bieten bereits Tickets, die zuhause ausge-
druckt werden koénnen, an, was als Vorstufe zu Mobile Ticketing gesehen werden kann.
Im Folgenden werden die wichtigsten Abrechnungs- und Servicepartner mit Fokus auf die
Schweiz aufgelistet:
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e Ticketmaster [79], ein Tochterunternehmen der Clear Channel Inc., ist das fiihrende
Ticketing-Unternehmen der Welt und hat sich zum Ziel gemacht, die besten Systeme
und Dienstleistungen fiir Business-Kunden, sowie komfortablen, sicheren und fairen
Zugang zu Tickets fiir Konsumenten anzubieten. Eine Losung, die es den Ticket-
kunden erlaubt, die Tickets zuhause auszudrucken, existiert bereits. Der Schritt zu
Tickets auf mobilen Gerédten diirfte also auch hier nur eine Frage der Zeit sein.

e Die TicTec AG vertreibt unter anderem mit dem bereits erwahnten Verfahren der
Up-Great AG Tickets in der Schweiz mit Konzentration auf den Raum Basel. Inno-
vatives Ticketing soll das Unternehmen konkurrenzfihig machen.

e Die Cinerent Open Air AG [80] betreibt eine Ticketvertriebsorganisation in der
Schweiz, die auf moglichst tiefe Preise setzt, und ist gleichzeitig auch Veranstalter
von Unterhaltungs-Veranstaltungen. Sie wurde bereits im Zusammenhang mit der
Entwicklung der ETH Ziirich erwahnt.

e Die schweizerische Ticketcorner AG [81] steht kurz vor dem Eintritt in den be-
reits stark umkampften Markt mobiler Ticketlosungen. Sie ist weltweit mit Konzen-
tration auf den deutschsprachigen Raum téatig und unterhélt ihr eigenes Software-
Entwicklungszentrum in Bad Homburg. Sie gehort wie die SKIDATA AG zur Ku-
delski Gruppe, hat also beste Voraussetzungen sowohl fiir den Markt der RFID
bestiickten Smart-Cards, als auch fiir denjenigen der elektronischen Tickets auf Mo-
biltelefonen.

11.4 Kriterienkatalog Mobile Ticketing

Im Folgenden soll ein Kriterienkatalog zusammengestellt werden, mit dem die verschie-
denen existierenden und zukiinftigen Losungen fiir Mobile Ticketing beurteilt werden
konnen. Zur Erstellung des Kriterienkatalogs wurden Informationen {iber die verschie-
denen sich in Anwendung befindenden Produkte und iiber die theoretischen Konzepte
gesammelt. Aus diesen wurden dann wesentliche Unterschiede aber auch Gemeinsamkei-
ten herausgearbeitet und zu einem Kriterien-Katalog abstrahiert und zusammengefasst.

11.4.1 Unterscheidung von Tickets

Zuerst muss fiir den Kriterienkatalog definiert werden, was ein Ticket iiberhaupt ist und
welche Formen davon méglich sind:

Ein Ticket ist ein Nachweis fiir den Zugang resp. fiir die Benutzung einer bestimmten
Dienstleistung. Mobile Ticketing ist dabei eine elektronische Ausprigung dieses Nachwei-
ses mit Hilfe von mobilen Endgeriten. [1]
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Virtuelle Tickets

Bei diesem Typ von mobilen Tickets bleibt der Nachweis auf dem Server. Der Bezug der
Dienstleistung kann dann nur iiber eine sichere Authentifizierung des Benutzers z.B. mit
seiner Identitéitskarte erfolgen. Airline Tickets, bei denen man am Check-In die Boarding-
Karte erhilt, wenn man die Referenz-Nummer zusammen mit der Identitéatskarte vorweist,
sind Beispiele fiir diesen Tickettyp. Da der Endkunde nie den ganzen Nachweis der Be-
zugsrechte in seinen Handen halt, wird dieser Typ hier als Virtuelles Ticket bezeichnet.

PTD Tickets

Beim anderen Typ befindet sich der Nachweis der Bezugsrechte direkt auf dem mobilen
Endgerat. Dies hat gegeniiber Virtuellen Tickets den Nachteil, dass viel mehr Aufwand
fiir die Falschungssicherheit der elektronischen Tickets geleistet werden muss. Dagegen
weist diese Form den entscheidenden Vorteil auf, dass keine Online-Verbindung mit dem
zentralen Server vorhanden sein muss. Dies ist ein entscheidender Vorteil bei AdHoc-
Veranstaltungen ohne gute (Netzwerk-)Infrastruktur oder bei Fahrausweiskontrollen im
offentlichen Verkehr. Da hier der Nachweis auf dem personlichen, vertrauenswiirdigen
Endgerdt gespeichert wird, wollen wir diese Form als Personal Trusted Device Tickets
oder kurz als PTD-Tickets bezeichnen.

Ein- und Mehrfachverwendung der Tickets

Beide oben genannten Typen sollten die Moglichkeiten aufweisen, Ein- aber auch Mehr-
fachbeziige der Dienstleistung zu erlauben. Hier stellt sich die Frage, wie z.B. Monatsabon-
nements oder Mehrfahrtenkarten fiir den 6ffentlichen Verkehr realisiert werden konnen, die
nicht iibertragbar sein sollen. Oder wie kann ein Messebesucher das Messegeldnde verlas-
sen und zu einem spéteren Zeitpunkt wieder Zutritt erlangen? Wie kann dabei Missbrauch
verhindert werden?

11.4.2 Aspekte des mobilen Endgerits

Je nachdem, wie der Prozess des Ticketerwerbs und der Authentifizierung schlussendlich
aussieht und welche Form von Tickets zum Einsatz kommt (virtuell oder PTD), werden
unterschiedliche Anforderungen an das Endgerit beim Kunden gestellt.

Bei Einsatz als PTD Tickets sind der Download und die Speicherung eines Objekts auf
das Mobiltelefon feste Bestandteile des Konzepts. Dabei nimmt das Endgerat auch gleich
eine Funktion als ?Ticketwallet?, also als Brieftasche fiir die Tickets ein. Die verschiede-
nen auf dem Mobiltelefon vorhandenen Tickets sollten vom Endbenutzer angeschaut aber
auch geloscht werden kénnen und dies alles mit einer einfach zu bedienenden Benutzer-
schnittstelle. Dabei diirften vom Mobiltelefon-Hersteller unabhéngige Java-Losungen stark
im Vorteil sein. Denn viele Anwendungen von Mobile Ticketing bedienen lokale Mérkte
(z.B. OV). Méglicherweise werden viele verschiedene Systeme zum Einsatz kommen, wobei
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die dazu benotigten Applikationen auf dem Handy einfach nachgeladen werden kénnen.
Trotzdem wére natiirlich aus Konsumenten-Sicht ein Standard im Mobile Ticketing wiin-
schenswert. Dies konnte die Zuverlassigkeit der Technik und damit auch die Akzeptanz
bei den EndbenutzerInnen erhéhen.

11.4.3 Sicherheit

Die Sicherheit beim Mobile Ticketing hat einige vielschichtige Aspekte. Denn wie immer
bei Transaktionssystemen gibt es immer mindestens zwei Seiten, die sich auf das System
verlassen miissen. Kann ein Transaktionspartner gar zu leicht betrogen werden, verliert es
schnell an Vertrauen und wird dann nicht iiber langere Zeit erfolgreich sein. Sicherheit und
Verlasslichkeit einer Losung sind also fiir alle Teilnehmer an diesem virtuellen Ticketmarkt
entscheidende Erfolgsfaktoren und verdienen besondere Aufmerksamkeit.

Datenschutz fiir den Endkunden

Datenschutz bezeichnet Massnahmen und Regelungen, die dem Missbrauch von personen-
bezogenen Daten entgegenwirken. Z.B. kénnte ein Veranstalter an der Eingangskontrol-
le zu einem Konzert alle bisher gekauften e-Tickets seiner Kunden auslesen. Also auch
Tickets von anderen Veranstaltern, die aber iiber das gleiche System hergestellt worden
sind. Dies kann schlussendlich nicht im Interesse des Endkunden sein, da damit leicht ein
Profil seiner Vorlieben erstellt werden kann, ohne dass er es wahrnimmt.

Bedeutung von Transaktionssicherheit

Vom Moment, an welchem der Endkunde sein Ticket bestellt, bis zu jenem Zeitpunkt, an
welchem er die Dienstleistung gegen Vorweisen des elektronischen Tickets bezieht, kénnen
einige Schritte schief gehen. Niemand erwartet von einem technischen System dieser Kom-
plexitdt 100 Prozent Zuverldssigkeit. Zu viele verschiedene Komponenten miissten vollig
storungsfrei zusammenarbeiten. Wichtig aber ist, dass beim Auftreten einer Storung keine
Schéden entstehen, die eine Seite benachteiligen. Was geschieht, wenn der Endkunde sein
Ticket zwar bereits bezahlt hat, das System aber wiahrend der Transaktion ausféllt und
er nie ein Ticket fiir sein Geld bekommt? Wie reagiert das System, wenn es ein e-Ticket
an ein Handy schickt, das iiber keinen freien Speicherplatz mehr verfiigt? Kein System,
welches auf dem Markt Erfolg haben will, darf hier fiir den Endkunden Schwéchen aufwei-
sen. Schon wenige Fehler wiirden das Mobile Ticketing diskreditieren und der Technologie
somit langerfristig grossen Schaden zufiigen.

Authentifizierung beim Bezug der Dienstleistung

Ein ganz wichtiges Thema in Bezug auf Sicherheit beim Mobile Ticketing ist die Au-
thentifizierung des rechtmaéssigen Beziigers der Dienstleistung sowie die Authentizitéit des
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Tickets. Herkommliche Monats- oder Jahresabonnements des offentlichen Verkehrs, die
meist an eine bestimmte Person gebunden sind, verwenden einerseits Fotos der Person und
andererseits (falschungssichere) Merkmale auf dem Ticket. Wie kann nun bei elektroni-
schen Tickets diese Kombination mit hoher Zuverlassigkeit und geringem Kontrollaufwand
erreicht werden? Digitale Bilder ohne weitere Sicherheitsmerkmale oder Verschliisselungen
sind einfach zu manipulieren, auch auf mobilen Endgerédten. Billig-Fluglinien verlangen
vom Reisenden den Passport oder die Identifikationskarte. Hier wird die Verantwortung
zur Erstellung eines sicheren Authentifizierungsdokuments quasi an den Staat iibergeben.
Im Flughafen-Umfeld kann aber auch vorausgesetzt werden, dass der Reisende so ein Do-
kument dabei hat. Im 6ffentlichen Verkehr, wo schnell kontrolliert werden muss, kommt
dies nicht in Frage.

Zu beachten ist hier auch, dass nicht alle Tickets personengebunden sind. Meistens sind
z.B. Einfach-Fahrkarten nicht an eine Person gebunden, ein weiteres Sicherheitsmerkmal
fallt damit weg.

Validierung des Tickets

Neben der Authentifizierung des rechtméssigen Rechtebeziigers stellt die Validierung des
Tickets am Kontrollpunkt eine grosse Herausforderung dar. Denn eine spezielle Eigen-
schaft von digitalen Giitern ist im Allgemeinen ihre einfache, verlustfreie und kostengiin-
stige Vervielfiltigung. TrickbetriigerInnen kénnten also vom Anbieter ein Original erwer-
ben, dieses vervielfiltigen und diese Kopien mehrfach an gutglaubige KonsumentInnen
verkaufen. Bei der Eingangskontrolle zu einem Konzert muss nun aus Sicht des Veranstal-
ters mindestens sichergestellt werden, dass fiir jedes verkaufte Ticket auch nur ein Zutritt
gewahrt wird. Weiterhin wére es aus Konsumentensicht wiinschenswert, wenn es fiir den
Endkunden selbst eine einfache Moglichkeit zur Echtheitsiiberpriifung des erworbenen
Tickets geben wiirde. So konnte generell der Betrug mit elektronischen Tickets erschwert
und damit fiir die Endkunden die Attraktivitit des Mobile Ticketing erhoht werden.

11.4.4 Aspekte der Benutzerfreundlichkeit

Viele Anbieter versuchen ihre Mobile Ticketing Losung mit dem Argument zu verkaufen,
dass es fiir die Konsumenten viel einfacher wird, Tickets zu bekommen. Deshalb sollten
sich die Endkunden nicht mit komplizierten Programmen oder kryptischen SMS-Codes
herumschlagen miissen. Wiinschenswert wére eine einfache und intuitive Oberfléche, die
fiir Jedermann leicht zu erlernen ist.

Usability beschriankt sich aber nicht nur auf den Endkunden selbst, sondern z.B. auch auf
das Handling bei der Kontrolle bzw. Validierung der Tickets. Gerade weil das Mobiltele-
fon immer mehr zum Trusted Personal Device wird, mochte es der Endkunde nur ungern
zur Kontrolle aus der Hand geben. Oder wie viel Infrastruktur ist bei der Kontrolle né-
tig? So kann z.B. fiir eine grosse Open-Air-Veranstaltung nicht immer davon ausgegangen
werden, dass jeder Kontrolleur eine Verbindung zum zentralen Server hat. Lesegeréte soll-
ten gerade fiir den 6ffentlichen Verkehr leicht und handlich sein und auch unter widrigen
Umweltbedingungen (z.B. Sonnenlichteinstrahlung) zuverlassig funktionieren.
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11.4.5 Kosten von Mobile Ticketing L6sungen

Immer wenn eine neue Technologie eine dltere ablésen oder zumindest ergédnzen soll spielen
die Kosten fiir Konsumenten, Veranstalter und Technologie-Lieferanten eine entscheidende
Rolle. Eine neue Ticketing Losung sollte also im Grossen und Ganzen hochstens die Kosten
verursachen, welche auch herkoémmliche Tickets unter dem Strich ausmachen.

Kosten fiir den Konsumenten

Wie immer Losungen beim Mobile Ticketing aussehen, Daten miissen zur Bestellung oder
fiir das Ticket selbst mittels drahtloser Kommunikation {ibertragen werden. Diese Daten-
iibertragungen verursachen Kosten. Den Konsumenten interessiert daher, welche Kommu-
nikationskosten zu seinen Lasten gehen und welche vom Anbieter iibernommen werden.

Kosten fiir den Veranstalter

Gehen wir von einem Markt mit den folgenden Teilnehmern aus: der (Konzert-) Veran-
stalter, der Ticket-Anbieter, der mit seiner Plattform den Verkauf der Tickets organisiert,
sowie die Konzertbesucher. Mit welchem Mehraufwand muss nun der Veranstalter rech-
nen, wenn er bei seiner Veranstaltung mobile Tickets anbieten will?

Kosten fiir den Anbieter

Fiir den Ticket-Anbieter ist bei der Einfithrung einer mobilen Ticket-Losung wichtig, mit
welchen Kosten er fiir die Einrichtung und den Betrieb einer Mobile Ticketing Plattform
rechnen muss. Dabei werden die einmaligen Infrastrukturkosten vermutlich weniger be-
deutend sein, wie die variablen Kosten fiir den Betrieb. Obwohl der Anbieter mit dieser
Moglichkeit die Attraktivitéit seiner Dienstleistung bei seinen Kunden erhéht, wird fiir ihn
vor allem wichtig sein, ob mit dem Mobile Ticketing Kosteneinsparungen erreicht werden
konnen.

11.4.6 Verfiigbarkeit von Technologie Standards

Bei der Einfithrung von neuen Technologien fiir die Endkunden hat sich immer wieder
gezeigt, dass offene Standards sich meist gegeniiber proprietdren Losungen durchsetzen
konnen. Standards verringern die Unsicherheit bei Endkunden und das Risiko fiir Ticket-
Verkaufs-Platformen. Denn die kritische Masse fiir den Erfolg eines Systems wird durch
verbindliche Schnittstellen viel schneller erreicht. Bei Netzwerk-Giitern, zu denen man
Mobile Tickets auch rechnen kann, setzte sich in der Vergangenheit oft die technisch min-
derwertige Losung durch, wenn diese offene Standards definiert hat. Fiir dieses Marktver-
halten haben Oekonomen das Kunstwort Coopetition geschaffen. Wettbewerber in einem
Markt (Competitors) sollten in speziellen Situationen zusammenarbeiten (Cooperation),
um fiir alle Seiten Vorteile zu erlangen.
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11.4.7 Business-Models im Mobile Ticketing Markt

Kein Betreiber wird in eine neue Technologie investieren, wenn sich damit nicht Vorteile
fiir sein Geschéft realisieren lassen. Fiir Event-Tickets konnte man sich vorstellen, dass
der zentrale Ticket-Anbieter die Technologie mit der Infrastruktur von einem Spezialisten
einkauft und danach selbst betreibt. In Anbetracht der schellen Entwicklung und der
hohen Komplexitét diirfte es sich aber fiir viele Anbieter nicht lohnen, das System selbst
zu betreiben. Viel eher wird die Mobile Ticketing Dienstleistung in einem Gesamtsystem
vom Spezialisten geleast und zusétzlich pro Transaktion eine Gebiihr bezahlt. Dadurch
bezahlt der Ticket-Anbieter zwar mehr pro Ticket, er muss sich dafiir aber nicht um die
Entwicklung der Technologie und deren Unterhalt kiimmern.

Wechseln wir nun die Perspektive vom Technologie-Anbieter zum Ticket-Anbieter: Ver-
langt er von seinen Kunden eine (monatliche) Basisgebiihr fiir die Benutzung der Mobile-
Ticketing-Dienstleistung? Wird gegeniiber herkommlichen Tickets ein Aufpreis erhoben
oder sind mobile Tickets sogar giinstiger als ihre physischen Gegenstiicke?

11.4.8 Notwendige Infrastruktur

Wenn eine Mobile-Ticketing-Losung kaum Anspriiche an zusétzliche Infrastruktur hat,
ist dies auf jeden Fall ein Vorteil. Zur Infrastruktur gehoren bestimmt die Mobiltelefone
der KonsumentInnen und moglicherweise Applikationen, die darauf laufen miissen. Da-
bei stellt sich die Frage, auf welchem Anteil der verwendeten Mobiltelefone das Mobile
Ticketing funktioniert. Muss das Handy MMS-fahig sein, wird eine Java-Umgebung be-
notigt? Werden spezielle Chips fiir Digitale Signaturen verwendet, die vielleicht erst in
zukiinftigen Mobilgerdten vorhanden sein werden?

Die meisten Systeme werden zusétzlich zentrale Server bendtigen sowie Lesegerite am
Ort, wo die Tickets validiert werden miissen. Zudem stellt sich die Frage, ob bei der
Kontrolle eine Online-Verbindung zum zentralen Server vorliegen muss. Dies wire sehr
gut moglich, denn auch bei Fussballstadien mit mehreren Eingéngen muss sichergestellt
werden, dass jeweils pro verkauftes Ticket einmal Zutritt gewéhrt wird und so illegale
Kopien zumindest dem Anbieter nicht schaden kénnen.

11.4.9 Moglichkeiten des Billing

Seit langerer Zeit versuchen Mobilfunkanbieter Zahlungssysteme iiber das Mobiltelefon
zu etablieren. So richtig durchgesetzt hat sich bis jetzt aber noch keines. Wiirden die
Telekom-Unternehmen mit diesem Vorhaben allerdings Erfolg haben, konnten sie mit
einem Schlag zu einer akzeptablen Konkurrenz anderer bargeldloser Bezahlsysteme wie
Kredit- oder Bankkarten werden.

Diese Entwicklung wiirde auch dem Mobile Ticketing als Business helfen voranzukommen.
Eingesetzt werden heute fiir hohere Betrége oft sogennante Premium-Service-Nummern.
Der Konsument ruft eine bestimmte Nummer an. Dieser Anruf wird ihm entweder auf der



320 Ansétze zur Umsetzung mobiler Ticketing-Systeme

néchsten Rechnung belastet oder von seinem Prepaid-Konto abgezogen. Damit bekommt
er dann aber auch Zugang zur gekauften Dienstleistung. Dieses Prinzip funktioniert je nach
Telekom-Anbieter besser oder schlechter, oder kann auch auf SMS angewandt werden.
Wichtig dabei ist, dass der Mobiltelefonie-Anbieter als Finanz-Intermediér auftritt, ganz
ahnlich einer Kreditkartenunternehmung wie American Express oder Visa. Im Gegensatz
dazu sind auch andere Arten der Verrechnung denkbar: Angabe der Kreditkarten-Daten
USW.

11.4.10 Prozess-Geschwindigkeit fiir den Endkunden

In eine dhnliche Richtung wie die Usability geht das Kriterium der Prozess-Geschwindigkeit.
Wie lange dauert es vom Bestellen des Tickets, bis der Endkunde die digitale Eintrittskarte

erhélt? Wie lange dauert eine Kontrolle? Muss im Bus bei der Validierung der Fahrkarten

erst noch lange auf eine Antwort des Servers gewartet werden? Miissen die Konsumenten

die Fahrkarten erst miihsam in einem Untermenu suchen?

11.4.11 Rahmenbedingungen

Zusammenfassend fiir alle vorangehenden Kriterien sollte beurteilt werden, ob und mit
welchen Einschrinkungen die betrachtete Losung fiir einen bestimmten Markt eingesetzt
werden kann. Die wichtigsten Mérkte dabei sind Reise-, Unterhaltungs-, Freizeit- und
Transportindustrie. Ticketing-Anwendungen in diesen Markten unterliegen jeweils beson-
deren Einschrankungen oder auch Méglichkeiten. So bestehen mobile Tickets in der Flug-
industrie bereits heute nur aus einfachen Nummern. Zur Identifikation wird zusétzlich
vom Passagier der Passport verlangt, erst dann kann er einchecken.

11.5 Existierende und sich in Ausarbeitung befindli-
che Verfahren aus einem technischen Blickwin-
kel

In diesem Abschnitt werden existierende und sich in Ausarbeit befindliche Verfahren von
mobilem Ticketing aus einem technischen Blickwinkel betrachtet. Dabei werden die fiir
den Markt interessanten Verfahren, die auf einem RFID-Transponder basieren, am Rande
erwahnt, wihrend das Hauptaugenmerk auf Verfahren liegt, welche die Autorisierung der
Tickets mittels Verbindung zu einer zentralen Datenbank bzw. Verschliisselungs- und Dar-
stellungsmethoden auf mobilen Engerdten ermdglichen. Zu diesen Verfahren wird jeweils
ein Beispiel genannt und mit dem erarbeiteten Kriterienkatalog bewertet.
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11.5.1 RFID-Tickets

RFID-Tickets haben den grossen Vorteil, dass sie ohne Aufwand gelesen werden koénnen,
sodass es keinerlei menschlicher Interaktion bedarf, weder auf der Seite der Anbieter,
noch auf jener der KonsumentInnen. Zu den Nachteilen gehoren die Kosten sowohl fiir die
Tickets selber, als auch fiir das Einrichten von Lese-Systemen.

11.5.2 Textbasierte Tickets

Seit September 2002 bietet NoordNed in Zusammenarbeit mit der LogicaCMG-Gruppe
ein mobiles Ticketingsystem in Friesland und Groningen an [34]. Die Tickets kénnen ent-
weder auf einer Website oder durch Anrufen einer kostenlosen Telefonnummer bestellt
werden. Das Web-Interface basiert auf Java-Beans auf einem Tomcat-Server, der auf eine
zentrale Microsoft SQL Server Datenbank zugreift. Das intelligente Spracherkennungssy-
stem Speech Mania von Philips fragt bei einem Anruf die notwendigen Daten ab, worauf
das Ticket per SMS an das Mobiltelefon geschickt wird. Voraussetzung zur Teilnahme
ist ausser einem Vertrag mit einem holldndischen Mobilfunkanbieter der Abschluss eines
Direct Debit Agreements, das die Abbuchung der Ticketkosten vom Bankkonto der Kon-
sumentInnen ermdoglicht. Die Kontrolle der Tickets erfolgt iiber einen Autorisierungscode.
Die Kontrolleure benutzen einen Pocket PC vom Typ iPAQ 3870, auf welchen vor jedem
Kontrollgang alle benotigten Daten geladen werden. Um kurzfristig gekaufte Tickets zu
erkennen steht der iPAQ iiber Bluetooth mit einem Nokia 6310i-Mobiltelefon und dieses
iiber GPRS mit der Zentrale in sténdiger Verbindung. Auf der Seite der mobilen Gerite
kommt die Datenmanagementlosung der Sybase-Tochter iAnywhere Solutions [82] zum
Einsatz. Die Synchronisation der Daten zwischen der Ultralite-Datenbank von SQL Any-
where Studio und der zentraler Datenbank geschieht iiber einen MobiLink-Server. Das
Application Service Provider System von LogicaCMG ermdoglicht das Senden und Emp-
fangen von SMS und stellt die Verbindung zu den Mobilfunkanbietern, sowie zwischen
Bank und Datenbanken her. Weil in fahrenden Verkehrsmitteln, die z.B. durch Tunnel
fahren, keine permanente Verbindung mit der Zentrale moglich ist, muss die Kontrolle
auch offline moglich sein. Durch die Kombination von Ultraliite und MobiLiink ist es mog-
lich, zwischen zwei Synchronisationsvorgéngen Informationen auf ein mobiles Endgerét
zu laden, zu speichern und dort zu bearbeiten.

Sicherheit spielt bei allen Prozessen eine wichtige Rolle. Das LogicaCMG-System {iber-
priift bei jeder Registrierung die Mobiltelefonnummer mittels einer SMS. Neben der PIN-
Abfrage bei der Mobiltelefon-Nutzung fragt auch das Spracherkennungssystem PINs fiir
Login und Ticketerwerb ab. Auf dem Ticket befinden sich Informationen zur Anzahl Per-
sonen, Kaufzeit und Strecke, sowie ein Autorisierungscode. Bei der Kontrolle miissen die
Fahrgiéste die letzten drei Ziffern ihrer Mobiltelefonnummer angeben, die auf dem iPAQ
neben dem Autorisierungscode stehen. Schlussendlich kénnen die Tickets durch einen
Klick auf dem iPAQ entwertet werden. Diese Losung erhélt also in allen Sicherheitskate-
gorien Bestnoten, ohne dass es eine Verschliisselung auf dem Mobiltelefon braucht. Der
Datenschutz ist gewéhrleistet, solange sich die beteiligten Organisationen an bestehende
Datenschutzgesetze halten. Auch die Transaktionssicherheit scheint keine Liicken aufzu-
weisen, weil bestehende Sicherheitsstandards bei der Ubermittlung der Daten genutzt
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werden konnen. Ab dem Zeitpunkt der Registrierung wird zudem die Authentifizierung
durch die PINs gesichert und es findet bei der Kontrolle eine Giiltigkeitspriifung durch den
Abgleich mit der Datenbank statt. Ist es allerdings ein Anliegen eines Verkehrsunterneh-
mens nicht iibertragbare Tickets zu vertreiben, so kann diese Losung nicht iiberzeugen,
weil das Ticket ohne grosse Schwierigkeiten weitergereicht werden kann.

Nach Angaben der beteiligten Organisationen war die Zuverléssigkeit der verwendeten
Produkte das Schliisselargument bei der Auswahl. Die Erwartungen wurden auch im
Bezug auf die Kundenzufriedenheit bei weitem {ibertroffen. Weil alle benétigten Kom-
munikationsmittel (SMS, Telefonie und Website) weit verbreitet bzw. bekannt sind und
die Ticketbestellung relativ schnell bzw. ohne Anstehen von statten geht, sowie rund um
die Uhr moglich ist, erscheint die Benutzerfreundlichkeit dieses Verfahrens ziemlich gross.
Die Angabe der Telefonnummern bei der Kontrolle ist allerdings ein Mehraufwand, der
verhindert werden konnte. Einzig fiir Touristen diirfte es nicht brauchbar sein, weil ein
Vertrag mit einem holldndischen Mobilfunkbetreiber Voraussetzung fiir die Benutzung ist.

Die Kosten fiir die KonsumentInnen sind bei diesem Verfahren auf ein Minimum redu-
ziert. Die SMS-Kosten werden von NoordNed iibernommen und in Holland fallen fiir
Buchungsposten von Bankkunden grundsétzlich keine Gebiihren an. Durch die rund 20
Prozent Einsparungen beim Ticketverkauf kann NoordNed das gesamte Projekt finan-
zieren, und auch dessen Entwicklung war sehr giinstig, denn sie hat nur zwei Wochen
gedauert. Es ist also auch fiir die Anbieter eine giinstige Losung.

Die Benutzung von Ubermittlungs- und Sicherheitsstandards hilft solchen Verfahren sich
in bestehende Infrastrukturen einzugliedern. Auch von den KonsumentInnen sind keine
besonderen Kenntnisse gefordert, denn nach dem Bestellvorgang gestaltet sich der Ab-
lauf wie sie es sich schon von Papier-Tickets gewohnt sind. Einzig ihre Telefonnummer
muss ihnen bekannt sein. Die Abrechnung der gekauften Tickets erfolgt iiber ein Last-
schriftverfahren, was den Aufwand reduziert und ebenfalls keinen neuen Prozess mit sich
bringt.

11.5.3 Bildbasierte Tickets

Bei bildbasierten Verfahren wird das Ticket z.B. in einen zweidimensionalen Code ver-
schliisselt und als Bild an bildmitteilungsfahige mobile Geréte iibermittelt. Es sind ver-
schiedene Typen von zweidimensionalen Codes im Einsatz. Dabei wird zwischen gestapel-
ten und Matrix-Codes unterschieden. Gestapelte Codes sind aneinander gereihte Barco-
des, die eine bestimmte Ausrichtung haben und dementsprechend nur in einer Richtung
gelesen werden konnen [32]. Unabhéngig von der Leserichtung sind Matrix Codes, welche
die Zuverlassigkeit des Lesevorgangs deutlich erhéhen (vgl. Abbildung 11.2).

Ein bereits standardisiertes und patentiertes Ticket dieser Art bietet die Matrix Solutions
GmbH an [26]. Sie arbeitet mit dem Data-Matrix-Code, der seit den 80er Jahren im
Industrie-Einsatz ist. Es handelt sich um einen zweidimensionalen grafischen Code mit
relativ hoher Speicherkapazitit. Bei gleicher Flache enthélt der Data-Matrix-Code eine
100fach hohere Speicherkapazitét als ein eindimensionaler Barcode [31].
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Abbildung 11.2: Zweidimensionale Codes [32]

Das so genannte PicTicket Verfahren kommt unter anderem bei kartenhaus.de [83], einem
Vertriebshaus von Tickets im Unterhaltungsbereich, zum Einsatz. Die Veranstaltungen
werden mit dem TourOrganizer auf dem Matrix PicTicket DB-Server eingerichtet. Dabei
werden alle notwendigen Informationen fiir die Erstellung der Matrix PicTicket vorgene-
riert. Bestellt werden die Tickets im Internet (bzw. je nach Vertragspartner iiber andere
Kanile wie z.B. das Mobiltelefon bzw. GSM). Dazu miissen die KonsumentInnen aus
einer Liste Mobiltelefon-Hersteller und -Typ auswéhlen, sowie ihre Mobiltelefonnummer
angeben. Die Autorisierung findet bereits hier iiber Benutzernamen und Passwort statt.

Im Inventory-System werden alle kundenspezifischen Daten der Bestellung erfasst, per-
sonalisiert und als Datenpaket an den Matrix PicTicket DB-Server geschickt. Dieser ge-
neriert ein fiir das jeweilige Handy spezifisches Matrix PicTicket und schickt es iiber
ein SMS-Gateway an die jeweilige Mobiltelefonnummer. Voraussetzung fiir den Empfang
ist ein bildmitteilungsfihiges Mobiltelefon. Alternativ kénnen die Tickets auch zuhause
ausgedruckt werden. Nachdem die KonsumentInnen online bezahlt haben, erhalten sie ei-
ne Zahlungsbestitigung und ein eine Bildmitteilung fiir jedes bestellte Ticket. Auf dieser
Bildmitteilung konnen weitere Informationen (z.B. das Programm bei Festivals, Gutschei-
ne oder Werbung) untergebracht werden. Geht ein Ticket verloren oder wird versehentlich
geloscht, kann es iiber ein Call Center storniert und gegen eine geringe Gebiihr durch ein
neues ersetzt werden. Vor der Veranstaltung holt sich der TourManager {iber eine SSL-
Verbindung {ibers Internet mittels XML-Abfrage alle relevanten Ticket- und Konsumen-
teninformationen vom Matrix PicTicket Datenbank-Server in seine MySQL-Datenbank
ab. Alle Scanner sind iiber Kabel oder Funk an den TourManager angeschlossen. Die Giil-
tigkeitspriifung geschieht schnell und sicher mit Hilfe von Hand- oder Drehkreuzscannern
am Eingang. Dabei wird der Data-Matrix-Code gepriift und entwertet. Fiir den Fall, dass
ein Matrix PicTicket nicht giiltig ist, ldsst sich gemeinsam mit dem Kunden am ?Tour-
Manager? nachvollziehen, wann und von wem das Ticket gekauft wurde. Zur Auswertung
iibergibt der TourManager nach der Veranstaltung alle erfassten Daten an den Matrix
PicTicket Datanbank-Server (vgl. Abbildung 11.3).

Die Sicherheit dieses Verfahrens ist iiber vorhandene Sicherheitsstandards gewéhrleistet.
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Abbildung 11.3: Verfahren der Matrix Solutions GmbH [26]

Der Datenschutz erscheint besonders gross, weil nur eine bzw. wenige Organisationen am
Ablauf beteiligt sind. Die Bestellung bzw. die Transaktion der Daten, sowie die Authen-
tifizierung sind ebenfalls durch standardisierte Verfahren gesichert, zumindest bis zu dem
Zeitpunkt, an welchem die Tickets die KonsumentInnen erreichen. Danach sind die Kon-
sumentInnen selber fiir die Aufbewahrung ihrer Tickets verantwortlich. Auch wenn die
Tickets nicht weitergeschickt werden kénnen stellt sich hier das Problem, dass ein Mobil-
telefon durchaus den Besitzer wechseln kann, was personenbezogene Tickets mit diesem
System alleine nicht méglich macht. Diese Problematik wird von der SBB AG, die zuhau-
se druckbare Tickets vertreibt, durch das zusétzliche Vorweisen eines Ausweises gelost.
Schlussendlich ist die Giiltigkeit der Tickets beim Verfahren der Matrix Solutions GmbH
durch den Abgleich mit einer Datenbank gewéhrleistet.

Weil Matrix Solutions und deren Partner eine Gesamtlosung anbieten, ist der Aufwand
fiir die Anbieter der Tickets relativ klein. Zusétzlich erleichtert die Bestellung iiber Inter-
net die Anbindung an bestehende Systeme und die speziell fiir den Vertrieb von mobilen
Tickets entwickelte Software das Handling des Systems. Umsétze konnen zeitnah erfasst
und zugeordnet werden. Auf der Seite der KonsumentInnen ist kein grosser Unterschied zu
Systemen mit Papier-Tickets erkennbar. Eventuell werden weniger Tickets zuhause ver-
gessen, weil die angesprochene Zielgruppe ihre Mobiltelefone stets bei sich tragen diirfte.

Wie bereits erwiahnt kénnen durch diese Losung Vorverkaufskosten von bis zu 60 Prozent
eingespart werden. Insbesondere die Moglichkeit, ohne Personalaufwand 24 Stunden am
Tag Bestellungen annehmen zu konnen diirfte die Anbieter und damit auch die Konsu-
mentInnen im Hinblick auf die Kosten iiberzeugen.

Der verwendete Industriestandard der zweidimensionalen Darstellung ist ein weiterer Vor-
teil dieses Verfahrens. Der Standard funktioniert zuverlédssig und es gibt eine grosse Aus-
wahl an Lesegerdten. Fiir die Losung der Matrix Solutions GmbH stehen allerdings Li-
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zenzgebiihren an, welche aber durch Kosteneinsparungen bei Personal und Fulfillment
wieder relativiert werden.

Das Business Modell hat sich als erfolgreich erwiesen. Durch die Zusammenarbeit mit
spezialisierten Partnern und die Verwendung von Standards ist diese Losung sehr flexi-
bel. Mitverdiener sind Softwareentwickler und Hersteller von Code-Lesegeriiten, sowie z.B.
Veranstalter, die iiber den zusétzlichen Informationskanal und garantierte Aufmerksam-
keit der KonsumentInnen Mehrwertwert generieren kénnen.

Die bendtigte Infrastruktur ist im Vergleich zu RFID-Tickets eher klein und wird vom
Technologieanbieter zur Verfiigung gestellt. Einzig fiir Veranstaltungsstatten, die so gross
sind, dass eine Verbindung der Lesegerite iiber Funk- bzw. Kabelverbindungen nicht
moglich ist, erscheint diese Losung unbrauchbar. Hier muss heutzutage eine Verbindung
iiber Satelliten hergestellt werden, was die Kosten erheblich in die Hohe treiben diirfte.

Abgerechnet wird iiber alle im Internet zur Verfiigung stehenden Kanéle, also iiber Kredit-
karte oder Rechnung. Bei Zusammenarbeit mit weiteren Partnern sind aber auch weitere
Methoden wie z.B. iiber die Telefonrechnung bzw. Lastschriftverfahren méglich. Insgesamt
umfasst das Einsatzgebiet der bildbasierten Tickets alle Bereiche des Ticketings.

11.5.4 Programmbasierte Tickets

Am 16. Februar 2004 startete der Pilotbetrieb eines Projektes des Zweckverbandes of-
fentlichen Personennahverkehrs Vogtland (ZVV) in Zusammenarbeit mit Siemens Busi-
ness Services im Léndereck zwischen Tschechien und den drei deutschen Bundesléndern
Bayern, Thiiringen und Sachsen [9]. Die KonsumentInnen haben die Auswahl zwischen
zwei verschiedenen Verfahren. Beim ersten Verfahren konnen sie per Anruf iiber eine
gemeinsam mit dem Fraunhofer-Institut [84] entwickelte Spracherkennungssoftware die
gewiinschten Tickets bestellen. Beim zweiten Verfahren kommt eine Software zum Ein-
satz, die zuerst iber WAP auf ein Java-fihiges Mobiltelefon geladen werden muss. Dazu
miissen sich die KonsumentInnen registrieren, wobei auch eine Bankverbindung angeben
kann. Die Bestellung erfolgt dann direkt auf dem Mobiltelefon. Nachdem die Daten an
das I'T-System des ZVV iibermittelt worden sind, wird eine Bestiatigung per SMS an das
Mobiltelefon zuriickgesendet. Die Abrechnung erfolgt iiber ein Lastschriftverfahren und in
Zukunft auch per Telefonrechnung, iiber Kredit- oder Prepaidkarte. Die im Mobiltelefon
gespeicherte Berechtigung wird bei der Kontrolle mit einem Kontrollgeréat erfasst, wobei
die Berechtigung gepriift und mit der Kontrollnummer abgeglichen wird. Die Kontrollda-
ten konnen sofort oder zu einem spéteren Zeitpunkt an das Hintergrundsystem iibertragen
und dort verifiziert werden.

Dieses Verfahren hat im Bereich Sicherheit Vorteile, weil eine speziell fiir diesen Zweck ent-
wickelte Software auf dem Endgeriit eingesetzt wird. Die Ubertragung wird durch WTLS
(Wireless Transport Layer Security) gesichert. Der Datenschutz ist auch bei dieser Losung
gewihrleistet, solange sich die beteiligten Organisationen an die Richtlinien halten. Die
Identifizierung der Konsumentinnen wird ebenfalls sichergestellt, solange nur {ibertragbare
Tickets vertrieben werden. Ansonsten braucht es wie bei den anderen vorgestellten Tickets
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zusétzlich einen Identitédts-Ausweis. Die Giiltigkeitpriifung der Tickets ist besonders si-
cher, weil zusétzlich zum Datenabgleich mit einem Hintergrundsystem die Berechtigung
auf der Java-Applikation gespeichert wird.

Siemens Business Services bietet vollen Service an, was das Entwickeln und Integrieren
des Systems anbelangt. Interessierte Unternehmen konnen sich also zuriicklehnen und
sich auf die Fertigkeiten der Siemens Mitarbeiter verlassen. Abgesehen vom Laden der
Java-Applikation erweist sich dieses Verfahren auch fiir die KonsumentInnen als sehr
benutzerfreundlich, weil die Tickets 24 Stunden am Tag auf der gewohnten Umgebung
des Mobiltelefons bestellt werden konnen.

Uber die Kosten fiir die Entwicklung und Integration des Systems wird in dem von uns
konsultiertem Material nicht gesprochen. Um mit anderen Losungen mithalten zu konnen,
diirfen die Kosten fiir die Ticket-Anbieter allerdings nicht hoch sein, weil Kosteneinspa-
rung bei allen Losungen ein Hauptargument darstellt. Fiir die KonsumentInnen diirften
die Kosten hoher als z.B. bei der NoordNed-Losung sein, weil die Java-Applikation iiber
WAP mit dem Hintergrundsystem kommuniziert.

Neben speziellen Kontrollgerdten auf der Seite der Kontrolleure sind auch Java- und
WAP-fihige Mobiltelefone Voraussetzung. Das Business Modell setzt also auf eine Ei-
genentwicklung, die es zwar nicht allen MobiltelefonbesitzerInnen ermoglicht, iiber dieses
System Tickets zu bestellen, bei Erfolg aber weitere Einnahmen fiir die Entwickler ver-
spricht.

Bis anhin wird zwar nur das Lastschriftverfahren fiir die Abrechnung eingesetzt, durch
die anderen moglichen Verfahren, die in Zukunft noch folgen sollen, erhélt diese Losung
in diesem Bereich gute Noten. Insgesamt kann sie fiir alle moglichen Einsatzgebiete des
Ticketings verwendet werden, die iibertragbare Tickets erlauben.

11.5.5 Neue Ansatze

Neuere Ansitze beschéftigen sich vor allem mit der Verbesserung der Sicherheit der ka-
bellosen Ubertragung von elektronischen Tickets, des Kopierschutzes, sowie der Authen-
tifizierung der KonsumentInnen.

Ein besonders erwihnenswertes Verfahren ist dasjenige von Chun-Te Chen and Te-Chung
Lu vom Department of Information Management der HUAFAN University in Taiwan [8].
Dieses Verfahren bedient sich dem Verschliisselungs-Algorithmus Visual Secret Sharing
(VSS) und wendet ihn auf K. Fujimura’s (NTT LABS) e-Ticket-System an. Das Herzstiick
bilden zwei Ticketteile bzw. ein Zeitstempel. Bei einem Ticketerwerb wird der erste Teil
auf das mobile Gerét iibertragen. Der zweite Teil wird erst dann iibertragen, wenn der
Zeitstempel erreicht wird. Die Priifung des Tickets ist dann von Auge oder mit einem
Scanner moglich (vgl. Abbildung 11.4). Voraussetzung ist eine Java-Applikation, welche
das Ticket generiert, und ein bildfdhiges mobiles Gerét, das das Ticket empféangt.

Weil vom ersten Teil des Tickets keine Riickschliisse auf den zweiten Teil gezogen werden
kann, verhindert dieses Verfahren das Kopieren des Tickets. Neben der Sicherheit erhoht
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Abbildung 11.4: Mobile Ticket Validierung mit Zeitstempel [§]

diese Spaltung des Tickets in zwei Teile auch die Benutzerfreundlichkeit, weil das Ticket
von Auge kontrolliert werden kann.

Ein weiteres erwihnenswertes Verfahren ist das schon angesprochene von ELCA [27]. Die-
ses Verfahren erlaubt die Authentifizierung der KonsumentInnen iiber ein Bild, das in das
Ticket integriert wird (vgl. Abbildung 11.5). Es stiitzt sich dabei auf die Tatsache, dass in
moderne Mobiltelefone eine Kamera eingebaut ist, mit welcher die KonsumentInnen ein
Photo von sich machen miissen, um ein Ticket zu bestellen. Per MMS wird das Photo an-
schliessend an die Ticket-Applikation von ELCA geschickt, welche es durch ein patentier-
tes Mikrostrukturierungsverfahren verschliisselt und zusammen mit einem 2D-Barcode,
der die ticketrelevanten Informationen enthélt, zuriickschickt. Zwischendurch muss noch
iitber 0900-Nummer, Premium Rate SMS oder Prepaidverfahren bezahlt werden. Solch ein
SecuTix eignet sich also auch fiir personalisierte, nicht iibertragbare Zutrittsberechtigun-
gen in allen Bereichen des Ticketings. Nachteile lassen sich allerdings in der Handhabung
und des eingeschrinkten Kundenkreises erkennen, denn nicht jedes Mobiltelefon hat eine
integrierte Kamera.

- IEXPO-03 -

i vincent
larchet

Abbildung 11.5: Die SecuTix-Losung [27]
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11.6 Fazit und Ausblick

Die Vielfiltigkeit der Anwendungen und Anforderungen fiir mobiles Ticketing spiegelt sich
in vielen unterschiedlichen Verfahren wider. Je nach Industriezweig und Ausrichtung der
beteiligten Organisationen bringt das eine Verfahren mehr Vorteile als das andere. Gilt
es, die KonsumentInnen weitestgehend zu befriedigen, sind einfache und automatisierte
Ablaufe wie z.B. eine automatische Abrechnung und RFID-Tickets besser geeignet, als
lange dauernde und Konzentration fordernde Interaktionen wie z.B. bei programmbasier-
ten Tickets. Sollen aber die Kosten fiir die Systemimplementation und damit auch fiir
den Vorverkauf tief bleiben, wird eine Losung die erste Wahl sein, die sich iiber giinstige
Netzwerke und Hardware abwickelt wie z.B. beim NoordNed-Verfahren. Wenn Sicherheit
die Hauptrolle spielt, eignen sich z.B. das Zeitstempel- und das SecuTix-Verfahren, die
Kopierschutz bzw. personalisierte Tickets ermoglichen. Steht aber die Kompatibilitdt und
damit die Reichweite des Systems im Vordergrund, sind Losungen gefragt, die {iber be-
reits vorhandene Schnittstellen jederzeit moglichst viele KonsumentInnen erreichen. Das
Mobiltelefon erweist sich hier dank seiner Eigenschaft als personliches, vertrauenswiirdi-
ges Gerit, das die KonsumentInnen haufig bei sich tragen, als geeignete Schnittstelle,
die zeit- und ortunabhingige Bestellung, Versand, Abrechnung und Kontrolle erlaubt. Es
wird sich zeigen, ob die KonsumentInnen die neuen Moglichkeiten, die ihnen die Mobili-
tét bietet, wie angenommen nutzen. Auf der Seite der Anbieter diirfte die Motivation zur
Integration mobiler Ticketing Systeme durch die moglichen Kostenersparnisse verstéarkt
werden. Insbesondere bei tiefen Ticketpreisen wie z.B. beim offentlichen Verkehr ist das
Kostenargument entscheidend. Schlussendlich werden sich diejenigen Lésungen durchset-
zen, die sich am besten den jeweiligen Verhéltnissen anpassen; Verfahren also, die den
individuellen Anforderungen eines Szenarios gerecht werden, indem die Prozesse und der
Technologiemix an die Bediirfnisse des Szenarios und insbesondere der KonsumentInnen
angepasst werden.



Literaturverzeichnis

1]

Mobile electronic Transaction: “MeT White Paper on Mobile Ticketing®, [online Do-
kument|, Januar 2003: http://www.mobiletransaction.org/
pdf/R200/white_papers/MeT_White_paper_on _mobile_ticketing_v1.pdf

T. Suman Kumar Reddy, H. Mohanty, R.K. Ghosh, S. Madria: “T'wo Distributed
Algorithms for E-ticket Validation protocols for Mobile Clients, 2003, IEEE

K. Kuramitsu, T. Murakami, H. Matsuda, K. Sakamura: “T'TP: Secure ACID Transfer
Protocol for Electronic Ticket between Personal Tamper-proof Devices®, 2000, IEEE

G. Me: “Security overview for m-payed virtual ticketing“, 2003, IEEE

F. Bao, L. Anantharaman, R. Deng: “Design of Portable Mobile Devices Based E-
Payment System and E-Ticketing System with Digital Signature®, 2001, IEEE

F. Pedone: “Optimistic Validation of Electronic Tickets“, 2001, IEEE
F. Bao: “A Scheme of Digital Tickets for Personal Trusted Device“, 2004, IEEE

C. Chen, T. Lu: “A Mobile Ticket Validation by VSS Tech with Time-Stamp*, 2004,
IEEE

J. Franke: “Das Handy als Fahrkarte - Sicherheit fiir Mobile-Ticketing-Losungen®,
[online Dokument], 2003: http://www.competence-site.de/sbs.nsf/
24ACFFCFF0072A15C1256D730021CBDF/ $File/f fa_mobileticketing 010703.pdf

T. Lerner, V. Frank: “Mobile Ticketing - Ticketverkauf fiir Busse und Bahnen iiber
Mobiltelefone“, [online Dokument], 2003: http://www.businessvillage.de/Magazin/
mag_detail/mag-105_Mobile_Ticketing_-_Ticketverkauf_fuer_Busse_und_Bahnen
0Dube_Mobiltelefone.html

Teltix: “Vier Wochen Mobile Ticketing in Osnabriick: Jeder fiinfzigste Fahrschein
kommt per SMS*, [online Dokument], 2003:
http://www.teltix.de/pdf/presse_info_erste_zahlen.pdf

BusinessVillage: “Mobile Ticketing: mehr Service - weniger Kosten“, [online Doku-
ment|, 2003: http://www.ecin.de/mobilebusinesscenter /mobileticketing/

Sybase Magazine: “The Business Model Now Says 'Mobile Ticketing™, [online Doku-
ment|, 2005: http://www.sybase.com/detail“id=1028621

329



330

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[24]

[25]

[26]

Ansétze zur Umsetzung mobiler Ticketing-Systeme

J. Verstaen: “Mobile Ticketing wird erwachsen, [online Dokument|, 2004:
http://www.competence-site.de/mbusiness.nsf/
0/£8d0849235¢1937fc1256ede00380d6e“OpenDocument

Funkschau:  “Das  Handy  als  Ticket, [online  Dokument]|,  2004:
http://www.funkschau.de/heftarchiv/pdf/2004 /04 /fs_0404_s30.pdf

A. Rossband: “Mobile Payment und Ticketing®, [online Dokument], 2003:
http://www.th-coburg.de/fileadmin/fbeinf/staff /wieland /mobisys04 /
Postersession_Rossband.pdf

LogicaCMG: “mobile ticketing - Ticketing solutions in the palm of your hand*, [online
Dokument], 2003: http://www.logicacmg.com/pdf/wes/mobile_ticketing.pdf

mTicket: “mTicket Datasheet®, [online Dokument], 2005:
http://www.mticket.net/docs/mTicket. Datasheet.pdf

RegiSoft:  “RegiSoft’s  Mobile  Ticketing“,  [online  Dokument],  2002:
http://www.regisoft.com/news/brochures/RegiSoft 20Mobile 20Tickting 20Feb
2002 20V1.pdf

European Communities: “Innovative m-ticketing solution to be tested in Frankfurt®,
[online Dokument|, 2004: http://europa.eu.int/idabc/en/document/3450/353

ITS International:  “World’s  first NFC  enabled mobile  product
for  contactless payment and  ticketing®, [online  Dokument|,  2005:
http://www.itsinternational.com/News/article.cfm“recordID=7026

Nokia: “Nokia kiindigt weltweit erstes mobiles NFC-Produkt fiir kon-
taktlose ~ Zahlungen und  Ticketing an“, [online  Dokument],  2005:
http://www.nokia.de/de/pressemitteilungen/nokia.de,/2005/02/150038-
framedPopup.html

Gavitec AG: “Vodafone Load-a-Ticket - the mobile event ticket“, [online Dokument],
2005: http://www.mobiledigit.de/fileadmin/template/main/downloads/CaseStudy?2
_Vodafone_LoadATicket.pdf

SKIDATA AG: “LogicaCMG und SKIDATA: Mobiltelefon als Parkticket“, [online
Dokument], 2004:
http://www.skidata.ch/company /news/LogicaCMG_SD_mobileticket.asp

Accela Communications, Inc.: “Hamburg city pushes mobile phone ticketing®, [online
Dokument], 2004: http://wireless.itworld.com /4244 /041126hamb /pfindex.html

MATRIX Solutions GmbH: “kartenhaus.de startet mit PicTicket in die mobile Zu-
kunft“, [online Dokument], 2005:
http://www.matrixsolutions.de/pressinformation.php“id=31

SecuTix: “Mobile SecuTix - das MMS Ticket auf IThrem Handy“, [online Dokument],
2005: http://www.secutix.ch/resources/product_mobile_de.pdf



Thomas Witt und Dani Eichhorn 331

28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

UP-GREAT AG: “Smart e-Ticket - Das filschungssichere e-Ticket, [online Doku-
ment|, 2005: http://www.up-great.ch/wDeutsch/doc/
produktsheet_ticket@home_v2_deu.pdf

Siemens VDO Automotive AG: “3000 testen das modernste Ticket der Welt®, [online
Dokument], 2005: http://www.siemens-tts.ch/haupt.asp“nv=2094&spr=1&ct=457

VisionOne: “Erfolg mit elektronischem Ticketvertrieb®, 2005:
http://www.visionone.ch/site/news02.asp*s=260

Leuze electronic GmbH + Co KG: “Vergleich Data Matrix - Barcode, [online Doku-
ment|, 2005: http://www.leuze.de/deutsch/datamatrix/www-vergleich-be-dm. pdf

Leuze electronic GmbH + Co KG: “Der Codeknacker”, [online Dokument], 2005:
http://www.leuze.de/deutsch /datamatrix /www-allgemein-codeknacker.pdf

K. Mattila: “Mobile Ticketing: Case Study Helsinki“, In: DVWG:“Echtzeitinformation
& Mobiles Ticketing durch portable Verkehrstelematik: Erfahrungen und Innovati-
onspotentiale”, 2003, S. 108-121

G. R. Meijer: “Mobile Tickets “ Bahnfahren auf die neue Art“, In: DVWG: “Echt-
zeitinformation & Mobiles Ticketing durch portable Verkehrstelematik: Erfahrungen
und Innovationspotentiale”, 2003, S. 122-128

T. Bach: “Mobile Ticketing im OPNV - Fahrscheinverkauf iiber das Mobiltelefon in
Osnabriick®, In: DVWG:“Echtzeitinformation & Mobiles Ticketing durch portable
Verkehrstelematik: Erfahrungen und Innovationspotentiale®, 2003, S. 129-137

H. P. Schiir: “Automatische Anwesenheitserfassung im OPNV: Raumerfassung - Wo-
hin geht die Reise* In: DVWG:“Echtzeitinformation & Mobiles Ticketing durch por-
table Verkehrstelematik: Erfahrungen und Innovationspotentiale®, 2003, S. 138-151

“LogicaCMG - Solutions That Matter”, [online Dokument|, 2005:
http://www.logicacmg.com/

“Matrix Solutions®, [online Dokument], 2005: http://www.matrixsolutions.de/

“Telecoms and Software Consulting® [online Dokument], 2005:
http://www.ovum.com/

“NoordNed Personenvervoer B.V.“ [online Dokument], 2005: http://www.noordned-
ov.nl/

“Informa Telecoms and Media: research house providing the best business intelligence
for the global wireless/fixed telecoms and media markets“ [online Dokument|, 2005:
http://www.informatm.com/

“Vrije Universiteit Amsterdam* [online Dokument], 2005: http://www.vu.nl

“Kudelski Group - World leader in digital security [online Dokument], 2005:
http://www.nagra.com/



332

[44]

[45]

[55]
[56]
[57]

[58]

[59]
[60]
[61]

Ansétze zur Umsetzung mobiler Ticketing-Systeme

“SKIDATA Zutrittskontrollsysteme - Zutrittslosungen fiir Wintersportgebiete, Park-
hausanlagen, Stadien, Messen und Freizeitanlagen® http://www.skidata.ch/

“Siemens Business Services GmbH & Co. OHG* |online Dokument]|, 2005:
http://www.sbs.de/

“Siemens VDO Automotive AG* [online Dokument], 2005:
http://www.siemensvdo.com/

“Nokia Schweiz“ [online Dokument], 2005: http://www.nokia.ch

“Vodafone.com* [online Dokument|, 2005: http://www.vodafone.com/

“Sony Schweiz“ [online Dokument], 2005: http://www.sony.ch/

“Philips Country Selector page* [online Dokument], 2005: http://www.philips.ch/

“mTicket The original mobile ticket application* [online Dokument], 2005:
http://www.mticket.net/

“HOME* [online Dokument|, 2005: http://www.gavitec.com/

“Eventim.de - Der-Rund-ums-Ticket-Service - Konzertkarten einfach online bestel-
lenj‘ [online Dokument], 2005: http://www.eventim.de/

“RegiSoft enables businesses to reach their consumers at the time and the place where
the consumer is most receptive [online Dokument|, 2005: http://www.regisoft.com/

“TELTIX - Thr Handyticket“ [online Dokument], 2005: http://www.teltix.de/
“VisionOne - Worldwide* [online Dokument], 2005: http://www.v-1.ch/

“ELCA: Technology-Consulting-Innovation: job opportunities: careers: Informatiker:
software engineer: Programmierer: jobs: software design: business strategy: crm: web
design: data warehouse: edm*“ [online Dokument], 2005: http://www.elca.ch/

“UP-GREAT AG - the solution company* [online Dokument], 2005: http://www.up-
great.ch/

“Swisscom - Startseite“ [online Dokument], 2005: http://www.swisscom.ch/
“TicTec* [online Dokument], 2005: http://www.tictec.ch/

“ETH Ziirich - Eidgendssische Technische Hochschule Ziirich“ [online Dokument],
2005: http://www.eth.ch/

“EPFL Entree principale” [online Dokument], 2005: http://www.epfl.ch/
“Good News - Homepage* http://www.goodnews.ch/

“DEAG Deutsche Entertainment AG - The World Of Entertainment“ [online Doku-
ment], 2005: http://www.deag.de/

“Ringier.CH* [online Dokument], 2005: http://www.ringier.ch/



Thomas Witt und Dani Eichhorn 333

[66]
[67]

[68]

[69]
[70]
[71]
[72]
[73]
[74]

[75]
[76]
[77]
[78]

[79]

[30]
[31]
[82]
[83]
[84]

“Freddy Burger Management® [online Dokument], 2005: http://www.fbmgroup.ch/

“Bienvenue  sur Live Music Production“ [online  Dokument],  2005:
http://www.lmprod.ch/

“SCHWEIZERISCHER  FUSSBALLVERBAND“ [online Dokument], 2005:
http://www.football.ch/

“CIRCUS KNIE“ [online Dokument]|, 2005: http://www.knie.ch/

“Opus One“ [online Dokument], 2005: http://www.opusl.ch/

“Paléo Festival Nyon“ [online Dokument|, 2005: http://www.paleo.ch/

“Montreux Jazz Festival“ [online Dokument], 2005: http://www.montreuxjazz.com/
“All Blues Konzert GmbH* [online Dokument], 2005: http://www.allblues.ch/

“Free & Virgin Group - Concerts, Artist Management, Events“ [online Dokument],
2005: http://www.freeandvirgin.com/

“SBB* [online Dokument], 2005: http://www.sbb.ch/
“Startseite“ [online Dokument], 2005: http://www.sunrise.ch/
“Willkommen bei Orange* [online Dokument], 2005: http://www.orange.ch/

“France Telecom - Bienvenue sur le site du Groupe France Télécom* [online Doku-
ment|, 2005: http://www.francetelecom.com/

“Official Ticketmaster site. Tickets for Concerts, Sports, Arts, Theater, Family,
Events, more* [online Dokument|, 2005: http://www.ticketmaster.com/

“starticket - print at home* [online Dokument], 2005: http://www.starticket.ch/
“Ticketcorner” [online Dokument], 2005: http://www.ticketcorner.ch/
“IAnywhere.com - Home* [online Dokument], 2005: http://www.ianywhere.com/
“www.kartenhaus.de“ [online Dokument|, 2005: http://www.kartenhaus.de/

“Fraunhofer-Gesellschaft* [online Dokument|, 2005: http://www.fraunhofer.de



334 Ansétze zur Umsetzung mobiler Ticketing-Systeme



Chapter 12

Technologies beyond 3G

Dane Marjanovic, Philipp Buchmann

First generation networks provided us with simple voice telephony. Second Generation
added the ability to send data like fax or email. The third generation provides data rates
of up to 2 megabits per second and of course the conventional voice, fax and data service.
This Speed allows us to have applications with high bandwidth like Videophone, TV feeds
or home shopping. UMTS is such a 3G system. It offers a higher speech quality and data
traffic. UMTS can be operated with the GSM networks. Because both systems use different
frequency band, it should not interfere with each other. Many vendor are working further
on WLAN-8G capabilities especially for roaming and networks handover. Having men-
tioned the continuous change and development in wireless mobile or fized technology above,
it is clear that existing 3G technologies and services are going to be further developed or
maybe even replaced by new upcoming technologies. At present, however, there is no clear
definition of what these technologies might be or how they are going to be implemented.
What can be said is that new technologies keep emerging and that significant research
and development is being done. By giving an overview of existing technologies, their
requirements and usage possibilities we make an intro to new possible technologies and
infrastructures that are emerging from existing trends and ongoing development. These
new technologies are certainly not clearly defined yet, but we try nevertheless to point out
and illustrate some technologies that are most likely to be implemented and considered as
technologies of 4G. Carefully said, there might not at all be such a thing as 4G. But since
this term is used even before (1G, 2G, 3G) we shall continue in this manner and provide
an insight into 4G regarding new technologies to be implemented.
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12.1 Technologies now - a short overview

At the beginning of this Paper, we will shortly go through all the common technologys we
use today. We go from the architecture to the capacity and to the usage of the technology.
After this overview of the technologies we use nowadays, we go farther to 4G. Devices,
Protocols and how the whole thing will work will be disscused.

Bluetooth
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Figure 12.1: Upgrade path of wireless technologies

Most people uses GSM for voice calls as the main protocol. But what is with data
transfer. Nowadays you need your mobile also for sending pictures and video (MMS), for
going online with you notebook, while sitting in the train or checking emails while being
in a café.

The need of higher bandwidth and the new applications needs a fast data transfer. At
the moment you have the choice between GPRS (max. 57.6 kbits/s), HSCSD (max. 43.2
kbit/s) , CSD (9.6 kbit/s) and as the newest technology UMTS (384 kbit/s) connection.
Today, most people uses GPRS, because of the high speed and the high availability.
Usually, GPRS data is billed per kilobytes while circuit-switched data connections are
billed per second. The latter is to reflect the fact that even during times, when no data is
being transferred, the bandwidth is unavailable to other potential users. For an application
such as downloading, HSCSD may be the better solution, since circuit-switched data is
usually given priority over packet-switched date on a mobile network.
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12.1.1 UMTS

Architecture

UMTS means Universal Mobile Telecommunications System and is one of the third-
generation (3G) technologies. One of the requirements for this Architecture is the roaming
possibility to the GSM System. UMTS is a combination of the protocol that defines over-
the-air transmission between mobile phones and towers (W-CDMA), GSM protocol that
allows to route calls from an to mobile subscribers (Mobile Application Part) and the
GSM codecs that defines how audi has to be digitized. (AMR, EFR).

UMTS, from a existing GSM operater view, is a simple but costly migration from GSM.
Most of their infrastructures remain the same, but they have to get licenses which are
recently auctioned in Switzerland. Over 120 licenses have been awarded to mobile phone
operators worldwide. As an example, in Germany alone, the license holders paid a total
of 50.8 billion euros. Operators expect the ROI in 2005. UMTS is at the air interface
level incompatible with GSM. The mobile phones sold nowadays are dual-mode phones
(UMTS/GSM). A UMTS network includes 3 interacting domains:

e Core Network (CN)

e UMTS Terrestrial Radio Access Network (UTRAN)

e User Equipment (UE)
The main function of the UMTS network is to provide routing, switching and transit for
the user traffic. The Core network is based on a GSM network with GPRS capabilities.

The Network hast to know approximate the location of the user in order to be able to
page user equipment. Here’s a list of areas from smallest to largest.

e Sub cell
o Cell
e UTRAN Registration Area (PS Domain)
e Routing Area (PS Domain)
e Location Area
e MSC/VLR or SGSN
e Public Land Mobile Network (PLMN)
e UMTS systems
The Cs-Domain is the circuit switched domain, which provice services like speech calls.

The PS-Domain is the packet switched domain, which provide services such as IP Based
traffic.
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Figure 12.2: UMTS basic network architecture
Capabilities

UMTS represents an evolution in the data speed and broadband capabilities to support
greater numbers of customers (voice and data). UMTS is ideally suited for applications
with the need of higher bandwidth like videoconference or livetv feed’s. Except for the
higher bandwidth, UMTS offers enhanced capabilities in terms of Security, QoS ec. UMTS
offers also a significant higher capacity and broadband capabilities to support greater
number of data and voice customer. This is especially important in urban centres. UMTS
supports up to 1920 kbit/s data transfer rates, although users in the real networks can
expect a transfer rate of 384 kbit/s at the moment. However, this is much greater than
the good old GSM Circuit Switched data channel (14.4 kbit/s) or GPRS (56 kbit/s).

E-GPRS or EDGE is a further evolution of GPRS. It’s based on a new coding schemes.
EDGE is also often called as 2.75G-Systems. The Bandwidth of EDGE is around 180kbit /s
In the future it’s possible to upgrade todays UMTS with High Speed Downlink Packet
Access (known as 3.5G). This would increase the downlink transfer to 14.4Mbit/s

Usage

Applications and services, which takes advantage of the UMTS Capabilities are expected
in the next few years. Web Browsing, multimedia, live tv feeds and video conferencing
are just few examples. Swisscom for example, already serve liveTV (SF DRS: 1 and 2, SF
INFO, MTV, Eurosport, TSR 1 and 2, TF 1, TSI 1 and 2) are 24/7 live online and you
can watch it for 1.50 CHF per hour or 4 CHF per day. Videoconferencing is also one of
the killer application at the moment.
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12.1.2 GPRS

Architecture

General Packet Radio Service (GPRS) is the nowadays the most used data service. GPRS
is also often called 2.5G, what means a technologie between the second and the third
generations of mobile phones. GPRS has a moderate bandwith of 30-70kbit/s by using
unused channels in the GSM network. GPRS is, other than GSM, packet-switched which
means that multiple users share the same channel. That means, that the total available
bandwith can bi dedicated to those users who sending or receiving at any given moment.
Receiving eMails, browsing the web and instant messaging are examples of uses which
needs intermittent data transfers and are best suited for the use of GPRS.

— E
£ \/ = Core Network (CN)
J (O
\// e o % \/ L - consists of CS Domain and PS Domain in parallel

m o~ N
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Figure 12.3: Simplified GSM architecture

Capabilities

More efficient usage of resources statistical multiplexing All application share the same
resource. This is especially efficient for applications with variable rates. GPRS have a
higher bandwidth than GSM (Max 171.2 kb/s).The Packet switched GPRS system allows
the operator a new pricing model: charging per date volume. Swisscom for example
charges 0.10 CHF per 10kb (10 CHF / MB). This allows us to stay always online without
paying online time. You pay only for the traffic you make.

A other advantage is the shared bandwidth, which allows the operator to use the full
capacity of his network. The handshake is also very fast in comparison to GSM.
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Usage

Every application which needs online access can make usage of the GPRS protocol. Check-
ing emails, surfing the WAP portals or update the actual traffic information with your
Mobile Navigation System (ex. TomTom Mobile) is just a little selection of many appli-
cations. Most applications which needs to stay online but doesn’t make traffic without
user intervention are ideally suited for the packet-switched GPRS protocol. Because of
the faster handshake and the higher bandwidth are MMS also sent through GPRS.

12.1.3 WLAN

Architecture

There are 2 types of Wi-Fi network types:

Infrastructure This Wi-Fi Network type requires at least one access point being con-
nected to a LAN. This setup will allow WLAN devices to make use of the resource on the
LAN such as accessing files, printers and of course the internet.
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Figure 12.4: Infrastructure WLAN network

AdHoc On this Wi-Fi network type, the clients connect peer to peer to each other. No
access point is needed.

Ohndenl Tason

Figure 12.5: adhoc WLAN network

WEP: Wired Equivalent Privacy

It is suitable for most small networks and is intended to stop the interception of radio
frequency signals by unauthorized users. Because of the manually entering of the Key in
every client, this is a very time consuming task. Wep encryption is based on RC3 by RSA
Data System.

SSIS: Service Set Identifier
SSID allows a simple password to split the WLAN Network in different networks. Every
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Access Point has a own SSID and every client has the appropriate SSID aswell. If the
SSID Match (Client <-> AP), access will be granted.

MAC: Media Access Control address filtering

A user defined list in the Access Point can be inputted to grand them access. Evertime
a Client makes a request, the MAC address will be compared to the MAC Adress list in
the AP and permission will be granted or denied.

VPN: Virtual Private Network Link

This is perhaps the most secure form of a Wi-Fi setup. The Client make a secure tunnel
(over the WLAN) to the VPN Server. This Tunnel is for example secured by IPSEC
which makes decrypting the traffic a very hard, if not impossible task.

Enterprise Campus / HQ |

= w Intrusion Detection .
- 7 [”l:‘_gl Corporate Data
i < IP Network
An‘outside’ the firewoll architecture
| f i E
| i
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Figure 12.6: VPN Architecture inside and outside of the firewal

Capabilities

One big advantage of Wi-Fi is, that unlike packet radio systems, Wi-Fi uses unlicensed
radio spectrum . So it doesn’t need regulatory approval. High data rates (up to 54mbs),
low cost and a easy installation makes WLAN to an impressive technologie. Competition
amongst vendors lowered the prices and makes this technology very advantageous. Some
argue that Wi-Fi has the possibility to replacing cellular phone networks such as GSM.
But Wi-Fi has some handicaps in missing roaming and authentication, the narrowness
of th available spectrum and the limited range of Wi-Fi. Regardless of the problems,
companies like Zyxel, SocketIP are already offering telephony platforms that use Wi-Fi
transport. Many operators are selling mobile products that combine cellular wireless and
Wi-Fi radio system in a more or less transparent way to take advantage of the benefits of
both technologies.

The Wi-Fi networks can differentiate between Free and commercial Wi-Fi networks. The
commercial services are available in places such as Internet Cafes, airports, hotels or on any
other public places. While the Free Wi-fi attempt is to share the own Wi-Fi connections
with others so everybody can use and benefit for the fast and free Internet Access. Many
community groups have built their Wi-Fi networks entirely based on volunteer efforts and
donations. Many Universities (also UNI ZH) provide free Wi-Fi internet access to their
students on the whole campus.
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Usage

The Usage of a WLAN is ernormous but als dangerous. The fact that people aren’t using
encryption and password protection is dangerous but it depends what somebody can do, if
if he’s on the network. If the only possibility is to browse the internet it’s not so dramatic.
But if the company’s network drive it’s also accessible it can be very disastrous. A network
administrator has the duty to know the risks and know how they can be eliminated or
at least restricted. It exists different approaches from a normal MAC Adress filter, WEP
ciphering to a VPN gateway in IPSEC. WLAN is great for mobile computing. Taking
Surfing the net while waiting for the flight or checking emails while sitting in the lobby
are great potentials of this technology.

12.2 Migration considerations from 3G to 3.5G and
4G

12.2.1 Infrastructure changes

On average the cell size are smaller than 3G. However, the cell size will be made as large
as possible via high power base stations, asymmetriy and adaptive antennas option.

12.2.2 Communication protocol changes

The 4G technology can be imagined as a integrated wireless system. It will allows us to
have seamless roaming between the different technologies. It doesn’t matter if the user
operate in a cellular technology or on a wireless network. The handover will be smoothly
and depends only about the charging preference. The protocol will be entirely packet
switched. In 3G exists both: circuit and packet switched networks. The IP protocol will
be based on IPv6.

12.2.3 New devices

The design of a user Terminal, that can operate in different wireless networks, is diffi-
cult. The limitation in the device size, cost, power consumption as well as the backward
compaibilites to the old systems will make major problems.

12.3 From 3G to 4G

This Chapter covers some interesting topics regarding the migration from 3G to 4G. In
times where new technologies emerge and are considered to be the future technologies in
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use, one question always comes up: What technologies are going to prevail and which one
of them is really going to come to use? This chapter focuses on the answer to this question.
First we shall look a bit deeper into the discussion of what mobile wireless technology is
becoming. We will mention some possible considerations about where mobile technology
is going, meaning what 4G should be all about. Then we’ll examine some possible trends
in development of future mobile wireless technology. These trends however are mostly
initiated by industry companies that have great interest an strong incentives in investing
in such technology.

12.3.1 Where is mobile technology going?

The answer to that question is obviously not so straight forward. However there is great
discussion on what 4G is really meant to be. Is it a conceptual framework to address
the future needs for a high speed wireless network or is it considered to be a set of new
transmission technologies, protocols, maybe devices to mach the grooving demand for
higher bandwidth and speed in wireless networks?

From our point of view 4G can be imagined as an integrated wireless system that en-
ables seamless roaming between technologies. Hereby a user can be operating in cellular
technology network and get handed over to a satellite-based network and back to a fixed
wireless network, depending upon the network coverage and preference of charging. This
integrated wireless system should be based, among other, on deeper focusing on user ex-
perience. This is straightforward, because when we look at the so called 3G story we see
that the technological considerations were centered mainly on making a new, more capa-
ble, air interface. There was significant over expectation however. Further the research
around 4G should be cantered around architecture and system aspects that would support
an effective, open, flexible integration of multiple technologies.

4G technology should provide support for interactive multimedia services such as tele-
conferencing, wireless internet, etc. On the more technical side is should provide wider
bandwidths and higher bit rates. Further there has to be a global mobility for users and
seamless and easy service portability at a relatively low cost. The low cost argument
goes for reducing infrastructure and providing costs by network providers as well. After
the above considerations here we shall provide a rather insightful graph that takes into
consideration even more business related issues but strongly bound to the emerging new
technologies.

The picture illustrates some further technologies and services that can emerge within 4G.
Hereby the two main factors are, on one hand to increase the scope of use and application
opportunities for users and on the other providing an increasing bandwidth and capacity
of carriers. Increasing the scope of use could ergo lead to the real "Anything, Anytime,
Anywhere” experience that is a main driver of 4G considerations. Increased bandwidth
and carrier capacity leads us into 4G technologies infrastructures and services and their
further development.
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Figure 12.7: Picturel: Mohammad Abualreesh, presentation on 4G

12.3.2 Possible trends

So far we have looked at the possible definitions of 4G technologies and we put up a
somewhat clear and straightforward definition of what 4G should be. Though there isn’t
only one definition and only one trend towards 4G. This is why in this subsection we try
to cover some possible trends initiated by large telecommunication firms and consortia
around the problematic of 4G technologies. Trends are not just future visions of tech-
nology but almost clearly defined ways to embrace, develop and deploy new emerging
technologies.

One of the major trends toward 4G is the great heterogeneity of the deployed networks.
Given both investors’ requirements for capital expenditure intensity and the technological
divergence of private and public networks, the issues of service portability and interoper-
ability have become of primary importance.

Another trend, according to the discussion on "Topics in 4G Wireless Networks: Ad Hoc
Nets, Adaptive Services and QoS” recently initiated, are novel concepts for promoting
opportunistic and adaptive formation of wireless network infrastructures as a way of over-
coming critical technical and business model limitations of today’s cellular and WLAN
networks. The proposal here was to create a wireless "network of networks” together with
techniques for supporting heterogeneous radios, protocols for self organization and ad hoc
routing, and services that adapt to dynamic and opportunistic exploitation of available
or expected resources to meet application needs.

Always Best Connected (ABC), a fixed and mobile wireless access vision is another trend
to be considered. It goes beyond the "always-on” slogan and seeks a firm foundation in
already existing, expected, proposed, and yet to be conceived networks. The trend is
perceived as a strategic goal to inform and define the significant advances happening and
forecast in technologies, networks, user terminals, services, and service delivery, and in
the future business models encompassing these, which will help crystallize and realize the
4G paradigm.

So we looked at a few possible trends towards 4G. At this point it should be said that
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these and other trends we have examined in our research have some of the considerations
in common. First there is the clear issue about having an open and heterogeneous and
open infrastructure, then the possibility of seamless service and network switching and of
course the increased availability and speed of new networks and infrastructures. In the
following section we shall look at a few more significant industry initiatives in moving
towards 4G.There we look a bit closer at the efforts of industry firms in reaching 4G:

Industry initiatives regarding 4G

The is first the WWRF (Wireless World Research Forum) consisting of Nokia, Alcatel,
Siemens and Ericsson. Further on there is NTTDoCoMo, who has started conceptual
designs for 4G. The objective of this forum is to formulate visions on strategic future
research directions in the wireless field, among industry and academia, and to generate,
identify, and promote research areas and technical trends for mobile and wireless system
technologies. It is also intended to closely co- operate with the UMTS Forum, ETSI,
3GPP, IETF, ITU, and other relevant bodies regarding commercial and standardisation
issues derived from the research work.

In keeping with its global leader-ship position, Samsung has taken a visionary stance on
establishing 4G mobile communications initiatives. Samsung is interested in building re-
lationships across industry and academia to further the efforts toward 4G standardization
and development. Samsung is also interested in investigating cost-effective practical ap-
plications of 4G. As a beginning step toward nurturing a 4G standard, Samsung has been
encouraging relationships among a wide range of interested commercial and academic
partners.

Well, so far there has been a lot word on what 4G is meant to be and what it should or
will incorporate and become. There have been also trends talked of, that have, among
other, a great influence on the new mobile wireless technology. The next chapters are
conceived in a more technical fashion. The discussion above should be regarded as an
intro to the following chapters. It was intended to give the interested reader an insight
and short overview of 4G technology and considerations regarding it.

12.4 4G infrastructures and technologies

Now that we have examined 3G Technologies and looked at some possible trends in mobile
wireless technology it’s time to look at technologies that are most likely to represent the
core technologies of the new 4G mobile and wireless infrastructure. Though it is not
clearly defined, which technologies are going to prevail or to be enhanced or even newly
created, we try to provide a set of technologies that are, in our eyes, the technologies that
will or should be migrated into and newly designed for the 4G infrastructure and services.
According to this the technologies concerning network access and transmission discussed
here will be the following:

e Wi-Max (Worldwide Interoperability for Microwave Access)
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e OFDM; MC-CDMA, TDMA (Orthogonal Frequency Division Multiplexing, Multi
Carrier- CDMA, )

e MIMO-OFDM (Multiple Input, Multiple Output- OFDM)

Obviously there is a great deal of FDMA (Frequency division multiple acces) technology.
This is because we see this technology and its different versions become a very important
core part of 4G infrastructure besides Wi-MAX, witch is taking more and more presence
on the wireless communication stage and eventually it will succeed Wi-Fi as a wireless
internet technology.

The presentation and discussion of the above mentioned technologies is to be consid-
ered with caution. Eventually some existing technologies might be changed or some new
technologies will be introduced. It is not our intention to fantasize about new and cool
technologies that may, or may not, emerge, someday, in a galaxy far away but rather to
give a somewhat precise description of real existing technologies that have a high prob-
ability of being effectively used. Having said that, it’s clear that sometimes we have to
deal with technologies already deployed in 3G but that might be reused or modified for
4G usages. Never the less, we shall now look at each technology at the time.

12.4.1 Wi-MAX

Wi- MAX stands for: Worldwide Interoperability for Microwave Access It refers to any
broadband wireless access network based on the new IEEE 802.16 standard. The smallest-
scale network is a personal area network (PAN). A PAN allows devices to communicate
with each other over short distances. Bluetooth is the best example of a PAN. The next
step up is a local area network (LAN). A LAN allows devices to share information, but
is limited to a fairly small central area, such as a company’s headquarters, a coffee shop
or your house. Many LANs use WiFi to connect the network wirelessly. WiMAX is the
wireless solution for the next step up in scale, the metropolitan area network (MAN).
A MAN allows areas the size of cities to be connected

{MAN) Connects dovices up to anapprox.
Matropalitan Area Natwork 3a-mile radius

(LAN) Connects devices up to an approx.

Local Area Nstwork 30000t radis T

e 0. Conmectsdevices up toanapprox.

Figure 12.8: What Wi-MAX is suited for

Technical intro

In this part a technical overview of Wi-MAX is given. In clear terms this means we look
at the technical issues such as the way it works (protocols, connection logic...) and give
some information of the capabilities in terms of speed, bandwidth, delay, antenna range
an so on.
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WEell, in practical terms, WiMAX would operate similar to WiFi but at higher speeds, over
greater distances and for a greater number of users. Just as WiFi it sends data from one
computer to another via radio signals. A computer (either a desktop or a laptop) equipped
with WiMAX would receive data from the WiMAX transmitting station, probably using
encrypted data keys to prevent unauthorized users from stealing access.

IEEE 802.16 (Wi-Max) specifications:

e Range: 30-mile (50-km) radius from base station

Speed: 70 megabits per second

Line: of-sight not needed between user and base station

Frequency bands - 2 to 11 GHz and 10 to 66 GHz (licensed and unlicensed bands)

Defines both the MAC and PHY layers and allows multiple PHY-layer specifications

A Wi-max system consists of two parts:

e A Wi-max tower, similar in concept to a cell-phone tower - A single WiMAX tower
can provide coverage to a very large area — as big as 3,000 square miles ( 8,000 square
km).

e 7 A Wi-mac receiver - The receiver and antenna could be a small box or PCMCIA
card, or they could be built into a laptop the way WiFi access is today.

L T
Figure 12.9: Wi-MaX antenna

A WIMAX tower station can connect directly to the Internet using a high-bandwidth,
wired connection (for example, a T3 line). It can also connect to another WiMAX tower
using a line-of-sight, microwave link. This connection to a second tower (often referred to
as a backhaul), along with the ability of a single tower to cover up to 3,000 square miles,
is what allows Wi-max to provide coverage to remote rural areas.

Wi-max can actually provide two forms of access (see also picture 4):

e 7 The non-line-of-sight, WiFi sort of access, where a small antenna on your com-
puter connects to the tower. In this mode, Wi-max uses a lower frequency range
— 2 GHz to 11 GHz (similar to WiFi). Lower-wavelength transmissions are not as
easily disrupted by physical obstructions — they are better able to diffract, or bend,
around obstacles.
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e 7 The line-of-sight service, where a fixed dish antenna points straight at the Wi-
max tower from a rooftop or pole. The line-of-sight connection is stronger and more
stable, so it’s able to send a lot of data with fewer errors. Line-of-sight transmis-
sions use higher frequencies, with ranges reaching a possible 66 GHz. At higher
frequencies, there is less interference and lots more bandwidth.
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Figure 12.10: WiMax access possibilities and possible infrastructure

Infrastructure requirements

This part covers the infrastructures required for Wi.max such as antennas, receivers, etc.
The Problematic of the infrastructures is one of the main dispute factors over the question:
will Wi-MAX replace Wi-Fi permanently? Wi-MAX uses fixed network infrastructures
and requires relatively high-gain antennas. The infrastructure requirements for Wi-max
are quite modest. So far we have seen, that Wi-max basically operates the same way
as WiFi so no greater transmission protocol changes ought to be made. Concerning
"*hardware”, we have seen that for Wi-max we require a somewhat cell-phone tower that
can provide coverage to a large area ( 8000m2). Also new Wi-max receiving devices have
to be introduced but these devices will be similar to today’s routers, accesspoints and
PCMCA Cards and eventually Wi-max is going to be integrated as a communication
technology directly in mobiles or portables. Yet, some new problems arise and have to be
considered. For instance, the fact that base station sare now capable of covering wider
areas, brings up the problem of being able to serve more users from a single base station.
There is the risk of not being able to deliver service to users that are at a greater distance
from the base station because of greater user concentration near the basestation.

Usage possibilities

Here we look at the possible usage of Wi-MAX considering its functionality and infras-
tructure requirements.
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In general, Wi-MAX is ideally suited to replace the costly installations and service of
short-distance dedicated enterprise T-1 lines. Possible usage also goes into wirelessly
connecting different buildings to a campus WAN

But, when we look at it a bit deeper we see that there are two possible ways Wi-max can be
implemented — as a zone for wireless connections that single users go to when they want to
connect to the Internet on a laptop (the non-line-of-sight "super WiFi” implementation),
or as a line-of-sight hub used to connect hundreds of customers to a steady, always-on,
high-speed wireless Internet connection.

Some companies might set up Wi-max transmitters and then make people pay for access.
Again, this is similar to strategies used for WiFi, but a much wider area would be cov-
ered. Instead of hopping from one hot spot to another, Wi-max-enabled users could have
Internet access anywhere within 30 miles of the Wi-max base station. These companies
might offer unlimited access for a monthly fee or a "pay as you go” plan that charges on
a per-minute or per-hour basis.

A short scenario might illustrate the usage of Wi-max a bit further (taken from http:
//computer.howstuffworks.com/wimax.htm):

An Internet service provider sets up a WiMAX base station 10 miles from your home. You
would buy a WiMAX-enabled computer (some of them should be on store shelves in 2005)
or upgrade your old computer to add WiMAX capability. You would receive a special
encryption code that would give you access to the base station. The base station would
beam data from the Internet to your computer (at speeds potentially higher than today’s
cable modems), for which you would pay the provider a monthly fee. The cost for this
service could be much lower than current high-speed Internet-subscription fees because
the provider never had to run cables. If you have a home network, things wouldn’t change
much. The WiMAX base station would send data to a WiMAX-enabled router, which
would then send the data to the different computers on your network. You could even
combine WiFi with WiMAX by having the router send the data to the computers via
WiFi.

12.4.2 OFDM; MC-CDMA, TDMA

The reason, why we emention OFDM might not be so straightforward, since OFDM is
rather a transmission protocol than an actual framework or infrastructure. Well, taking
the fact thaat the idea of frequency multiplexing is nearly twenty years old, OFDM (FDM
in general) is a wellconcieved and visionary protocoll. Due to implementation impossibil-
ities in recent years, OFDM was not so broadly deployed but with improvements OFDM
might become a dominant transmission protocol for future 4G networks.

In general, frequency division multiplexing (FDM) is a technology that transmits multiple
signals simultaneously over a single transmission path, such as a cable or wireless system.
Each signal travels within its own unique frequency range (carrier), which is modulated
by the data (text, voice, video, etc.).
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Technical Intro

Orthogonal Frequency Division Multiplexing is an FDM modulation technique for trans-
mitting large amounts of digital data over a radio wave. OFDM works by splitting the
radio signal into multiple smaller sub-signals that are then transmitted simultaneously at
different frequencies to the receiver.

However one underlying technology is MCM (Multi carrier Modulation). Two different
types of MCM are likely to be candidates for 4G: multicarrier code division multiple
access (MC-CDMA) and orthogonal frequency division multiplexing (OFDM) witch we
mentioned above, using time division multiple access (TDMA). Note: MC-CDMA is
actually OFDM with a CDMA overlay. In OFDM with TDMA, the users are allocated
time intervals to transmit and receive data. As with 3G systems, 4G systems have to deal
with issues of multiple access interference and timing.

As you can see, there is plenty of technologies around FDM! Here is a small picture that
illustrates the functionality of OFDM (FDM in general):
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Figure 12.11: OFDM functionality

12.4.3 MIMO-FDMA

Multiple Input, Multiple Output Orthogonal Frequency Division Multiplexing is a tech-
nology developed by Iospan Wireless that uses multiple antennas to transmit and receive
radio signals. MIMO-OFDM will allow service providers to deploy a Broadband Wireless
Access system that has Non-Line-of-Sight functionality. Specifically, MIMO-OFDM takes
advantage of the multipath properties of environments using base station antennas that
do not have LOS The MIMO system uses multiple antennas to simultaneously transmit
data, in small pieces to the receiver, which can process the data flows and put them
back together. This process, called spatial multiplexing, proportionally boosts the data-
transmission speed by a factor equal to the number of transmitting antennas. In addition,
since all data is transmitted both in the same frequency band and with separate spatial
signatures, this technique utilizes spectrum very efficiently.
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Infrastructure requirements

Now, based on the technical and functional characteristics of the above mentioned tech-
nologies, we shall briefly look at the infrastructural requirements that must be met in
order to make use of these technologies.

Since OFDM and its versions are mostly protocols that are used by other, in our case,
wireless technologies, the infrastructure requirements fall together with the requirements
for these wireless technologies.

However, there has to be the proper interfaces and implementations for OFDM and the
like in order to fully and effectively make use of them.

Usage possibilities

Again we look at some possible usage of the above mentioned technologies considering
their functionality and infrastructure requirements. One of the interesting things about
OFDM is its relatively broad use and thus flexibility. Possible usues:

e DAB - OFDM forms the basis for the Digital Audio Broadcasting (DAB) standard
in the European market.

e ADSL - OFDM forms the basis for the global ADSL (asymmetric digital subscriber
line) standard.

e Wireless Local Area Networks - development is ongoing for wireless point-to-point
and point-to-multipoint configurations using OFDM technology

e In a supplement to the IEEE 802.11 standard, the IEEE 802.11 working group
published IEEE 802.11a, which outlines the use of OFDM in the 5.8-GHz band.

12.5 Outlook

Now that we have examined the technologies and looked at some possible trends in wireless
mobile communication it’s time to look a bit deeper into the future We do this by first
making a summary of what is needed to build 4G networks of future :

e Lower price points only slightly higher than alternatives

e More coordination among spectrum regulators around the world

e More academic research

e Standardization of wireless networks in terms of modulation techniques, switching
schemes and roaming is an absolute necessity for 4G
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e A voice independent business justification thinking
e Integration across different network topologies
e Non disruptive implementation: 4G must allow us to move from 3G to 4G

The next step in our outlook is to examine some possible applications of 4G. Let’s do so
by listing just a few:

e Virtual Presence: 4G system gives mobile users a "virtual presence” —for example,
always-on connections to keep people on event.

e Virtual navigation: A remote database contains the graphical representation of
streets, buildings, and physical characteristics of a large metropolis. Blocks of this
database are transmitted in rapid sequence to a vehicle.

e Tele-medicine 4G will support remote health monitoring of patients.

e Tele-geoprocessing Queries dependent on location information of several users, in
addition to temporal aspects have many applications.

e Crisis-management applications

e Education
If there is to be a major, a "killer” application for 4G remains open. But what can
be said from our point of view is that this application will definitely be in the mobile

world providing wireless internet access and mobile services. What kind of services can
be provided is still to be discussed.

12.6 Conclusion

Let us make a final conclusion on the topic of Technologies beyond 3G.
Concerning 4G, following is to be said:
e 4G can be imagined of as an integrated wireless system that enables seamless roam-
ing between technologies.

e A promising 4G can support interactive interactive multimedia services with wider
bandwidths, and multimedia services with wider bandwidths, and higher bit rates

o 4G still to come
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