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Zusammenfassung. Die Enthiillung von geheimdienstlichen Dokumenten durch Edward
Snowden im Sommer 2013 gewihrte der Offentlichkeit Einblicke in die T#tigkeiten ver-
schiedener Geheimdienste, insbesondere der NSA. Diese Arbeit stellt die wichtigsten Pro-
gramme, die aufgedeckt wurden, vor und erklért, wie technischer Fortschritt und gesell-
schaftliche Verdnderungen die Tatigkeiten der NSA beeinflusst haben.

1 Einleitung
(Christoph)

Die National Security Agency (NSA) ist ein amerikanischer Geheimdienst mit dem Auftrag, nachrichten-
dienstliche Informationen zu sammeln und zu verarbeiten [1]. Dafiir macht sie sich viele Mittel zu Nutze,
die aber meist geheim bleiben oder erst verdffentlicht werden, wenn sie schon veraltet und seit Jahrzehnten
nicht mehr im Dienst sind. Die einzige Gelegenheit, welche die Allgemeinheit hat, um einen Blick in aktuelle
Programme der NSA zu erlangen, bieten Whistleblower. Leute also, die fiir die NSA gearbeitet haben und
iiber deren Praktiken Auskunft geben oder geheime Dokumente veroffentlichen. Eine der grossten solchen
Enthiillungen geht zuriick auf Edward Snowden, einen ehemaligen NSA-Systemadministrator, der NSA-
interne Unterlagen an die britische Zeitung The Guardian und die amerikanische Zeitung The Washington
Post tibergab, welche einen Teil davon im Sommer 2013 ver6ffentlichten. Die Unterlagen geben Details tiber
Programme, welche die NSA verfolgt, bekannt. Diese Arbeit soll einen Uberblick geben iiber die wichtigsten
Uberwachungstechnologien der NSA, die im Zusammenhang mit dem Snowden-Skandal ans Licht gekom-
men sind, und versucht zu erdrtern, wie technischer Fortschritt die Vorgehensweise der NSA verdndert ha-
ben.

2 PRISM
(Christoph)

Ein Programm, dessen Aufdeckung besonders hohe Wellen schlug, war PRISM. Den Grund dafiir nennt die
Washington Post und bezeichnet es als die reichhaltigsten Depots an personlicher Information der Geschich-
te: “PRISM draws from data held by Google, Yahoo, Microsoft and other Silicon Valley giants, collectively
the richest depositories of personal information in history” [3]. Selbst die NSA nennt es in der von Snowden
verdffentlichten Préisentation “eines der wertvollsten, einzigartigsten und produktivsten Zugriffe fiir die
NSA” [2].

PRISM ermoglicht es der NSA, auf die Daten von neun fithrenden Internetkonzernen (Microsoft, Google,
Yahoo, Facebook, PalTalk, YouTube, Skype, AOL und Apple) zuzugreifen. Es erlaubt dabei "direkten Zugriff
auf die Server der Konzerne” [2]. Die genaue Funktionsweise der Datengewinnung und deren Ausmass hén-
gen von den einzelnen Internetkonzernen und deren Diensten ab. Aus den NSA-Dokumenten geht hervor,
dass Analysten unter anderem Zugang zu E-Mails, Video- und Voice-Chats, gespeicherten Dateien sowie Ak-
tivitidten auf sozialen Netzwerken haben. Viele Anfragen werden in Echtzeit bearbeitet: “Noch wéhrend Sie
eine E-Mail tippen, bevor Sie sie abschicken, bei manchen Programmen bevor die Mail verschliisselt wird,
kann ich sie sehen”, erwidhnt Thomas Drake, ehemaliger NSA-Mitarbeiter, in einem Interview [4]. Bei Face-
book soll es zudem méglich sein, “vollen Zugriff auf Facebooks extensive Such- und Uberwachungsfunktio -
nen [...] zu erlangen” [3]. Ausserdem steht in PRISM eine Benachrichtigungsfunktion zur Verfiigung, welche
gewisse Aktivititen einer Interessensperson (z.B. eine Anmeldung an einem Konto oder den Verbindungsauf-
bau zu einem Chat) meldet.
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Das Ganze geschieht, “ohne die Dienstanbieter dazu auffordern zu miissen und ohne einzelne gerichtliche
Beschliisse einholen zu miissen” [2]. Beachtlich ist bei PRISM auch, dass nicht wie bei anderen NSA-Pro-
grammen nur Metadaten, sondern der tatsdchliche Inhalt der Daten eingesehen werden kann.

Obwohl von Vertretern der involvierten Unternehmen dementiert (“We have never heard of PRISM”, Ste-
ve Dowling, Apple Pressesprecher, [3]) oder zumindest stark relativiert (“[...] we carefully scrutinize any
such request [...] and provide information only to the extent required by law*, Joe Sullivan, Chief Security
Officer von Facebook, [3]), ist von einer engen Zusammenarbeit der genannten Unternehmen mit der NSA
auszugehen: “The NSA document notes the operations have 'assistance of communications providers in the
uUsS'” [2].

3 Upstream, TEMPORA und Five Eyes
(Christoph)

Neben PRISM verfolgt die NSA einen weiteren Ansatz, die Internetkommunikation zu iiberwachen. Unter
dem Stichwort “upstream” betreibt sie vier Programme, welche Datenstrome in Unterseekabeln abfangen.
Diese Kabel, welche heute aus Glasfaser bestehen, verbinden die Kontinente miteinander und ermdglichen
die weltweite Internet- und Telekommunikation. Damit erlangt die NSA nicht nur Zugriff auf den Grossteil
des Internettraffics, sondern ebenfalls auf Telefonverbindungen. Nachdem die Daten abgefangen wurden,
werden sie zur NSA weitergeleitet, wo sie mit einem Data Mining Tool analysiert werden [ 6]. Damit kénnen
zum Beispiel alle E-Mails einer bestimmten Zielperson und deren Empfanger abgerufen werden (vgl. Ab-
schnitt 4 XKeyscore (Stefanie)). Das Geheimdienst-Programm, das in diesem Zusammenhang am meisten
genannt wird, ist FAIRVIEW. Hierbei arbeitet die NSA laut The Guardian mit einer grossen US-Telekommu-
nikationsfirma zusammen, welche wiederum mit auslédndischen Telekomfirmen kooperiert und so den Zu-
griff auf Telekommunikationsnetzwerke im Ausland ermdglicht: “[...] the NSA partners with a large US
telecommunications company [...] and that US company then partners with telecoms in the foreign countries.
Those partnerships allow the US company access to those countries' telecommunications systems” [7].
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Abb. 1: Die Folie zeigt einen Uberblick iiber PRISM und die Upstream Programme.
Im Hintergrund sind die Verbindungen iiber Unterseekabel angedeutet.[2]



Ein dhnliches Programm betreibt der britische Nachrichtendienst GCHQ unter dem Codenamen TEMPO-
RA. In geheimen Abkommen mit Privatunternehmen, sogenannten “intercept partners”, werden massenweise
transatlantische Glasfaserkabel angezapft, mit dem Ziel, “alles zu sammeln” [8]. Aus den Snowden-Unter-
lagen geht hervor, dass zum Zeitpunkt Sommer 2011 mehr als 200 Kabel und téglich 600 Millionen “Telefo-
nereignisse” abgehort wurden [8]. Im Zusammenhang mit TEMPORA verwendete Internetpuffer erlauben es
dem GCHQ, Inhalte wihrend drei, Metadaten gar wahrend 30 Tagen zu speichern. Um uninteressante Infor-
mationen zu filtern und die Datenmenge zu reduzieren, werden die Rohdaten von Rechenzentren analysiert,
bevor sie gespeichert werden. Dabei kommen “Selektoren”, eine Art Suchbegriffe, zum Einsatz, welche vom
GCHQ und der NSA festgelegt werden. Das konnen beispielsweise Telefonnummern oder E-Mail-Adressen
sein, die von Interesse sind, oder auch Schliisselworter.

Da die Geheimdienste eingeschriankt sind auf das Anzapfen der Unterseekabel, die an ihr eigenes Land
fiihren, wird eine weltweite Uberwachung erst durch Zusammenarbeit mit anderen Geheimdiensten méglich.
Die USA und das Vereinigte Konigreich haben schon seit Nachkriegszeiten Abkommen zur nachrichten-
dienstlichen Kooperation [13]. Im Verlaufe der Zeit sind die Geheimdienste von Australien, Kanada und
Neuseeland dazugestossen und bilden zusammen die “Five Eyes”, eine nachrichtendienstliche Allianz.

4 XKeyscore
(Stefanie)

XKeyscore ist ein Programm der NSA, das verschiedene Zwecke hat. Zum einen ist es eine Datenbank.
XKeyscore speichert Metadaten wie beispielsweise E-Mail- oder IP-Adressen und Zeitstempel. Zusétzlich
speichert es andere Daten wie E-Mail Inhalte, Chat-Gespriache, Freundeslisten und weiteres einer Session im
Internet. Laut The Guardian speichert es so “ziemlich alles (in Echtzeit), was ein normaler User im Internet
tut”: “One presentation claims the program covers 'nearly everything a typical user does on the internet', in-
cluding the content of emails, websites visited and searches, as well as their metadata” [9].

Natiirlich ist die Datenmenge zu gross, um sie komplett und dauerhaft zu speichern. Des Weiteren sind
viele Daten gar nicht interessant fiir die NSA. Die Daten kdnnen angeblich 3 bis zu 5 Tage und Metadaten
fiir 30 Tage gespeichert werden. Analysten der NSA konnen jedoch 'interessante' Inhalte in anderen Daten -
banken abspeichern, wo sie bis zu 5 Jahren liegen bleiben kénnen [9].

Weiter kann XKeyscore auch dazu benutzt werden, die gesammelten Daten zu durchsuchen. Dies wird
mithilfe von Data Mining gemacht, womit grosse Datenmengen verarbeitet und Zusammenhénge statistisch
analysiert werden kdnnen. Die NSA-Analysten kdnnen mit der Angabe spezifischer Informationen, zum Bei-
spiel der Name einer Zielperson oder ihrer E-Mail Adresse, alle zugehorigen Daten mit einem Klick finden.
Darunter gehoren: “[...] Nutzernamen, Freundeslisten und Cookies in Verbindung mit Webmail und [kdnnen
auf] Chats eines Nutzers zugreifen oder auf Google-Suchanfragen [...]” [10]. Fiir diese Art der Uberpriifung
ist keine offizielle Genehmigung von Noten (wenn die iiberpriifte Person kein Amerikaner ist), eine grobe
Angabe eines Grundes bei der Suchanfrage ist dafiir schon genug: ”One document [...] explains that analysts
can begin surveillance on anyone by clicking a few simple pull-down menus designed to provide both legal
and targeting justifications” [9].

Beachtenswert ist hierbei nicht nur das Ausmass der Sammlung an Daten (“In 2012, there were at least 41
billion total records collected and stored in XKeyscore for a single 30-day period.” [9]), sondern auch, dass
man diese Daten effizient durchsuchen kann. Natiirlich konnen wir nur tiber den tatsdchlichen Umfang dieses
Programms spekulieren, da es fiir die Offentlichkeit nicht vollstindig transparent ist und vermutlich auch nie
sein wird. Doch scheint es mit heutigem Wissen eher realistisch, auch im Bezug darauf, dass Snowdens In-
formationen schon beinahe wieder veraltet sind, in grosseren Dimensionen zu denken.

5 Boundless Informant
(Stefanie)

Boundless Informant ist ein Programm, das die gesammelten Daten der NSA katalogisiert. Wie man auf der
Abbildung 2 sehen kann, bestimmt es unter anderem die Menge an Daten, die aus einem Land gesammelt
wurden. Wie man sieht, sind vor allem die Vereinigten Staaten im Vergleich zu ihren Nachbarldndern oder zu
Stideuropa relativ stark von der NSA iiberwacht (in dem Sinne, dass viele Daten gesammelt werden). Bound-
less Informant nutzt Metadaten um Gerite zu lokalisieren. IP-Adressen sind beispielsweise keine genauen
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Abb. 2: Das Farbspektrum reicht von griin (wenige Daten gesammelt) bis zu rot (die grdsste
Sammlung). [18]

Indikatoren fiir den Standort, jedoch kann man iiber sie das Ursprungsland und die ungefdhre Region eines
Endgerits bestimmen.
Das Interessante an diesem Programm ist, dass die NSA seit Beginn des Snowden-Skandals immer wie-

der versichert hat, dass sie nicht mit Sicherheit bestimmen kann, woher ihre Uberwachungsdaten stammen.
Des Weiteren sagt die NSA aus, dass sie den Standort des jeweiligen Kommunikationspartners ebenfalls
nicht bestimmen kann. Die Informationen, die Boundless Informant uns zeigt, deuten etwas anderes an [ 18].

6 Kryptographie / Kryptoanalysis
(Stefanie)

Die NSA nutzt verschiedene Mittel, um an kryptographischen Verschliisslungen vorbeizukommen, sie zu
brechen oder von vornherein zu untergraben. Dies vermuteten Experten der Internet-/Netzwerk-Sicherheit
schon lange: “Independent security experts have long suspected that the NSA has been introducing weaknes-
ses into security standards, a fact confirmed for the first time by another secret document” [17]. Mit den
Snowden-Files und weiteren darauf folgenden Ermittlungen aber hat man nun eine gewisse Vorstellung, wie
weit dies geht.

Eine Moglichkeit, Verschliisselung zu umgehen, ist, sie erst gar nicht zuzulassen: Das ist machbar, wenn
die Nachricht vor der Verschliisselung abgefangen werden kann. Eine weitere, naheliegende Mdglichkeit ist
es, die Daten auf der Empfangerseite nach der Entschliisselung zu kopieren. Natiirlich benutzt die NSA auch
Supercomputer, um gewisse, kritische Verschliisselungen zu knacken, und benutzt dabei auch ihr Wissen
iiber eventuelle Schwichen in kryptologischen Verfahren [14].

Es wurde auch bekannt, dass die NSA daran arbeitet, die Sicherheitsmassnahmen in Virtual Private Net-
works (VPNs), Voice-over-IP und 4G-Netze fiir Smartphones zu umgehen, um an die dort ausgetauschten
Daten zu kommen [ 14].

Die NSA nimmt ebenfalls Einfluss auf Entscheidungen bei Designfragen in kryptographischen Standards.

Ein konkretes Beispiel: “Die NSA baute eine Backdoor direkt in einen Standard fiir einen Pseudo-Zufalls-
zahlengenerator des US-amerikanischen National Institute of Standards and Technology (NIST) ein. Der
Dual EC DRBG_Standard wurde 2007 als Teil der NIST Special Publication 800-90 herausgegeben” [15].
Dies hatte weitreichende Konsequenzen: Der Standard wurde in kommerziell benutzter Sicherheits-Soft-
ware verwendet, wie Microsoft SChannel und RSA BSafe. Microsoft SChannel enthielt den Generator nur



als eine optionale Erweiterung. Bei dem RSA-Produkt wird dieser Generator jedoch standardméssig benutzt
und nur durch eine aktive Umstellung des Users ausgewechselt. Es wird vermutet, dass die NSA die Firma
RSA Security fiir diese Backdoor bezahlt hat, um so die generierten pseudo-zufilligen Zahlen vorhersagen
zu konnen und Verschliisselungsalgorithmen zu kompromittieren, dessen Sicherheit auf diesen Pseudo-
Zufallszahlen basiert. RSA dementiert dies, die Snowden-Dokumente machen jedoch misstrauisch.

Es ist schwer, zu beweisen, dass Zahlen nicht zufillig sind. Jedoch ist es einfach herauszufinden, welche
Zahl als néchste generiert wird, wenn man die Hintertiir kennt. Forschern ist es gelungen, bei dem
Dual EC DRBG die Chiffrierung iiber die Hintertiir zu knacken [16]. Da dies aber nicht iiberall moglich ist,
kann man nur spekulieren, wo die NSA die Designs verschiedener kryptographischer Implementationen be-
einflusst. Bei einer fehlerhaften Implementierung niitzt das beste mathematisch korrekte Modell zur Ver-
schliisselung nichts. Zufallszahlengeneratoren sind davon sehr stark betroffen. Viel hiangt davon ab, wie zu-
fallig sie wirklich sind. Zufallszahlen werden in den meisten Verschliisselungsverfahren bendtigt.

7 Technologische Entwicklung im Zusammenhang mit dem Snowden-Skandal
(Stefanie & Christoph)

Wenn man in der Geschichte zuriickblickt, hat sich in Bezug auf Abhortechniken nicht viel verdndert. So wa-
ren beispielsweise Unterseekabel zwischen den Kontinenten schon immer ein Ziel der amerikanischen Uber-
wachung. Friiher, als die Kabel noch aus Kupfer bestanden, wurden Taucher eingesetzt, die Abhorgerite an
der Aussenseite der Kabel platzierten [11]. Da das Anzapfen von heutigen Glasfaserkabeln um einiges
schwieriger ist und von den Kabelbetreibern erkannt wird, suchte man wohl die Zusammenarbeit mit den Te-
lekommunikationsfirmen. Zu Zeiten der Kupferkabel war auch die Kommunikation iiber Satelliten und Mi-
krowellentiirme aktuell. Mit Spionagesatelliten, welche die Mikrowellen abfingen, konnte die NSA auf sol-
che Verbindungen zugreifen [12]. Diese Art der Informationsbeschaffung ist heute eher unwesentlich und gilt
als veraltet.

Obwohl sich die Abhortechniken nur in geringem Masse verdndert haben, so hatte der technologische
Fortschritt dennoch indirekt einen Einfluss auf die Informationsbeschaffung der NSA. Durch den Fortschritt
sind die Herstellungskosten fiir Elektronik drastisch gesunken und es werden unzéhlige Gerdte mehr produ-
ziert und nachgefragt. Zusitzlich werden auch immer mehr Geréte ans Internet angeschlossen. Mit dem Ein -
zug des “Internet of Things” sind heute bereits Mobiltelefone, Fernseher oder Haushaltgerdte mit dem World
Wide Web verbunden. Als eine Auswirkung davon hat sich die Art und Weise, wie das Internet verwendet
wird, stark verdndert. Es ist nicht mehr nur ein Ort, an dem Information abgerufen wird. Heutzutage gibt je-
der Internetbenutzer auch Information iiber sich preis. Entweder ganz bewusst, indem er zum Beispiel einen
Eintrag auf Facebook verfasst, oder eher unbewusst, indem er Services wie Google Maps verwendet und so
Google seinen Standort mitteilt.

Es ist davon auszugehen, dass die NSA schon immer mit Firmen zusammengearbeitet hat, welche Infor-
mationen verarbeiten, die von Interesse fiir den Geheimdienst sind. So wurden bereits 1945 in Kooperation
mit privaten Telegrafengesellschaften Telegramme iiberwacht [20]. Der Nutzen solcher Partnerschaften war
aber wohl noch nie so gross wie im heutigen Internetzeitalter. Noch nie benutzten so viele Menschen das In-
ternet wie in 2013 (38.8 % im Vergleich zu 15.8 % in 2005 [5]) und noch nie war Elektronik so allgegenwér-
tig wie heute.

Datenbeschaffung ist fiir Anbieter von Internetdiensten wie Google oder Facebook das Kerngeschéft.
Dass viele dieser fithrenden Internetkonzerne in den USA ansissig sind, vereinfacht die Zusammenarbeit fiir
die NSA zusétzlich. In der Préasentation iber PRISM nennt die NSA diesen Umstand passend “home-field
advantage” [2]. Dieser Heimvorteil hat wichtigen Anteil am Erfolg und der Méchtigkeit von PRISM, aber
auch XKeyscore. Ob dies auch in Zukunft bestehen wird oder ob sich Internetgréssen aus anderen Landern
durchsetzen werden, bleibt offen. Klar ist, dass erst der technologische Fortschritt, die zunehmende Verbrei-
tung des Internets und die Verdnderung in dessen Benutzung ein Programm wie PRISM moglich machten. Es
wire vor wenigen Jahrzehnten undenkbar gewesen. Wihrend in der Nachkriegszeit Telegramme noch auf
Lochkarten und Magnetbénder kopiert und der NSA physisch zugestellt wurden, lauft der ganze Informati-
onsfluss heute automatisch und in Echtzeit.

Der Fortschritt hat aber nicht nur die Gesellschaft und somit die Art und Weise der Datengewinnung ver -
andert. Er beeinflusst auch, wie mit den erfassten Daten umgegangen wird. Leistungsfdhigere Prozessoren,
billigerer und physisch kleinerer Speicherplatz haben dazu gefiihrt, dass Datenbanken und Rechenzentren



riesiger Ausmasse keine Unmdglichkeit mehr sind. Datenmengen solcher Grossenordnungen, wie die NSA
sie sammelt, kann man daher erst seit kurzer Zeit sinnvoll auswerten. Deshalb ist Data Mining heute auch ein
wichtiges Forschungsgebiet.

Im Gebiet der Kryptographie sind zum Arger der Geheimdienste wiederum Fortschritte gemacht worden,
die das Sammeln von Informationen erschweren. Wie erwéahnt sind kommerzielle (aber auch kostenlose) Ver-
schliisselungsprodukte keine Seltenheit mehr. Jedoch ist davon auszugehen, dass eher eine Minderheit der In-
ternetbenutzer sich mit diesem Thema auseinandergesetzt hat und Verschliisselungsverfahren aktiv und be-
wusst einsetzt. Auf diesem Gebiet kann sich in naher Zukunft jedoch noch viel 4ndern. Wie auch andere For-
scher arbeitet die NSA angeblich an einem Quantencomputer, der die Welt der Kryptologie revolutionieren
konnte [19].

8 Schlussfolgerungen
(Christoph)

Wenn man auf die NSA-Affare rund um Edward Snowden zuriickblickt, ist man nicht besonders beeindruckt
von den technischen Mdglichkeiten der NSA. Viele der Abhortechniken haben sich vom Prinzip her kaum
verdndert und sind hochstens effizienter geworden.

Viel bemerkenswerter ist die Tatsache, dass sich die NSA Verdnderungen in der Gesellschaft, die durch
technologischen Fortschritt entstanden sind, zu Nutze macht. Die Menschen sind heute stirker mit dem Inter-
net verbunden und geben mehr Information von sich preis denn je. Wihrend ein Geheimdienst frither Satelli-
ten ins All schicken und U-Boote aussenden musste, um Spionage zu betreiben, geniigt es heute, das Internet
zu kontrollieren. Wir verwanzen uns gewissermassen freiwillig, indem wir Smartphones und Internetservices
benutzen, die eigentlich alles iiber uns wissen.

So gesehen macht es aus Sicht der NSA Sinn, sich mit Datensammlern aus der Privatwirtschaft zusam-
menzutun, seien das nun Telekomfirmen, Internetdienstleister oder Kabelfirmen. Es scheint sich eine Ten-
denz herauszustellen, die Datenbeschaffung zu delegieren, entweder auf private Unternehmen oder andere
Geheimdienste, und sich auf die Verarbeitung, Speicherung und Analyse der Daten zu fokussieren. Dort sind
denn auch technologisch gesehen die grossten Fortschritte gemacht worden. Im Bereich des Data Mining ste-
hen der NSA heute Instrumente zur Verfligung, die vor ein paar Jahren undenkbar gewesen wéren.

Insgesamt gilt anzumerken, dass die Offentlichkeit mit den Enthiillungen Snowdens nur einen kleinen
Einblick in die Tatigkeiten der NSA erhalten hat. Es wird angenommen, dass Snowden {iber 1,7 Millionen
Dokumente gesammelt hat [21]. Davon iiberreichte er nur einen Teil der Presse und diese verdffentlichte
wiederum nur einen Bruchteil davon. Man darf folglich davon ausgehen, dass die NSA {iber viele weitere
und wahrscheinlich noch fortgeschrittenere und potentere Mittel verfiigt, um Personen zu iiberwachen.



Begriffe

Metadaten: Metadaten oder Metainformationen sind Daten, die Informationen tiber Merkmale anderer Da-
ten enthalten, aber nicht diese Daten selbst. Zum Beispiel wann Daten gesendet wurden, von welcher IP-
Adresse Daten stammen, welche E-Mail Adresse als Sender angegeben wird.

Quelle: http://www.theguardian.com/world/2013/sep/30/nsa-americans-metadata-year-documents

Data Mining: “Unter Data Mining versteht man die Anwendung von Methoden und Algorithmen zur mog-
lichst automatischen Extraktion empirischer Zusammenhinge zwischen Planungsobjekten, deren Daten in ei-
ner hierfiir aufgebauten Datenbasis bereitgestellt werden.” Quelle: http://wirtschaftslexikon.gabler.de/Definition/data-
mining.html

Kryptologie: Kryptologie ist die Wissenschaft, die sich mit Informationssicherheit beschéftigt. Sie besteht
aus der Kryptographie und der Kryptoanalysis.

Kryptographie: In der Kryptographie geht es grundsétzlich um die Verschliisselung von Informationen und
die Algorithmen und Verfahren, die dazu benutzt werden. Ausserdem gehoren weitere Themen der Informati-
onssicherheit dazu, wie etwa die Signierung von Daten oder die Authentifizierung eines Users.

Kryptoanalysis: Die Kryptoanalysis ist der Gegenpart zur Kryptographie, hier wird versucht, Schwachstel-
len in kryptographischen Verfahren zu finden und auszunutzen.
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