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1 Einleitung

Kaum eine andere Erfindung des Digital-

zeitalters hat die Menschen mehr beeinflusst
als das Internet. Durch das Internet wurde eine
Fiille von Moglichkeiten geboten, die sonst
unmoglich wiren. Dazu gehort unter anderem
die schnelle Verbreitung von Informationen
und Daten. Viele physischen Titigkeiten

konnten digitalisiert werden, wie beispiels-
weise das E-Banking, E-Commerce und viele
mehr. So niitzlich das Internet aber auch sein
mag, es beherbergt jedoch auch eine dunkle
Seite, mit weniger positiven Eigenschaften.
Obgleich sinnvolle Tatigkeiten digitalisiert
werden konnten, konnten auch weniger
sinnvolle, bzw. gefdhrliche Tatigkeiten in die
digitale Welt Einzug nehmen. Ein Parade-
beispiel fiir dieses Phdnomen findet sich im
sogenannten ,,Cyberbullying® wieder, in dem
der Schauplatz vom Schulhof ins Internet
ibertragen wurde.

2 Was ist Cyberbullying?

Der aus dem Englischen stammenden Begriff
des “Bullying” ldsst sich wohl am ehesten zu

dem  deutschen  &dquivalent  “Mobben”
iibersetzen. Mobben steht etwa fiir ,,anpobeln,
angreifen, bedringen, iiber  jemanden

herfallen und meint im engeren Sinne den
,Psychoterror am Arbeitsplatz mit dem Ziel,
Betroffene aus dem Betrieb
hinauszuekeln“  (Quelle:  Osterreichisches
Worterbuch). Also Menschen wiederholt oder
auch stidndig zu schikanieren. Der Begriff des
Cybermobbings ist im wesentlich eine
Ubertragung des Mobbings in die virtuelle
Welt, sprich dem Internet. ,,Cyber-
bullying” (auch: ,electronic bullying” oder
,online bullying”) bezieht sich auf das

Bullying durch elektronische
Kommunikationsmittel wie z.B. das Internet
(Chatrooms, Instant Messengers, Social
Networks etc.) aber auch Mobiltelefone,

welche eine zunehmende Gefahr darstellen
(Li, 2005; Kowalski et al.,2008; Kiriakidis &
Kavoura, 2010; Patchin & Hinduja, 2006).
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2.2 Relevanz

Das Internet besitzt, neben ihrer Funktion als
Arbeitsinstrument oder Lernhilfe, auch
zunehmend eine unterhalterische Funktion.
Jugendliche verbringen vermehrt ihre Freizeit
im Internet und erweitern so ihre soziale
Kontakte, insbesondere durch die Nutzung der
populéren ,,Social Network™ - Plattformen wie
Facebook und StudiVZ usw.

Wie Hinduja und Patchin untersucht
haben (Hinduja & Patchin, 2008), tendieren
Jugendliche dazu, ithre personlichen
Informationen im Internet preiszugeben. Bei
der Suche der Jugendlichen nach psycho-
sozialer Autonomie (Steinberg, 2008), gehen
sie sogar so weit, dass sie im Internet auch iiber
ihre intimsten Themen reden (Schouten et al.,
2007). Durch diese vermehrte und gefédhrliche
Nutzung der digitalen Medien gehen die
Jugendlichen das vergrosserte Risiko ein,
Opfer von Cybermobbing-Aktivititen zu
werden (Li, 2005; Wolak et al., 2007; Erdur-
Baker, 2010; Ybarra & Mitchell, 2004). Als
Konsequenzen treten haufig Depressionen
(Ybarra, 2004), soziale Isolation (Juvonen &
Gross, 2008), oder gar Suizidgedanken auf
(Hinduja & Patchin, 2010). Die Gefahr,
welches von Cybermobbing ausgeht, darf nicht
unterschitzt werden, da die Nutzungsquote von
digitalen =~ Kommunikationsmittelen  unter
Jugendlichen sehr gross ist. Beispielsweise
benutzen iiber 50% der Jugendlichen in den
USA Technologien wie das Internet, Facebook,
Handys etc. (Hinduja & Patchin, 2010). Die
daraus  entstehenden  Opferzahlen  sind
dementsprechend hoch. Verschiedene
Untersuchungen haben ergeben, dass ca. 53%
der Jugendlichen schon  Opfer von
Cyberbullying geworden sind (Kowalski et al.,
2008; Tokunaga, 2010; Kiriakidis & Kavoura,
2010). Das nicht nur Jugendliche von
Cybermobbing betroffen sind, ldsst sich auch
dadurch entnehmen, dass beispielsweise
Evaluationsplattformen ~ wie = meinprof.ch,
welche die Moglichkeit bieten, Flaming-
Attacken gegeniiber Lehrpersonen zu starten.

Jedoch, sind Jugendliche grosser gefahrdet, da
sie das Internet mehr fiir ihre Kommunikation
benutzen als Erwachsene (Valkenburg & Peter,
2010). Auch scheint nach den Studien von
Tokunaga (Tokunaga, 2010), Cybermobbing
nicht von demografischen Variablen abhingig
Zu sein.

3 Cyberbullying: Tatort Internet

Cyberbullying und traditionelles Bullying
unterscheiden sich nicht nur dadurch, dass der
Schauplatz nicht mehr der Schulhof ist,
sondern durch eine Vielzahl von anderen
Faktoren. Das Internet wird von Cyberbullies
als Plattform fiir Angriffe auf ihre Mit-
menschen benutzt, da das Internet dem
Cyberbully eine grosse Anzahl von Vorteilen
bietet:

Anonymitdt

Die grosste Gefahr, welche vom Cyberbullying
ausgeht, hat man der Anonymitét des Internets
zu verdanken. Anonymitdt ist der grosste
Faktor, in dem sich traditionelles Bullying und
Cyberbullying unterscheiden (Greene, 2006;
Ybarra et al., 2007). Die Anonymitét verleiht
den Bullies die Moglichkeit, sich beispiels-
weise hinter Avataren oder Nicknamen zu
verstecken, und bietet sich somit als attraktives
Medium an, um Anderen schaden zuzufiihren
(Kowalski & Limber, 2007). Ausserdem fiihrt
die Anonymitit dazu, dass man sich im Internet
weniger Gedanken dazu macht, wie man auf
andere Menschen wirkt, und erlauben es so,
emotional zu iiberreagieren (Joinson, 2001).

Keine Physische Variable im Spiel

Wihrend im traditionellen Bullying sich Macht
durch die physische Kraft und/oder soziale
Popularitit auf dem Schulhof zeigt, spielt sich
Cyberbullying nach ganz anderen Regeln ab
(Patchin & Hinduja, 2006). Da die
physikalische Stirke im Internet nutzlos ist,
wird Macht beispielsweise durch die Kontrolle
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von Diskussionsforen - und die damit
verbundenen Moglichkeiten zum Flaming, -
ausgeiibt (Shariff & Gouin, 2006). Dieser
Faktor verleiht, im Zusammenhang mit der
Anonymitdt, auch die Moglichkeit, den Opfern
von traditionellem Bullying selber als Bullies
in der Cyberwelt tétig zu sein und so Rache zu
verilbben (King et al., 2007). Verschiedene
Studien bestitigen auch diese Beobachtung
(Siehe: Kowalski & Limber, 2007; Ybarra &
Mitchell, 2004).

Kein Uberwachung

Ein weiterer, unterscheidender Faktor zwischen
traditionellem Mobbing und Cybermobbing, ist
die Mangel an Uberwachung im Internet
(Patchin & Hinduja, 2006). Im Zusammenhang
mit der Anonymitit und der schweren
Uberwachbarkeit des Internets, haben die
Bullies weniger Angst, dass sie erwischt
werden konnten (Kowalski et al., 2008).

Zugdnglichkeit

Der Schauplatz des traditionellen Bullyings
beschrinkt sich grosstenteils auf den Schulhof.
Auch zeitlich wurden Mobbing-Ubergriffe im
Rahmen der Schulzeit ausgeiibt. Durch die
heutigen Kommunikationsmittel, wie das
Handy oder Smartphone, ist man zu jeder
beliebigen Zeit erreichbar. Diese Tatsache wird
auch von den Bullies ausgenutzt, indem sie
ihre Opfer ohne Zeit- oder Ortsbegrenzung
weiter schaden konnen (Patchin & Hinduja,
2006; Slonje & Smith, 2007). Dariiber hinaus
haben die Bullies die Moglichkeit, durch das
Internet und v.a. Social Networks ihre
» Latigkeiten” schnell in ihrer Gemeinschaft
bekannt zumachen (Valkenburg & Peter, 2011).

Asynchronitdt

In der digitalen Kommunikation (z.B.
Facebook, SMS oder Instant Messaging),
erfolgt die Antwort oder Reaktion nicht
unmittelbar nach einer Aktion. Beide
Kommunikationsparteien konnen, bevor sie
etwas senden oder verdffentlichen, ihre

Antworten, bzw. Aussagen genau durchlesen
und gegebenenfalls Anderungen vornehmen.
So konnen Bullies gezielt ihre Opfer verletzen,
indem sie falsche Informationen iiber sie
verbreiten oder sie verbal und gezielt angreifen
konnen (Valkenburg & Peter, 2011). Dieser
Faktor Asynchronitit kann, in Verbindung mit
der oben beschriebene Tatsache, dass die Opfer
der Bullies jederzeit erreichbar, und somit
verletzbar ist, einen grossen psychischen
Schaden bei den Opfern anrichten.

Konsequenzen: Online Disinhibition Effect

Durch die oben beschriebenen Faktoren der
Asynchronitit wird klar, dass digitale
Kommunikationsmedien fiir Cyberbullies viele
Vorteile aufweisen. Dadurch, dass im Internet
keine Uberwachung von Cybermobbing
stattfindet, konnen die Cyberbullies unter
Schutz der Anonymitit ihre Tétigkeiten mit
voller Hirte durchfiihren. Die Tatsache, dass
man die Opfer nicht sieht oder manchmal sogar
nicht einmal kennt, reizt die Bullies dazu,
noch gewaltsamer durchzugreifen, da dadurch
keine sofortigen Reaktionen erwartet wird
(Erdur-Baker, 2010). Dies wird auch als
Online-Disinhibition Effekt bezeichnet: Im
Internet ist die Hemmschwelle in der
Interaktion viel tiefer, als die Hemmschwelle in
einer Gesicht-zu-Gesicht Interaktion

(Quelle: wikipedia). Somit stellen Cyberbullies
eine ernstzunehmende Gefahr dar, welche
Massnahmen zur Beseitigung erfordert.

4 Auftretungsformen

Harassment (Beldstigung):

Zumeist anonyme, unregelmiBig wieder-
kehrende Cyber-Mobbing-Attacken auf eine
Person im virtuellen Umfeld. Dagegen ist die
dauverhafte  Beléstigung  (siehe ,,Cyber-
Stalking*) gesondert abzugrenzen.
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Flaming (Beleidigung)
Vulgidre oder verletzende Kommentare in
Sozialen Netzwerken, Chats und Foren.

Outing, Trickery (Blossstellung, Betrug)

Outing ist das offentliche Posten personlicher
Kommunikation oder Fotos und Videos, um
dem Ruf des Opfers zu schaden. Trickery
bedeutet, der Zielperson Unwahrheiten {iber
den Empfingerkreis einer Nachricht
mittzuteilen, und sie zu privaten Aussagen zu
veranlassen, die nicht fiir alle bestimmt
gewesen wiren

Cyber-Stalking (andauernde Beldstigung)

Virtuelle Variante des klassischen Stalking, bei
der eine Person fortwihrend verfolgt und
(sexuell) beldstigt wird.

Exclusion (Ausgrenzung)

Ausschluss einzelner Personen aus virtuellen
Gruppen, so beispielsweise Chats oder
Message Boards.

Cyber-Threats (Androhung von Gewalt)

Direkte oder indirekte offentliche Androhung
von Gewalt oder gar dem Tod einer Person.
Impersonation einer
Identitdit)

(Annahme falschen

Auftreten unter dem Benutzernamen einer
anderen Person, um in deren Namen
Nachrichten zu senden und gegebenenfalls
Cyber-Mobbing zu betreiben

Denigration verbreiten,
anschwdrzen)

(Geriichte

Das Versenden oder Posten von oftmals
falschen, in jedem Fall aber beleidigenden
Aussagen liber eine bestimmte Person mit dem
Ziel, diese zu verunglimpfen

(Quelle: http://betabuzz.de)

5 Mogliche Gegenmassnahmen

Cybermobbying wird sich vermutlich nie ganz
verhindern lassen, unabhéngig von technischen
Fallstricken oder anderen Massnahmen, welche
es zum einen Opfern von Mobbing leichter
machen dies zu melden, aber auch mdoglichen
Cyberbullies erschweren, andere zu mobben.
Moritz Becker Schulleiter und Initiator von
Smiley EV, einem Verein zur Forderung von
Medienkompetenz, wiinscht sich folgendes:

“Mein Traum ist es, dass eines Tages
Jugendliche im Internet genau so wenig
wegschauen, wenn irgendwo jemand beleidigt,
beschimpft wird, wie man das eigentlich auf
der Strafle auch nicht macht. Zivilcourage im
Internet, das muss eigentlich das Ziel von
Medienerziehung in diesem Bereich
sein.” (Quelle: http://www.dradio.de)

Eine mogliche Massnahme ist auch, die von
vielen Plattformen implementiere Funktion,
einen Beitrag oder gar einen Benutzer der
zustdndigen Redaktion zu melden. Diese
konnen dann den entsprechenden Beitrag, oder
gar den Benutzer, 16schen, um so gegen den
Terror vorgehen zu konnen. Dies ist soweit
aber nur hilfreich, solange diese Funktion auch
genutzt wird. Léngerfristig wird dies aber
nicht komplett den Cyberbully von einer
Plattform fernhalten.

Auch Plattformen wie http://
www.juuuport.de, bei dem die
Niedersichsische Landes-medienanstalt als

Schirmherr fungiert, helfen Kindern und
Jugendlichen im Umgang mit Cyberbullying
und stehen auch als Ansprech-partner fiir
Opfer zur Verfiigung.

Eltern der Opfer spielen auch eine
wichtige Rolle im Umgang mit dem Internet
und als Vertrauensperson fiir Opfer. Sie sollten
durch die Gefahren, welche im Internet lauern
konnen (dies gilt nicht fiir Cyberbullying
sondern geht noch viel weiter, wiirde aber den
Rahmen dieser Arbeit sprengen), aufgeklart
sein und ihren Kindern entsprechend zur Seite



http://www.juuuport.de
http://www.juuuport.de
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stehen und auch das offene Gesprich suchen.
Neuen Medien, bei denen sich viele Eltern
tiberfordert  fithlen, sollten thematisiert,
zusammen geiibt und diskutiert werden. Dies
kann Selbstachtung und Durchsetzungs-
vermogen, sowie das Entwickeln von Freund-
schaften fordern.
Dazu auch Markus Becker:

“Eltern miissen ihre Kinder begleiten, wie
immer im Leben, erst recht im Internet. Ganz
wichtig ist es, dass man Kindern den Riicken
starkt, dass man wegkommt von 'Chatten ist
schlecht', dass man da konstruktiv mit den
Kindern gemeinsam versucht, herauszufinden,
wie kann ich das wirklich so nutzen, wie ich
das eigentlich mochte.”

(Quelle: http://www.dradio.de)

6 Fazit

Cybermobbing ist ein wichtiges Thema in
unserer Gesellschaft und alle Schichten der
Gesellschaft sollten sich mit dem Thema
auseinandersetzen. Wie schon weiter oben
aufgezeigt, geht es nicht nur um die Tatsache,
dass  Menschen durch  Blossstellungen,
permanenten  Beldstigungen oder durch
Verbreitung falscher Behauptungen im Internet
gemobbt werden, sondern um weitaus mehr.
Die Tatsache, dass viele der betroffenen
Jugendlichen erheblich unter diesen Attacken
leiden, macht uns klar, dass mit diesem Thema
nicht zu spassen ist. Auch die empirischen
Untersuchungen, dass es eine Korrelation
zwischen Cybermobbing und Selbstmord-
versuchen gibt, bestidtigt uns in unserer
Meinung, dass Menschen aller Gesellschafts-
schichten sich mit dem Thema auseinander
setzen sollten und vor allem nicht wegschauen
sollten wenn so etwas passiert.

Es erschreckt uns, dass in unserer
heutigen, aufgekldrten Gesellschaft solche
Attacken moglich sind. Wenn auf der Strasse
jemand verbal angegriffen wird, werden viele
aussenstehende Menschen eingreifen und diese

Attacken vereiteln wollen. In der virtuellen
Welt ist dies jedoch kein Normalzustand und
dies bestirkt die Téter in ithren Absichten, denn
was soll IThnen denn gross passieren?

Im Internet ist man vollig anonym -
trotz den technischen Moglichkeiten, die wahre
Identitidt jedes einzelnen zu offenbaren - und
dies fiihrt zu einem falschen Sicherheitsgefiihl
bei den Titern. Gleichzeitig sind die Opfer
meist schutzlos den Attacken ausgesetzt und
konnen sich meist nicht wehren.

Das Internet und die neuen Medien sind
- wie der Name schon andeutet - sehr neu und
die meisten Erwachsenen sind nicht in der
Lage mit diesen Medien umzugehen. Durch
diese Unwissenheit oder auch Gleichgiiltigkeit
sind ihre Kinder nicht ausreichend geschiitzt.
Oft sind es die Kinder, die die Medien “im
Griff” haben und sich dort besten auskennen.
Falls dann die Kinder durch Bullies
angegriffen bzw. gemobbt werden, sind die
Eltern nicht in der Lage ihren Kindern zur
Seite stehen.

Gleiches gilt natiirlich auch fiir
Lehrpersonal. Wenn ein Kind in der Pause auf
dem Schulhof gemobbt wird, dann gibt es
geniigend Hilfe von allen Seiten: Mitschiilern,
Lehrpersonal, Schulleitung, Schulpsychologen,
Eltern, usw.

Diese sind auch in der Lage der Situation
Einhalt zu bieten und ggf. einzuschreiten.

Im Internet fehlt aber meist jegliche
Kompetenz auf Seiten der Schutzbefohlenen
und dies fiihrt zu einer Hilflosigkeit auf Seiten
der Opfer.

Solange die Genration der Kinder und
Jungendlichen, welche heute das Internet
exzessiv nutzen, nicht heranwachsen und
erwachsen werden, wird dieses Thema
weiterhin bestehen. Wir denken, dass, sobald
das Internet ein alltigliches Medium ist,
welches nicht nur auf die Kommunikation auf
dem Arbeitsplatz beschrdnkt ist, sondern
unseren Alltag vollig in beschlag genommen
hat (wie beispielsweise das Fernsehen) der
Umgang mit diesem neuen Medium intuitiver
wird und man Opfer sich zu helfen wissen.
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Aber auch das die Gesellschaft soweit ist, dass
sie Téter der Mobbing-Attacken blossstellt und
sie zurechtweist.
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